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Johdanto

Suomen kokonaismaanpuolustuksen toimintamalli on ollut viime vuosiin asti
maailmanlaajuisesti verrattain erityislaatuinen tapa taata kansallinen turvallisuus
ja yhteiskunnan ydintoimintojen sujuvuus kaikissa tilanteissa. Suomessa koko-
naismaanpuolustus on perustunut jo pitkaan poikkihallinnolliselle ja kokonaisval-
taiselle ajattelulle, jossa kullakin ministeriolld on omat vastuualueensa kansalli-
sen turvallisuuden yllapitamisessa. Malli toimii myds vertikaalisessa suunnassa
ulottuen aluehallinnon eri tasoille. Taman lisaksi yksityinen sektori ja kansalais-
jarjestot on integroitu toimintamalliin mukaan. Nain muodostuu monitasoinen ja
poikkihallinnollinen yhteistoiminnan verkosto kokonaismaanpuolustuksen toteut-
tamiseksi, jonka edut on huomattu hiljattain myés muualla Euroopassa.

Kylman sodan jalkeen Suomen kokonaismaanpuolustuksen toimintamallissa
painopiste on siirtynyt sotilaallisen kriisin uhasta kohti laaja-alaista turvallisuus-
kasitysta, jossa yhteiskunnan elintarkeita toimintoja nahdaan uhkaavan yha
moninaisemmat tekijat — muun muassa ymparistduhat, pandemiat, terroris-
mi, poliittinen, sotilaallinen ja taloudellinen painostus seka muuttoliikkeet. Kan-
sainvalisen turvallisuusympariston muutokset vaikuttavat globalisaation kaut-
ta myo6s kotimaan turvallisuusymparistéén, mihin on pyritty entisté enemman
keskittymaan.

Laaja-alaisen turvallisuuden idea on saanut monissa maissa samankaltaista
painoarvoa viime vuosina, ja turvallisuus- ja puolustusstrategioita on moderni-
soitu vastaamaan nykypdivan haasteelliseen ja nopeasti muuttuvaan turvalli-
suusymparistéon. Kylman sodan aikana turvallisuusymparistd oli toki jannitty-
nyt, mutta kuitenkin vakaa. Suurimmat uhat pysyivat samoina vuosikymmenten
ajan, kun taas nykyinen turvallisuusymparisté muuttuu nopeaa tahtia ja tilan-
nekehityksen ennakoiminen on vaikeutunut. Tama luo suuria haasteita kansal-
lisen turvallisuuden yllapidon kannalta, silla siité vastaavan organisaation tai
organisaatioiden tulisi joustavasti sopeutua turvallisuustilanteen muutoksiin ja
jatkuvasti kehittya ymparistén muutosten myota - tai mieluiten jopa tilanneke-
hitysta ennakoiden.

Monien lansimaiden turvallisuusstrategioissa on ryhdytty Suomen tapaan pu-
humaan laajasta turvallisuudesta ja kokonaisvaltaisesta, poikkihallinnollisesta 1a-
hestymistavasta (ns. Whole-of-Government mallista) kansallisen turvallisuuden
ja puolustuksen jarjestamisessa seka myods kansainvalisessa kriisinhallinnassa.
Etenkin vuoden 2001 syyskuun 11. paivan terrori-iskut ovat sysanneet vauhtiin
turvallisuuspolitiikan renovaatioaallon monissa maissa. Kriittisen infrastruktuu-
rin suojelu terrorismia ja muita uhkia vastaan on rantautunut kasitteena Euroo-
pan maihin. Myds Euroopan unionin tasolla pyritdaan parhaillaan harmonisoimaan
kriittisen infrastruktuurin suojelua jdsenmaissa seka syventamaan maiden valis-
ta yhteistyota sisaisen turvallisuuden alalla. Sektoripohjaisen, hajautetun mallin
katsotaan tarjoavan informaatiota kaikilta turvallisuuden aloilta paremmin kuin



voimakkaan keskitetyn mallin. Viime aikoina kriittisen infrastruktuurin suoje-
lussa paapaino on siirtynyt fyysisen infrastruktuurin suojelusta myos kriittis-
ten toimialojen ja palvelujen suojeluun. Sujuvan viranomaistoiminnan lisak-
si on painotettu yksityisen sektorin, kansalaisyhteiskunnan seka yksittaisten
kansalaisten vastuuta ydintoimintojen turvaamisesta. Turvallisuuden takaa-
minen on muuttunut koko yhteiskunnan laépileikkaavaksi projektiksi. Suomen
Yhteiskunnan elintarkeiden toimintojen turvaamisen (YETT) strategia on pit-
kalti tdhan uudenlaiseen ajatteluun pohjautuva.

Alankomaat on parhaillaan uudistamassa kansallista turvallisuus- ja puo-
lustusmalliaan poikkihallinnolliseksi seka prosessipohjaiseen toimintaan pe-
rustuvaksi jarjestelyksi. Toimintaa ohjaamaan on luotu strategia, joka nojaa
maan uuden puolustusdoktriinin tapaan laaja-alaiseen turvallisuuskasitykseen
ja painottaa nopeaa ymparistoon reagoimista. Tarkean roolin strategiassa saa
jatkuva tilanteen seuraaminen, oppiminen ja muutos, minka avuksi on perus-
tettu lukuisia tutkimuslaitoksia ja pilottihankkeita. Kansallisen turvallisuuden
tilannekuvan muodostaminen on reaaliaikaista ja ennakoivaa, ja muutokset
pyritdan toteuttamaan prosessien tasolla mahdollisimman nopeasti.

Alankomaiden ja Suomen mallien rinnalle otetaan tassa tutkimuksessa
Ranskan puolustuksen ja kansallisen turvallisuuden malli, joka sekin on juu-
ri kaynyt lapi merkittdvan reformin. Ranska uudisti vuonna 2008 kansallisen
turvallisuuden strategiansa neljantoista vuoden tauon jalkeen. Kylman sodan
uhkamalleista ja toimintatavoista on siirrytty pois, ja nykyinen painopiste-
alue sijaitsee Ranskalla EU- ja Nato-vetoisessa kriisinhallinnassa seka sisai-
sen turvallisuuden kysymyksissa. Merkittdvana uutena piirteena on puolustus-
politiikan ja sisaisen turvallisuuspolitiikan kasitteleminen samassa paperissa.
Aiemmin puolustuspolitiikka on yksin ohjaillut Ranskan turvallisuuspoliitti-
sia linjauksia, kun taas uudessa strategiassa sisdinen ja ulkoinen turvallisuus
nahdaan integroituneena. Ranskan uusi malli on hallinnon sisdlla keskitty-
neempi kuin suomalaiset ja hollantilaiset vertailukohdat, mutta aiempaan ver-
rattuna malli on avoimempi kattaessaan useat hallinnonalat ja katsoessaan
voimakkaasti EU - NATO yhteistydn kehittdmiseen ja niiden toimintamallien
harmonisointiin. Kriittisen infrastruktuurin suojelussa Ranska tulee melko l&-
helle Suomen YETT-mallia ja Ranska korostaa voimakkaasti EU lainsaadannon
kehittamista asiassa. EU:n laajuisen sisaisen turvallisuuden ohjelman kehitta-
minen katsotaan Ranskassa tarpeelliseksi ja presidentti Sarkozyn hallitus na-
kee itsensa mielelldan pioneerina tallaisen ohjelman ideoinnissa.
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Tutkimuksen perustelut ja kysymyksenasettelu

Taman tutkimuksen tarkoituksena on verrata Alankomaiden ja Ranskan turvalli-
suus- ja maanpuolustusjarjestelyja seka kansallisen turvallisuuden kasitetta Suo-
men kokonaismaanpuolustuksen toimintamalliin, kiinnittden erityista huomiota
mallien taustalla olevien historiallis-kulttuuristen sekda materiaalisten tekijoiden
pohtimiseen. Yksi tutkimuksen tavoitteista on selvittaa, 16ytyykoé ranskalaisista ja
hollantilaisista ratkaisuista joitakin positiivisia innovaatioita ja jarjestelyja Suomen
kokonaismaanpuolustuksen mallin edelleen kehittamista ajatellen. Tutkimuksessa
nojataan kansainvalisen politiikan tutkimuksessa voimakkaasti suosiotaan kasvat-
taneen sosiaalisen konstruktivismin suuntaukseen. Sen piirissa on ilmestynyt mie-
lenkiintoisia tutkimuksia erilaisten turvallisuuskulttuurien synnysta ja naiden vai-
kutuksesta eri maiden turvallisuus- ja puolustuspoliittisiin ratkaisuihin.1

Tutkimuksessa tarkastellaan kunkin maan turvallisuus- ja puolustusstrategi-
aa ja maanpuolustuksen toimintamallia - siina esitelldan strategioiden paapiirteet,
jarjestelman paatoimijat ja ndiden keskindinen vuorovaikutus seka koordinaati-
osta vastuussa oleva toimija tai toimijat. Maita kasitellaan erikseen ja lopuksi nii-
ta verrataan keskenaan. Kunkin maan kohdalla esitelldan ensimmaiseksi kansalli-
sen turvallisuuden mallin historiallis-kulttuuriset perustat, joiden katsotaan olevan
tarkeitd mallien - ja ylipaataan maiden turvallisuus- ja puolustuspolitiikan - ym-
martamisessa. Seuraavaksi siirrytdan mallin tarkempaan kuvaukseen ja lopuksi
verrataan malleja keskendan. Lapi tutkimuksen tarkastellaan, kuinka paljon sijaa
kansainvalinen aspekti ja niin sanottu kokonaisvaltaisen Idhestymistavan vaatimus
saa kansallisessa maanpuolustuksessa ja turvallisuuspolitiikassa.

Tutkimuksessa hyddynnetdaan Comprehensive Approach diskurssiaz, jossa
painotetaan uudenlaista kokonaisvaltaisempaa ldhestymistapaa kriiseihin. Kriisit
ja uhat ovat entista monimutkaisempia ja vaativat valtioiden, kansainvalisten or-
ganisaatioiden seka eri hallinnonalojen valistd yhteistoimintaa niin turvallisuus-
toimien suunnittelun kuin toimeenpanon kohdalla. Nykyisessa Comprehensive
Approach keskustelussa ulkoisen ja sisdisen turvallisuuden rajojen katsotaan ha-
martyneen, samoin kuin sotilaallisten ja siviililuonteisten uhkien. Tama turvalli-
suusymparistdn muutos vaatii entista holistisempaa lahestymistapaa kriiseihin
ja niiden ratkaisuun, niin maan rajojen sisalla kuin niiden ulkopuolella. Koko hal-
linnonlaajuista (Whole-of-Government) ja julkishallinnon seka elinkeinoelaman
yhteisty6ta (Public-Private Partnership) painottavat kansalliset ldhestymistavat
edesauttavat kokonaisvaltaisen turvallisuuspolitiikan toteuttamisessa. Tutkimuk-
sessa tarkastellaan, kuinka paljon Comprehensive Approach ajattelu muovaa
kansallista maanpuolustuksen toimintamallia ja siihen liittyvaa keskustelua tut-
kittavissa maissa. Ovatko ulkoinen/sisdainen seka sotilas/siviili -erottelut tarkas-
teltavissa maissa voimissaan, vai pyritaanko niistda eroon?

ks. esimerkiksi Katzenstein et al., 1996
ks. esimerkiksi Friis & Jarmyr (eds) 2008; CMI: Rintakoski & Autti (eds.) 2008



1.2

1.3

Menetelmat ja tyon keskeiset kasitteet

Tutkimus kuuluu vertailevan politiikantutkimuksen piiriin ja sen keskeisina ka-
sitteina toimivat: kokonaismaanpuolustus; kokonaisvaltainen ldhestymistapa;
yhteiskunnan elintérkeiden toimintojen turvaaminen; kriittisen infrastruktuu-
rin suojelu (CIP) seka laaja turvallisuus.

Vaikka kokonaismaanpuolustuksen (total defence) termia ei valttamatta
kaytetad kaikissa tutkittavissa maissa, on tutkimuksen tarkoituksena kartoit-
taa, elaakd suomalainen kokonaismaanpuolustuksellinen idea myds muiden
maiden turvallisuuspoliittisissa diskursseissa ja toimintamalleissa. Mallia saa-
tetaan kutsua kansallisen turvallisuuden (national security) tai kotimaan tur-
vallisuuden (homeland security) malliksi idean ollessa kuitenkin varsin lahel-
& suomalaista toimintamallia. On my6s mielenkiintoista tarkastella, miten ja
milla perusteella valtiot ovat maaritelleet elintarkeitad toimintoja ja kansallises-
ti kriittisia infrastruktuureja, ja kuinka paljon eroja eri maiden kriittisten toi-
mintojen valilla nykypdivana on. Sama patee laajaan turvallisuuskasitykseen,
seka valtioiden maarittelemiin uhkiin; ovatko nama keskenaan harmoniassa
eri maiden valilla?

Teoreettinen viitekehys

Tutkimuksen perustan muodostaa sosiaalinen konstruktivismi, jonka avul-
la pyritdéan havainnollistamaan, ettei tarkasteltavien maiden turvallisuus- ja
maanpuolustusmalleja ja ratkaisuja voida ymmartaa ilman maiden historiallis-
kulttuurisen perustan tuntemusta. Mallit ovat poliittisen debatin, historiallisten
tapahtumien ja lukuisten muiden tekijoiden tulosta ja ne muuttuvat esimer-
kiksi uudenlaisten turvallisuuspoliittisten diskurssien, ymmarryksen ja geopo-
liittisten muutosten myota. Kokonaismaanpuolustukselliset ratkaisut ovat aina
kontekstisidonnaisia, eivatkd ne ole suoraan toisiinsa verrannollisia.

Taman tutkimuksen mukaan turvallisuus- ja puolustusjarjestelyihin voi-
daan katsoa keskeisesti vaikuttavan seuraavat seitsemén tekijaa: kansallinen
identiteetti (erityisesti ulkopoliittinen identiteetti), maan poliittinen jarjestel-
ma ja poliittinen kulttuuri, valtion materiaaliset resurssit, vdaestdén koostumus,
geopoliittinen asema, luonnonolot sekd maiden priorisoimat uhkamallit. Tutki-
mus sijoittuu vertailevan politiikkantutkimuksen piiriin ja se kdyttaa tarkaste-
lun Iahtékohtana naita seitsemaa muuttujaa.
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Suomalaisen kokonaismaanpuolustuksen
kasitteen kehitys

Kokonaismaanpuolustuksen historialliset juuret

Suomalainen kokonaismaanpuolustuksen toimintamalli on vuosikymmenten ke-
hitystyon tulos ja se on toiminut pienen, resursseiltaan rajallisen valtion kus-
tannustehokkaana ratkaisuna valtion itsendisyyden ja kansalaisten elinmahdolli-
suuksien takaamiseksi kaikissa tilanteissa. Kokonaismaanpuolustuksen kasitteen
kehittyminen alkoi toisen maailmansodan jdlkeen, vaikka sotaa edeltdvan ajan
poikkeusoloihin varautumisen suunnitelmissa on havaittavissa nykypaivan koko-
naismaanpuolustuksen mukaisia toimia.3

Jo ennen sotia Suomen maanpuolustusta rakennettiin monialaista yhteistyota
vaativaksi yhteen sovitetuksi toimintamalliksi, vaikka silla valmistauduttiinkin so-
tilaallista uhkaa varten. Vuonna 1958 toimintansa aloittaneen Puolustusneuvos-
ton johdolla alkoi maanpuolustuksen varsinainen kehitystyd, joka on johtanut ny-
kypadivan kokonaismaanpuolustuksen kasitteen mukaiseen toimintamalliin.4

Suomen harjoittaman ulko- ja puolustuspolitiikan johtoajatuksina maailman-
sotien jalkeen aina kylman sodan paattymiseen asti olivat suurvaltojen Suomeen
kohdistuvien intressien minimoiminen seka itsendisen ja uskottavan puolustus-
kyvyn vaatimus. Poliittinen neutraalius ja sotilaallinen liittoutumattomuus maari-
teltiin keskeiseksi ulko- ja puolustuspoliittiseksi linjaukseksi. Turvallisuuden uh-
kakuvat olivat jakson aikana ennen kaikkea sotilaallisia, mutta yhteiskunnallisten
toimintojen sujuvuuden jarjestaminen rauhanajalla vaati toiminnan uudelleenor-
ganisointia heti tilanteen normalisoiduttua maailmansotien jalkeen. Vahitellen -
niin organisatoristen muutoksen kuin turvallisuusymparistdon kehityksen myoéta -
my0s kasitys turvallisuudesta alkoi yleisesti laajeta.

Vuonna 1945 toimintaan asetettu puolustusrevisio pyrki vastaamaan uuden
maailmanjarjestyksen aikaansaamaan turvallisuusympdriston muutokseen. Toi-
sen maailmansodan jalkeen monet yhteiskunnan toiminnot - laakintahuolto, kul-
jetukset, teollisuus, tydvoimakysymykset ja tiedotustoiminta - olivat sotilaallisen
johdon alaisina, mika aiheutti suuria ongelmia talouselamalle, siviilimaailmalle ja
sotilaspuolelle rauhanajalla.5 Revision tavoitteena oli kehittda siviiliyhteiskunnan
varautumissuunnitelmia sellaisiksi, etta poikkeusolojen aikana mahdollisimman
vahilla muutoksilla saataisiin koko yhteiskunnan ja seka siviilien etta sotilaiden
osaaminen ja resurssit mahdollisimman tehokkaasti hyijdynnetty'ai.6 Puolustus-
revisio tarkasteli maanpuolustusta kokonaisvaltaisesti ja pyrki siten osoittamaan
maanpuolustuksen eri osa-alueiden vastuuministeritt, jotka seka normaali- etta

Riipinen 2008

Ibid., 6-10

Puolustusrevision pdytakirja 308
Riipinen 2008, 7-8
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poikkeusoloissa vastaisivat vastuullaan olevien yhteiskunnan perustoiminto-
jen sujuvuudesta. Maanpuolustus nahtiin koko yhteiskunnan kokonaisvaltai-
sena varautumisena erilaisiin uhkiin, milla valjastettiin kaikki maanpuolustuk-
sen osa-alueiden toimijat yhteistyt')hb'n.7

Puolustusneuvosto asetettiin 21.3.1957 maanpuolustuksen ylimmak-
si neuvoa-antavaksi, suunnittelevaksi ja esityksia tekevaksi elimeksi. Sen
jasenina olivat paaministeri, puolustusministeri, ulkoasiainministeri, sisa-
asiainministeri, valtiovarainministeri, kauppa- ja teollisuusministeri, muut
presidentin kutsumat ministerit seka puolustusvoimain komentaja ja yleis-
esikunnan paallikko. Lisdksi presidentti pystyi tarpeen mukaan kutsumaan
muita jasenia puolustusneuvostoon.8 Puolustusneuvostolla oli keskeinen roo-
li ohjeistuksen ja lainsaadanndn valmistelussa, kasittelyssa ja suunnittelus-
sa, minka takia sen merkitys nykypdivan kokonaismaanpuolustuksen toimin-
tamallin muovaajana on merkittava.

Suomessa elinkeinoelaman liittdminen kokonaismaapuolustuksen piiriin
alkoi varsin varhain. Vuoden 1960 lailla perustettiin kunkin maanpuolustuksen
osa-alueelle suunnittelu- ja neuvottelukunnat, jotka valjastivat omalta osal-
taan julkisen ja yksityisen sektorin pysyvaan yhteisty6hén maanpuolustuksen
taloudellisissa, tieteellisissa, henkisissa ja infrastruktuurin seka terveyden-
huollon suojaamiseen liittyvissa valmisteluissa.9 Parlamentaariset puolustus-
komiteat 1960-luvulta alkaen taas loivat vahvan yhteyden maanpuolustuksen
ja ulkopolitiikan vaélille, laajensivat maanpuolustuksen kasitteen sisaltéa seka
vahvistivat varautumista mallin ohjaavana toimintaperiaatteena.10

Kylman sodan paattymisen jalkeen Suomen turvallisuusymparisté on
muuttunut radikaalisti ja valmiussuunnitelmia taydennetty uusiin turvalli-
suusuhkiin vastaavaksi. Vuoden 1995 selonteossa “Turvallisuus muuttuvas-
sa maailmassa” kokonaismaanpuolustus koettiin yha ajankohtaiseksi toimin-
tamalliksi, jonka avulla voitiin yhdessa ulkopolitiikan kanssa taata valtion ja
kansalaisten turvallisuus myo6s tuIevaisuudessa.11

Vuonna 2000 puolustusneuvosto lakkautettiin ja sen tehtavat hajautet-
tiin ulko- ja turvallisuuspoliittinen ministerivaliokunnalle seka Puolustusmi-
nisterion yhteyteen perustetulle turvallisuus- ja puolustusasiain komiteal-
le. Komiteaan kuuluu kaikkien ministerididen kansliapaallikdt, EU-asioiden
valtiosihteeri, huoltovarmuusneuvoston puheenjohtaja, puolustusvoimien
operaatiopaallikké, seka paaesikunnan ja rajavartiolaitoksen paallikdt. Pu-
heenjohtajuus kuuluu puolustusministerion kansliapaallikélle ja varapuheen-
johtajuus valtioneuvoston kanslian valtiosihteerille. Kokonaismaanpuolus-
tuksen yhteensovittamisvastuu on puolustusneuvoston jélkeisendkin aikana
kuulunut puolustusministeridlle. Puolustusneuvoston tehtavien uudelleen

Ibid.

Asetus puolustusneuvostosta 137/1957
Riipinen 2008, 13-14

Riipinen 2008, 45

Turvallisuus muuttuvassa maailmassa 1995
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jarjestamisen yhteydessa kokonaismaanpuolustus madriteltiin selkeasti, niin
etta niin sanottu siviilipuolustus integroitiin entista vahvemmin kokonaismaan-
puolustuksen malliin:

Maanpuolustus on turvallisuuspolitiikan paamaarien mukaisesti valtion itsenadi-
syyden, alueellisen koskemattomuuden ja kansalaisten elinmahdollisuuksien tur-
vaamista sotilaallisilla ja siviilialojen toimenpiteilla. Maanpuolustuksen kokonai-
suuteen kuuluvat sotilaallinen maanpuolustus, taloudellinen maanpuolustus/
taloudellinen turvallisuus, vdestdonsuojelu, sosiaali- ja terveyden huolto, yhteis-
kunnan teknisten jarjestelmien toimivuus, yleinen jarjestys ja turvallisuus seka
maanpuolustustiedotus. Maanpuolustusta tukee laaja vapaaehtoinen kansalais-,
kulttuuri- ja sivistystyo. "

Suomen kokonaismaanpuolustuksen
taustavaikuttajamalli

Tassa tutkimuksessa kokonaismaanpuolustuksen jarjestelyihin katsotaan vaikut-
tavan keskeisesti seitseman tekijaa (ks. s.4). Suomen kohdalla erityisesti geopo-
liittinen asema ja valtion resurssit ovat ohjailleet kokonaismaanpuolustuksen toi-
mintamallin kehittymista.

Suomen turvallisuus- ja puolustuspoliittisina perusyhtaléind ja kansallisen
identiteetin lahtokohtana on sen itsendistymisesta lahtien kylman sodan loppu-
miseen ollut selkeasti itsendisen puolustuskyvyn vaatimus, sotilaallinen liittoutu-
mattomuus ja puolueettomuuspolitiikka. Maantieteellinen asemamme Neuvosto-
liiton lansinaapurina vaikutti turvallisuus- ja puolustuspoliittisiin ratkaisuihimme
voimakkaasti puolustusneuvoston aikaan, eika geopolitiikan merkitys nayta laan-
tuneen Venajankaan aikana. Geopolitiikan liséksi kustannustehokkuus on ollut
tarkea teesi pienen ja resursseiltaan rajallisen valtion toimintakyvyn turvaami-
sessa. Rajalliset resurssit ovat pakottaneet alusta alkaen toimijat yhteisty6hon
niin sanotun Whole-of-Government ihanteen mukaisesti, joka on vasta viime
vuosina noussut muotitermiksi turvallisuuskeskusteluissa ympari maailmaa.

Euroopan unionin jasenyys, kylman sodan jalkeinen turvallisuusymparistén
muutos seka talouden ja turvallisuusuhkien globalisoituminen ovat muuttaneet
perinteisia turvallisuus- ja puolustuspoliittisia perusyhtaléitamme seka poliittista
kulttuuriamme merkittavasti viimeisen reilun vuosikymmenen aikana. Yhteiskun-
taa uhkaa nykyaan monet globaalit, ei-sotilaalliset uhat - niin sanotut normaalio-
lojen hairi6tilat - joihin varautumista on pyritty parantamaan siviiliviranomaisten
toimintaa tehostamalla sek& puolustusvoimien rauhanajan tehtavia lisaamalla.
Varautumisen avuksi julkaistiin vuonna 2003 ensimmadinen yhteiskunnan elin-
tarkeiden toimintojen turvaamisen (YETT) strategia, joka maarittelee kunkin mi-
nisterion vastuut kokonaismaanpuolustuksessa. Turvallisuusymparistén muutok-

Puolustusneuvoston tehtavien uudelleen jarjestédminen 1999, 9-10



sesta ja Suomen ulkopoliittisen kulttuurin eurooppalaistumisesta huolimatta
geopolitiikka, perinteiset uhkamallit ja itsendisen puolustuskyvyn normi ovat
edelleen ldsna Suomessa.

Suomen poliittinen jarjestelma on ollut kokonaismaanpuolustuksen alalla
jo pitkaan poikkihallinnolliseen yhteisty6hdn perustuva, ja poliittisessa jarjes-
telmassamme paikallishallinnolla on yleisesti ollut paljon valtaa. Paikallishal-
linnolla on vahva rooli kaytdnnoén toiminnassa kriisitilanteissa. Presidentti on
perinteisesti toiminut ensisijaisena ulko- ja turvallisuuspolitikkamme muotoi-
lijana, mutta perustuslain uudistaminen on kasvattanut paaministerin roolia.
Monipuoluejarjestelma on taannut erilaisten ulkopoliittisten ndkékantojen las-
naolon, joskin ulkopolitiikasta on vallinnut Suomessa kohtalainen konsensus
puolueiden vaélilla. Myds medialla on merkittava rooli turvallisuuspoliittisten
kysymysten ja ongelmakohtien esiintuomisessa.

Viime vuosina elinkeinoelaman yritykset ovat raivanneet itselleen valtaa
yhteiskunnassa valtion saantelyn vahenemisen ja globalisaation myota. Myo6s
poliittisesti sitoutumattomat kansalaisjarjestot ovat haastaneet valtion yksin-
oikeuden politilkan tekoon ja muun muassa turvallisuuspoliittisten diskurssi-
en muotoiluun. Yritysten ja ei-valtiollisten jarjest6jen globaalit kytkdkset ovat
nostaneet uudenlaisia teemoja myods turvallisuuspoliittiseen keskusteluun.
Elinkeinoelamalla ja jarjestomaailmalla on nykyaan kasvava rooli myds koko-
naismaanpuolustuksen toimintamallissa ja yhteiskunnan elintarkeiden toimin-
tojen turvaamisessa.

Vaestorakenteen muuttuminen - ikdantyminen, maahanmuutto ja syrjay-
tyminen - on huomioitu viime vuosina kasvavana turvallisuustekijana, sa-
moin kuin ilmaston lampeneminen. IImasto-oloiltaan varsin haasteellisessa
maassamme on kehitetty keinoja selvitéd ankaristakin olosuhteista, ja nyt on
varauduttava lauhkeiden ilmojen mukanaan tuomiin uudenlaisiin ongelmiin.
Kustannustehokkuus ja koko hallinnon yhteinen [ahestymistapa eivat ole me-
nettdneet merkitystdan muutosten myo6ta, pikemminkin on kaynyt painvas-
toin. Nykytilanteessa turvallisuusympariston monimutkaisuus ja arvaamat-
tomuus luovat entisestdan paineita hyvin koordinoidun, tehokkaan ja koko
hallinnon laajuisen mallin edelleen kehittamiselle.

Muuttuneessakin maailmassa kokonaismaanpuolustuksen toimintamallin
on katsottu luovan edelleen vakaan pohjan kansalaisten ja yhteiskunnan elin-
tarkeiden toimintojen turvaamisessa. Mallissa ovat korostuneet viimeisen vuo-
sikymmenen aikana ei-sotilaalliset uhat, uhkien laaja-alaisuus, tiedon tehok-
kaampi kerégaminen, tiiviimpi viranomaisyhteistyd kaikilla hallinnon tasoilla ja
hallinnonalojen valilla, turvallisuustilanteiden ennakointi seka tehokkaampi va-
rautuminen. Sodan uhkan ollessa vahaisempi, puolustusvoimien yhdeksi kes-
keiseksi tehtavaksi yhteiskunnassa on muodostunut muiden viranomaisten tu-
keminen monilla aloilla. Tulevaisuudessa korostunee yha selkeammin siviili- ja
sotilasalojen yhteensopivuuskysymykset niin kotimaisessa kuin kansainvalises-
sa kriisinhallinnassa, misté syysta tiivis yhteisty6 alojen valilla on tarpeen.
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Suomen kokonaismaanpuolustuksen
toimintamalli

Kokonaismaanpuolustuksen kdsite ja tavoitteet

Valtioneuvoston turvallisuus- ja puolustuspoliittiseen selontekoon kokonaismaan-
puolustus on kirjattu kasitteena ensimmaisen kerran vuonna 2001. Vuoden 2004
selonteossa kokonaismaanpuolustus maaritellaan seuraavasti:

Kaikki ne sotilaalliset ja siviilialojen toimet, joilla turvataan valtiollinen itsendisyys

seka kansalaisten elinmahdollisuus ja turvallisuus ulkoista, valtioiden aiheuttamaa
13

tai muuta uhkaa vastaan

Suomen kokonaismaanpuolustuksen keskeisia strategisia suuntaviivoja lin-
jaavat Turvallisuus- ja puolustuspoliittinen selonteko seka YETT-strategia. Se-
lonteko laaditaan noin neljan vuoden valein ja strategia samalla frekvenssilla,
yleensa kaksi vuotta selonteon jalkeen. YETT-strategiassa arvioidaan Suomen
kansallisen turvallisuusymparistdn yleiset kehityslinjat, nykyiset ja tulevat tur-
vallisuusuhat, seka naiden vaikutukset yhteiskunnan elintarkeisiin toimintoihin
ja kokonaismaanpuolustuksen jarjestelyihin. Strategian julkistamista edeltava-
nad vuonna jarjestetaan koko valtionhallinnon laajuinen valmiusharjoitus, jossa
hyddynnetdan selonteon linjauksia ja jonka tuloksia hyddynnetaan strategian
paivityksessa.

Suomen turvallisuus- ja puolustuspolitikan paamaarien mukaisesti yhteis-
kunnan elintarkeiden toimintojen turvaamisella pidetaan ylla valtiollista itsenai-
syyttd, yhteiskunnan turvallisuutta ja vaestdn elinmahdollisuuksia. Periaatepaa-
tés yhteiskunnan elintarkeiden toimintojen turvaamisesta on valtioneuvoston
ohjausasiakirja ministeridille ja hallinnonaloille, ja sen tavoitteena on myds konk-
retisoida turvallisuus- ja puolustuspoliittista selontekoam.

Strategia ohjaa hallinnonaloja kehittémaan ja yllapitaman elintarkeiden toi-
mintojen edellyttdmaa suorituskykya seka antaa yhtendiset perusteet hallinnon-
alojen yhteistoiminnan suunnittelulle ja toteutukselle toimintojen turvaamiseksils.
Elintarkeiksi toiminnoiksi maaritellaan valtion johtaminen, ulkoinen toimintakyky,
valtakunnan sotilaallinen puolustaminen, sisainen turvallisuus, talouden ja inf-
rastruktuurin toimivuus, vaeston toimeentuloturva ja toimintakyky ja henkinen
kriisinsietokyky*¢. Toimintojen kirjosta voidaan nahda, ettei kyse ole vain soti-
laallisesta puolustamisesta tai kriittisen infrastruktuurin suojelusta, vaan suuren
merkityksen saavat muun muassa keskeiset hyvinvointivaltiolle kuuluvat palve-
lut, jotka takaavat kansalaisille riittavat elinmahdollisuudet kaikissa tilanteissa.

Suomen turvallisuus- ja puolustuspolitiikka 2004, liite 2 maaritelmat; VNOS, 262/2003, perustelumuistio
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Strategiassa maaritelldan viisikymmentd strategista tehtavaa, joiden
avulla yhteiskunnan elintarkedt toiminnot on tarkoitus turvata. YETT-strate-
giassa maaritelldan kustakin strategisesta tehtavasta vastuussa oleva minis-
terid ja kaikilla ministeri6illa on vastuullaan ainakin yksi tehtdva. Strategiaan
on kirjattu myos yhdeksan uhkamallia ja 61 niiden alaista erityistilannetta,
joihin varaudutaan joko yhden tai usean ministerion voimin. Erityistilanteiden
varalta laadittuihin suunnitelmiin on sisdllytetty myds niiden harjoittelua ja
etukateisvalmistelua kasittelevat kohdat. Toimivaltaiset ministeriot vastaavat
hallinnonalallaan erityistilanteiden harjoittelusta ja tahan liittyvista yhteistoi-
mintajarjestelyistéa muiden ministerididen kanssa.17

Koska strategian tavoitteena on turvata valtion, yhteiskunnan ja vaeston
turvallisuus kaikissa tilanteissa, on sen paapaino kansallisella tasolla. Yksilo-
taso ja globaali ymparisto vaikuttavat toki kansallisen tason turvallisuuteen,
mutta strategia ei keskity varsinaisesti yksildtason uhkien tai globaalien uhki-
en torjuntaan. Strategiassa kuitenkin korostetaan nykyisten uhkien ja kriisien
kansainvalista luonnetta: Suomea kohdannut kriisi voi laajentua aina globaa-
lille tasolle saakka ja toisaalta muualla maailmassa tapahtunut kriisi saattaa
vaikuttaa hyvinkin nopeasti Suomessa tehtaviin ratkaisuihin ja paatoksente-
koon.18 Turvallisuus- ja puolustuspoliittisessa selonteossa esitellyt turvallisuus-
ympariston kehitysnakymat, jotka usein noudattelevat globaaleja kehitystren-
deja (esimerkiksi ilmastonmuutos, kansainvalinen jarjestaytynyt rikollisuus)
otetaan strategian kehittdmisessa huomioon. Oletettavasti uhat kansainvalis-
tyvat edelleen ja eri maiden uhkamallit harmonisoituvat entisestaan.

Vuoden 2006 strategiassa on maadritelty seuraavat uhkamallitlg: vaes-
tén terveyden ja toimeentuloturvan vakava hairiintyminen; talouden toimin-
takyvyn vakava hairiintyminen; suuronnettomuudet ja luonnon aiheuttamat
onnettomuudet; ymparistduhat; sahkodisen infrastruktuurin hairiintyminen;
terrorismi ja muu jarjestaytynyt rikollisuus; vaestonliikkeisiin liittyvat uhat;
sotilaallisen voiman kayttd; poliittinen, taloudellinen ja sotilaallinen painostus.
Uhkamallit ovat varsin monipuolisia, laaja-alaisia seka osittain kansainvalises-
ta ymparistostémme ja sen kehityksesta kumpuavia, minka vuoksi ministeri-
Oiden strategiset tehtavatkin liittyvat monesti joillain tavoilla kansainvaliseen
ymparistdéon ja sen turvallisuushairidihin. Uhkiin vastaaminen vaatii aiempaa
tehokkaampaa yhteistoimintaa eri ministerididen ja muiden kokonaismaan-
puolustuksen toimijoiden valilla, silla uhkien taustalla olevat syyt ja niiden vai-
kutuspiirit ovat usein monialaisia ja laajoja.

YETT-strategia 2006
Ibid.
Ibid., 110



3.2

Toimijat ja vastuut

Suomen ulkopolitiikan johtajana toimii tasavallan presidentti yhdessa valtio-
neuvoston kanssa. Tarkeimmat ulko- ja turvallisuuspoliittiset linjaukset, ul-
kosuhteita seka sisaista turvallisuutta ja kokonaismaanpuolustusta koskevat
linjaukset sovitaan presidentin ja ulko- ja turvallisuuspoliittisen ministeriva-
liokunnan (UTVA) kokouksessa. Yhteiskunnan elintarkeiden toimintojen tur-
vaamista johtaa, valvoo ja sovittaa yhteen valtioneuvosto seka toimivaltainen
ministerié hallinnonalallaan. Poikkeusolojen vallitessa voidaan valtioneuvosto
oikeuttaa kayttamaan valmiuslain nojalla saadettyja lisatoimivaltuuksia edus-
kunnan suostumuksella. °

Kokonaismaanpuolustuksen yhteensovittamisesta vastaa puolustusministe-
rid. Puolustusministeriéta seka valtioneuvoston ulko- ja turvallisuuspoliittista mi-
nisterivaliokuntaa avustaa kokonaismaanpuolustuksessa ja sen yhteensovitta-
miseen liittyvissa asioissa turvallisuus- ja puolustusasiain komitea, joka seuraa
turvallisuus- ja puolustuspoliittisen aseman muutosta ja sen vaikutuksia koko-
naismaanpuolustuksen jarjestetyille. Se myods seuraa hallinnon eri alojen toimia
kokonaismaanpuolustuksen jarjestelyjen yllapitdmiseksi ja kehittamiseksi seka
yhteen sovittaa kokonaismaanpuolustuksen alaan kuuluvien asioiden valmistelua
hallinnon eri aloilla. Aluehallinnon ja paikallishallinnon toimialojen ja varautumi-
sen ohjaus kuuluu asianomaiselle ministeridlle. “

Varautumisesta tiettyyn erityistilanteeseen vastaa se ministeri6, jonka hal-
linnonalaan asia paasaantdisesti kuuluu. Jokainen ministerié ottaa huomioon
omalla hallinnonalallaan varautumista koskevan lainsaadannén kehittamistar-
peet. Ministerion kansliapaallikon tehtavana on johtaa ministeridén toimintaa ja
vastata hallinnonalansa tavoitteiden valmistelusta ja niiden toteutumisen seu-
rannasta seka huolehtia hallinnonalansa valmiudesta ja turvallisuudesta. Mi-
nisterididen kansliapaallikkokokous ja valmiuspaallikkbkokous ovat pysyvia yh-
teistydelimia, jotka sovittavat yhteen hallinnonalojen kriisijohtamiseen liittyvaa
toimintaa erityistilanteissa. Tasavallan presidentin kansliapaallikkd osallistuu
asioiden kasittelyyn tarvittaessa. Valmiuspaallikéitéa avustaa ministerididen val-
miussihteerikokous. “

Julkishallinnon lisdksi kokonaismaanpuolustuksen toimintamalli ulottuu
my0s yritys- ja jarjestdmaailmaan. Yritysten varautumisessa kiinnitetdan huo-
miota niiden liiketoiminnalliseen perustaan, asiakkaiden kanssa tehtyihin so-
pimuksiin ja riskienhallintaan. Lainsaadanndllisia velvoitteita kiristetéan jos
varautuminen nahdaan puutteellisena.23 Kustannustehokkuuden vaatimus on
pakottanut valtion “ulkoistamaan” toimintaansa ja palvelujaan monilla keskei-
silla aloilla (muun muassa tieto- ja viestintapalvelut), mika on lisannyt elin-

YETT strategia 2006, 6-7
Ibid.

Ibid.

Ibid., 7-8

11
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keinoelaman ja julkishallinnon keskindisriippuvuutta - ja samalla ydintoi-
mintojen haavoittuvuutta. Ulkomaisen omistuksen lisdantyminen niissa
yrityksissa, jotka liittyvat jollain lailla elintarkeiden toimintojen turvaami-
seen on aiheuttanut uusia haasteita yritysten sitouttamisessa kokonais-
maanpuolustuksen toimintamalliin.

Vapaaehtoiseen toimintaan perustuvilla kansalaisjarjestéilla on suuri mer-
kitys kaytannon turvallisuuden toteutumisessa seka henkisen kriisinkestoky-
vyn lisaamisessa. Jarjestoillda on usein viranomaisia voimakkaammat kytkdkset
seka yksilétasolle ettd kansainvaliselle tasolle ja kyky kdynnistaa toimintansa
nopeasti. Kansalaisjarjestét voivat my®s avustaa viranomaisia uusien turval-
lisuusuhkien havainnoinnissa. Taman lisaksi valtakunnallisille ja alueellisille
maanpuolustuskursseille kutsutaan vuosittain merkittavia yhteiskunnallisia ja
alueellisia vaikuttujia muun muassa politiikan, talouselaman ja median piiris-
ta. Kursseja on jarjestetty 1960-luvulta alkaen ja ne pyrkivat omalta osaltaan
luomaan yhteisvastuullista ilmapiiria yhteiskuntaan kokonaismaanpuolustuk-
sen saralla.

Suomalaisen mallin arviointia

Suomen kokonaismaanpuolustuksen toimintamallia voidaan organisaatiotut-
kimuksellisin termein kutsua verkostomalliseksi. Kokonaismaanpuolustuk-
sesta vastaavat toimijat kantavat huolta oman laissa ja asetuksissa maa-
ratyn vastuualansa varautumisen suunnitelmista, jotka sovitetaan yhteen
monialaisesti toteutettavaksi toimintamalliksi. Hajautetun hallintomallin aja-
tellaan palvelevan YETT-strategian mahdollisimman tehokasta toteuttamista,
koska sen avulla pystytaan helpoimmin saamaan informaatiota ja hahmotta-
maan yhteiskunnan turvallisuusympariston kokonaisvaltaista kehitysta. Mal-
li perustuu laajaan turvallisuuskasitykseen, ja sen piiriin tulee uusia uhka-
malleja seka kansainvalisen etta sisaisen turvallisuusymparistdon kehityksen
myota. Uusiin uhkiin varautumisessa, niiden ennaltaehkaisyssa ja hallitsemi-
sessa sektoripohjaisen mallin ajatellaan tarjoavan laajemman nakdkulman
kuin keskitetyn mallin.

Muut pohjoismaat ovat jarjestéaneet kokonaismaanpuolustuksensa ja
ydintoimintojensa turvaamisen hyvin samantyyppiselld tavalla kuin Suomi.
Ruotsissa, Norjassa ja Tanskassa on kaikissa kaytdssa hajautettu kokonais-
maanpuolustuksen malli, joka kattaa siviili- ja sotilaskriisinhallinnan ja tukeu-
tuu enenevassa maarin laajaan turvallisuuskasitteeseen. Kokonaismaanpuo-
lustuksen ei enaa kylman sodan jalkeen nahda ensisijaisesti viittaavan sodan
tasoiseen kriisiin tai sotilaalliseen puolustukseen liittyvaksi, vaan uudet ja so-
taa lievemmat uhat ovat vallanneet tilaa.24 Tama on johtanut Ruotsissa soti-

Sallinen 2007, 32
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laallisen maanpuolustuksen alasajoon, mutta muut Pohjoismaat ovat kokeneet
nykyisen kokonaismaanpuolustuksen idean luovan hyvan perustan, jonka pohjal-
ta jarjestelmaa voidaan edelleen kehitta'éa'.25

Verrattuna muihin Pohjoismaihin geopoliittinen asema on Suomessa mer-
kittavampi kysymys, mista syysta perinteiset sotilaalliset uhkamallit ovat sai-
lyttédneet selkedn asemansa. YETT strategiassa merkittavaa on se, etta siina
kasitelldan ns. kovia ja pehmeita turvallisuusuhkia saman strategian puitteis-
sa ja hyvin tasapainoisesti. Tutkimuksen mydhemmissd osissa huomataan,
kuinka Alankomaissa ja Ranskassa pyritaan kohti vastaavanlaista integroitua
lahestymistapaa, joka mahdollistaa yhtenaiset toimintamallit viranomaisten
valilla kaikentasoisissa — sotaa ja sita pienemmissa - kriiseissa. Kokonais-
valtaisuus syntyy juuri tastéd kovan ja pehmedan yhdistémisesta ja varautu-
misesta kaikentasoisiin kriiseihin yhtenaisten standardien mukaan. Sisdisten,
"pehmeiden”, turvallisuusuhkien kasvaessa ei tulisi eristaa perinteista “kovaa”
turvallisuutta omaksi alueekseen, koska talldin riskeerataan kokonaismaan-
puolustuksemme kaikista vahvin voimavara: kokonaisvaltainen lahestymista-
pa ja yhteistoiminnan periaate.

Kansainvalisyys on viime vuosina korostunut pohjoismaisissa turvallisuus-
strategioissa. Vaikka ero kansallisen ja kansainvalisen turvallisuuden takaamisen
ja hallinnan valilla erotetaan yha selkeasti, on kansainvalisen turvallisuusympa-
ristdn vaikutukset kotimaiseen turvallisuuteen otettu entisté enemman huomi-
oon. Kansainvalinen kriisinhallinta kuuluu Suomen ja Ruotsin kokonaismaanpuo-
lustukseen, mika edesauttaa ulkoisen ja sisaisen kriisinhallinnan toimintatapojen
harmonisoitumis- ja rationalisoitumisprosessia.

Pohjoismailla on viela askelia otettavana Comprehensive Approach ajat-
telun syventamisessa, mutta niiden organisatoriset ratkaisut kokonaismaan-
puolustuksen toteuttamaksi voidaan katsoa edesauttavan kokonaisvaltaisen
ldhestymistavan syventamista niin sisaisessa kuin ulkoisessa kriisinhallinnas-
sa, seka naiden kahden valilla. Kansallisen kokonaisvaltaisuuden (ns. Whole-
of-Government Approach) ja kansainvalinen kokonaisvaltaisuuden nahdaan
viimeaikaisessa tutkimuksessa ja keskusteluissa tukevan toisiaan (ks. liite
1). Sisaisten ja ulkoisten kriisinhallinnan toimintatapojen tulisi olla enene-
vassd maarin samankaltaisia, mika edesauttaisi toiminnan kustannustehok-
kuutta ja joustavuutta. Ulkoinen ja sisdinen turvallisuus tullevat olemaan
pohjoismaisissa malleissa entista vaikeammin erotettavat alueet, samoin
kuin sotilaallinen ja siviilikriisinhallinta. Tama vaatii kuitenkin jonkin verran
ministerididen yhteistoiminnan lisaysta ja syventamistd, seka kansainvalisen
- eri maiden ja eri kansainvalisten organisaatioiden (YK, EU, NATO, Etyj) va-
lisen - yhteistyon tehostamista, seka niiden paamaarien ja toimintatapojen
harmonisointia.

Sallinen, 2007
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Suomen kokonaismaanpuolustuksen verkostomallinen ratkaisu toimii hy-
vana alustana kokonaisvaltaisen lahestymistavan edelleen kehittamiseksi.
Hajautettu vastuu, selkeat toimivalta- ja toimintamallit yhdessa selkean toi-
minnan yhteensovittamisen ja yhteisten uhkakuvien ja tulevaisuuden paino-
pistealueiden kanssa palvelevat holistisen ndkemyksen ja ldhestymistavan
kehittymistd. Se, ettd mallia on jo yli kuudenkymmenen vuoden ajan ra-
kennettu kokonaisvaltaisen ja yhteistoiminnallisen periaatteen mukaan, antaa
Suomelle etulyontiaseman moniin muihin maihin verrattuina. Ranska ja Hol-
lanti seka monet muut Euroopan maat kehittéavat malliaan parhaillaan sektori-
pohjaiseksi, mutta ministerididen ja viranomaisten yhteistyén syveneminen ja
yhteistoimintakulttuurin luominen vie oman aikansa, ja tassa mielessa Suomi
voi katsoa olevansa monta askelta muita edempana.



4.1

Ranskan turvallisuus- ja puolustuspolitiikan
kehitys

Maanpuolustusratkaisujen historiallis-kulttuurinen
perusta

Ranskan nykyista ulko-, turvallisuus- ja puolustuspoliittista keskustelua ja ratkai-
suja ei voida ymmartaa ilman lyhytta katsausta historiaan. Tassa tutkimukses-
sa hyédynnetaan Tommi Koivulan analyysia Ranskasta EU:n turvallisuuspolitiikan
muotoilijana. Koivulan mukaan ranskalaisen suurvalta-ajattelun siemen kylvettiin
jo Ludvig XIV:n aikakaudella ja tama idea on ollut voimakkaasti lasna tai ainakin
piilevana tausta-ajatuksena Ranskan ulko-, turvallisuus- ja puolustuspolitiikassa
aina tdhan paivaan asti. Vuoden 1789 vallankumouksen yhteydessa syntyi aja-
tus Ranskasta henkisena suurvaltana ja vallankumouksen arvojen edistédmises-
ta tuli Ranskalle maailmanlaajuinen tehtava. Esimerkiksi ihmisoikeuksien yleisen
julistuksen oli tarkoitus toimia universaalina, ei vain Ranskaa varten kirjoitettu-
na paperina.26

Ranska-Preussin sota ja Saksan vahittaisen nousun aiheuttama uusi uhka ai-
heutti iskun kohti Ranskan suurvaltakuvitelmia ja synnytti pelkoa seka epaluuloa
ranskalaisen yhteiskunnan véhittéisesta heikentymisesta (déclin). Tuli pian sel-
vaksi, ettei Ranska kykene omin voimin kukistamaan nykyistd tai tulevia man-
nereurooppalaisia vastustajiaan. Ranskan turvallisuuspoliittista ajattelua muotoi-
levaksi johto-ajatukseksi muodostui jo 1800-luvun lopulla liittoutuminen. Ranska
pyrki esimerkiksi rakentamaan Saksan vastaisia liittokuntia maailmansotien aika-
na, mutta karsi maailmansodissa valtavia henkisia ja miestappioita.27

Ranskan nykyisen ulko- ja turvallisuuspoliittisen perustan voidaan katsoa
muodostuneen toisen maailmansodan jalkeisten tapahtumien myt’)tézs. Ranska
sai pysyvan paikan YK:n turvallisuusneuvostosta ja liittyi Neuvostoliiton ja Sak-
san vaikutusvallan kasvun pelossa Naton perustavaan Pohjois-Atlantin sopimuk-
seen 4. heinakuuta 1949. Euroopan hiili- ja terasyhteis6 luotiin vuonna 1952 ja
siitd muodostui Euroopan integraatioprosessin ensimmainen askel.29 Uusista po-
sitiivisista kehityksista huolimatta, Ranskan kansallinen alam&ki saavutti aallon-
pohjansa toisen maailmansodan havidon ja 1956 Suezin kriisin jalkeen, kun sille
kavi selvaksi, etteivat Neuvostoliitto ja Yhdysvallat pitaneet Ranskaa enaa vertai-
senaan suurvaltana. Kansallinen itseluottamus oli nollalukemissa ja siirtomaajar-
jestelma oli saavuttamassa tiensa paan (muun muassa Algerian sota). Ranskan
ydinaseohjelmaa ryhdyttiin kiihdyttamaan tuona aikana.30

Koivula 2007, 13 - 27
Ibid., 13 - 27

Ibid., 34

Ibid., 34-36

Ibid., 37
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De Gaullen valtaannousu 1958 vei Ranskan kuitenkin uusille raiteille. Pre-
sidentin valta-asemaa kasvatettiin ja ulko- ja turvallisuuspolitiikka muotoutui
kansalliseksi prioriteetiksi. De Gaullen tavoitteena oli sailyttaa Ranska maa-
ilmanvaltana uuden ulkopolitiikan avulla. Yksin Ranskalla ei kuitenkaan De
Gaullen mukaan ollut riittavasti voimavaroja toimiakseen maailmanpolitiikan
suurvaltana, vaan liittoutuminen tai yhteistyd muiden maiden kanssa oli valt-
tamattomyys. Kansallinen suvereniteetti oli kuitenkin sailytettava tassa kehi-
tyksessa. Ranskalla katsottiin olevan moraalinen velvollisuus toimia aktiivi-
sesti kansainvalisella areenalla. Vallankumouksen perinteen katsottiin myds
antavan Ranskalle oikeuden puhua ja tehda aloitteita koko kansainvélisen yh-
teisdn nimissa. Tavoitteita tukemaan syntyi vaatimus Ranskan ulko- ja tur-
vallisuuspolitiikan itsendisesta perustasta ja autonomisesta paatoksenteosta.
Syntyi tarve vahvalle ja keskitetylle paatoksentekomekanismille, tédyden su-
vereniteetin yllapitamiselle ja uusien valineiden kehittamiseksi vaikutusvallan
yllapitamiseksi siirtomaajérjestelman jalkeisend aikana.

De Gaullen kauden alussa muotoiltiin Ranskan perustuslaki ja puolus-
tuslaki, jotka ovat maaritelleet keskeiset puolustus- ja turvallisuuspoliittiset
jarjestelyt maassa tahan paivaan saakka. Vuoden 1959 puolustuslain mu-
kaan kansallinen puolustus perustuu sotilaalliseen puolustukseen, ja siihen
on mydhemmin lisatty siviili- ja taloudellinen puolustus.32 Vuoden 1958 pe-
rustuslaki maarittelee vastaavasti kansallisen puolustuspolitiikan toimijoiksi
ensinnadkin puolustusvoimat: armeijan, ilmavoimat, merivoimat, gendarme-
rien ja huoltojoukot. 1990-luvulla perustuslakiin lisattiin toiseksi puolustus-
politilkkan ryhmaksi siviilipuolustus, jonka tavoitteena on suojella kansalaisia,
omaisuutta ja ymparistdéa erilaisilta uhilta muun muassa luonnononnetto-
muuksien ennakointijarjestelmilla ja kansalaisten evakuointi- ja huoltovar-
muusj'airjestelyill'ai.33 Kolmas, vuonna 2002 lisatty osa, on taloudellinen puo-
lustus, jolla julkiset viranomaiset huolehtivat markkinoista ja kansallisesta
taloudesta, seka takaavat kansallisen puolustuksen resurssien riitt.‘:ivyyden.34
Viime vuosien turvallisuuspoliittiset muutokset ovat aikaansaaneet tarpeen
uudistaa perustus- ja puolustuslakeja radikaalisti ja laajentaa maanpuolus-
tuksen perustaa. Nykyisen puolustuslain paapaino on selkeasti sotilaallises-
sa maanpuolustuksessa.

Ibid., 39-42

Art. L. 1111-1 du code de la défense; art. 1 de I'ordonnance 59-147 du 7 janvier 1959
Order No. 90-670 of 31 July 1990

administrative circular of 14 February 2002 on economic defence
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Turvallisuuspoliittinen perusyhtalo

Turvallisuuspoliittisena perusyhtaléna voidaan Ranskan tapauksessa pitaa seu-
raavaa: Ranskalla on niin paljon resursseja, valtaa, itseluottamusta ja voimaa,
ettei se voi jattaytya suurvaltapolitiikan ulkopuolelle. Ranskalla ei ole kuitenkaan
tarpeeksi valtaa havitella yksin suurvalta-asemaa. Liittoutumista kuitenkin han-
kaloittaa syva epaluottamus liittoumia kohtaan, mika juontuu Ranskan historias-
ta. De Gaullen loogisena paatelmana olikin, etta Ranskan paamaarana tulee olla
liittoutuma, jossa se voisi itse kayttdd maaradavaa asemaa, ja Eurooppa oli luon-
teva konteksti tallaiselle Iiittoumalle.35

Eurooppalaisen turvallisuus- ja puolustuspolitiikan rakentaminen ei ole kui-
tenkaan saanut Ranskan haluamaa vastakaikua muissa Euroopan maissa, min-
ka vuoksi Ranska keskittyi rakentamaan voimakkaasti autonomista puolustus-
kapasiteettia, jonka elementteina oli oma ydinase, Natosta irrotettu kansallinen
paatdksenteko ja suuri asevelvollisuuteen perustuva armeija.36 Kylman sodan
paattyminen laukaisi liikkeelle keskustelun kansallisen puolustuksen muutos-
tarpeesta. Asevoimien ei katsottu voivan vastata kylman sodan jalkeisiin tur-
vallisuusuhkiin, mista oli osoitus muun muassa Persianlahden sodan epaonnis-
tumiset. Ranskan kyky mobilisoida ja siirtda huomattavia joukkoja Euroopan
ulkopuolisiin operaatioihin oli huono, kuten myds yhteensopivuus liittolaismai-
den joukkojen kanssa.

Kansalliseen puolustukseen liittyi my0s rahoitusongelmia ja amerikkalais-
ten tekninen ylivoima heratti huolta. IImidé sai nimen perusperiaatteiden kriisi,
Crise des fondements, ja vuonna 1994 tahan kriisiin yritettiin vastata turval-
lisuuspoliittisen selonteon avulla. Livre Blanc sur la Defense -selonteossa siir-
ryttiin Neuvostoliiton uhasta Euroopan ulkopuolisiin ja sotatilaa matalamman
tason ja entistda monipuolisempiin uhkiin. Uudessa sotilasopissa uhkamallit jaet-
tiin kuuteen tasoon (51-56)37. Siirtyma pois kansallisesta monenkeskiseen puo-
lustukseen oli selonteossa merkittava askel. Vuoden 1972 selonteossa Livre
Blanc sur la Defense National jopa sana "kansallinen” oli poistettu. Merkittavia
muutoksia olivat my0s siirtyminen pois ydinaseen luoman pelotteen painotta-
misesta kohti konventionaalista sotilasvoiman kehittamista ja siirtyma asevel-
vollisuusarmeijasta suurempaan ammattimaisuuteen.38 Viela merkittavamman
muutoksen Ranskan turvallisuus- ja puolustuspolitiikan kenttdan tekee tuorein

Koivula 2007, 39-48

Ibid. 49-51

Livre Blanc sur la Defense, 1994 :

S1. Alueellinen konflikti jolla ei ole merkitystéa elintarkeiden etujen kannalta

S2. Alueellinen konflikti, joka uhkaa elintarkeitéd kansallisia etuja. Konfliktin arvioitiin
tapahtuvan Euroopassa, Lahi-idasséa tai Valimeren alueella. Ranskan tulisi toimia Naton,
WEU:n tai tulevaisuudessa EU:n kautta, ei yksin

S3. Hyokkays Ranskalle kuuluvalle alueelle varsinaisen emé@maan ulkopuolella

S4. Liittolaisen alueen turvaaminen kahdenvalisen sopimuksen toimeenpanon kautta

S5. Rauhanturvaoperaatiot ja operaatiot kansainvélisen lain yllapitamiseksi

S6. Lantistd Eurooppaa ja Ranskaa kohtaan suunnattu voimakas uhka

Koivula 2007, 76-79
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vuoden 2008 Livre Blanc sur le Defence et Securité National, joka korostaa
sisaista turvallisuutta, ei-sotilaallisia uhkia ja taysipainoista yhteisty6td Na-
ton ja EU:n kanssa seka naiden valilla.

Ranskan taustavaikuttajamalli

Ranskan turvallisuus- ja puolustuspoliittisiin jérjestelyihin katsotaan tassa tut-
kimuksessa vaikuttavan keskeisesti samat seitseman tekijaa kuin Suomen ko-
konaismaanpuolustuksen jarjestelyihin (vrt. s. 4).

Ranskan turvallisuuspolitiikan muotoutumisessa ensisijaisina tekijéina voi-
daan katsoa toimineen geopoliittiset intressit ja Ranskan suurvaltaidentiteet-
ti. Myds suuret resurssit ovat vaikuttaneet politiikan muotoutumiseen (BKT 38
miljardia euroa vuonna 2006); Ranskan puolustuskoneisto on varsin mittava,
mista merkkina on muun muassa paljon resursseja kuluttava ydinase ja valta-
va puolustusteollisuus. Siviilipuolustus on sekin volyymiltaan suuri — Ranskan
poliisi on henkiléstdmaaraltaan yksi Euroopan suurimmista poliisiorganisaati-
oista suhteutettuna maan asukaslukuun (240 000 poliisia 60 miljoonan asuk-
kaan valtiossa). Ranskan poliittinen jarjestelma ja poliittinen kulttuuri ovat
naytelleet keskeista osaa turvallisuudesta vastaavan organisaation muotoutu-
misessa. Valta on keskittynyt voimakkaasti Pariisin hallintokoneiston kasiin ja
presidentin valtaoikeudet ovat mittavat turvallisuuspolitiikan yleisissa linjauk-
sissa ja jarjestelyissa.

Ranskan havittelema suurvalta-asema ja siirtomaaherruus ovat eittdmatta
muotoilleet turvallisuuspolitiikkaa ensisijaisesti maan ulkopoliittisia tavoitteita
tukevaksi, ja huomio on keskittynyt perinteiseen geopolitiikkaan, ekspansioon
ja valtion rajojen suojeluun - ei niinkaan kansalaisten elinmahdollisuuksien
turvaamiseen. Turvallisuus- ja puolustuspolitiikan ytimessa on ollut nimen-
omaan Ranskan maantieteellisten alueiden ja strategisten etujen suojelu so-
tilaallisia hyokkayksia vastaan. Tama piirre ndkyy seka sotilaallista maan-
puolustusta korostavassa puolustuslaissa ja vuodelta 1958 perdisin olevasta
poikkeuslaista, josta on huomattavissa strategisten intressien etusija kansa-
laisten perusoikeuksiin nahden: hatatilalailla voidaan rajoittaa yksilonvapauk-
sia hyvin merkittavasti.

Kokonaismaanpuolustuksen kasite, niin kuin se Suomessa ymmarretaan
- kansalaisten suojeluna kaikenlaisia uhkia vastaan — on syntynyt Ranskassa
vasta viimeisen vajaan vuosikymmenen keskusteluissa. Voidaan olettaa, etta
Ranskan voimakkaat ulko- ja suurvaltapoliittiset ambitiot ovat tahan asti syo-
neet huomiota kokonaisvaltaiselta ja poikkihallinnolliselta |ahestymistavalta
maanpuolustuksessa. Tama nakyy muun muassa perustus- ja puolustuslais-
sa, joihin siviilipuolustus ja taloudellinen maanpuolustus on lisatty irrallisiksi
kappaleikseen varsin myohaan.
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Erittdin suuren muutoksen Ranskan turvallisuuspoliittiseen ajatteluun toivat
syyskuun 2001 terroristi-iskut Yhdysvaltoihin ja vuonna 2004 Madridiin seka nai-
den myo6ta noussut terrorismin uhka. Ranskassa havahduttiin siihen, etta yhteis-
kunnan sisalta kumpuavat seka muissa maissa kytevat sosiaaliset voimat voivat
luoda merkittdvan uhan Ranskan alueen ja kansalaisten turvallisuutta kohtaan.
Perinteinen sodan uhka ei ollut yhteiskunnan toimintaa haastavista tekijoista
enda suurin, vaan rinnalle oli tullut monia uusia uhkia, jotka eivat valttamatta
uhkaa Ranskan maantieteellisid rajoja ja sen territoriaalista itsenaisyytta, vaan
sen kansaa ja yhteiskunnan keskeisia arvoja.

Sisainen turvallisuus ja kansalaisten suojelu terrorismin uhkaa vastaan on
noussut turvallisuus- ja puolustuspolitiikan ytimeen. Vuonna 2006 julkistettiin
kansallinen terrorismin vastainen suunnitelma, jossa tiedustelun, poliisin ja oi-
keusjarjestelman kehittdminen on toiminnan keskidssa. Terrorismin vastainen
suunnitelma on saanut aikaan merkittavan harppauksen Ranskan viranomaisyh-
teisty6ssd, ja sen myo6ta on kehitetty ja laajennettu kansallista ehkaisy- ja torjun-
tajarjestelmaa kansalaisten suojelemiseksi. Tama jarjestelma (nimeltaan Vigipi-
rate suunnitelma) kattaa tulevaisuudessa muitakin uhkia kuin terrorismin — muun
muassa pandemiat ja luonnonkatastrofit. Puolustushenkiléstéa lisatéaan 10 000
miehella Ranskan alueen suojelussa seka kybersodankdynnin ja biopuolustuksen
kykyja kehitetaan. Sisdisesta turvallisuudesta vastaava koneisto kehittyy varsin
mittavaksi, laaja-alaiseksi ja tehokkaaksi uudistuksen myotd; resurssitekija on
jalleen selvasti esilla.

Viime vuosina terrorismin rinnalle ja siihen myds kytkeytyen ovat nousseet
demografiaan ja vdeston koostumukseen liittyvat tekijat. Ranskassa maahan-
muutto ja laiton siirtolaisuus aiheuttavat talla hetkelld merkittavan ongelman ja
Ranska on muun muassa nostanut maahanmuuton hallinnan yhdeksi 1. heina-
kuuta 2008 alkaneen EU-puheenjohtajuuskautensa prioriteeteista. Se esitti muun
muassa EU-kumppaneilleen suunnitelmansa “eurooppalaisesta maahanmuutto-
ja turvapaikkasopimuksesta”, joka kaytannossa tahtda EU:n ulkorajojen entista
tarkempaan valvontaan, laittoman maahanmuuton hallintaan ja maahanmuut-
tajien maaran vi:ihent?;imiseen.39 Ranskassa maahanmuuttajien asema on usein
kantavaestda heikompi ja maahanmuuttajien rikollisuus hyvin yleistd. Maahan-
muuttajanuoret aiheuttivat viimeksi vuoden 2007 syksylla laajoja katumellakoita
Pariisin [&hidissa ja vuonna 2005 maassa oli laajamittainen mellakka-aalto, jonka
kuriin saamisessa viranomaisilla oli merkittdavia ongelmia.

Ilmaston lampenemisesta saatiin Ranskassa esimakua kesan 2003 kuu-
muusaallosta joka surmasi Pariisissa lahes 15 000 ihmist'a.m Tapauksen jalkeen
varautumis- ja halytyssuunnittelua on kehitetty uutta kuumuusaaltoa silmalla pi-
tden ja ymparistbuhat on maaritelty yhdeksi keskeisistd uhkamalleista kansalli-
sen turvallisuuden strategiassa.

Helsingin Sanomat 8.9..2008, Euroopan maat sulkevat oviaan maahanmuutolta
USA today 25.9.2003, France heat wave death toll set at 14,802
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Tarkeana lakiuudistuksena on vuoden 1959 puolustuslain reformi. Tahan
asti laki on korostanut sotilaallista puolustamista ulkoisia uhkia vastaan, mut-
ta vuonna 2008 ilmestyneen kansallisen turvallisuuden strategian ja sen taus-
talla olevan uuden turvallisuuspoliittisen ajattelun myéta dokumentti korva-
taan uusilla teksteilld, jotka ottavat paremmin uudet turvallisuusuhat ja niita
vastaavat maanpuolustusjarjestelyt huomioon. Puolustuksen jarjestelyja vii-
meiset neljakymmenta vuotta ohjannut dokumentti siirtyy mukailemaan ko-
konaisvaltaisen kansallisen turvallisuuden kasitettd. Tahan kasitteeseen kuu-
luu sotilaallinen puolustus, kotimaan turvallisuus ja muut julkiset politiikat
kuten diplomatia ja talouspolitiikka.41 Maanpuolustuksen idean voidaan katsoa
olevan siirtymassa kohti entistéd kokonaisvaltaisempaa ja ns. kokonaismaan-
puolustuksellista (total defence) ideaa. Lakiin on jo lisatty vuosina 2005 ja
2006 kriittisen infrastruktuurin suojeluun liittyvia artikloja, jotka ovat pitkalti
harmoniassa Suomen YETT-strategian kanssa.

Uudessa kansallisen turvallisuuden strategiassa maaritellaan seuraavat yh-

deksan uhkamallia, joihin turvallisuudesta ja puolustuksesta vastaavan ko-

neiston tulisi vastata42:

terrorismi ja joukkotuhoaseet

ballististen ja risteilyohjusten uhka Euroopalle

hydkkaykset informaatiosysteemeja vastaan

sotilasoperaatiot ja konfliktit ulkomailla

uudenlainen vakoilutoiminta

kansainvaélinen jarjestaytynyt rikollisuus

globaalit terveysuhat

luonnonkatastrofit mukaan lukien teollisuuskatastrofit ja

teknologiset riskit

9. ulkomailla asuviin Ranskan kansalaisiin (1,5 miljoonaa vuonna 2008)
kohdistuvat riskit.

©®NOUAE LN &

Verrattuna vuoden Livre Blanc sur la Defence voidaan nahda selkea siirtyma
pois sotilaallisista uhista kohti sisdisia, epasymmetrisia ja ei-valtiollisia seka
globaaleja uhkia. Siirtyma vaatii voimakkaan turvallisuudesta vastaavan ko-
neiston uudelleen jarjestelyn, ja tata muutosta kasitelldan seuraavissa luvuis-
sa tarkemmin.

Bruno Tertrais 2008, The French White Paper on Defence and National Security: Towards a Stronger
and More Streamlined
Le Livre blanc sur la défense et la sécurité nationale 2008, 71
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Ranskan vuoden 2008 kansallisen
turvallisuuden strategia

Kansallisen turvallisuuden kasite ja tavoitteet

Nykyisen presidentin Nicolas Sarkozyn johdolla julkistettiin 17. kesakuuta 2008
uusi kansallisen turvallisuuden strategia, Livre Blanc sur le Defence et Sécu-
rité Nationale neljatoista vuotta edellisen selonteon jalkeen. Strategiassa to-
detaan maailman muuttuneen voimakkaasti vuodesta 1994, etenkin globa-
lisaation takia. Muun muassa informaatioteknologian huima kehitys yhdessa
ihmisten, tavaroiden ja palvelujen suuremman liikkuvuuden kanssa ovat muo-
kanneet taloudellista, sosiaalista ja poliittista ymparistddmme seka positiivisin
etta negatiivisin seurauksin. Kansallisen ja kansainvalisen turvallisuuden pa-
radigmat ovat tdman myotd muuttuneet ja turvallisuusymparistésta on tullut
entista vaikeammin ennakoitava ja hallittava. Tama on johtanut yhteiskunnan
suurempaan haavoittuvuuteen, ja tarve uudelle turvallisuuspoliittiselle |dhesty-
mistavalle on syntynyt.

Vuoden 2008 kansallisen puolustuksen ja turvallisuuden strategian tarkoi-
tuksena on vastata nykyisiin ja tuleviin turvallisuuteen liittyviin haasteisiin vii-
dentoista vuoden tahtaimelld. Strategia merkitsee suurta muutosta Ranskan tur-
vallisuus- ja puolustuspoliittisessa ajattelussa. Selonteossa lanseerataan termi
kansallinen turvallisuus (sécurité nationale), joka on Ranskan kéasitemaailmassa
uusi. Sotilaallisen puolustuksen ja kotimaan turvallisuuden kdsitteleminen yhdes-
sa paperissa - saman lahestymistavan piirissa - on merkittava uudistus ranska-
laisen politiilkan kentalla. Aiemmin puolustus ja sisainen turvallisuuspolitiikka pi-
dettiin toisistaan kokonaan irrallaan. Vuoden 1994 selontekoon verrattuna uuden
selonteon otsikkoon onkin lisatty uutena sana ”"Sécurité”.

Ranskan ensimmaisen kansallisen turvallisuuden strategian paatarkoituk-
sena on tarjota vastauksia “kaikille niille riskeille ja uhille, jotka voisivat vaa-
rantaa kansakunnan olemassa oIon/eIémén”43. Kansallinen turvallisuus kattaa
puolustuspolitiikan, sisdisen turvallisuuspolitiikan kaikessa missa se ei kos-
keta suoranaisesti yksildiden turvallisuutta, omaisuutta ja jarjestysta. Tarvit-
taessa talous- ja ulkopolitiikka ovat myos mallissa mukana.44 Strategia nojaa
Suomen kokonaismaanpuolustuksen mallin lailla laajaan turvallisuuskasityk-
seen ja painottaa niin ikaan kokonaisvaltaista lahestymistapaa turvallisuus-
uhkien ennakoinnissa ja torjunnassa. Kansalaisten suojelu strategian ja toi-
minnan paatavoitteena toimii myods yhtymakohtana suomalaiseen malliin.

Le Livre blanc sur la défense et la sécurité nationale 2008, 16 ; 62
Le Livre blanc sur la défense et la sécurité nationale 2008, 62
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Kansallisen turvallisuuden strategian ensimmainen tavoite on puolustaa
Ranskan kansaa ja aluetta, toinen paamaara on Euroopan ja kansainvalisen
turvallisuuden edesauttaminen. Kolmas tavoite on ranskalaisen yhteiskunnan
keskeisten arvojen — demokratian, vapauden, ihmisarvojen, solidaarisuuden ja
oikeuden - puolustaminen.45 Strategiassa mainitaan riskien olevan luonteeltaan
varsin erilaisia (tietoisesti suunnitellut teot versus luonnonkatastrofit), mutta
niihin varautuminen ja vastaaminen vaativat samanlaista suunnittelua, valmis-
telua ja hyvin ajoitettua toimintaa.46 Kansallinen ja kansainvalinen turvallisuus
seka siviili- ja sotilasalat nahdaan selonteossa entista integroituneempina. Pe-
rinteisesti voimakkaat erottelut ulkoisen ja sisdisen turvallisuuden seka sotilaal-
lisen ja siviilimaailman valilla nahdaan menetténeen merkityst&iéin.47

Kaavio 1. Uusi ldahestymistapa kansalliseen turvallisuuteen

Tavoitteet Yksilollinen KANSALLINEN Muut valtion
turvallisuus TURVALLISUUS tavoitteet
(yksilét,
omaisuus)
A A A
Harjoitettu
politiikka Kotimaan PUOLUSTUS Muut politiikan

45
46

48
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turvallisuus (laki
ja jarjestys,

alat
(diplomatia,

pelastustoimi) talous, yms.)

Kansallisen turvallisuuden doktriini maarittelee viisi strategista kokonaisuutta,
joiden puolustuksesta ja turvallisuudesta vastaavien toimijoiden tulee hallita:
tieto ja ennakointi; ehkaisy; pelote; suojelu ja interventio48. Naiden viiden toi-
minnon taytyy olla keskenaan joustavassa suhteessa ja mukautua sujuvasti
strategisen ymparistdn kehitykseen.

Strategian ensimmainen pilari koskee tietoa ja ennakointia. Epavarmassa
ja ennakoimattomassa maailmassa tiedon merkitys on korostunut ja sen tu-
lisi kulkea sujuvasti poliittisten paattdajien, armeijan johdon ja sisdisesta tur-
vallisuudesta vastaavien valilla, jotta tilannetta ja sen kehitysta voidaan jol-
lain tavalla hallita. Tiedustelun alalle perustetaan strategian my6ta kansallisen
tiedustelun neuvosto ja koordinaattori, jotka toimivat presidentin alaisuudes-
sa. Sisaisten ja ulkoisten tiedustelupalvelujen teknisia valmiuksia parannetaan
merkittavasti ja henkilostomaaraa lisataan.

Jaques Chirac olisi mielelladn lisdnnyt naihin vield liittolaisten puolustamisen ja strategisten
tuotteiden ja alojen suojelun. Puhe: 19.1.2006
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Strategian toisena pilarina toimii ehkaisy, joka merkitsee lahinnd globaali-
en uhkien hallintaa vahvistamalla multilateraalisia instituutioita. Erityisesti EU:n
tasolla diplomaattisten ja taloudellisten keinojen koherenssin kasvattaminen on
tarkeaa. Ehkaisyn alaisuuteen kuuluu myds ydinaseriisunta.

Suojelu muodostaa strategian kolmannen pilarin ja sen tavoitteena on kansalais-
ten suojelu kaikissa merkittavissa kriiseissa. Tama pilari tulee ajatusmaailmaltaan
lahelle Suomen kokonaismaanpuolustuksen toimintamallin periaatteita ja saa strate-
giassa merkittdvimman sijan. Suojelun tarkoituksena on kasvattaa Ranskan julkisen
hallinnon ja yhteiskunnan kykya reagoida merkittavissa kriiseissa ja palauttaa mah-
dollisimman pian normaali toimintakykynsa. Tiedustelu- ja kommunikointisysteeme-
ja kehitetaan merkittavasti, silla niita pidetaan avaimena parempaan kriisinhallin-
taan ja ennakointiverkoston toimivuuteen. Kriisinhallinta hoidetaan tulevaisuudessa
sisa-, puolustus- ja ulkoministerion yhteistyéna, seka perustetaan uusi poikkihallin-
nollinen kriisinhallintakeskus ulkoministerion alaisuuteen.

Merkittavina riskeina ja uhkina, joita vastaan suojelua kehitetaan, ovat jouk-
kotuhoase CBRN - uhat, kyberhyodkkaykset kriittisiin kohteisiin, ohjukset seka
merkittavat siviileja koskevat uhat kuten katastrofit tai pandemiat. Valtion ja
aluetason viranomaisten seka turvallisuustoimenpiteista vastuussa olevien yri-
tysten joustavaa yhteisty6ta uusien uhkien edessa parannetaan uusien varautu-
missuunnitelmien, harjoitusten ja uuden lainsaadannén avulla.

Siviili- ja sotilasosastojen ja virastojen valinen yhteisty6 ja sen koordinointi
muodostavat strategian merkittavan virstanpylvaan. Yhteistoimintaa hyédynne-
taan kriisinhallinnan suunnittelussa ja kaytannon harjoituksissa, joihin osallistuu
siviili-, sotilas- ja laakintdviranomaisia. Kriittisista toiminnoista vastaavien yri-
tysten kanssa rakennetaan yhteista, harmonista varautumissuunnitelmaa. Val-
tion tiedotusta kriisitilanteissa pyritaan niin ikdan parantamaan. Suojelun piiriin
kuuluu my0s sotilaallisen kapasiteetin kasvattaminen maa-, ilma- ja merihytkka-
yksia vastaan. Kodinturvajoukkoja (gendarmerie) ja siviilijoukkoja vahvistetaan
Ranskalle kuuluvissa ulkomailla sijaitsevissa alueissa ja departementeissa (DOM-
COM). Avaruuden tilannekuvan yllapito kuuluu myds taman pilarin piiriin.

Ydinpelote sailyttaa keskeisen asemansa kansallisen turvallisuuden takaaja-
na. Nykypadivan turvallisuuskuvan monimuotoisuuden hallitsemisessa ydinpelote
takaa selonteon mukaan presidentille “itsendisen ja riittdvan laajan seka moni-
puolisen valikoiman keinoja ja optioita”. Strategia painottaa kuitenkin ydinaserii-
sunnan tarkeytta.

Konfliktin estossa ja interventiossa kiinnitetaan huomiota erityiseen maan-
tieteelliseen akseliin, joka ulottuu Atlantilta Valimerelle, Persianlahdelta Intian
valtamerelle. Akseli maarittelee alueet, joiden Ranskan ja Euroopan strategisiin
intresseihin kohdistamat riskit ovat suurimmat. Aasian merkityksen kasvu kan-
sallisen turvallisuuden nakékulmasta on huomioitu ja Afrikan ja EU:n valista tur-
vallisuuspoliittista yhteistyota edistetaan. Strategia myods madrittelee Ranskan
sotilasjoukkojen interventioiden suuntaviivat kansainvalisilla nayttamailla.
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Katse Natoon ja EU:iin

Ranskan viimeaikaisessa turvallisuus- ja puolustuspoliittisessa keskustelussa
on selvasti nakyvissa uusi positiivinen asenne liittoutumia kohtaan. Suurena
kontrastina edellisiin selontekoihin, vuoden 2008 kansallisen turvallisuuden
strategiassa otetaan merkittdva askel pois ranskalaisesta “omaleimaisuudes-
ta” kohti Euroopan yhteisen puolustuksen kontekstia. EU:n nahdaan olevan
merkittdva toimija kriisinhallinnassa ja kansainvalinen turvallisuus todetaan
yhdeksi Ranskan turvallisuuspolitiikan paadalueista. Selonteossa painotetaan
pienemman ja liikkuvamman armeijan merkitysta seka investointia moderniin
kalustoon ja tiedusteluun henkiléstén sijaan.49

Strategiassa kehotetaan EU:a kasvattamaan operationaalista ja suunnitte-
lukapasiteettiaan niin siviili- kuin sotilaspuolella. Euroopan puolustusteollisuu-
den kehittdminen ja kansallisten resurssien yhteen kokoaminen on Ranskan
mielesta tarkeaa, silla yksittaiset eurooppalaiset valtiot “eivat enaa voi hallita
kaikkea teknologiaa ja kapasiteettia kansallisella tasolla”. Ranskan suunnitel-
mat eurooppalaisen puolustuksen vahvistamisesta voidaan nahda haluna nos-
taa Euroopan unioni USA:n rinnalle uskottavaksi ja itsendiseksi kansainvali-
seksi toimijaksi. ?

Strategian mukaan Ranskan tulisi sailyttaa kansallisina ne alueet, jotka ta-
kaavat maan strategisen ja poliittisen autonomian. Kansallisessa hallinnassa
tulisi sailya tarkeimpina ydinpelote; ballistiset ohjukset ja ydinsukellusveneet
seka kyberturvallisuus. Muissa teknologian ja kapasiteetin kehittamistavoit-
teissa Ranska painottaa eurooppalaista viitekehysta. Muun muassa taistelu-
lentokoneet, kauko-ohjattavat lennokit, risteilyohjukset, satelliitit ja elektro-
niset komponentit tulisi hankkia EU:n yhteisesta kassasta ja olla jdsenmaiden
yhteisia sotilaallisen puolustuksen voimavaroja.51

Vuoden 2008 selonteossa on myds merkittava siirtyma kohti voimakkaam-
paa Nato-yhteisty6ta seka Ranskan etta EU:n kontekstissa. Selonteko allevii-
vaa EU:n ja Naton puolustusrakenteiden olevan toisiaan taydentavia erotukse-
na Jacques Chiracin nakemykseen niiden toisensa poissulkevasta luonteesta.
Ranska aikoo yli neljankymmenen vuoden tauon jalkeen osallistua taysipai-
noisesti Naton toimintaan, mutta sdilyttaa tosin de Gaullen muotoilemat kol-
me paaperiaatetta: ydinasevoimien tdydellinen itsendisyys, ranskalaisten vi-
ranomaisten strategisen suunnittelun ja tiedustelun autonomia (freedom of
assessment) ja ranskalaisten joukkojen irrallisuus pysyvasta Naton alaisuu-
desta rauhanajalla (permanent freedom of decision).

Tarkeana innovaationa Ranskan viimeaikaisessa Euroopan turvallisuusor-
ganisaatioita koskettavassa keskustelussa on ollut merkittdvien kansainva-
lisen kriisinhallinnan toimijoiden - Naton, EU:n ja YK:n - toimintatapojen ja

Euractiv, 18.6.2008 France unveils new security strategy with EU focus
Ibid.
Le Livre blanc sur la défense et la sécurité nationale, 2008.



paamaarien yhteensovittamisen vaatimus. Rauhannobelisti Martti Ahtisaarenkin
painottama teesi yhteisista paamaarista ja suuremmasta toiminnan yhteenso-
pivuudesta kansainvalisen kriisinhallinnan organisaatioiden valilla liittyy Com-
prehensive Approach keskusteluun ja on tarked painopistealue kriisinhallinnan
kehittdmisessa. Ranskan rooli uudenlaisen kriisinhallinnan kehittamisessa voi
osoittautua merkittavaksi, jos se onnistuu kayttamaan hyoddyksi korkeaa ase-
maansa keskeisissa kansainvalisissa organisaatioissa. Ranskalla on oiva asema
edistda yhteisen termistdn, nakemyksen ja paamaarien syntya EU:n, YK:n, Etyjin
ja Naton pyoreiden pdytien valilla.

Uusi strategia nayttaa tuoneen Ranskan politiikan keskiddn vanhan perus-
yhtalén: Ranskalla on niin paljon resursseja, valtaa, itseluottamusta ja voimaa,
ettei se voi jattdytya suurvaltapolitiikan ulkopuolelle. Ranskalla ei ole kuiten-
kaan tarpeeksi valtaa havitella yksin suurvalta-asemaa, mista syysta liittouma
on luonteva konteksti Ranskalle. Nyt Sarkozy pyrkii selvasti nostamaan EU:n - ja
Ranskan sen johtovaltiona - uuteen nousuun, jolloin Ranskan maailmanpoliittinen
valta voi kasvaa. Ranska on ottanut sekd EU:n ulko- etta sisapolitiikan kehittami-
sessa voimakkaan asenteen - etenkin juuri turvallisuuspolitiikan alalla.

5.2 Toimijat ja vastuut

52

Uuden strategian toteutus vaatii merkittdvaa julkisten viranomaisten yhteistoi-
minnan uudelleenorganisointia. Johtoajatuksena on sitoa koko yhteiskunta yhtei-
seen projektiin kansallisen turvallisuuden edistémisessa. Selontekoa laatimassa
on ensi kertaa ollut presidenttid, vaikutusvaltaisia ministeridita ja sotilasjohtoa
selkeasti laajempi joukko. Suunnittelukomissio muodostui kansanedustajista ja
senaattoreista, sotilashenkildista, tiedusteluhenkildista, diplomaateista, sisami-
nisterion edustajista (poliisi, kodinturvajoukot ja siviiliturvallisuudesta vastaa-
vat), think tank asiantuntijoista, akateemikoista, ammattiliiton edustajista ja la-
kimiehista. Merkittavaa on, etta parlamentin jasenia on konsultoitu strategisista
valinnoista ja se etta selonteko tullaan esittelemaan parlamentille.52

Suunnitteluvaiheessa jarjestettiin myods useita julkisia keskustelutilaisuuk-
sia ja avattiin laajat, interaktiiviset internet-sivut aiheeseen liittyen. Suunnitte-
lemisen voidaan todella sanoa olleen kansallinen projekti, joka on mahdollisesti
muokannut jo ideointivaiheessa ranskalaisen yhteiskunnan kasitysta uuden tur-
vallisuuskulttuurin piirteistd. Jaanee nahtavaksi, onko tavoitteena ollut koko yh-
teiskunnan valjastaminen turvallisuuden ylldapitamiseksi onnistunut julkisuustem-
pauksen avulla.

Livre Blanc 2008, alkusanat
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Perinteiset turvallisuuspoliittiset toimijat

Ranskan poliittista jarjestelmaa on pidetty perinteisesti erittdin keskusjohtoi-
sena - valtaa on keskitetty hierarkian huipulle parlamentin ja hallituksen ohi
presidentille, keskeisille ministereille ja korkeimmille virkamiehille. Maakun-
nilla ja alueilla on niukasti itsenadista paatantavaltaa suhteessa paakaupun-
gin haIIintokoneistoon.53 Turvallisuus- ja puolustuspolitiikan alalla keskusjoh-
toisuus on ollut erityisen selvaa ja keskeisten suuntaviivojen muotoilijana on
toiminut usein yksin presidentti. Suorilla vaaleilla valitun presidentin valta-
asema ulkopolitiikan alalla on niin vahva, ettd hanta on luonnehdittu leikkisas-
ti “vaaleilla valituksi monarkiksi”.54

Nicolas Sarkozyn valtaan nousu lujittanee presidentin valtaa entisestaan.
Kesalla 2008 parlamentti hyvaksyi Sarkozyn suunnitelmat perustuslain uu-
distamiseksi, minka tuloksena presidentti saa aiempaa vahvemman aseman
maan johdossa. Merkittavaksi uudeksi piirteeksi tulee vuonna 1875 hylatty
periaate presidentin oikeudesta neuvoa parlamenttia lakiasioissa, mika avaa
mahdollisuuden USA:n State of the Union -malliselle puheelle. Aiemmin po-
liittinen johto ja lainsaadantdvalta on perustuslaissa pyritty pitdmaan eros-
sa toisistaan.55

Paaministerin asema Ranskan politiikan huipulla riippuu hanen puolu-
eensa saamasta kannatuksesta ja hallituskoalition lujuudesta, ja han voi
saavuttaa suurtakin vaikutusvaltaa etenkin siséipolitiikassa.56 Perustuslain
mukaan paaministeri vastaa kansallisen puolustuksen yleisista jarjestelyis-
ta, puolustusneuvottelujen valvonnasta ja eri ministerididen puolustukseen
liittyvien toimien koordinoinnista. Parlamentti kayttaa lainsdaadantoval-
taa puolustusasioissa. Taman lisaksi kukin ministeri on vastuussa hallin-
nonalansa puolustukseen liittyvien toimenpiteiden suunnittelusta ja toteut-
tamisesta.57

Ranskan poliittinen kentta on varsin pirstaleinen: erottelu vasemmiston ja
oikeiston valilla on erittain voimakas, mutta leimallisena piirteena on poliitti-
sen keskustan puuttuminen. Epdvakaudesta huolimatta harjoitettavasta ulko-
ja turvallisuuspolitiikasta vallitsee kuitenkin harvinaisen suuri poliittinen kon-
sensus. Puolueet eivat ole kovin hanakoita kaynnistamaan yleista keskustelua
ulko- ja turvallisuuspoliittisista linjauksista tai Ranskan kansainvdlisesta ase-
masta, mika suosii vallan edelleen keskittymista huipulle.

Muita turvallisuuspolitiikan eturyhmia ovat lukuisat tutkimuslaitokset
(muun muassa IFRI, FRS, IRIS), eliittikoulut (ENA, Sciences Po) ja laatu-
lehdet (Le Monde ja Figaro). Nama eturyhmat huolehtivat julkisen keskus-

Koivula s.22

Ranskan perustuslaki, La Constitution du 4 octobre 1958, Artikkelit 5-19 ja 52. Ks. http://www.
conseil-constitutionnel.fr/textes/c1958web.htm

Helsingin Sanomat, 21.7.2008. Ranskan parlamentti tuki presidentin ajamaa perustuslain muutosta
Koivula 2007, 22
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telun jonkintasoisesta vireydesta ulkopolitiikan saralla, mutta noudattelevat
melko lailla presidentin muotoilemaa linjaa. Asevoimat ovat perinteisesti py-
syneet tiukassa poliittisessa kontrollissa, eika sen asemaa yhtenadisena toimi-
jana ole edistetty.SB

Uudistuksia: Presidentin alaiset instituutiot — vastuu turvallisuuspolitiikan
yleisten suuntaviivojen maarittelysta

Uuden strategian myoéta perinteista keskusjohtoista mallia on pyritty “pehmen-
tamaan” niin, ettd ministerididen vastuut ja niiden valinen yhteistyd kasvavat.
Presidentin ja paaministerin asema tosin sailyy varsin voimakkaana uudistuksis-
ta huolimatta. Presidentin suorassa alaisuudessaan toimii uudistuneessa orga-
nisaatiomallissa kolme merkittavaa turvallisuuspoliittista elintd. Puolustuksen ja
kansallisen turvallisuuden neuvosto on keskeinen uusi elin, jonka puheenjohtaja-
na presidentti toimii. Neuvosto on vastuussa kaikista puolustuksen ja kansallisen
turvallisuuden asioista, ja sen alaisuuteen kuuluvia elimida on muun muassa Puo-
lustusneuvosto, Kansallisen tiedustelun neuvosto ja ad hoc ryhmittymia esimer-
kiksi kriisinhallinnan, tiedustelun ja ydinasepolitiikan alalta.

Kansallisen tiedustelun neuvosto tarjoaa yleista ohjausta, seka arvioi ja maa-
rittelee tulevaisuuden tavoitteita ja painopistealueita tiedustelun alalla eri mi-
nisterididen kohdalla ja suunnittelee my6s resurssikysymyksia. Kansallinen tie-
dustelukoordinaattori toimii tiiviissa yhteistydssa presidentin kanssa ja hanen
tehtavanaan on valmistella neuvoston paatokset ja seurata niiden toimeenpanoa.
Koordinaattorin ymparilla toimii kymmenen ulko-, puolustus- ja sisaministerion
asiantuntijaa ja han johtaa tiedustelun tavoitteiden ja budjetin suunnittelua seka
seuraa naiden toteutumista. Puolustuksen ja kansallisen turvallisuuden neuvoa-
antava elin koostuu ulkopuolisista asiantuntijoista, jotka tarjoavat presidentille
turvallisuusuhkien analyysia ja arviointia.

Paaministerin instituutiot — vastuu turvallisuuspolitiikan toimeenpanosta

Paaministeri on vastuussa Puolustuksen ja kansallisen turvallisuuden neuvos-
ton paatdsten hallinnasta ja toimeenpanosta. Paaministerin kanslian alaisuudes-
sa toimii monia elimia. Puolustuksen ja kansallisen turvallisuuden paasihteeristd
SGDSN sadilyttaa uudistuksessa samat toiminnot kuin sen edeltaja SGDN (Secre-
tariat Générale de Défence Nationale), mutta sen vastuisiin lisataan laajemman
kansallisen turvallisuuden kdsitteen mukaisia sisaisen turvallisuuspolitiikan toi-
mintoja. SGDSN saa tassa tutkimuksessa paahuomion, silla se vastaa yhteiskun-
nan elintdrkeiden toimintojen sujuvuuden turvaamisesta Ranskassa. Ennen siir-
tymista paasihteeriston yksityiskohtaisempaan tarkasteluun, kdydaan lapi muut
keskeiset toimijat.

Koivula, s. 22 -27
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Sisaministerio - siviilikriisinhallinnan yhteensovittaminen

Sisdisen turvallisuuspolitiikan taytyy uuden strategian mukaan taata pysyva
perusta vaestdn suojelemiseksi, julkisten instituutioiden toimintakyvyn tur-
vaamiseksi ja yhteiskunnan eldman kohtuullisen normaaliuden sailyttamisek-
si kriisin aikana seka suojella valtion turvallisuusintresseja ei-sotilaallisia uh-
kia vastaan. Sisaministeridélla on merkittava rooli kansallisen turvallisuuden
takaamisessa ja siviilipuolustuksen yhteensovittamisessa. Ranskalla on ollut
merkittavia vaikeuksia sekda ministerididen valisen yhteistyon etta aluetason
toiminnan koordinoinnissa (vrt. vuoden 2005 mellakka-aallon hoito), ja ta-
han pyritdéan sisaministerion uusilla toimilla vastaamaan. Sisaministeric saa
uudistuksen myo6ta vastuun keskipitkan aikavalin sisdista turvallisuutta kos-
kettavien uhkien ennustamisessa. Sisaministerion padsihteerin alaisuudessa
toimiva suunnitteludirektoraatti vastaa alueellisen suojelun, siviilien suojelun,
informaatiosysteemien turvallisuuden ja taloudellisen tiedustelun suunnitte-
lusta seka puolustuksen ja turvallisuusalueiden hallinnasta. Se vastaa myds
varautumissuunnitelmista, jotka koskettavat julkista jarjestysta ja siviilihata-
tiloja. Terrorismin vastaisen toiminnan suunnittelu kuuluu myds sisdministe-
rion toimialaan.

Ministerididen valinen kriisinhallintakeskus perustetaan sisaministerion
alaisuuteen ja sen tarkoituksena on edesauttaa poliisin, kodinturvajoukko-
jen ja siviiliturvallisuusjoukkojen yhteistydota merkittavan kriisin sattuessa.
Hallinnonalojen yhteistyon lisdaminen ministeridtasolla on tarkeaa, silla se
vaikuttaa myds kenttatason yhteistydéhoén. Sisdministeri toimii puheenjoh-
tajana uudessa puolustus- ja turvallisuusalueiden prefektien komiteassa,
joka kokoontuu saanndllisesti. Komiteaan kuuluu seitseman turvallisuus-
alueprefektida ja sen sihteeristona toimii sisaministerion suunnitteludirek-
toraatin sihteeristo.

Puolustusministerio — vastuu tietoturvallisuudesta ja
madrdrahojen kasvu

Puolustusministerion toimialaan kuuluu puolustuspolitiikan kehittaminen ja
puolustusmadrarahojen tarpeen arvioiminen ja kaytén suunnittelu. Puolus-
tuspolitiikan tarkoituksena on taata kansallinen turvallisuus sotilaallista uhkaa
vastaan, mahdollistaa Ranskan kansainvdlisten puolustuksellisten sitoumus-
ten toteuttaminen, sekd taata Ranskan paamaarat kansainvélisen rauhan ja
turvallisuuden alalla. Myds ranskalaisten suojelu kotimaassa ja ulkomailla
kuuluu puolustuspolitiikan toimivallan piiriin.

Tulevaisuudessa Puolustusministerion ja Talousasiainministerion valista
konsultaatiota syvennetaan ja puolustusmaararahoja suurennetaan. Puolus-
tusministeridlla on myos keskeinen rooli tietoturvallisuuden alalla. Puolustus-



ministerion alainen tietoturvallisuuden johtokunta, Direction centrale de la sécu-
rité des systemes d’information (DCSSI), joka perustettiin vuonna 2000, hallinnoi
tietojarjestelmien turvallisuutta kasittelevaa verkkosivua (SSI) yllapitéaa CERT-
ryhmaa, CERTA, seka toimii neuvoa antavana viranomaisena Ranskan hallituksel-
le tietoturva-asioissa. Myds uhka-analyysien tekeminen, varoitusten antaminen
ja eri viranomaisten toiminnan koordinoiminen tietojarjestelmien turvallisuutta
koskevissa asioissa kuuluvat DCSSI:n tehtaviin.

Ulkoministerio - kriisinhallintavastuu

Ulkopolitiikka, kuten myds talouspolitiikka, nahddaan osana strategiaa, siina
missa se liittyy suoranaisesti kansallisen turvallisuuden edistamiseen ja tur-
vaamiseen. Ulkoministerio saa uudistuksen myota vastuun erityisesti ulkoises-
sa kriisinhallinnassa. Ulkoministeriodén perustetaan ulkoisen kriisinhallinnan
keskus ja tarkoituksena on myds perustaa valtakunnallinen kriisipuhelin infor-
maation ja neuvojen antamiseksi kansalaisille kriisitilanteessa. Ulkoministerio
keskittyy myds Euroopan yhteisen sisaisen siviilikriisinhallinnan kehittamiseen
perustamalla EU:n siviilien suojelun operaatiokeskuksen. Sen tarkoituksena
on siirtya askel eteenpdin EU- maiden vadlisestad tiedonjaosta, todelliseen yh-
teisty6hdon eurooppalaisessa siviilien suojelussa, riskien hallinnassa ja enna-
koinnissa.

Parlamentin rooli - vastuu rajallinen

Parlamentin valtaa on uudistuksen mydta vahvistettu hieman presidentin valtaan
nahden, mutta sen rooli on kuitenkin verrattain pieni. Parlamentin valtaoikeuksia
on kasvatettu erityisesti koskien ranskalaisten sotilasjoukkojen operaatioita ulko-
mailla, selonteon ulkomaisten painopistealueiden seurannassa ja kahdenkeskis-
ten puolustussopimusten teossa. Parlamentilla on myds tarkea rooli kansalaisten
turvallisuusstrategialle antaman tuen esiintuomisessa.

Aluehallinnon rooli jaa parlamentin tavoin melko pieneksi strategiassa - stra-
tegia koskettaa ennemminkin Pariisin keskusjohdon uudelleen jarjestelya. Pai-
kallishallinnon merkitys on kuitenkin kriittisen infrastruktuurin suojelun kohdalla
suurempi, ja tahan palataan seuraavassa osiossa.
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Kaavio 2. Uusi organisaatiomalli, Puolustuksen ja kansallisen turvallisuuden
neuvosto (CDSN) ja muut uudistukset

Tasavallan presidentti

Pdaministeri

Puolustuksen ja kansallisen
turvallisuuden neuvosto CDSN

Puolustuksen . .
ja kansallisen Jasenministeriot

turvallisuuden Sisé&-, Puolustus, Ulko-,
neuvoa-antava Talous-/ Budjetti-.
elin Muut ministeriét :
Tarvittaessa
Erityiselimet :
Kansallisen tiedustelun
neuvosto
(tiedustelukoordinaattoriy — Puolustuksen ja

Rajoitettu neuvosto kansallisen
turvallisuuden

paasihteeristd
SGDSN

Itsendiset
asiantuntijat

Toimii kaikkien CDSN:n
instituutioiden
sihteeristéna

Yhteiskunnan elintarkeiden toimintojen
turvaaminen

SGDSN (Secretariat Générale de Defence et Securité National) on keskeinen
viranomainen yhteiskunnan elintarkeiden toimintojen turvaamisessa Ranskas-
sa. Se toimii paaministerin alaisuudessa, mutta palvelee kaikkien ministerioi-
den ja CDSN:n elinten sihteeristona kansallisen turvallisuuden asioissa. Orga-
nisaatio on varsin suuri: siihen kuuluu 560 tydntekijaa, jotka edustavat 27:aa
eri ammattia. Vuonna 2007 SGDSN:n budjetti oli 78,3 miljoonaa euroa.59
SGDSN:n ydintoimintoihin kuuluu kansallisesta turvallisuudesta vastaa-
van organisaation, prosessien ja toimintojen yleinen suunnittelu. Kriisinhallin-
ta ja paaministerin avustaminen merkittdvan kriisin sattuessa kuuluvat myoés
SGDSN:n paatehtaviin. SGDSN vastaa seka sotilaallisen etta siviilipuolen luot-
tamuksellisen ja salaisen tiedon turvaamisesta seka seuraa tieteellisen ja tek-
nillisen kehityksen vaikutusta turvallisuus- ja puolustuspolitiikkaan. SGDSN
myds ylldpitaa ns. Piranet-verkkoa, joka on poikkeusoloja varten rakennettu
johtamisverkko. Siihen kuuluvat kaikki Ranskan turvallisuusviranomaiset, ja
se kasittelee verkkorikollisuutta ja hyokkayksia kriittista infrastruktuuria vas-
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Organisaatiouudistuksen seka uuden turvallisuus- ja puolustuspoliittisen
strategian myodta SGDSN:n toimenkuva on laajentunut valtavasti, kun sisai-
nen turvallisuus on saatettu sen toiminnan piiriin. SGDSN:n sisalla keskeisia
instituutioita ovat esimerkiksi valtion suojelun ja turvallisuuden direktoraatti
PSE (ks. kaavio 3). Tarkea elin organisaation sisdllda on myds informaatiosys-
teemien turvallisuudesta vastaava direktoraatti DCSSI, joka tdhtaa ministeri-
Oiden kasityksen ja politiikan harmonisointiin informaatiosysteemien turvalli-
suuskysymyksissa. ”

Kaavio 3. SGDSN organisaatio

The French national defence and
security secretariat : organization
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SGDSN huolehtii uhkien analysoinnista sekd niiden ehkdisyn ja torjunnan suun-
nittelusta. Talla hetkella toiminnan paapaino on terrorismin uhkien ennalta ehkai-
syssa vuoden 2006 massiivisen terrorismin vastaisen toiminnan strategian, Livre
Blanc du Gouvernement sur la sécurité intérieure face au terrorisme, siivittéma-
na. SGDSN on my6s Ranskan ylin SAIV - eli kriittisen infrastruktuurin suojelun -

61 SGDSN:n kotisivu: http://www.sgdn.gouv.fr/
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viranomainen.62 SAIV (kansainvalinen CIP) ohjelma maarittelee yhteiskunnan
elintarkeiden toimintojen sektorit ja niiden suojelusuunnitelmat. Ranskalaisen
maaritelman mukaan “Kriittiseen infrastruktuuriin kuuluvat kaikki infrastruk-
tuurit, jotka ovat valttamattomia keskeisten sosiaalisten ja taloudellisten pro-
sessien yllapitamiselle.”

Ranskan CIP-toiminta aloitettiin vuonna 1997, kun paaministeri asetti tie-
to- ja viestintayhteiskunnan kehittamisen hallituksen yhdeksi painopisteeksi.
Vuodesta 1997 kriittisen infrastruktuurin suojelun konsepti on kokenut siir-
tyman tietoturvallisuusuhista varsin monimuotoisiin uhkamalleihin. Etenkin
syyskuun 2001 osoittivat, etta hyokkaysten kohteena voivat olla monenlaiset
kohteet tai palvelut, ja jopa yhteiskunnan keskeiset arvot voivat olla uhan alla.
Ranskan CIP-toiminnan pdaapaino on kuitenkin edelleen keskeisen omaisuu-
den (assets) ja fyysisen infrastruktuurin suojelussa. Elintarkeiden toimintojen
sektoreita maariteltiin vuoden 2006 kaikkien ministerien valisessa sopimuk-
sessa kaksitoista ja maarattiin kullekin sektorille vastuuministeriét. Sopimus
koskettaa niin julkisia viranomaisia kuin yrityksia ja ulottuu kaikille yhteiskun-
nan tasoille - valtio, turvallisuussektori ja vastuuministerid, yritys, keskeinen
omaisuus/infrastruktuuri. Kunkin ministerion on maara kehittaa riskinhallinta-
prosessia omalla hallinnonalallaan. ”

Kriittisten infrastruktuurien sektorit ovat64:

e Siviiliyhteiskunnan toiminta (Sisaministerio)

e Lakijarjestelman toimivuus (Oikeusministerid)

e Sotilaalliset toiminnot (Puolustusministerid)

e Elektroninen informaatioviestinta (Viestintaministerio)
e Energia- ja sahkdhuolto (Teollisuusministeri®)

e Tutkimus ja avaruudelliset toiminnot (Tutkimus- ja opetusministerio)
e Pankkitoimi ja rahoitustoiminta (Talousministeri®)

e Vesihuolto (Talousministeri®)

e Teollisuus (Teollisuusministerid)

e Terveydenhuolto (Terveysministeri®)

e Kuljetusjarjestelmat (Kuljetusministeri®)

SAIV malli pohjautuu valtion ja elinkeinoelaman tiiviiseen yhteisty6hon; valtion
valitsemat julkiset tai yksityiset yritykset kantavat osaltaan vastuun elintar-
keiden toimintojen sujuvuudesta. Yritysten vastuuttamisella pyritaan kriittis-
ten laitosten, infrastruktuurien ja keskeisten ammattiryhmien toimien suojaa-
miseen. Turvallisuudesta vastaavia yrityksia eli toiminnanharjoittajia (ransk.

Hagelstam 2005, 49-51
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operateur) on Ranskassa yha enemman. Operaattorin aseman saavuttaminen on
monesti yritykselle kunniakysymys, silla se antaa yritykselle positiivisen imagon
ja kunnioitettavan aseman yhteiskunnassa. >

Toiminnanharjoittajien valtuuttamisella luodaan mielikuvaa turvallisuudes-
ta koko kansakunnan yhteisend projektina. Systeemi perustuu periaatteessa
vapaaehtoisuuteen, mutta viime kadessa laki maarittelee yritysten vastuut eri-
laisten operaattorisuunnitelmien myoéta. Vuoden 1958 puolustuslaki pdivitettiin
vuonna 2005, ja siihen lisattiin erityisesti elinkeinoelamaa koskettavia toiminta-
suunnitelmia kriisin tuIIen.66 Paallimmaisena tavoitteena on lain mukaan suojella
kriittisia alueita terrorismin uhkaa vastaan, mutta laki kattaa kaikki mahdolliset
uhat. Riskien analysoinnissa ja turvallisuustoimenpiteiden pohdinnassa valtio ja
elinkeinoelama ovat jatkuvassa yhteistydssd, ja valmiusverkosto sekd sen toi-
minta muuttuu aina menneista tapahtumista saadun palautteen perusteella. Ny-
kyinen, edelleen kehitteilld oleva malli on harmoniassa viimeaikaisen turvalli-
suuspoliittisen trendin kanssa, jossa vastuu turvallisuudessa pyritéan ulottamaan
kaikille yhteiskunnan tasoille. Kansalaisyhteiskunnan roolia uusi strategia ei kui-
tenkaan kasittele.

VIGIPIRATE —turvallisuusohjelma”

Vuonna 1978 perustettu Vigipirate malli, muodostaa valtion ja yksityisen sektorin
yhteisen varoitus-, ehkaisy- ja suojelusuunnitelman. Se perustuu viisiportaiselle
uhkien luokittelulle ja uhan todennakdisyydesta riippuville turvallisuustoimenpi-
teille. Malli on harmoniassa USA:n ja EU:n kdyttdmien vareilla ilmaistun uhkaluo-
kittelun kanssa, tosin Ranskan kayttaa luokittelussa osittain eri vareja (ks. liite
2). Luokituksella maaritelldadn uhan todennakdgisyys ja sita vastaava valmiustaso.
Terrorismin kohdalla uhkaluokitus on ollut korkeimmalla tasolla jo viisi vuotta,
mika kuluttaa paljon yhteiskunnan resursseja.68 Vigipirate suunnittelu laajenee
tulevaisuudessa kattamaan myds lukuisten muiden uhkien torjunnan.

Vigipirate turvallisuus- ja varautumisohjelma on varsin kokonaisvaltainen ja
tehokas. Siihen kuuluu kolme osa-aluetta: Vigipirate keskittyy uhan ehkaisyyn,
tiedusteluun ja ennakointiin; SAIV -toiminnoilla suojellaan kriittisia infrastruktuu-
reja ja toimintoja; ja “piraattiohjelmilla” suoritetaan tarvittavat interventiot seka
muut toimenpiteet uhan toteuduttua.

Thierry Pruniere, 4.9.

Code de la Defence : Loi 2005-1550

Perustuu Eversti Thierry Prunieren esitykseen Resilience: The French Approach Helsingissa 4.11.
Thierry Pruniere, 4.9.2008

33



34

Kaavio 4. Vigipirate ohjelma

Cartography of Fr anti-terrorist planification
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Mallin tarkoituksena on kansalaisten suojelu, joka tapahtuu tilanteen seuran-
nan, valppauden ja uhkien ehkaisyn avulla (vigilance, prevention) ja se poh-
jautuu Naton ja EU:n kriisinehkaisy- ja hallintaperiaatteille. Vigipirate —uhan-
hallinta ulottuu valtiojohdon tasolta ministeridtasolle seka edelleen alueelliselle
ja paikalliselle tasolle. Riskin toteuduttua kaikki tasot vastaavat omalta osal-
taan kriittisten infrastruktuurien ja elintarkeiden toimintojen turvaamisesta.
Valtiojohdon tasolla SAIV suunnitelma maarittaa elintdrkeat sektorit ja niiden
vastuuministeridt. Ministerididen maarittelemat kansalliset turvallisuusdirek-
tiivit (talla hetkella 21) on muotoiltu tukemaan SAIV suunnitelmaa ja ne toi-
mivat tietyn turvallisuussektorin alalla. Direktiivit myo6tdilevat olemassa olevia
uhkaskenaarioita, maarittelevat keskeisimmat haavoittuvuusalueet ja toteu-
tuneen riskin aiheuttamat seuraukset toimintaan.

Direktiivit ohjaavat operaattoreiden turvallisuussuunnitelmia (PSO). Toi-
minnanharjoittajat maarittelevat kukin oman turvallisuusohjelmansa, jossa
listataan yrityksen toiminta-alan uhat, kaytdannodn turvallisuustoimenpiteet,
seka operaattoreiden omistuksessa olevat kriittiset varat. Varat on hierarki-
soitu niin, etta tiettyja infrastruktuureja voidaan priorisoida suurimittaisen
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kriisin sattuessa. Ensimmainen operaattorien turvallisuussuunnitelma solmittiin
maaliskuussa 2008 ja kolme on testausvaiheessa. Nama luovat edelleen pohjan
yksityiskohtaisille, paikallistason tietyn kriittisen infrastruktuurin suojelusuunni-
telmille (PPP). Turvallisuuden yhteyshenkil6 toimii operaattorin edustajana turval-
lisuuskysymyksissa ja ottaa osaa PSO:n ja PPP:n muotoilemiseen. Viranomaiset
informoivat yhteyshenkil6itd muutoksista uhatasoissa ja turvallisuustoimenpi-
teissa (Vigipirate). SGDSN:n alaisuuteen on perustettu merkittavien ranskalais-
ten yritysten69 turvallisuusjohtajien epavirallinen tyéryhma, joka tahtaa yritysten
turvallisuusjarjestelyjen harmonisointiin.

Piraattiohjelmat maarittelevat kaytannén toiminnan uhan toteuduttua. Val-
tionjohdon tasolla on seitseman eri suunnitelmaa erilaisia terrorismiuhkia vas-
taan. Ministerididen tasolla madaritelldan paikallistason ohjeet, joiden myo6ta
toteutetaan paikallisen piraattiohjelman, joka puolestaan maarittelee pelastus-
toimen ja siviilipuolustuksen toiminnan. Erityiset interventiosuunnitelmat toimi-
vat my0s paikallistasolla. Kriisin jalkipyykin yhteydessa maaritellaan resurssitar-
peiden muutokset paikallisella ja ministeridtasolla.

Vigipirate suunnittelua laajennetaan tulevaisuudessa niin, etta se koskee muita-
kin merkittavia uhkia kuin terrorismia. Tavoitteena on rakentaa toimiva kansallinen
ennakointi ja varautumisjarjestelma Vigipirate mallin mukaisesti. Operaattoreiden
sitouttaminen ja yhteisten kaytantdjen, toimintamallien ja maaritelmien rakentami-
nen eri toimijoiden - erityisesti ministerididen ja sita kautta myds paikallistason -
valilla ovat jarjestelman kehittdmisen painopistealueita. Vuodesta 2003 on kehitetty
radiologisten ja ydinuhkien torjunnan suunnittelua poikkihallinnollisesti, niin etta kai-
killa ministeridilla olisi yhtendinen suunnitelma toiminnan ohjaamiseksi ja ministeri-
Ot kykenisivat suurempaan yhteistoimintaan uhkien torjumisessa. Myds pandemian
uhkaa vastaan on lisatty ministerididen valista yhteistyota. ?

Valtiollisella ja paikallistasolla jarjestetaan saanndllisesti harjoituksia uusien
suunnitelmien testaamiseksi. Valtion tasolla arvioidaan jatkuvasti maan kykya vasta-
ta sita kohtaaviin merkittaviin uhkiin: biologisiin, kemiallisiin ja radiologisiin, samoin
kuin ilmasta ja mereltéd tuleviin seka kyberuhkiin. Uhkien kansainvalisen luonteen
takia Ranska osallistuu myos aktiivisesti EU:n ja Naton kriisinhallintaharjoituksiin.

Nakemyksia uudesta mallista

Ranskassa uudistettua siviilipuolustuksen toimintamallia ja kansallisen turvalli-
suuden strategiaa on kiitelty: muun muassa operaattorien ja valtion valinen yh-
teistydé on mahdollistunut uudistusten myodta. Uutta jarjestelya on myds pidetty
kustannustehokkaana ja rationaalisena. Sen katsotaan myds nostattavan yhteis-

Suunnitelmassa on 15 merkittdvaa yritystd : ADP, Air France, AXA, BNP Paribas, CNES, Danone, EDF,
France Télécom, France Télévisions, GDF, Sanofi-Aventis, SNCF, Suez environnement, Total, Veolia
environnement

internet, SGDSN:n kotisivu
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kunnan turvallisuutta kriittisten kohteiden priorisoinnin ja laaja-alaisemman
turvallisuuskasitteen avuIIa.71

Positiivisesta kehityksesta huolimatta mallin kaytannon toteutus on ollut
vaikeaa, kuten nahtiin vuoden 2005 mellakka-aallon seka vuoden 2008 Parii-
sin lahiomellakan yhteydessa.

Poliisijohdon puutteita on tuotu voimakkaasti esille vuoden 2005 mella-
kan ja sen hoitoa koskettavan jalkipyykin kohdalla. Ranskan poliisijarjestelma
on erittain keskitetty ja paikallistasolla pirstaleinen. Poliisin eri osastoja ei ole
organisoitu keskinaista viestintaa silmalld pitaen, mika aiheuttaa suuria on-
gelmia toiminnan ohjaamisessa. Kaikkia osastoja hallinnoidaan Pariisissa po-
liisin paajohtajan alaisuudessa, mutta paikallistasolla osastoilla ei ole yhteis-
ta koordinoivaa tahoa. Koska poliisi on lisaksi valtiollinen, silla ei ole yhteytta
paikallishallintoon, kuten kuntiin ja departementteihin. Téama saa poliisin rea-
goimaan hitaammin, koska silta puuttuu tietoja tai se ei luota kunnan tai de-
partementin valittamiin tietoihin.72

Ranskan kansallisen turvallisuuden toimintamallia vaivaa talla hetkella
yleisesti ottaen paikallistason toiminnan koordinoinnin ongelmat. Ongelman
juuret ovat ministeridtasolla, jossa yhteistyd on vieléd melko kankeaa ja vai-
keaa - tieto ei kulje ministerididen valilla ja omia resursseja ei haluta jakaa
yleiseen kayttédn oman hallinnonalan ulkopuolelle. Byrokratia ja vanhat toi-
mintaproseduurit ovat syvaan juurtuneet, eika nopea hallinnonalojen vaélinen
toiminta ole mahdollista. Paikallistasolla olisi toiveita sujuvampaan yhteistyo-
hon esimerkiksi poliisin ja muun pelastustoimen valilla, mutta hallinnon jah-
meys ja keskusjohtoinen hierarkiamalli usein rajoittavat yhteistoimintaa pai-
kallistasolla kriisin keskitssa. "

Ranskan uusittu kriittisen infrastruktuurin suojelun lainséadanté on mo-
nelta osin harmoniassa my6s EU:n kriittisen infrastruktuurin suojelun direk-
tilviehdotuksen seka EPCIP — European Programme for Critical Infrastructure
Protection - ohjelman kanssa.74 Sektori-idea, lakisaateiset operaattorisuunni-
telmat seka operaattoreiden turvallisuusyhteyshenkildt 16ytyvat EU - direk-
tiivistd. Samoin riskianalyysi seka uhkien ja turvallisuustoimenpiteiden luo-
kittelutasot muodostavat kontaktipinnan EU:n ja Ranskan valilla. Ranska on
ajanut vahvasti EU maiden turvallisuustoimenpiteiden harmonisointia - jokai-
sen maan tulisi tayttda ainakin kansallisen turvallisuuden minimivaatimuk-
set. Ranska painottaa kuitenkin jasenmaiden vastuuta ja laheisyysperiaatet-
ta; EU:n tulisi puuttua turvallisuuteen kun jokin kysymys on liian vaikea yhden
maan hallittavaksi. EU:n ja Ranskan uhkamallit ovat my6s keskenaan hyvin
samankaltaisia (vrt. liite 4).

Thierry Pruniere, 4.9.2008

Roché 2006

Roché 2006, 17

EPCIP, MEMO/06/477. Brussels, 12.12.2006
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Alankomaiden turvallisuuspolitiikan kehitys

Mallin historiallis-kulttuurinen perusta

Merkittavia turvallisuuspolitiikkaan liittyvia tapahtumia Alankomaiden historiasta
voidaan nostaa taman tutkimuksen yhteydessa esille ainakin kolme: Alankomai-
den asema tieteen ja talouden keskuksena ja siirtomaavaltana keskiajalla, so-
danjalkeinen voimakas tukeutuminen liittoumiin seka uuden vuosituhannen va-
estdlliset muutokset. Myds merkittava laajamittaisen tulvan uhka on muovannut
Alankomaiden turvallisuuspolitiikkaa.

Kahdeksankymmenvuotinen sota (Alankomaiden vapaussota) kaytiin vuo-
desta 1568 vuoteen 1648, jolloin varhainen Alankomaiden tasavalta saavutti itse-
naisyytensa. Sodan aikana Alankomaista kasvoi lyhyessé ajassa maailmanmahti
padasiassa merivoimiensa avulla ja se koki ennennakemattéman taloudellisen,
tieteellisen ja kulttuurillisen loiston. Kulta-ajan merkitys lansimaisen kulttuuri-
perinnén kannalta on keskeinen. Humanismi aatesuuntana on edelleen voimak-
kaasti ndhtavissa Alankomaiden kulttuurissa; sen vivahteita voi 16ytaa myds po-
liittisesta kulttuurista.75

Alankomaista tuli kuningaskunta Wienin kongressissa vuonna 1815. Maa py-
syi puolueettomana ensimmaisessa maailmansodassa ja julistautui puolueetto-
maksi myds toisen maailmansodan puhjetessa. Saksalaiset kuitenkin miehittivat
Alankomaat 1940, jolloin kuningasperhe ja hallitus pakenivat Lontooseen. Toi-
sen maailmansodan jalkeen Alankomaat on tukeutunut voimakkaasti lanteen ja
vannonut multilateraalisen yhteistydn nimeen. Alankomaat liittyi Natoon vuonna
1949 ja oli myds Euroopan unionin edeltdjan, Euroopan hiili- ja terasyhteison pe-
rustajajasenia.

Sotien jalkeen Alankomaat on korostanut voimakkaasti kansainvalisen krii-
sinhallinnan merkitysta — kansainvalisesta vastuunkannosta on tullut yksi entisen
siirtomaavallan keskeisimmista normeista. Alankomaiden kansainvalinen aktiivi-
suus onkin ollut huomattavaa ja se on korostanut erityisesti riittdvan kansain-
valisoikeudellisen mandaatin merkitysta kriisinhallintaoperaatioissa. Kriisinhal-
linnan painopiste on tdlla hetkella Afganistanissa, jossa Alankomaista on 1600
sotilaan joukko Naton ISAF-operaatiossa ainakin elokuuhun 2010 asti. b

Kansallisessa sotilaallisessa puolustuksessa Alankomaat tukeutuu Natoon ja
voimakkaaseen ammattiarmeijaan, joka toimii myds siirtomaa-ajoilta Alankomai-
den alaisuuteen jaaneilla Antilleilla ja Arubassa.77 Puolustusvoimilla on kolme
tehtdvaa: alueellisen koskemattomuuden turvaaminen kansallisesti seka liitto-
laisten osalta; vakauden ja oikeusturvan edistéminen seka siviiliviranomaisten
tukeminen. Tukitehtaviin kuuluu muun muassa avustaminen lain ja jarjestyksen

Alankomaiden ulkoministerion sivu: http://www.minbuza.nl/history/en/home
Ibid.
Ibid.
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yllapidossa, osallistuminen luonnonkatastrofien jalkihoitoon ja humanitaari-
sen avun antamiseen niin kotimaassa kuin kansainvdlisesti. Kotimaan teh-
tavien hoitamiseksi puolustusvoimilla tulee olla koko ajan kaytettavissa noin
3 600 sotilaan vahvuinen osasto. Alankomaat on uudistanut puolustusvoimi-
aan radikaalisti koko 2000-luvun.”

Vahadista sodanuhkaa selkeasti merkittavampi turvallisuustekija Alanko-
maissa on tulvat. Ne ovat olleet kautta historian Alankomaiden merkittavin
turvallisuusuhka ja niihin varautuminen on kehittanyt maan turvallisuusor-
ganisaatioita ja viranomais- seka paikallistason yhteistydota merkittavasti. Jo
ajanlaskun alusta alkaen on kirjattu yloés erilaisia suojautumisen menetel-
mid tuhoisia tulvia vastaan.79 Edellinen merkittava tulva koetteli Alankomai-
ta vuonna 1953 ja se vaati yli 1800 ihmishenkea. Pohjanmeren katastrofin
jalkeen kehitettiin mittava patoamissuunnitelma Deltawerken Zeelandin suis-
toalueen tulvariskin véahentamiseksi. Tyot kaynnistettiin 1958, ja ne saatiin
suurelta osin paatékseen vuonna 2002. Uusien riskinhallintamenetelmien ke-
hittdmisen jalkeen on penkereitd vahvistettu uudelleen. Deltawerken on yKksi
suurimmista ihmiskunnan tekemistd rakennelmista, ja American Society of
Civil Engineers pitaa sitd yhtena nykymaailman seitsemasta ihmeesta. Kos-
ka rakennelman yllapito on kallista, sen luopumisesta on puhuttu, vaikkakin
Alankomaat on yksi maista, joiden on katsottu karsivan eniten ilmastonmuu-
toksesta, etenkin merenpinnan kohoamisen vuoksi. *

2000-luvulla Alankomaita ovat koetelleet vdestdlliseen muutokseen ja
maahanmuuttoon liittyvat ongelmat. Vuonna 2002 maahanmuuttajavastaisen
oikeistopopulistin Pim Fortuyn murha aiheutti shokin poliittiseen vakivaltaan
tottumattomalle maalle. Vuonna 2004 jumalanpilkasta syytetty elokuvaohjaa-
ja Theo van Goghin murhasi marokkolaistaustainen ja radikaalia islamismia
kannattava nuori. Néama kaksi tapausta herattivat vilkkaan keskustelun radi-
kaalin islamista ja islamin roolista yleensa hollantilaisessa yhteiskunnassa, ku-
ten myds maahanmuutosta ja integraatiosta.

Kotimaisen turvallisuusympariston kehityksen mydéta yhteistyota poliisin,
palokunnan ja puolustusvoimien sekd muiden osastojen ja virastojen kesken
on lisatty huomattavasti kriisien hallinnassa ja jalkihoidossa. Kansallisesta ke-
hityksesta johtuen on tullut selvemmaksi, ettd kansallisen turvallisuuden ta-
kaaminen vaatii yhteistoimintaa. Uhkien kansainvalisyys taas on osoittanut,
etta ulkoinen ja sisdinen turvallisuus ovat entistd vaikeammin erotettavissa
toisistaan.81

Suomen ulkoministerié: http://formin.finland.fi/public/default.aspx?nodeid=17775&contentlan=1&c
ulture=fi-FI

Wikipedia http://fi.wikipedia.org/wiki/Alankomaat

http://fi.wikipedia.org/wiki/Alankomaat

Civil-military cooperation catalogue, 2007
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Taustavaikuttajamalli

Alankomaiden kansallisen turvallisuuden mallia tarkastellaan tassa tutkimukses-
sa samoilla kriteereilla kuin Suomea ja Ranskaa. Keskeisid elementteja Alanko-
maiden turvallisuuspoliittisen mallin rakentumisen taustalla voidaan katsoa ole-
van muun muassa Nato —-jasenyys, poliittinen kulttuuri, maan resurssit, vaeston
koostumus ja Iuonnonolot.82

Sotilaalliset uhkamallit nakyvat Alankomaiden ajattelussa melko vahan, sil-
& kansallinen puolustus tukeutuu taysin Natoon. Suomen ja Ranskan malleis-
sa nakyy suurempi turvallisuus- ja puolustuspoliittinen itsendisyys, mista syysta
geopoliittinen ulottuvuus saa enemman huomiota. Alankomaat pyrki valittémasti
maailmansotien jalkeen "ulkoistamaan” turvallisuus- ja puolustuspoliittiset kysy-
myksensa kansainvalisten jarjestéjen — Naton, YK:n, EU:n - ratkaistaviksi. Tasta
syysta ei-sotilaallisten uhkien nousu viime vuosina onkin aiheuttanut merkittavan
muutospaineen Alankomaiden turvallisuuspolitiikassa, silla kansallinen turvalli-
suus on tahan mennessa ollut viime kadessa Naton takaama. Nykyisessa tilan-
teessa omaa toimivaa turvallisuusorganisaatiota kaivataan kipeésti uusien turval-
lisuusriskien hallitsemiseksi.

Terrorismin uhka ja salafismin nousu on otettu Alankomaissa hyvin vakavasti
etenkin omakohtaisten kriisien seurauksena. Kotimaan turvallisuus on korostunut
taman myotd merkittavdsti - enaa ei voida keskittya pelkdstaan kansainvalisen
rauhan edistamiseen multilateraalisesti, vaan katse on kiinnitettdava tarkemmin
oman yhteiskunnan ongelmakohtiin ja turvallisuusriskeihin. Kansainvalinen ulot-
tuvuus ja vastuunkanto muun maailman hyvinvoinnista nakyvat kuitenkin edel-
leen voimakkaasti Alankomaiden mallissa.

Poliittinen kulttuuri on Alankomaissa liberaali ja yksilétason merkitys on tar-
kea. Tama ajattelu juontuu 1960- ja 1970-lukujen kulttuurisen murroksen aika-
kaudelta, jolloin luokkayhteiskunnan rakenteet ja uskontojen rajat murtuivat. Ta-
sa-arvo-, ymparistd- seka seksuaalikysymykset puhuttivat nuoria ja opiskelijoita
lansimaissa, ja niiden liikehdinnan jaljet jaivat erityisesti Alankomaissa eloon. Li-
beraalin asenteen ilmentymia ovat muun muassa vapaamielinen huumepolitiikka
seka homoliittojen ja eutanasian varhainen hyvéksynté.83 Maan poliittisessa kult-
tuurissa paikallisdemokratian ja osallistuvan demokratian merkitys on suuri - yk-
silétasoon kiinnitetaan paljon huomiota.

Aluehallinto saa yksilotason liséksi Alankomaiden hallintokulttuurissa pal-
jon sijaa. Alankomaat koostuu 12 maakunnasta, joita johtavat maakuntaval-
tuustot. Valtuuston vaalit pidetdaan joka neljas vuosi. Maakuntavaltuustosta
valitaan jasenet maakuntahallitukseen, jonka johdossa on hallituksen nimea-
ma kuningattaren komissaari. Maakuntavaltuustojen jasenilla on valtakun-
nallisessa hallinnossa tarkea tehtava valittaessa parlamentin ylahuoneen ja-

Ks. my®ds liite 1.
Alankomaiden ulkoministerion sivu: http://www.minbuza.nl/history/en/home
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senet.84 Maakuntien valta on yleisesti ottaen Alankomaissa voimakas, ja
erityisesti turvallisuuspolitiikan alalla on pitkdaan luotettu alueellisiin toimi-
joihin ja maaritelty 25 turvallisuusaluetta, joilla on kaikilla omat halytys-
keskukset ja kriisiviranomaiset.85

Alankomailla on pitkat yhteistoiminnan perinteet tulvia vastaan varautu-
misessa, missa koko yhteiskunnalta on vaadittu jo vuosisatojen ajan merkit-
tavia ponnisteluja. Kansallisen turvallisuuden alalla yhteistoiminnan periaate
ei siis tunnu maassa vieraalta, vaan varsin luonnolliselta ratkaisulta. Varau-
tumisessa uudenlaisiin turvallisuusuhkiin onkin ldhdetty nimenomaan yhteis-
toiminnan tuoman lisaarvon teesista ja nakemyksesta valmiuden nostamisen
tarkeydesta kaikilla yhteiskunnan aloilla ja tasoilla. Kustannustehokas jar-
jestelma on luonnollisesti resursseiltaan pienen maan edun mukaista, mista
syysta uudessa strategiassa rationaalisuus ja kustannustehokkuus korostu-
vat, mikd osaltaan korostaa kokonaisvaltaisen ja selkean turvallisuusorgani-
saatiomallin kehittamisen tarkeytta.

http://formin.finland.fi/public/default.aspx?nodeid=17968&contentlan=1&culture=fi-FI
Emergency response by fire brigade and medical services in the Netherlands - Siséministeridn
raportti, 2007
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Alankomaiden kansallisen turvallisuuden
strategia ja puolustusdoktriini

Viime vuosina Alankomaissa on tuotettu monta keskeista turvallisuuspoliittis-
ta asiakirjaa. Vuonna 2005 julkaistiin puolustusministeridon johdolla ensimmai-
nen puolustusdoktriini ja vuonna 2007 niin ikaan ensimmainen kansallisen tur-
vallisuuden strategia sisaministerion johdolla. Myo6s kriittisen infrastruktuurin
suojeluun liittyen kaynnistettiin sisaministeriossa projekti vuonna 2002, mil-
& pyritéan vastaamaan etenkin terrorismin aiheuttamaan uhkaan. Turvallisuu-
symparistén monimutkaistuminen ja kansainvalistyminen on luonut tarpeen
seka selkean sotilaallisen doktriinin etta erityisesti sisaiseen turvallisuuteen
keskittyvan kansallisen turvallisuuden strategian luomiseen. Strategioiden tar-
koituksena on luoda entista tehokkaampi, selkeampi ja koko yhteiskunnan lapi-
leikkaava lahestymistapa turvallisuuskysymyksiin. Niiden tulisi vastata lukuisiin
uusiin tarpeisiin turvallisuuspolitiikan alalla: riskien priorisointiin ja uhkaympa-
ristbn ennakoimiseen; synergian luomiseen toimijoiden valilla; olemassa ole-
vien ja tarvittavien kykyjen kartoittamiseen sekd koherenssin varmistamiseen
erilaisten aloitteiden valilla.

Vuonna 2005 julkaistu puolustusdoktriini edustaa aiemmin puuttunutta link-
kia eri puolustuspoliittisten papereiden ja puolustushaarakohtaisten doktriinien
valilla. Se my®&s luo linkin sisdisen turvallisuuden alalle. Puolustusdoktriini myos
maarittelee kuinka sotilasoperaatiot toteutetaan ja toimii taten myds puolustus-
politiikan ja kaytanndn operaatioiden valisena linkkina. * Vuoden 2005 aikana
hallitus paatti tarvitsevansa myo6s kansallisen turvallisuusdokumentin. Kansalli-
sen turvallisuuden strategian tavoite on Alankomaiden kansalaisten suojelu ul-
koisia ja sisdisia uhkia vastaan. Strategian tarkeimmat saavutukset ovat elin-
tarkeiden intressien, uhkien, kaikkien ministerididen yhteisen tydmetodin ja
kriisinhallinnan periaatteiden mé’]'airittely.87

Ensin ilmestyneessa puolustusdoktriinissa sisdiset ja ulkoiset uhat nahdaan
olevan keskindisriippuvaisessa suhteessa ja siviili-sotilasyhteisty6ta painote-
taan. Sisadisen turvallisuuden alalla puolustusvoimilla on yhteistyésopimus oi-
keus- ja sisaministerion kanssa, jotta sotilaallista apua voidaan tarjota siviilivi-
ranomaisille esimerkiksi terrorismin, luonnononnettomuuden tai CBRN—uhkien88
toteuduttua. Ulkoisen turvallisuuden alalla puolustusministerié toimii yhdessa
ulkoministerion ja kehitysyhteistyoministerion kanssa jalleenrakentamisprojek-
teissa. Doktriini tdahtda myds kansainvaélisen turvallisuustilanteen parantami-
seen, kansallisten intressien suojeluun seka ulkopolitiikan ja turvallisuuspolitii-
kan edistamiseen. Puolustusdoktriinia voidaan siis pitaa Hollannin kansallisen
turvallisuuspolitiikan edellakavijana ja turvallisuusstrategian suunnanndyttaja-

The Netherlands Defence Doctrine (NDD);
http://www.mindef.nl/binaries/defence_doctrine_eng_tcm15-47566.pdf
National Security: strategy and work programme 2007-2008

Chemical, Biological, Radiological, Nuclear
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nd. Uusi kansallisen turvallisuuden strategia ylittda kuitenkin hierarkiassa
puolustusdoktriinin ja edustaa Alankomaiden korkeinta turvallisuuspoliittis-
ta strategiaa.89

Puolustusdoktriini ja kansallisen turvallisuuden strategia ovat osittain
paallekkaisia ja ne tukevat toinen toisiaan; molemmat esimerkiksi huomioi-
vat globalisaation vaikutuksen turvallisuusymparistén muutokseen ja sisais-
ten seka ulkoisten uhkien yhteensulautumiseen. Koska puolustusdoktriini on
kirjoitettu ensisijaisesti tukemaan Hollannin ulkopoliittisia intresseja, on sen
padpaino ulkoisissa uhissa (heikot valtiot, kansainvalinen terrorismi, joukko-
tuhoaseet) seka kansainvdlisen lain periaatteissa (alueellinen koskematto-
muus, kansainvalinen laki, ihmisoikeudet ja vapaakauppa).90 Kansallisen tur-
vallisuuden strategia huomioi myds nama periaatteet ja uhat, mutta se ottaa
huomioon ennen kaikkea sisdisen turvallisuuden kysymykset, kuten kansa-
laisten elinymparistdon ja -mahdollisuuksien turvaamisen, julkisen terveyden-
huollon ja sosiaalis- poliittisen vakauden.91

Puolustusdoktriinin ja kansallisen turvallisuuden strategia ovat paitsi la-
hestymistavoiltaan myds metodeiltaan hyvin samankaltaisia. Strategiat pe-
rustuvat kolmivaiheeseen, sotilasmaailmasta tuttuun prosessiin jossa ensin
arvioidaan ja analysoidaan uhat, seuraavaksi pohditaan mita strategisia kei-
noja valtiolta 10ytyy ja mité pitaisi kehittda uhkiin vastaamiseksi (capabilities
based planning) seka asetettujen tavoitetilojen saavuttamiseksi. Kansallisen
turvallisuuden ohjelmassa mainitaan, etta sen lahestymistapa on peraisin Puo-
lustusministeridlta, ja strategian mukaan muun muassa Kanadassa, USA:ssa,
Britanniassa ja Australiassa on kaytéssa samanlainen ldhestymistapa turval-
Iisuuspolitiikkaan.92

Kansallisen turvallisuuden kdsite ja tavoitteet

Vuoden 2007-2008 kansallisen turvallisuuden strategiassa ja tydohjelmas-
sa, National Security, Strategy and Workprogramme 2007-2008, Alankomaat
esittda pyrkimyksensa kehittéaa kansallisen turvallisuuden jarjestelmaansa
poikkihallinnollisemmaksi, jotta maa pystyisi paremmin vastaamaan nykyai-
kaisiin yhteiskunnan ydintoimintoihin ja kansalaisiin kohdistuviin uhkiin ja ris-
keihin. Sisaministerion johdolla laaditussa strategiassa todetaan, ettei yksi
ministerid tai organisaatio voi enaa maaritelld nykyisid ja uusia uhkia eika
myo6skaan vastata nadihin. Tavoitteeksi on asetettu integroitu ja yhtenainen
lahestymistapa, joka katsoo nykyisten uhkien yli tulevaisuuteen ja pyrkii en-

De Haas, 2007, 9 -10

The Netherlands Defence Doctrine, 2007

National Security: strategy and work programme 2007-2008
De Haas, 2007
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nakoimaan ja ehkdisemaan tulevia riskeja. Uuden toimintamallin on tarkoitus olla
taysipainoisesti kaytdssa vuoden 2009 alusta alkaen.93

Tarkeimmat syyt uudenlaisen kansallisen turvallisuuden strategian kehitta-
miselle ovat uhkien monipuolistuminen ja kansainvalistyminen, seka turvalli-
suusymparistdn nopeutuva muutostahti. Uhat ovat nykyaan niin monimutkaisia
ja toisiinsa kytkeytyvia, ettd taustalle vaaditaan entista kokonaisvaltaisempaa
ja synergistista ldhestymistapaa uhkien hallintaan. Yhteiskunnan monimutkais-
tuminen ja teknistyminen seka vaestdntiheyden kasvu lisdavat yhteiskunnan
haavoittuvuutta ja nostavat riskien maaraa seka kriisien todennakdisyytta ja
suuruusluokkaa. Ulkoisten ja sisdisten uhkien raja nahdaan hamarana - lahitu-
levaisuudessa olemattomana. Tasta ulkoisen ja sisdisen sulautumisesta kertoo
myds kansallisen turvallisuusstrategian ja puolustusdoktriinin voimakas vuoro-
vaikutussuhde ja samankaltaiset metodit papereiden vélillé.g4

Uuteen tilanteeseen vastaamiseksi Hollannissa on katsottu kokonaismaan-
puolustuksen periaatteeseen nojautuvan mallin olevan paras. Malli kattaa kaikki
mahdolliset merkittavat turvallisuusuhat ja nojaa poikkihallinnolliseen yhteisty6-
hon; voidaan puhua niin sanotusta Whole-of-Government, all hazards -ldhesty-
mistavasta. Koordinaatiovastuuta ja yhteistydn muotoja yritetdaan selkeyttaa,
silla eri turvallisuuden aloilla operoivien toimijoiden valisen kommunikaation su-
juvuutta pidetdaan ensiarvoisen tarkedana maan kokonaisvaltaisen turvallisuuden
tilannekuvan ja tulevaisuuden kehityksen hahmottamisessa. Tarkeana painopis-
tealueena on yritysmaailman, kansalaisjarjestéjen ja yksittdisten kansalaisten
aktivoiminen turvaIIisuuskysymyksissf:i.95

Strategian mukaan kansallinen turvallisuus on uhattuna kun Alankomaiden
keskeiset intressit vaarantuvat siind maarin, etta tuloksena voi olla yhteiskun-
nan hairidtila. Elintarkeiksi intresseiksi, jotka tulisi turvata kaikissa olosuhteissa,
maaritellaan: territoriaalinen turvallisuus (alueellinen koskemattomuus), talou-
dellinen turvallisuus (kaupankaynnin vaarantumattomuus), ekologinen turvalli-
suus (elinymparistd), fyysinen turvallisuus (julkinen terveys) sekd sosiaalinen
ja poliittinen vakaus (keskeisten arvojen kunnioitus, esimerkiksi sananvapaus).

Vuosina 2005-2006 toteutettiin Alankomaissa uhka-arvio, jonka pohjalta Bal-
kenenden IV hallitus hyvaksyi kansallisen turvallisuusstrategian. Uhka-arviossa
paatettiin keskittya yhdeksaan uhkaan, joista tulisi vuoteen 2009 mennessa laa-
tia tarkemmat skenaariot. Keskeisiksi uhkiksi maariteltiin seuraavat yhdeksan te-
kijéa: kansainvalisen turvallisuuden ja rauhan vaarantuminen (sortuvat valtiot,
alueelliset konfliktit); joukkotuhoaseet; terrorismi; kansainvalinen jarjestaytynyt
rikollisuus; sosiaalinen haavoittuvuus (polarisaatio ja radikalisoituminen); tieto-
jarjestelmaturvallisuuden vaarantuminen; taloudellisen turvallisuuden vaarantu-
minen; ilmastonmuutos ja luonnonkatastrofit; pandemiat.

National Security: strategy and work programme 2007-2008
Ibid.
Ibid.
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Tahdan mennessa valittuja uhkia kasitellyt poikkihallinnollinen tyéryhma on
saanut valmiiksi ilmastonmuutosta, polarisaatiota ja radikalisoitumista seka
energiaturvallisuutta koskevan skenaarioanalyysin, jonka tuloksena on synty-
nyt 13 skenaariota. Lisdksi on laadittu ohje laajamittaista evakuointitilannet-
ta varten. Skenaariotyota jatketaan kolmen teeman ymparilla, joiden joukossa
ovat ainakin tietojarjestelmaturvallisuus ja kansainvalinen jarjestaytynyt rikol-
lisuus, joka on aiheuttanut Hollannissa suuria ongelmia viime vuosina. Myds
Oljykriisiin ja pandemiaan varautuminen seka kriittisen infrastruktuurin suoje-
lun edelleen kehittdminen on vuoden 2009 agendalla. Téaman lisaksi kansalais-
ten vastuuta ja omatoimisuutta kriisitilanteissa ja turvallisuuden yllapidossa ko-
rostetaan ja siviili-sotilas -yhteistydn ulottuvuuksia tutkitaan. Tamantyyppista
ajattelua pidetdan tutkimuksessa tulevaisuuden yleisend kehitystrendina - va-
hitellen siirrytaan pois pelkasta kriittisen infrastruktuurin suojelusta kohti kan-
salaisten suurempaa riskinsieto- ja varautumiskykya.

Kaynnissa olevan ty6vaiheen tulisi olla valmis huhti-toukokuuhun 2009
mennessa, jolloin hallitus seuraavan kerran kasittelee turvallisuusstrategiaa.
Skenaarioty6 pyritdan saattamaan loppuun 2010 - 2011, minka jalkeen siir-
rytddn strategisen suunnittelun ja resurssien jaon vaiheeseen. Erityisen poh-
dinnan alla on talla hetkelld, kuinka yksityisté sektoria voitaisiin aktivoida ja
motivoida osallistumaan kansallisen turvallisuuden yllapitoon ilman taloudel-
lisia palkkioita. Toisena ongelmana on kansalaisten tietoisuuden ja valppau-
den nosto kansallisen turvallisuuden kysymyksista aikana jolloin nakdpiirissa
ei ole merkittavaa suoraa uhkaa.96 Hallinnon avoimuus riskien esiintuomisessa
on keskeinen normi strategiassa - viranomaiset ovat valmiita kertomaan, ettei
julkinen hallinto voi suojata kansalaisia kaikilta uhilta, vaan kansalaisten tulisi
omalla toiminnallaan parantaa turvallisuuttaan.97

Strategian toteuttamiseksi on kehitetty kdytanndn toimintaa selkeyttava
tydmetodi, jonka tavoitteena on toimia kabinetin apuna uhkien maarittelyssa
ja niiden ennakoinnissa riippumatta uhkien luonteesta tai alkuperasta. Uuden
tydmetodin on tarkoitus auttaa kabinettia tekemaan selkeampia paatoksia tur-
vallisuuspoliittisen toiminnan prioriteeteista ja toimintatavoista seka hahmot-
tamaan paremmin paatosten valisia suhteita. Tarkoituksena on hyddyntaa
olemassa olevia sektorikohtaisia prosesseja ministeridissa ja aluehallinnossa,
jotka yhdistetaan tydometodin alaiseksi. Nain saadaan enemman informaatiota
ja ndkemysta kuhunkin sektoriin kohdistuvasta uhkasta ja kokonaisvaltaisista
kehityslinjoista. Paallekkaisyyksia nykyisten prosessien kanssa pyritaan valt-
tamaan selkedlla koordinaatiolla kabinetin taholta.

National Security: strategy and work programme 2007-2008
Pamela van Erve, Alankomaiden Sisaministerié, 13.11.2008, CIVPRO



Tyometodi perustuu kolmivaiheiseen armeijalta peraisin olevaan ldhestymis-
tapaan, josta kaynnissa on parhaillaan ensimmainen vaihe. Siina analysoidaan ja
arvioidaan uhat ja riskit seka niiden todennakoisyys. Toisessa strategisen suun-
nittelun vaiheessa kabinetti madrittelee priorisoitavat riskit, mita edeltaa olemas-
sa olevien kykyjen arviointi. Kolmannen vaiheen muodostavat konkreettiset toi-
met, kabinetin paatdkset ja lainsaadanto.

Malli perustuu pitkalti uhkakuvien ja -mallien monipuoliselle, systemaattisel-
le seurannalle ja analyysille. Joka toinen vuosi kabinetti laatii pitkéan aikavalin
strategisen arvion, Strategic Foresight on National Security, turvallisuusympa-
ristdon kehityksen suuntaviivoista ja strategisesta varautumisesta tuleviin uhkiin.
Vuosittain kabinetti valitsee mahdollisia uhateemoja jotka analysoidaan tarkasti
monesta eri nakdkulmasta (ilmién syyt ja eri ulottuvuudet seka sen vaikutukset
ydintoimintoihin) ja monitieteisesti. Puolivuosittain tehdaan hallinnon laajuinen
lyhyen aikavalin uhkien ndakymaarvio (horizon scan of short term threats), joka
johtaa raporttiin Threat Assessment Netherlands. Taman nakymaarvion on tar-
koitus toimia erdanlaisena koko yhteiskunnan laajuisena halytysjarjestelmana,
joka varoittaa jonkin uhkan tai ilmién noususta.

Alankomaihin kohdistuvien uhkien analysoinnin jdlkeen ryhdytaan niita ar-
vioimaan ydintoimintoihin kohdistuvien riskien nakdkulmasta. Riskit arvioidaan
niiden todennakoisyyden ja vaikuttavuuden (kuinka paljon ilmi6é voi vahingoittaa
ydintoimintoja) perusteella. (ks. kaavio 5) Vaikuttavuus voidaan jakaa kahteen
komponenttiin: objektiiviseen (esimerkiksi kuinka paljon materiaalista tuhoa tai
uhreja) ja subjektiiviseen (tapahtuman psykologiset vaikutukset populaatioon,
mika on kansan nakemys uhasta). Vuosittain ilmestyy riskiarvioihin perustuva
dokumentti, jossa riskit on “pisteytetty”. Kabinetti valitsee paperin perusteella
priorisoitavat riskit, joita kasitelldan strategisen suunnittelun vaiheessa.
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Kaavio 5. Riskien Iuokittelu98
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Strategisen suunnittelun vaiheessa katsotaan kuinka hyvin Alankomaat voivat

va

stata priorisoituihin riskeihin ja kuinka varautumista tulisi kehittaa. Strate-

ginen suunnittelu perustuu kapasiteettipohjaiseen suunnitteluun (capabilities

ba

sed planning, CBP), jonka ensisijainen tarkoitus on keskittya riskien mini-

moimiseen ja valttamiseen, mutta myds varautumis- ja vastausmekanismien

ke
py
ti.
pri
1.

2.
3.
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hittamiseen. Malli on perdisin armeijan strategisesta suunnittelusta ja silla
ritddn ennakoimaan monimuotoisia uhkia poikkihallinnollisesti ja joustavas-
Kapasiteettildahtéinen suunnittelu perustuu siihen, etta hallitus maarittelee
orisoitujen riskien perusteella

mita toimia taytyy kehittaa jotta riskeja pystytaan hallitsemaan

mita kykyja/resursseja tarvitaan jotta toimet voidaan suorittaa (tavoitetila)

mita kykyja/resursseja hallinnolla jo on nykytilanteessa

mita tarvitaan tavoitetilan saavuttamiseksi (tavoitetilan ja nykytilan erotus)

Riskikategoriat
1.Suuri vaikuttavuus ja todenndkdinen:
e pandemia
o dljykriisi
2. Suuri vaikuttavuus, mutta epatodennakdinen:
e VVakava energiakatkos
¢ Tulvat
3. Matala vaikuttavuus, mutta todennékoinen:
e polarisaatio ja radikalisoituminen
e Maanlaajuinen sdhkdkatkos
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Kykyjenarviointivaiheessa otetaan huomioon seka kansallisen tason etta pai-
kallistason kapasiteetit ja resurssit. Lahtékohtana resurssiarviossa kaytetaan
kunta- ja aluetasoa, joka toimii nykytilanteessa ja tulevaisuudessakin kriisinhal-
linnan ja sen kehittdmisen ytimena. Myds yksityinen sektori voi toimia osana
"kansallista potentiaalia” tiettyyn uhkaan vastaamisessa.

Strategiassa on voimakas kansainvadlinen orientaatio. Monien uhkien katso-
taan olevan peraisin Alankomaiden rajojen ulkopuolelta, mutta vaikuttavan sil-
ti voimakkaasti sen turvallisuuteen. Bilateraalista ja multilateraalista yhteisty6ta
korostetaan, silld sen katsotaan edesauttavan kansallista turvallisuutta. Kabinetti
aikoo systemaattisesti ottaa kansainvalista |lahestymistapaa vaativia turvallisuus-
aiheita kasittelyyn ja aikoo toimia seka Naton ettd EU:n kanssa naiden riskien
hallitsemiseksi ja ehkdisemiseksi aina kuin mahdollista. Alankomaat aikoo myds
vahvistaa yhteisty6ta niiden maiden kanssa, joilla on samantyyppinen kansallisen
turvallisuuden kasite ja toimintamalli kuin 5|Ila Esimerkkimaiksi mainitaan Suo-
men YETT-strategia seka Saksa ja Kanada

Toimijat ja vastuut

Vastuu kansallisen turvallisuuden yllapidossa on Alankomaissa ensisijaisesti sisa-
ministeridlld, joka on laatinut kansallisen turvallisuuden strategian ja ohjaa sen
toimeenpanoa seka vastaa turvallisuustoimien yhteensovittamisesta. Toiminta on
kuitenkin monenkeskistd; siihen osallistuu kaikki ministeriot. Keskushallinnon li-
saksi tyometodin piiriin on otettu aluehallinto, yksityinen sektori ja sosiaalisen
sfadrin organisaatiot, jotka vastaavat turvallisuustoimenpiteiden kaytannén to-
teutuksesta. Myds yksityisten kansalaisten vastuuta kriisitilanteissa korotetaan
strategiassa; termi self-help toistuu asiakirjassa useasti. Projekti on koko yhteis-
kunnan kattava ja sen lapileikkaava seka vertikaalisesti etta horisontaalisesti, sa-
maan tapaan kuin suomalainen malli.

Tyometodin kaytannon toteutuksesta ja valvonnasta vastaa ohjelmajohtaja,
jota tukee ministerididen valinen sihteeristd. Sihteeristd keskittyy kansallisten
ja kansainvalisten toimijoiden integroimiseen ohjelman piiriin. Se myds koordi-
noi poliittista paatdksentekoprosessia ja edistdaa hallinnonlaajuisen kansallisen
turvallisuuden tydmetodin vahvistamista koko hallinnon sisalla. Sisaministerion
lisaksi muita keskeisia ministeridita strategian ymparilla ovat oikeusministeri®
ja puolustusministerio seka tarvittaessa esimerkiksi maatalousministerio. Kaikilla
ministeridillda on omat vastuualueensa turvallisuusstrategian toimeenpanon oh-
jaamisessa omalla hallinnonalallaan. Néama vastuualueet ja ministeri6t tullaan ni-
meamaan hankkeen edetessa.

National Security: strategy and work programme 2007-2008
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Terrorismin vastaisen toiminnan koneisto on Alankomaissa suuri. Sisa- ja
oikeusministerion alaisuudessa toimii kansallinen terrorisminvastainen koor-
dinaattori NCTd, joka yhteen sovittaa Alankomaiden noin kahdenkymmenen
terrorismin vastaisen instituution toimintaa. Se suunnittelee politiikan ja toi-
minnan suuntaviivoja ja analysoi informaatiota. o Toinen merkittava elin on
AIVD, kansallinen tiedustelu- ja turvallisuuspalvelu. Se keskittyy terrori-is-
kujen estamiseen tiedonkeruun avulla. Talla hetkella tiedustelupalvelun re-
sursseista valtaosa on sidottu islamilaisen terrorismin tutkintaan. AIVD tekee
yhteisty6td muiden maiden tiedustelupalvelujen sek@ maan sisalla poliisin,
syyttajanviraston seka muun muassa maahanmuuttoviraston kanssa. Oikeus-
ministerid paattaa akuutin terroriuhan alla tarvittavista toimenpiteista (tiesu-
lut, tietoliikenne, yms.). Se voi myds perustaa muiden ministeridon alaisuuteen
terrorismin vastaisia yksikoita saadakseen tietoa esimerkiksi tietyista ryhmis-
té tai henkildista.

Toinen mittava jarjestely on vuosien 2007-2011 polarisoitumisen ja ra-
dikalisoitumisen vastainen projekti Operational Action Plan Polarisation and
Radicalisation. Siina listataan yksityiskohtaisesti kansallisen ja paikallistason
konkreettiset tavoitetoimenpiteet ilmién torjumiseksi. Paapaino on paikallista-
son toiminnassa - maahanmuuttajien integroimisessa kansalaisyhteiskuntaan
radikalismin versojen kitkemisessa. Tahan pyritaan kullekin kunnalle raata-
16idyn suunnitelman avulla. Suunnitelma kehitetdan kunnan tyontekijoiden -
opettajien, poliisin, sosiaaliviranomaisten - antaman tiedon ja tilannekuva-
analyysin perusteella. Valtio avustaa kuntia rahallisesti ja auttaa tarvittaessa
raataldéidyn analyysin teossa. ”

Keskushallinnon tasolla kaikille kahdeksalle ministeriélle on maaratty vas-
tuualue jonkin konkreettisen tehtdvan suunnittelussa, toimeenpanossa ja val-
vonnassa. Tehtavat tahtaavat polarisaation ja radikalisoitumisen ehkdisyyn
muun muassa panostamalla maahanmuuttajien koulutukseen ja oppipoika-
sopimuksiin, tiedotukseen, perhe- ja nuorisokeskuksiin, kulttuurien valiseen
dialogiin, imaamien koulutukseen ja roolimallien luomiseen. Yhteensa tehtavia
on 32 ja malli paneutuu varsin syvallisesti yhteiskunnan ongelmiin radikali-
soitumisen kohdalla. Sisaministeriolld on eniten vastuu-alueita, mutta monet
tehtavista ovat kahden tai useamman ministeridn valvonnassa. 0

http://www.minbzk.nl/bzk2006uk/subjects/public-safety/fight-against
AIVD: https://www.aivd.nl/

Polarisation and Radicalisation Action Plan 2007 - 20011.

Polarisation and Radicalisation Action Plan 2007 - 20011



7.3

Kriittisen infrastruktuurin suojelu ja kriisinhallinta

Turvallisuusstrategiassa maaritellaan kansallisen turvallisuuden, kriittisen infra-
struktuurin suojelun ja kriisinhallinnan valinen suhde kaavion 6. avulla. Kaavi-
osta ilmenee kansallisen turvallisuuden kasitteen laaja-alaisuus ja sen ajalliset
ulottuvuudet. Kansallisen turvallisuuden vahvistamisessa keskitytaan koko tur-
vallisuusketjuun - ennaltaehkaisystd, operatiiviseen toimintaan ja jalkihoitoon.
Kansallisen turvallisuuden strategia tarjoaa suuntaviivoja kriittisen infrastruktuu-
rin suojeluun ja kriisinhallintaan. Kriittisen infrastruktuurin suojelu on paaasiassa
ennaltaehkaisevaa toimintaa, jonka avulla pyritdan takaamaan kriittisten sekto-
reiden turvallisuus kaikissa tilanteissa. Kriisinhallinta taas keskittyy kriiseihin val-
mistumiseen, kdytannon toimintaan ja jalkihoitoon.

Kaavio 6. Kansallinen turvallisuus, kriittinen infrastruktuuri ja kriisinhallinta

Figure 1: Relationship between national security, critical infrastructure and crisis management

Pre National Security Critical infrastructure
Safeguarding of vital interests: Riskmanagement on the basis
analysis of threats, of vulnerability of critical sectors
assessment of risks and
strategic planning

Post Crisis management

Crisis management on the basis
of consequences
(consequence management)

Strategic Operational

Kriisihallinta
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Vastuu yhteiskunnan kriisivalmiudesta on perinteisesti ollut Hollannissa kunta-
tason johtajilla ja organisaatioilla — pormestarilla, paikallispoliisilla ja pelastus-
toimella. Pormestari konsultoi hatatilanteessa pelastustoimesta vastaavien or-
ganisaatioiden (palokunta, poliisi, laakintaviranomaiset, tarvittaessa muita)
edustajista koostuvaa kunnallista elintd. Tama asetelma tulee uuden strategian
myota sdilymaan, mutta paikallistason toimintaa pyritdan kansallisen strategian
kautta yhtenaistamaan, niin etta tulevaisuudessa kaikki alueet toimivat yhteisen
riskianalyysijarjestelman seka yhteisten riskiprioriteettien ohjailemina. Taman on

tarkoitus toimia entista kustannustehokkaampana jarjestelyna. o

Disaster Control and Crisis Management in the Netherlands, 1999
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Kaavio 7. Kriisinhallintaorganisaatio

Natienal Government

Province/Queen’s Commissioner National
Coordination

I Centre

I Management

Coordinating team Provincial

Mayor Coordination
Operational Centre
I team

Municipal

Operational Coordination
manager Centre

Kun onnettomuuden tai kriisin laajuus ylittda kunnan rajat tai sen omat re-
surssit osoittautuvat rajallisiksi kriisin ratkaisemisessa, pelastusvalmius voi-
daan korottaa l&anin tai valtion tasolta johdettavaksi. Jos kriisi koskettaa
useampaa kuin yhta kuntaa, sailyy kriisinhallintavastuu kunkin kunnan por-
mestarilla. Pormestarit voivat kuitenkin valita keskuudestaan yhden henki-
I6n, joka vastaa toimien koordinoinnista. Mikali kyseessa on laajamittai-
nen katastrofi, kuninkaallinen komissaari voi antaa ohjeita pormestareille
kriisinhallinnan hallinnollisessa ja operatiivisessa hoidossa. Laajamittaises-
sa kriisissa, joka koskettaa yhden ministerion hallinnonalaa, tulee kriisi joh-
dettavaksi ministerion koordinaatiokeskuksesta (Departmental Coordination
Centre , DCC). Jos kriisi koskettaa useaa hallinnonalaa ja sen hallinta vaa-
tii ndin ollen tehokkaampaa koordinointia, ottaa sisdministerién alaisuudes-
sa toimiva kansallinen koordinaatiokeskus NCC johdon kasiinsa. Kansallinen
julkinen informaatiokeskus NVC voidaan myds aktivoida. Adrimmaisen moni-
mutkaisessa, laajassa ja vaikeassa kriisissa johto siirtyy hallitukselle, jolloin
paaministeri ja tarvittavat mlnlsterlt kantavat yhteisvastuun kriisin hoidosta
ja toiminnan koordinoinnista.

105 Disaster Control and Crisis Management in the Netherlands, 1999
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Kriittisen infrastruktuurin suojelu

Vuonna 2002 aloitettiin Alankomaissa kriittisen infrastruktuurin suojelun projekti,
jonka tarkoituksena on vahentda keskeisten toimintojen ja kohteiden haavoittu-
vuutta. Jo 1990 -luvun loppupuolella tiedostettiin kriittisen infrastruktuurin kas-
vanut merkitys muun yhteiskunnan toiminnalle. Vuosituhannen vaihde ja niin
kutsuttu Y2K ilmio toivat mukanaan erityisen huolen uuden informaatioteknologi-
an laajamittaisen haavoittumisen mahdollisuudesta ja seurauksista. Maaliskuus-
sa 2000 valmistui valtion rahoittaman tutkimuskeskuksen Infodromen tutkimus
Bitbreuk, jossa esitettiin alustavia ehdotuksia haavoittuvuusanalyyseille ja niiden
mukaisille jatkotoimenpiteille. My6s julkisen ja yksityisen sektorin yhteistoimin-
nan tarkeys otettiin tutkimuksessa esiIIe.106

Syyskuun 11. paivan 2001 terrori-iskujen seurauksena Alankomaiden hal-
litus antoi maan sisaministeridlle tehtavaksi laatia suunnitelman maan kriit-
tisen tietoteknisen ja muun infrastruktuurin turvaamiseksi osana laajempaa
terrorisminvastaista suunnitelmaa. Sisaministerion alainen kansallinen koor-
dinaatiokeskus (NCC) kaynnisti kriittisen infrastruktuurin turvaamisprojektin,
joka jatkui vuoteen 2004. Vaikka ohjelman ldhtékohta on ollut teknologisis-
sa ja terrorismin uhissa, on se kattanut kaikki mahdolliset uhat pandemioista
luonnonkatastrofeihin.

Vastuu CIP toiminnasta Alankomaissa on jaettu monen eri toimijan kesken.
Sisaministerid on keskeisessd asemassa vastatessaan toiminnan suunnittelusta,
ja ministerion alainen NCC koordinoi sekd suunnittelua etta toimenpiteita kansal-
listen kriisien yhteydessa. Alankomaiden tiedustelu- ja turvallisuuspalvelu, AIVD,
joka myo6s kuuluu sisaministeriodn, vastaa tietoturvallisuudesta.107 Merkittava
rooli kriittisen infrastruktuurin toimivuuden takaamisessa on elinkeinoelamalla ja
paikallishallinnolla. Tama vaatii keskus- ja paikallishallinnon seka yrityselaman
vdlistd konsensusta ja yhteista toimintasuunnitelmaa. Yritysmaailmaa edustaa
jarjestelmassa kriittisen infrastruktuurin koordinaatiokomitea, jossa on jasenia
maan suurimmasta teollisuuden ja tydntekijoiden liitosta, VNO-NCW:sta. Paikal-
lishallinto on edustettuna kolmen liiton kautta: Association of Netherlands Mu-
nicipalities ( VNG), Association of Provincial Authorities (IPO) and the Association
of Water Boards (UvW). Nama organisaatiot ovat tarkedssa asemassa jarjestyk-
sen ja turvallisuuden takaamisessa. "

Alankomaiden kriittisen infrastruktuurin maaritelma on seuraava: "Infra-
struktuuri katsotaan kriittiseksi, jos se on yhteiskunnalle elintéarkeaa ja korvaa-
matonta ja jos sen hairiintyminen aiheuttaisi nopeasti hatatilan tai tuottaisi pitka-
aikaisia kielteisia seurauksia yhteiskunnalle.” Kriittiseen infrastruktuuriin kuuluvat
seuraavat 11 sektoriawg:

106 Hagelstam 2005, 28

107 Ibid., 29

108 Critical Infrastructure Protection in the Netherlands, The Dutch approach on CIP, 2004
109 Critical Infrastructure Protection in the Netherlands, The Dutch approach on CIP.
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e Energiahuolto

e Elintarvikehuolto

e Vesihuolto

e Kuljetukset

e Oikeuslaitos

e \esitalous

e Rahoitustoiminta

e Viestinta

e Terveydenhuolto

e Yleinen jarjestys ja turvallisuus

Alankomaat on ollut erityisen aktiivinen kriittisen infrastruktuurin turvaa-
misessa. Erityisesti analyysimallien kehittamiseen infrastruktuurisektoreiden
keskinaisten riippuvuussuhteiden selvittamiseksi on Alankomaissa panostettu
paljon ja Infodrome tutkimuskeskuksen tekemaa Bitbreuk -tutkimusta pide-
taan yhtena parhaimmista tutkimuksista CIP alalla. "

Nikemyksia uudesta mallista

Suhtautuminen uuteen kansallisen turvallisuuden strategiaan ei ole ollut tay-
sin kitkatonta hallinnon sisdlla. Sisaministerion johtoroolia kansallisen turval-
lisuuden strategian kirjoittamisessa ja hallinnassa on Alankomaissa kritisoitu.
Marcel de Haasin mukaan strategian muotoiluvaiheen keskeinen virhe oli sen
sijoittaminen sisaministerion alaisuuteen pdaministerin ja hdanen johtaman
yleisasioiden ministerion sijaan. Nyt strategia on voimakkaasti sisaministerion
omia intresseja palveleva ja muun muassa kansainvalinen ulottuvuus jaa mui-
den asioiden varjoon. Kuvaavaa on etta ulkoisen turvallisuuden kysymykset
kattavat vain kaksi sivua 36 -sivuisesta dokumentista.111 De Haasin mukaan
paperin merkitys koko hallinnon laajuisena doktriinina saattaa vaikeutua ny-
kytilanteessa, ja tasta syysta sen hallinta tulisi siirtaa paaministerin alaisuu-
teen, jotta se saisi tarvitsemansa painoarvon kaikkien ministerididen silmissa.
Tama myo6s mahdollistaisi mahdollisimman puolueettoman ndkdkannan stra-
tegisten painopistealueiden vaIintaan.112

Erdiden sisa- ja ulkoministerion virkamiesten mukaan ministerididen
saattaminen tyometodin ensimmaiseen uhka- ja skenaarioanalyysin vai-
heeseen ei ole ollut ongelmatonta. Skenaarioiden pohtiminen on vienyt pal-
jon aikaa ja resursseja, ja osa ministeridistd olisi luultavasti luovuttanut
projektissa, ellei hallituksen poliittinen sitoutuminen projektin taakse oli-
si ollut hyvin voimakasta. Vasta projektin edetessa ovat synergiaedut koko

Halgelstam 2005, 31
De Haas 2007
Ibid.
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hallinnon laajuisessa lahestymistavassa tulleet pikku hiljaa esille. Ty6 on myo6s
herattanyt joitakin ministeridita pohtimaan, onko niilla riittava kontrolli omas-
ta hallinnonalastaan ja sen tapahtumista ("Are we fully in control?”).

Huomattavaa strategiassa on se, etta siina tietoisesti valtetdan turvallisuusor-
ganisaation muotoon liittyvia kysymyksia. De Wijkn mukaan nykyinen organisaa-
tio on aivan lilan monimutkainen ja sitd pitdisi yksinkertaistaa. Hanen mukaan-
sa kdynnissa olevan kapasiteettikartoituksen lopputuloksena voidaan maaritella,
minkalainen turvallisuusorganisaation tulisi olla. Olemassa olevien ja puuttuvien
kapasiteettien maarittelyn myo6ta syntyy kasitys uudenlaisen turvallisuusmallin
muodosta. "Turvallisuusorganisaatio seuraa perasta automaattisesti, kun kapasi-
teettianalyysi saadaan valmiiksi”, totesi Pamela van Erve sisaministeridstd Euro-
pean Emergency Management seminaarissa Helsingissd, ja samaa mielta oli Ta-
lousasioiden ministerion ohjelmajohtaja Hans Oude AIinI(.113

Huomionarvoista on myds, etta skenaarioiden maarittely ja riskien "pis-
teyttdminen” ohjaa voimakkaasti sitd, minkalaisia kapasiteetteja tarkastellaan
ja kehitetaan. Sisaministerién voimakas rooli skenaarioiden maarittelyssa voi
mahdollisesti vaaristaa kapasiteetinkehityksen kokonaistarpeesta saatavaa
kuvaa, jos valitut skenaariot eivat ole objektiivisesti maariteltyja. Seminaa-
rivieraiden taholta Alankomaiden mallia arvosteltiin juuri skenaario- ja riski-
pohjaisen metodin valitsemisesta, mika koettiin monelta osin ongelmallisena
lahtékohtana. Alink vastasi, ettei mallia tarkasteltaessa pitaisi kiinnittaa liikaa
huomiota riskeihin, vaan on ymmarrettava riskienmaarittelyn olevan vain va-
line puuttuvien kapasiteettien l6ytamiseksi. Samaan hengenvetoon Alink to-
tesi kuitenkin maan olevan vasta projektin alussa; "etsimme edelleen fiksua
Iéhestymistapaa"m.

European Emergency Management, 13 - 14.11.2008
“We are still looking for a smart approach”, Hans Alink 14.11. CIVPRO
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Kansallisten mallien vertailu ja
johtopaatokset

Yleisia paatelmia

Tutkimuksen loppuosassa verrataan tarkemmin Ranskan ja Alankomaiden toi-
mintamalleja Suomeen. Aiemmista luvuista voidaan huomata, etta kasitelta-
vien maiden turvallisuus- ja puolustuspoliittiset ratkaisut riippuvat muun mu-
assa maan historiasta, talouden suuruudesta, vaestdsta seka kulttuurista ja
ovat tasta syysta osittain erilaisia. Eroavuuksista huolimatta suuret maailman-
laajuiset kehityslinjat ja tapahtumat seka Euroopan integraatio ovat muovan-
neet maiden uhkamalleja hyvin samantyyppisiksi - kylman sodan aikana soti-
laalliset uhat olivat etusijalla, kun sen jalkeisena aikana ei-sotilaallisten uhkien
merkitys on korostunut. Nakemykset siitd, kuinka yhtaalta kansainvalista krii-
sinhallintaa ja toisaalta myds kansallista turvallisuuspolitiikkaa tulisi kehittaa,
ovat hiljalleen harmonisoituneet. Uhkien monipuolistuminen on sysannyt liik-
keelle monissa maissa kehityksen kohti kokonaisvaltaista ja yhteistoimintaan
perustuvaa mallia, jolla on Suomessa jo pitkat perinteet.

Alankomaissa ja Ranskassa on havahduttu viimeistaan syyskuun 2001 ter-
rori-iskujen jdlkeen siihen, ettei yksi ministerid tai toimija voi yksin vastata
maan turvallisuudesta, vaan uudet uhat vaativat tehokasta ja hyvin suunni-
teltua yhteistoimintaa. Vuoden 2001 jalkeen kriittisen infrastruktuurin suojelu
tuli normiksi lansimaissa ja tassa hyddynnetdaan ns. Whole-of-

Government ajattelua, jossa kullakin ministeridlla on oma vastuualueensa
kriittisen infrastruktuurin suojelussa. Aivan viime aikoina on nahtavissa siirty-
mista pelkdn materian suojelusta keskeisten palvelujen ja arvojen suojeluun.
Vastuu turvallisuudesta on myds hajautettu viranomaisilta koko yhteiskunnal-
le aina yksilétasolle asti. Suomi ja Hollanti ovat taman ajattelun karkimaita.

Suurimmat eroavuudet maiden valilla 16ytyvatkin talla hetkelld organisa-
torisista ratkaisuista, jotka ovat voimakkaasti kytkdksissa historiaan seka po-
liittiseen ja hallintokulttuuriin. Se, kuinka helposti Comprehensive Approach
ja Whole-of-Government ajattelumallit voivat rantautua maan turvallisuuspo-
litiikkaan, riippuu ennen kaikkea olemassa olevan hallintomallin ja -kulttuu-
rin muuntautumiskyvysta. Hallinnonalojen valinen yhteisty6 ja turvallisuuden
kasittdminen koko yhteiskunnan projektina on esimerkiksi Ranskan hallinnon
nakdkulmasta radikaali muutos perinteiseen ajatteluun.

Kysymykseen liittyy vahvasti hallinnonalojen, puolueiden, poliitikkojen
seka muiden eturyhmien vaélinen taistelu vallasta ja resursseista. Hollannin
kohdalla voidaan huomata, kuinka kokonaisvaltaisen ajattelun toteutumista
on jarruttanut hieman sisédministerién saavuttama valta-asema turvallisuusor-
ganisaation johdossa. Nykyisessa tilanteessa sisaministeriolla on oiva asema
ohjata turvallisuuspoliittista diskurssia ja resursseja haluamaansa suuntaan



ja sisdiset uhkamallit ovat korostuneet. Turvallisuusorganisaation muotoon tul-
lee kuitenkin merkittavia muutoksia kun kapasiteettianalyysi on saatettu valmiik-
si. Ranskassa taas presidentti maarittda edelleen yhdessa paaministerin kanssa
turvallisuuspoliittiset suuntaviivat, ja uudessa strategiassa on edelleen nakyvissa
valtion paamiehelle ominaiset voimakkaat ulkopoliittiset ambitiot, vaikkakin koti-
maan turvallisuus on uudessa mallissa korostunut ja turvallisuuspoliittista orga-
nisaatiota hajautettu sektoripohjaisemmaksi.

Eroavuuksista ja kaytannon jarruttavista tekijoista huolimatta kokonaisval-
tainen ajattelu nakyy kuitenkin kaikissa maissa idean tasolla. Samankaltaiset
nakemykset turvallisuusymparistostd ja uhista ovat poikineet samantyyppisia
ajatuksia turvallisuusorganisaatioiden tulevaisuuden haasteista. Turvallisuus ka-
sitetdan yha laajempana konseptina ja tdma vaatii tulevaisuudessa yha koko-
naisvaltaisempaa ja yhteistydhdn perustuvaa turvallisuusorganisaatiomallia seka
kykya nopeaan ja joustavaan toimintaan kriisinhallinnassa. Olisi kehitettava or-
ganisaatio, joka pystyy mobilisoimaan ja yhdistdmaan joustavasti eri sektorei-
den kykyja ja toimijoita erilaisissa kriiseissa. Sekd Suomessa, Alankomaissa etta
Ranskassa on pyritty tastd syysta laatimaan strategia joka sisaltaa seka "kovan”
ettd “pehmean” turvallisuuden kysymyksia ja saattaa erilaiset uhat - niin ulkoi-
set kuin sisdiset ja sotilaalliset kuin ei-sotilaalliset - yhteisen [dhestymistavan pii-
riin. Suomi nayttaisi tana paivana onnistuneen hyvin yhdistdmaan tasapainoisesti
kovat ja pehmeat uhkamallit ja naihin varautumisen; Ranskassa taas korostuvat
kovat uhat ja Hollannissa pehmeat. Ulkoisten uhkiensa maarittelyssa Suomen
YETT-strategia voisi puolestaan ottaa mallia Ranskasta ja Hollannista, jossa hei-
kot valtiot ja alueelliset konfliktit on otettu kansallisiksi uhkamalleiksi.

8.2. Maakohtainen vertailu

Ranskan ja Suomen vertailu

Suomen ja Ranskan turvallisuus- ja puolustuspoliittisissa tavoitteissa nakyy sel-
via eroja, jotka tulivat esille taustavaikuttajamalleista. Ranskan turvallisuus- ja
puolustuspolitiikkaa ovat leimanneet voimakkaat ulkopoliittiset ambitiot, mista
syysta strategiset intressit ovat usein korostuneet kansalaisten suojelun sijaan.
Maanpuolustuksen rinnalle luettiin siviilipuolustus vasta vuonna 1990 ja turval-
lisuuspolitiikassa nakyy edelleen selked erottelu ns. kovien ja pehmeiden tur-
vallisuuskysymysten ja ndita vastaan varautumisen valilla. Ranskan uhkamal-
lit ovat yha ennen kaikkea globaalia toimintaymparistdéa koskettavia, kun taas
Suomessa fokus on kansallista turvallisuutta uhkaavissa ilmidissa. On ymmar-
rettavad, ettd Ranska pystyy ja sita kautta myos haluaa profiloitua ulkopoliittise-
na mahtina ja sen yksi paatavoitteista on yllapitéa kansainvalisen turvallisuus-
ympariston vakautta. Lisaksi valtionpaamiehen voimakas asema turvallisuus- ja
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puolustusorganisaation johdossa edesauttaa sita, ettd Ranskan globaalit am-
bitiot ja perinteiset turvallisuusuhat pysyvat maan turvallisuuspoliittisen dis-
kurssin karjessa.

Suomen perspektiivi on Ranskaan verrattuna sisaanpain suuntautuneem-
pi johtuen ennen kaikkea huomattavasti pienemmista resursseistamme -
emme pysty koskaan havittelemaan suurvalta-asemaa. Geopoliittinen asema
ja sotilaallinen liittoutumattomuus yhdistettyna pieniin resursseihin pakotta-
vat Suomen painopisteen pysymaan ensisijaisesti kansallisen turvallisuuden
kysymyksissa (seké kovissa ettd pehmeissd), ja talla alalla kustannusteho-
kas yhteistoiminnan kulttuuri on kehittynyt pitkadlle. Varautumisen mekanis-
mit ovat olleet jo pitkan aikaa samanlaiset huolimatta siitd, onko uhan luonne
sotilaallinen vai siviilikriisi. Ranskassa tallainen ajattelu on vasta kehittymas-
sa uuden strategian myota, ja vaatii aikansa ennen kuin se voidaan toteuttaa
kaytannossa.

Kansallisen turvallisuuden saamasta etusijasta huolimatta Suomen pro-
filoituminen kansainvalisen turvallisuuden alalla on ollut merkittavaa, jos-
kin se on tapahtunut fyysisen ja materiaalisen panostuksen sijaan ennen
kaikkea asiantuntemuksen saralla. Merkittavdaa Suomen lahestymistavas-
sa on, etta kansainvalinen kriisinhallinta on otettu selkeaksi osaksi koko-
naismaanpuolustuksen toimintamallia, eika sitéd ole eristetty omaksi toi-
mintamallikseen.115 Tama voi edesauttaa syvemman siviili-sotilasyhteistydn
kehitysta kansainvalisessa kriisinhallinnassa sekd sisaisen ja ulkoisen tur-
vallisuuden yhteensulautumisen prosessia, kun samantyyppisid yhteistoi-
minnan keinoja voidaan kehittaa ja ottaa kayttdédn niin kotimaassa kuin
ulkomailla. (Ks. Kaavio 1) Ranskassa puhutaan edelleen USA:n tavoin "ho-
meland security” ja "international safety” erottelusta, silla resursseiltaan
suuren valtion on mahdollista erottaa hallinnollisesti ulkoinen ja sisdinen
(samoin kuin sotilas- ja siviilikriisinhallinta) toisistaan. Seurauksena ulkoi-
nen ja sisainen kriisinhallinta helposti kasitetaan erilaisina proseduureina
ja niissa kaytetaan erilaisia keinoja.

Ranskan uudessa strategiassa kuitenkin huomioidaan entista enemman si-
saisen ja ulkoisen turvallisuuden dynamiikka seka uhkien globaalit seuraukset
ja vaikutukset - kansainvalista ja sisdista turvallisuutta kasitellaan ensi ker-
taa Ranskassa samassa paperissa. Kansainvalisen kriisinhallinnan alalla Rans-
ka on edistanyt Comprehensive Approach -ajattelua erityisen tehokkaasti ja
tuonut uuden strategian myoéta esille, kuinka kansainvalisten toimijoiden tulisi
tukea ja taydentaa toisiaan, eika puhua nykyiseen tapaan eri aanella samoista
asioista. Siviili-sotilas -yhteistydn syventaminen on Ranskan kansainvalisissa
kriisinhallintatavoitteissa etusijalla.

Toisaalta YETT -strategian uhkamalleissa ulkoisia uhkia — esimerkiksi sortuvia valtioita ja alueellisia
konflikteja ei ndy. Strategian ja Suomen kokonaisvaltaisen kriisinhallinnan edelleen kehittamiseksi
tallaisten uhkamallien saattaminen mukaan olisi téarkeaa.
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Suomen hallintomalli turvallisuuspolitiikan alalla on Ranskaan verrattuna de-
mokraattisempi. Turvallisuuspoliittiseen keskusteluun on paassyt osallistumaan
suurempi ryhma kuin Ranskassa, mista syysta sen perspektiivi on kenties ollut
perinteisesti laajempi. Toisaalta, ministerididen vadlinen kadenvaanté kokonais-
maanpuolustuksen resurssien allokaatiosta on ollut Suomessa kenties Ranskan
turvallisuuspoliittista keskustelua ja valtataistelua verisempaa. Joidenkin nake-
mysten mukaan myds turvallisuusinstrumenttien kayttédénotto on perinteisesti
ollut voimakkaan parlamentaarisissa malleissa, kuten Suomen mallissa, kanke-
aa.116 Nykytilanteessa on suurempaa tarvetta joustavalle ja nopealle toiminnalle,
mika aiheuttaakin Suomen kriisinhallintamallille muutospaineita. Suomessa on
esimerkiksi paineita erottaa poliittinen paatdksenteko ja kdytannén kriisinhal-
lintatoiminnan koordinaatio selkeammin toisistaan, jotta kyettdisiin suurempaan
joustavuuteen ja nopeuteen kykyjen kayttéon otossa. Ranskan VIGIPIRATE mal-
li on esimerkki koneistosta, joka on varsin mittava, tehokas seka nopeasti kayn-
nistettdva. Ranskassa EU:n ja Naton mukaiset uhkaluokittelut toimivat hyvana
tapana maarittaa valmius- ja varautumistaso eri uhkien kohdalla, mika edelleen
tehostaa koneiston valmiutta ja aktivoimista kriisin eskaloituessa.

Alankomaiden ja Suomen vertailu

Suomen ja Alankomaiden kansallisen turvallisuuden mallit ovat pitkalti saman-
kaltaisia — uhkamallit ovat Idhella toisiaan ja yhteistoiminnan periaate on molem-
missa maissa vahva. Alankomaiden uudessa strategiassa mainitaankin Suomen
YETT-strategia esimerkillisena mallina. Ajatusmaailma Alankomaissa on hyvin sa-
mankaltainen Suomen kokonaismaanpuolustuksen ja kokonaisvaltaisuuden ide-
an kanssa. On huomattava, etta Alankomaissa eletdan talla hetkelld voimakasta
transformaatiovaihetta turvallisuuspoliittisessa ajattelussa ja organisaatiomallin
muoto on edelleen avoin kysymys. Tasta huolimatta vuoden 2007 strategiassa
on paljon yhtymakohtia Suomen vuoden 2006 YETT-strategiaan ja vuoden 2009
turvallisuus- ja puolustuspoliittiseen selontekoon.

Eroavuuksista selvin maiden valilla on aluehallinnon ja yksilétason keskeisem-
pi rooli Alankomaissa. Aluehallinnon merkitys Alankomaissa on ollut perinteisesti
ensiarvoinen kaikilla yhteiskunnallisilla aloilla ja se on myds kehityksen paapaino-
alueena uudessa strategiassa. Kansalaisten oikeudet ja velvollisuudet korostuvat
uudessa mallissa, jossa painotetaan jokaisen yksilon henkil6kohtaista roolia kan-
sallisen turvallisuuden ja yhteiskunnan keskeisten arvojen turvaamisessa. Keskus-
johto pyrkii avoimesti viestittémaan kansalle puutteelliset kykynsa kansallisen tur-
vallisuuden yllapitamisessa ja jarjestamaan kansalaisille tietoiskuja ja koulutusta,
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joiden avulla henkilokohtaista turvallisuutta voidaan kasvattaa.

Risto Volanen, 14.11.2008
Pamela van Erve, 13.11.2008
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Alankomaiden malli on teorian tasolla vaikuttava ja kuvastaa maan pitkaa
sivistysvaltiohistoriaa; uhkien ja ratkaisujen teoretisoinnissa on menty var-
sin pitkalle. Esimerkiksi radikalisoitumiskehitysta vastaan suunnattu projekti
on pitkalle yhteiskunnan syvarakenteisiin ja yksilétason ajattelumalleihin asti
ulottuva. Kenties vastaava pohdinta ja ehkdisyty0 olisivat Suomessa tarpeen
maahanmuuttoon ja nuorten syrjaytymiseen liittyvien ongelmien valttamisek-
si. Alankomaiden uhkien analysointitytkalut voivat ulottua aina uusien turval-
lisuusuhkien synnyn juurille, ja myds heikkojen signaalien identifioimisessa ja
riskien kategorisoimisessa Hollanti on Suomea edella.

Uuden strategian kaytannon toteutus on Alankomaissa viela tyon alla ja
yhteiskunnan sisdisesta debatista voidaan huomata, ettei uudenlaisen tur-
vallisuuspoliittisen ja yhteistoiminnan kulttuurin luominen onnistu pelkan
teoretisoinnin avulla. Kaytanndssa poliittiset valta- ja resurssikamppailut tu-
levat helposti pintaan myds turvallisuuspolitiikan teossa. Kapasiteettipoh-
jainen lahestymistapa voi kuitenkin osoittautua poliittisesti neutraaliksi ja
kaikkien hyvaksyttavissa olevaksi tavaksi maaritella turvallisuusorganisaa-
tion tuleva muoto.

Geopolitiikan merkitys Alankomaissa on selkeadsti Suomea ja Ranskaa
vahaisempaa, koska maa on luottanut jo pitkdan Naton tuomaan viimekati-
seen takeeseen kansallisessa turvallisuudessa. Uudenlaisten turvallisuusuh-
kien nousu on aiheuttanut ensi kertaa Alankomaissa merkittavia muutospai-
neita turvallisuuspolitiikan alalla. Onkin mielenkiintoista nahda minkalaiseen
organisatoriseen ratkaisuun kapasiteettipohjainen suunnittelu johtaa. Maas-
sa on pistetty paljon resursseja ja ajatustydta uuden, mahdollisimman toi-
mivan mallin I6ytamiselle. Alankomaissa transformaatiolle on oivalliset puit-
teet, silla historiallinen painolasti - vanhat toimintaproseduurit ja -kulttuuri
turvallisuuspolitiikassa — ei sido maata samalla tavalla kuin Suomessa ja
Ranskassa. Mittavan tutkimus- ja kartoitustydon seurauksena voikin syntya
yksi edistyksellisimmista turvallisuusorganisaatiomalleista Euroopassa ja
maailmanlaajuisesti.

Loppusanat

Kokonaisvaltainen ndakemys kriisinhallinnassa on yleistynyt Euroopassa vii-
me vuosina. Maiden turvallisuuspoliittisessa keskustelussa nousevat usein
esille ainakin viisi termid: comprehensiveness, resilience, whole-of-governe-
ment approach, all-hazards approach ja public-private partnership. Kaikissa
maissa nakyy erityisesti kasvava yhteistyd seka julkishallinnon sisalla etta
yritysmaailman ja julkishallinnon valilld turvallisuuden lisaamiseksi. Kan-
sainvalisessa kriisinhallinnassa korostuvat siviili-sotilas yhteistyd seka eri or-
ganisaatioiden toimintatapojen yhteensovittaminen ja paamaarien harmoni-
soiminen. Kansainvaliseen ulottuvuuteen on kiinnittanyt huomiota erityisesti



Ranska, jonka tavoitteena on johdonmukaistaa kansainvalista kriisinhallintaa.
Myds kotimaassa Ranskalla on paineita selkeyttaa turvallisuusorganisaationsa
johtosuhteita, yhtenaistaa toimintatapoja ja hajauttaa vastuuta keskushallin-
nolta alemmille tasoille.

Suomen kannalta kokonaisvaltaisen turvallisuuspoliittisen ajattelun yleisty-
minen on myonteistad, silla maanpuolustuksemme on perustunut jo sen alus-
ta pitden lahtien kokonaisvaltaisuuden ja siviili-sotilasyhteistyon ajatukseen.
Avainideana Suomen tulevan sisdisen ja ulkoisen kriisinhallinnan syventamises-
sa ja kehittamisessa voidaan katsoa olevan kaavion 1 mukainen ndkemys koti-
maan kokonaisvaltaisuuden ja ulkomaiden kriisinhallinnan kokonaisvaltaisuuden
yhtéldisyydesta. Suomella on mahdollisuus toimia mallina nykyisen turvalli-
suuspoliittisen ajattelun vaatimasta uudenlaisesta organisatorisesta ratkaisus-
ta. Toimintamallin joustavuus ja tehokkuus kumpuaa hyvasta yhteistoiminnan
kulttuurista kotimaan kokonaismaanpuolustuksen toteutuksessa. Tama kulttuu-
ri mahdollistaa kokonaisvaltaisen ajattelun lasndolon myés Suomen kansainva-
lisessa kriisinhallinnassa.

Kokonaisvaltaisen ajattelun lisaantyminen voi tuoda kuitenkin mukanaan
myds negatiivisia seurauksia. Tutkimuksesta voidaan huomata, ettd uhkien yha
monimutkaistuessa ja kokonaismaanpuolustuksellisen ajattelun yleistyessa yh-
taalta valtioiden turvallisuusorganisaatiot ja -strategiat harmonisoituvat, mutta
toisaalta valtiot pyrkivat suojelemaan rajojaan ja sisdista turvallisuuttaan entis-
ta tehokkaammin. Kun yha uusia aloja maaritellaan kansallisesti kriittisiksi, tulee
ndiden alojen suojelusta maan rajojen sisainen asia, johon muita maita - edes EU
maita — ei paasteta. Uhkana voi olla my6s yha uusien ja uusien alojen "turvallis-
taminen”, mika voi johtaa pelon ilmapiirin kehittymiseen.

Suomessa ja Alankomaissa on ollut hiljattain havaittavissa julkishallinnon
avoimuuden kasvu turvallisuuspolitiikan alalla - monimutkaisen ja vaikeas-
ti ennakoitavan turvallisuusympariston hallitsemiseksi seka varautumiskyvyn
nostamiseksi on pyritty entistd avoimempaan tiedonvaihtokulttuuriin valtion-
hallinnon sisdlla seka julkisen sektorin ja kansalaisten valilla. Turvallisuuspoli-
tilkan teko ja toteutus on muuttunut entista avoimemmaksi prosessiksi. Jotta
uusien riskien hallintaan pystyttdisiin, on oltava kaikille toimijoille selvda mita
vastaan ja milla tavoin varaudutaan, ja talla taas voidaan ehkaista pelon ilma-
piirin ja turvattomuuden tunteen syntymistéa monimutkaisten uhkien kohtaa-
massa yhteiskunnassa.

59



60

LIITE 1. Kokonaisvaltaisuuden ulkoinen ja sisdinen ulottuvuus ja
naiden yhteensopivuus

Kokonaisvaltainen yhteensopivuus:

KANSALLINEN
KOKONAISVALTAINEN KOKONAISVALTAISTUVA
YHTEISTOIMINTATAPA MONIKANSALLINEN

. KRIISINHALLINTA
- Kokonaismaan-

puolustus

AVUN
ANTAMINEN JA
VASTAANOTTO

Kansallinen €= Monikansallinen
Sisiainen € = Ulkoinen
=> Tehokkuus, joustavuus ja taloudellisuus



LIITE 2. Seitsenkohtainen taustavaikuttajamalli

Muuttujat

SUOMI

RANSKA

ALANKOMAAT

Kansallinen/
ulkopoliittinen

Neutraalius, liittoutumat-
tomuus, kv kriisinhal-

"Henkinen suurvalta”,
jolla ei ole tarpeeksi

EU:n mallimaa, luot-
taa kv yhteistydhon.

identiteetti linta. materiaalisia resursse- Vastuunkanto kv ym-
EU -viitekehys tarkead, ja toimia yksin -> pyr- paristosta.
haluaa olla malli maa kii kokoamaan liittoumia Pitkat perinteet sivis-
monessa suhteessa. taakseen ja johtamaan tysvaltiona - ongelmi-
niita. Kansainvalinen mo- | en ratkaiseminen tie-
raalinen vastuunkanto. teen ja teoretisoinnin
avulla (nékyy strate-
giassa)
Poliittinen Hajautettu, laaja joukko Keskittynyt. Ministerion Hajautettu paikallis-
jarjestelma turvallisuuspoliittisia toi- | valisessd yhteistydssa ei | ja yksilétasolle. Minis-
ja poliittinen mijoita. kulttuuria. Paikallistoimi- | terididen valinen yh-
kulttuuri Vahva yhteistoiminnan joiden koordinoinnin on- teisty0 ei vielad kovin
kulttuuri. gelmat. syvallista.
Resurssit Rajalliset Suuret Rajalliset
Vaesto ja Ikaantyminen. Paljon maahanmuuttajia Paljon maahanmuut-
demografia Maahantulon vastaanotto | - radikalisoituminen ja tajia - radikalisoitu-

tulevaisuudessa.

polarisoituminen.
Ikaantyminen.

minen ja polarisoitu-
minen.
Ikaantyminen.

Geopoliittinen
asema

Suuri merkitys. Venajan
itdnaapuri, EU:n jasen.
Naton ulkopuolella

Suuri merkitys. Naton ja
EU:n jdsen. Oma ydin-
ase. Viime kddessa itse-
naisyys Natosta.

Pieni merkitys. Naton
ja EU:n jasen. Turvas-
sa EU:n ytimessa.

Luonnonolot

Ankarat talvet; huono
maapera; pohjavesien
saastuminen; Itameren
saastuminen; ilmaston
ldmpeneminen

Kuumuus kesélla 2005;
ilmaston lampeneminen

Tulvat risking; ilmas-
ton lampeneminen

Priorisoidut 9 uhkamallia. Etusijalla 9 uhkamallia, etusijalla 9 uhkamallia. Etusijal-
uhkamallit kansallisen uhat. "Peh- kansainvaliset uhat. Pe- la sisdiset ja pehme-
meat” ja "kovat” uhat ta- | rinteiset uhkia pehmeita at uhat.
sapainossa. uhkia enemman.
Mallin Verkostomallinen; kan- Mittava; melko keskus- Paperilla mallikas -
arviointia salaiset keskidssa; hyvin | johtoinen, mutta yhteis- kaytanto viela auki.

laaja-alaiset uhat.

ty6 lisdantynyt; strate-
gian uhat suurelta osin
ulkoisia/kansainvalisia.

Verkostomainen, tosin
sisdministerion domi-
nanssi.
Turvallisuuspolitiikkaa
pohditaan toden teol-
la ensimmaista kertaa
uusien ei-sotilaallisten
uhkien myota.
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LIITE 3. Ranskan uhkaluokittelu ja USA:n seka EU:n luokittelu
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THREAT ASSESSMENT

1. No threat indication

2. Imprecise threat

—

e’

4. Highly probable threat

{
{
| 3. Plausible threat
|
|

5. Certain threat

-« _J «_J «_J __J

... Leads to warning levels ...

RANSKA

6D
Y _u. o

SECURITY

ADVISORY SYSTEM

b

Mkn'ﬂﬂ:ll ﬁlﬂtﬂ"

| - [
EEI: EE% %k a
Dipm'r:l saster

GUARDED

USA ja EU



LIITE 4. Uhkamallit - Suomi, Ranska,

Hollanti, EU

Suomi Ranska Hollanti EU

Vdestdn terveyden ja Terrorismi ja joukkotu- Sortuvat valtiot, alu- | Terrorismi
toimeentuloturvan va- hoaseet eelliset konfliktit

kava hairiintyminen

Talouden toimintaky- Ballististen ja risteilyoh- | CBRN -joukkotuho- Joukkotuhoaseet

vyn vakava hairiinty-
minen

justen uhka Euroopalle

aseet

Suuronnettomuudet ja
luonnon aiheuttamat
onnettomuudet

Hyokkaykset informaa-
tiosysteemeja vastaan

Terrorismi

Alueelliset konfliktit

Ymparistéuhat

Sotilasoperaatiot ja
konfliktit ulkomailla

Kansainvalinen jar-
jestaytynyt rikolli-
suus

Toimintakyvyttomat
valtiot

Sahkdisen infrastruk-
tuurin hairiintyminen

Uudenlainen vakoilutoi-
minta

Sosiaalinen haavoit-
tuvuus (polarisaa-
tio ja radikalisoitu-
minen)

Jarjestaytynyt rikol-
lisuus.

Terrorismi ja muu jar-
jestaytynyt rikollisuus

Kansainvalinen jarjes-
taytynyt rikollisuus

Tietojarjestelma-
turvallisuuden
vaarantuminen

Vaestonliikkeisiin liitty-
vat uhat

Globaalit terveysuhat

Taloudellisen turval-
lisuuden vaarantu-
minen

Sotilaallisen voiman
kaytto

Luonnonkatastrofit ja
teknologiset rikit

Ilmastonmuutos ja
luonnonkatastrofit

Poliittinen, taloudelli-
nen ja sotilaallinen pai-
nostus.

Ulkomailla asuviin
Ranskan kansalaisiin
kohdistuvat riskit.

Pandemiat
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