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INLEDNING

Statsradet godkinde i december 2010 en sékerhetsstrategi for samhallet, nedan kallad SS52010. Detta princip-
beslut av statsradet utgér en gemensam grund for beredskapsverksamheten och krisledningen for alla akto-
rer i samhallet. Varje ministerium styr och féljer upp hur strategin genomférs inom dess forvaltningsomrade.
Strategin kompletteras av andra riktlinje- och styrdokument som de olika forvaltningsomradena upprittar.

$§52010 betonar kommunernas, ndringslivets och organisationernas betydelse vid sidan av statens myn-
dighetsfunktioner nér det géller att trygga samhallets vitala funktioner. Det ar fraga om att sdkerstélla funk-
tionerna i ett nitverkande samhélle samt om att varje aktor ska skapa, uppritthalla och utveckla sin hand-
lingskapacitet som en del av denna helhet. Kommunen har ett centralt ansvar nér det giller att sorja for
befolkningens bastjanster samt for annan viktig och kritisk tjanste- och varuproduktion.

Syftet med detta dokument &r att fraimja att de fragor som galler beredskapen blir beaktade i ledningen av
kommunen och i kontinuitetshanteringen av tjdnsterna i handelse av storningar och undantagsférhallanden.
Det dr viktigt att beredskapsverksamheten utgor en naturlig del av den normala forvaltningen vid skétseln
av de uppgifter som kommunen ansvarar for. Beredskapsverksamheten och kontinuitetshanteringen styrs av
kommunledningen och baserar sig pa god beredskap inom forvaltningsndmndernas verksamhet, pa en ldges-
bild som hela tiden uppdateras och pa ligesmedvetenhet som har formats utgaende fran den samt pa ett till-
rickligt tickande samarbetsnitverk som kommunen har byggt upp inom sitt omrade.

Syftet dr att klargora och harmonisera den helhet som utgors av beredskapsplanering och verksamhets-
ledning. Har presenteras en handlingsmodell. I enlighet med den granskas det hur val kommunens forvalt-
nings- och servicestrukturer, som ingér i beredskapen som helhet, fungerar i olika storningssituationer och
under undantagsfoérhéllanden samt vid behov kan utvecklas och harmoniseras. Som en f6ljd av att samhallet
utvecklas betonas utéver den beredskap som géller kommunernas interna funktioner kommunernas 6msesi-
diga samverkan, liksom ocksa vixelverkan mellan kommunen och néringslivet samt andra ssmmanslutningar
inom kommunens omréade vid kontinuitetshanteringen.

Dokumentet koncentrerar sig pa tre centrala delomraden:

1) paatt forenhetliga de grundbegrepp som anvinds,

2) paatt organisera kommunens beredskapsverksamhet mellan kommunledningen och dess olika forvalt-
ningsnamnder och

3) paatt skapa ligesmedvetenhet som grund for beslutsfattandet och utveckla samarbetsarrangemang mellan
kommunen och det omgivande samhallet som stod for detta.

I lagstiftningen och i det 6vriga normverket ingar talrika forpliktelser for kommunerna att utarbeta olika
planer. Beredskapsverksamheten och kontinuitetshanteringen, som beskrivs i detta dokument, ersitter inte
som sddana ndgon av dessa. Beredskapsverksamheten utgors av en helhet som bestér av olika funktioner, och
den ger svaret pd hur kommunen forbereder sig pa olika storningar och undantagsférhallanden samt pa hur
den agerar i dem.

Innehallet i och processerna for att utarbeta kommunernas beredskapsverksamhet och kontinuitetshan-
tering varierar givetvis enligt kommunernas storlek, geografiska lage och lokala forhallanden. Varje kommun
skapar en naturlig praxis for beredskapen utifrdn sina egna utgangspunkter.

Detta dokument utgor en del av verkstallandet av SS52010.

www.yhteiskunnanturvallisuus.fi/sv



1 GRUNDERNA

1 1 Om begreppen

Beredskap ingér i all verksamhet inom férvalt-
ningsomrédena. Dessutom utgor beredskap infor
olika hot och stérningar en naturlig del av fore-
tagsverksamheten. Ocksd medborgarorganisatio-
nerna beaktar i sin verksamhet funktioner som
ingar i beredskapen.

Inom beredskapen anvinds manga myck-
et olika begrepp och definitioner. Dessa grun-
dar sig bade pa lagstiftningen och pé varje sek-
tors egen forvaltningskultur. Sidana ar bla.
riskanalys och riskhantering, totalférsvaret, in-
tern sdkerhet, forsorjningsberedskap, kontinui-
tetshantering, beredskapsplanering, rdddnings-
planering, sikerhetsplanering, kvalitetssystem,
hotmodell, hotbedémning, kris, specialsitua-
tion, storningssituation och undantagsforhal-
lande. Méngfalden av begrepp har skapats for att
detaljer och sardrag i de olika funktionerna ska
kunna definieras entydigt.

I detta dokument efterstravas en begransning
av antalet begrepp som anknyter till beredskapen
for att helheten ska bli hanterlig. Om forberedel-
ser infor olika situationer anviands det allmidnna
begreppet beredskap. I var gillande lagstiftning
har statsradet, statens forvaltningsmyndigheter,
statens sjdlvstindiga offentligrattsliga dmbets-
verk, andra statliga myndigheter och statens af-
farsverk samt kommunerna, samkommunerna
och 6vriga kommunala sammanslutningar getts
skyldighet att uppritthalla beredskap for att de
ska kunna fungera sa vil som mojligt i alla situ-
ationer. En beredskapsskyldighet av samma slag
har féreskrivits ocksa for vissa foretag som ér vik-
tiga for att samhallet ska fungera.

Overgripande sikerhet och kontinuitetshante-
ring dr andra centrala begrepp som anknyter till
beredskapen.

Begreppet overgripande sidkerhet definieras i
statsradets principbeslut om den G6vergripande
sdkerheten. Den overgripande sikerheten inne-
bér att samhéllets vitala funktioner tryggas i sam-
verkan mellan myndigheter, néringsliv och or-
ganisationer. Begreppet Overgripande sakerhet
baserar sig pa begreppet sikerhet i vidstrackt be-
markelse, i vilket ingar alla sadana sidkerhetsfra-
gor som kan orsaka betydande skada eller fara for
Finland och dess befolkning. Den &vergripande
sdkerheten tdcker alla atgdrder med vilka statens
sjalvstandighet, befolkningens levnadsmojlighe-
ter och sikerhet tryggas mot de hot som riktar sig
mot sambhillets vitala funktioner. Delomradena i
den 6vergripande sakerheten, dvs. samhillets vi-
tala funktioner och tryggandet av dem, definieras
i §§52010.

Kontinuitetshantering (continuity management)
ar en process, med vilken hot mot verksamheten
och konsekvenserna av dem identifieras och en
tickande handlingsmodell skapas for att hand-
lingsférmagan ska kunna hanteras.

Med beredskapsplanering avses en organisations
beredskap pa ett sadant sdtt att resursanvdndning-
en och verksamheten planeras samt prioriteras i
enlighet med de krav som en stérningssituation
stiller genom att ocksa de undantagsforhallanden
som avses i beredskapslagen beaktas.

I detta dokument behandlas inte beredskapspla-
nernas innehéll. Det vore dndamalsenligt om
kommunerna i storre utstrickning kunde ut-
nyttja redan utarbetade elektroniska modeller
och system som 4r under utveckling nar de utar-
betar sina planer.

BEREDSKAPSVERKSAMHET OCH KONTINUITETSHANTERING



Overgripande sikerhet, SSS 2010

Kontinuitetshantering i kommunen

Beredskapsplanering

Hantering av stérningar och kriskommunikation

Forsorjningsberedskap

Annan planering som géller tryggande av verksamheten

Beredskap

I bild 1 struktureras begreppens omsesidiga omfatt-
ning. Beredskapen som generellt begrepp 4r det mest
omfattande av dem alla, den Gvergripande sikerheten
tacker alla de vitala funktioner och hot mot dem som
definieras i $SS2010, kontinuitetshantering &r organi-
sationernas mest vidstrickta process for att sakerstilla
hanteringen av handlingsforméagan. Under kontinui-
tetshanteringen star ett antal olika specifika funktioner
sasom riskhantering, sikerhetsplanering, beredskaps-
planering, forsorjningsberedskap, kriskommunikation

och hantering av stérningssituationer.

OBS. Bilden ir principiell. Till exempel eskalerar en
storningssituation inte alltid till ett undantagsférhél-
lande och det ér inte alltid fridgan om ett férhallande

mellan orsak och verkan.

I bilaga 1 presenteras andra begrepp som anvinds

inom beredskapsomradet.

HANDBOK FOR KOMMUNLEDNINGEN

1 2 Forandringar och
. = utmaningar i omvarlden
12000-talets globala och granséverskridande om-
givning ar samhallsfunktionerna fortsittningsvis
nétverkande. Basfunktionerna stoder sig pa stor-
ningsfria energisystem, datakommunikationer,
kommunikationsforbindelser och datasystem.
Sambhillets funktioner har blivit mera tekniska
och komplicerade, och som en f6ljd av detta har
deras kinslighet for fel och deras storningsbena-
genhet samt 6msesidiga beroende 6kat. De olika
systemens driftssdkerhet beror allt mera pé funk-
tionell beredskap hos andra an anvéndaren sjalv.
Det centrala ér att organisationerna kan fortgd
med sin verksamhet och skéta sina uppgifter sd
storningsfritt som mojligt i alla situationer.
Forandringar i omgivningen paverkar i be-
tydande grad verksamheten i hela forvaltningen
och i kommunerna. Naringslivets aktorer har en
allt storre roll ndr det géller att producera tjanster
och varor till kommunen. Andringar i kommu-
nens organisation har betydande konsekvenser
for de processer som giller utférandet av uppgif-
terna. Som exempel kan det konstateras att ut-
manande med tanke pa beredskapen 4r att tryg-
ga social- och hdlsovardsvisendets tjdnster i en
situation, ddr en del av funktionerna enligt av-
tal skots av samkommuner eller av nagon an-
nan kommun. Olika stérningar inom kommu-
nens omrade sprider sig snabbt genom dagens
informationsférmedling och blir nationella eller
till och med internationella nyheter. For ett kraf-
tigt natverkande forutsitts en fast samverkan och
klara behorighetsforhallanden samt en béttre av-
talskultur 4n i dag. Som en f6ljd av férdndringar
i omgivningen blir kommunerna tvungna att an-
passa sig till nya arrangemang. Beredskap infor
storningar skapar forutsittningar for att hante-
ra dem. Det 4r fraimst fraga om att i kommunens
normala verksamhet f6lja de riktlinjer for verk-
samheten som man gemensamt kommit 6verens
om och tillagnat sig.



Som ett exempel pa en kravande storningssi-
tuation kan ndmnas de elavbrott som tung sné pa
traden, s.k. upplegor, orsakade vintern 2011 un-
der den stranga kylan i sddra Savolax. Stérningen
gillde flera kommuner. I denna situation blev man
bl.a. tvungen att evakuera invanare som horde till
specialgrupper, virma upp specialgruppernas bo-
stdder, begira handrickning av forsvarsmakten
bl.a. for att transportera reparationsmanskap, dela
ut reservvattenbehéllare till jordbruksldgenhe-
ter, skota myndighetsinformation, utarbeta press-
meddelanden till medierna och kartldgga reserv-
kraftskapaciteten ocksa utanfor det egna omradet.
Under stormarna pa annandag jul och den dér-
pé foljande dagen ar 2011 reagerade kommuner-
na snabbt och pa eget initiativ. I den situationen
framhdvdes betydelsen av ett smidigt samarbete
och behovet av en tidsenlig ligesmedvetenhet.

1 3 Genomforandet av bered-
. s skapsverksamheten och
kontinuitetshanteringen

I begreppet beredskap ingéar enligt beredskapsla-
gen beredskapsplanering och forberedelser, sa-
som upphandling inklusive beredskapslagring
och annan verksamhet, utbildning och 6vningar,
med vilka det sikerstills att uppgifterna skots sd
val som méjligt ocksa under undantagsférhallan-
den. Hanteringen och genomférandet av helheten
ankommer alltid p& varje organisations hogsta
ledning. Det centrala dr att de forberedelser som
genomforts inom organisationens olika sektorer
hela tiden uppdateras och att hela organisationen
kanner till dem. Sérskilt viktiga dr de verksam-
hetsprinciper f6r ledningen och samverkan som
sammanhanger med organiserandet.

I bilaga 2 presenteras vissa mera centrala forfattningar i

vilka det foreskrivs om beredskap.

I bild 2 presenteras beredskapens betydelse nér det galler att reducera verkningarna av stérningarna och

paskynda aterhdmtningen.

Beredskap infor storningar och kontinuitetshantering av verksamheten (ISO 22399)

Verksamhetens
serviceniva

Normal

Héndelse- Ibruktagande av
Riskkontroll Kkontroll kontinuitetsplanens Aterhdmtning
metoder

BEREDSKAPSVERKSAMHET OCH KONTINUITETSHANTERING



Beredskapsverksamheten baserar sig all-
tid pa strukturerna och arrangemangen under
normala forhallanden. Det dr fraga om befintli-
ga resurser, skapade samarbetsnatverk samt oli-
ka handlingsmodeller. Genom att foérbereda sig
pa olika slag av storningssituationer i normala
forhallanden, skapar man beredskap att hante-
ra ocksd mera krivande situationer. I fraga om
vissa funktioner fraimjar beredskapen pa vérsta
mojliga undantagsférhallanden verksamheten
ocksé vid lindrigare kriser.

Kommunens kontinuitetshantering grundar
sig pa att storsta delen av storningarna i normala
forhallanden kan atgirdas med organisationer-
nas normala resurser genom att ett sddant flexi-
belt agerande som varje enskild situation forut-
sitter och den inbyggda anpassningsformagan
utnyttjas. Problem i en organisation orsakar i all-
ménhet storningar ocksé i andra organisationer
till foljd av vart nitverkande samhalle. Utgéngs-
punkten dr att varje organisations beredskapsar-
rangemang har genomforts sé att den som lider
av problemen klarar av att anpassa sig till situa-
tionen i fraga och far kontroll 6ver den.

En storningssituation kan emellertid vara sa
allvarlig att det kravs omférdelning av resurser-
na och att man far hjalp av andra parter for att
klara sig ur situationen. Genom beredskapspla-
neringen skapas ocksa férmaga att klara sig ur
de undantagsforhéllanden som avses i bered-
skapslagen. Undantagsférhallanden ar sadana
situationer som det sérskilt har foreskrivits om
i beredskapslagen och i lagen om férsvarstill-
stand. Delar av beredskapsplaneringen som an-
knyter till undantagsférhéllanden ér i synnerhet
VAP-bestimmelser

och eventuella uppgifter som anknyter till verk-

kommunorganisationens

stallandet av ransonering.

HANDBOK FOR KOMMUNLEDNINGEN

Centrala anvisningar som
galler beredskapen

1.4.

Myndigheterna har med st6d av lagstiftningen
utfirdat ett stort antal anvisningar och foreskrif-
ter av olika slag for kommunernas beredskaps-
verksamhet. Syftet med detta dokument &r inte
att behandla dem. Men de atgéirder for att ut-
veckla beredskapen som presenteras i dokumen-
tet star inte till nagon del i konflikt med anvis-
ningarna i fraga, utan stoder dem.

En central anvisning utgér de riktlinjer som
Finlands Kommunforbund dragit upp den 1 de-
cember 2010 om hur kommunens beredskap och
krisledning samt raddningsvésen ska utvecklas.
Riktlinjerna stéller ett maltillstand, och for att det
ska kunna nés stoder forbundet kommuner och
lokala riddningsverk nér det giller att forstarka
dgarstyrningen och utveckla raddningsverkens
verksamhet.

| riktlinjerna konstateras bl.a. att

«  Finlands Kommunférbund inleder en ut-
redning av pa vilket sétt det 4r nodvéindigt
att dndra basstrukturen for kommunernas
beredskap och hurdan den verksamhets-
modell d4r som bor skapas for samarbetet
mellan de olika aktérerna och hurdant kris-
ledningssystem som behovs.

»  Finlands Kommunférbund framjar beak-
tandet av storningar i kontrakten mellan
kommuner och privata tjansteproducenter
samt stoder med sina egna atgarder utveck-
landet av kommunernas krisledning.

o delokala riddningsverken utvecklar sin
verksamhet sé att de har kapacitet att betja-
na kommuner och andra kommunala orga-
nisationer nar beredskapsverksamheten och
beredskapsplaneringen utvecklas.

o delokala riddningsverken i samarbete med
kommunerna utvecklar raddningsverken
som stodorganisationer (staber) for kom-
munernas krisledning.



Finlands Kommunférbunds riktlinje for att ut-

veckla raddningsvisendet betonar kommunernas

och de lokala raddningsverkens samarbete sd att

«  kommunens allmédnna sikerhet blir battre
och kommuninvanarnas upplevelse av si-
kerhet forstarks,

o nivdn pd kommunernas beredskap och kris-
ledningsfardigheter blir béttre samt

o raddningsverkens kompetens stoder kom-
munernas allménna utveckling.

Utover att raddningsverkens och kommunernas
samarbete i fragor som anknyter till beredskaps-
verksamheten betonas i Kommunférbundets rikt-
linjer, bor det observeras att i de storsta stiderna
star egna resurser och egen kompetens till f6rfo-
gande for uppgifter med anknytning till bered-
skapsverksamheten. Aven om ridddningsverkens
stod i dessa fall ges i mindre utstrackning an i sma
kommuner, 4r det viktigt att fundera pa samarbe-
tet inom hela riddningsomrédet med tanke pa att
en for alla kommuner gemensam lagesbild och la-
gesmedvetenhet ska kunna bildas.

I dagens samhalle produceras varor och tjans-
ter i ndtverk av flera olika aktorer. I den helhet
som kommunens beredskap utgér ingar ocksa
kommunernas affirsverk samt de parter som sor-

jer for privatiserade och utlokaliserade tjanster
liksom ocksé olika system med inkdp av tjanster.
I samarbete mellan néringslivet och den offent-
liga forvaltningen inom forsorjningsberedskapsor-
ganisationen har s.k. SOPIVA-rekommendationer
utarbetats for kontinuitetshantering av verksamhe-
ten i affirsverksamhetsndtverket (http://www.huol-
tovarmuus.fi/tietoa-huoltovarmuudesta/jatkuvuu-
denhallinta/sopiva/). Kommunerna uppmuntras
att folja rekommendationerna i sin egen verksam-
het och foga kontraktsvillkor som stimmer Gverens
med rekommendationerna till de nya kontrakt de
ingér. Verksambhetssdkerheten utvecklas sa att i nya
anskaffnings- eller samarbetskontrakt forutsitts att
alla som hor till nétverket foljer de rekommenda-
tioner som giller kontinuitetshanteringen av verk-
samheten: bade egentliga kontraktsparter och deras
underleverantorsforetag och andra nétverksparter.
Klausulerna i modellkontraktet gor det littare att ta i
bruk rekommendationerna i kontrakten. De rekom-
mendationer som géller kontinuitetshanteringen av
verksambheten tas in som en bilaga till det egentliga
kontraktet. Det &r viktigt att &ndringar i kontrakts-
villkoren inbegrips redan i anbudsforfragan.

Andra beredskapsbocker for kommunaktorerna
presenteras i bilaga 3.

BEREDSKAPSVERKSAMHET OCH KONTINUITETSHANTERING



HANDBOK FOR KOMMUNLEDNINGEN

1 5 Kommunernas bered-

. = skapsverksamhet ingar i
en sakerhetsstrategi for
samhallet (SS52010)

§S852010 har utarbetats med tanke pa de for sam-
hillet vitala funktionerna, vilka ska tryggas i alla
situationer. Kommunens roll liksom ocksa kon-
sekvenserna av regionforvaltningens arrange-
mang har betonats mera an tidigare i strategin.
Dessa synvinklar ar ocksé centrala prioriteringar
for genomforandet av strategin. (bilaga 4)

Kommunerna har en central roll ndr samhal-
let forbereder sig pa och hanterar storningar, ef-
tersom kommunerna till en betydande del ansva-
rar for ordnandet av bastjdnsterna och 6vriga for
samhillet vitala funktioner. Alla storningar in-
tréiffar alltid inom nédgon kommuns omrade.

Kommunen ér en knut i ett komplicerat kon-
traktsnat. Samhallets funktioner baserar sig pa
olika energi-, datateknik- och datakommuni-
kationsarrangemang. De har blivit mera teknis-
ka och komplicerade, och som en f6ljd av detta
har storningsbendgenheten 6kat. Kommunerna
ar allt mera beroende av sina partners och andra
tjansteproducenters kontinuitetshantering. Man
maste forsta funktionskedjan som en helhet och
koncentrera sig pa att sdkerstélla de lokala delar
som dar kritiska.

Verkstillandet av SSS2010 forutsitter att
kommundirektoren och de som leder forvalt-
ningsndmnderna bedomer vilka konsekvenser
de hotmodeller som faststills i strategin och de
storningssituationer som hérletts frin dem har
for kommunens funktioner. Kommunvis be-
doéms dessutom vilka sirskilda lokala eller regi-
onala hot som kan riktas mot kommunen och
dess vitala funktioner. Den hotbeddmning som
uppkommer som resultat av detta utgér grunden
for skotseln och sikerstéllandet av kommunens
karnuppgifter.



KOMMUNENS BEREDSKAPSVERKSAMHET
OCH KONTINUITETSHANTERING

Kommunens
beredskapsverksamhet
som helhet

2.1.

Kommunens uppgifter inklusive beredskapsverk-
samheten skots inom kommunkoncernen, dér de
olika uppgifterna handhas av juridiskt sjalvstandi-
ga aktorer. Hur omfattande koncernens och kom-
munens egen verksamhet 4r varierar fran kom-
mun till kommun och av den orsaken varierar
ocksé beredskapen mellan kommunerna. I bered-
skapsverksamheten bor kommunen beakta ocksa
sddana aktorer som stir utanfor kommunkoncer-
nen men anknyter till kommunens verksamhet.
Beredskapsverksamheten grundar sig pa de
forfattningar som giller kommunens uppgif-
ter. Enligt forfattningarna ska uppgifterna sko-
tas i alla férhallanden. I speciallagstiftningen har
kommunerna getts skyldigheter géllande bered-
skapen. Enligt beredskapslagen ska kommuner-
na, samkommunerna och kommunernas 6vriga
sammanslutningar genom beredskapsplaner och
forberedelser for verksamhet under undantags-
férhallanden samt genom andra édtgirder saker-
stalla att deras uppgifter kan skotas sé val som
mojligt ocksa under undantagsforhallanden.
Kommunens beredskapsverksamhet och kon-
tinuitetshantering forutsétter att de planer som
behévs har utarbetats for alla kommunens sek-
torer. Som exempel (geografiska och funktionel-
la skillnader har blivit beaktade) kan atminstone
foljande ansvarsomraden rdknas upp: socialva-
sendet, undervisningsvdsendet, dagvarden, hal-
sovarden, raddningsvdsendet, bespisningen,
vattenforsorjningen, avfallsforsorjningen, elfor-
sOrjningen, fjarrvarmen, gatorna, hamnarna och
kollektivtrafiken. Syftet med beredskapen ar att
sikerstdlla att kommunens viktiga uppgifter skots
sd storningsfritt som méjligt i alla situationer. I

beredskapsplaneringen faststills de forberedelser
som kommunen behover och beskrivs den led-
nings- och samarbetspraxis som hanteringen av
situationen kréver i olika storningssituationer och
undantagsforhéllanden. Séarskild uppmérksamhet
maste dgnas kommunens kommunikation pa sé
sitt att kommunen effektivt och med olika med-
el kan informera kommuninvanarna om situatio-
nen och ge dem nodvéndiga instruktioner.
Kérnan i kommunernas beredskapsplanering
utgors av de riktlinjer som kommunens ledning
har berett och om vilka beslut har fattats vid kom-
munens sedvanliga beslutsfattande. Genom dessa
sakerstills att de funktionella basstrukturerna och
handlingsmodellerna for beredskapen ér si enhet-
liga som mojligt i all planering. Vasentligt 4r att man
pa alla nivéer dryftar kommunens handlingsmodel-
ler enligt samma storningssituationer och undan-
tagsforhéllanden, dvs. att alla parter har samma hot-
bild. Sektorvisa kontinuitetsplaner, som utarbetats
utgdende fran dessa handlingsmodeller, ger svaret
pa hur drendena skots inom vederborande sektorer.
Flera utvecklingstrender inom kommunfor-
valtningen och kommuntjénsterna, bl.a. andringar
i kommun- och tjanstestrukturerna samt en &nd-
ring i kommunernas tjansteproduktion ska beaktas
som faktorer som paverkar kommunernas bered-
skap och deras kontinuitetshantering som helhet.
Tjanster som kommunerna har organiseringsan-
svaret for produceras i dagens lage allt mera ut-
anfor baskommunen, sdsom i samkommuner, i
en annan kommun enligt en modell med en vérd-
kommun, i bolag som 4gs av kommunerna, i pri-
vatdgda bolag samt av aktorer inom tredje sektorn.
Denna utvecklingstrend paverkar i vasentlig grad
ocksa kommunernas beredskap och kontinuitets-
hantering. Overkommunala organisationers och
kommunens externa tjansteproducenters roll ska
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fastslas liksom ocksa ansvaret i fragor som an-
knyter till beredskapen inklusive fungerande led-
nings- och samverkansforfaranden. Samverkan
med de regionala aktorerna ska definieras for stor-
ningssituationer och undantagsforhéllanden. Ef-
terskotseln av de senaste drens extrema viderfor-
héllanden har visat hur viktig samverkan ar.

Beredskapsverksamheten resulterar i att
kommunens olika aktorer far samma forstaelse
for hur kommunens kdrnuppgifter skots, vilka de
olika aktérernas ansvarsomrédden och lednings-
torhallanden dr, vilka atgarder som behovs vid
varje tillfille for att hantera en situation och vilka
de till buds stdende resurserna ar samt vilka de
konkreta atgirder dr som behovs for att man ska
fa kontroll 6ver en situation. I denna helhet ingér
ocksa en uppskattning av och plan fér formerna
av samverkan med andra kommuner samt med
andra aktorer som anknyter till skotseln av kom-
munens uppgifter.

2 2 Organiseringen
. = av kommunens
beredskapsverksamhet

Kommundirektéren leder kommunens forvalt-
ning, ekonomiskotsel och 6vriga verksamhet
understilld kommunstyrelsen. I egenskap av
strategisk ledare svarar kommundirektoren till-
sammans med kommunstyrelsen ocksa for kom-
munens beredskapsverksamhet och kontinui-
tetshantering. Beredskapsverksamheten och de
riktlinjer som stakats ut inom den bor utgéra en
del av det sedvanliga beslutsfattandet i kommu-
nen och dven i kommunernas samarbetsorgan.
Med tanke pa beredskapen ér det centralt att
verksamheten bedrivs sd att den direkt styrs av
kommundirektoren och i fast samarbete med
respektive sektorledare i kommunen. Kommu-
nens centralforvaltning har till uppgift att defi-
niera de allméinna riktlinjerna fé6r kommunens
beredskapsverksamhet och kontinuitetshante-
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ring, faststilla de grunder som ska anvindas ge-
mensamt for sektorernas egen planering samt
uppritthalla beredskapshelheten i kommunen.
Centralforvaltningen forsédkrar sig om att den
sjalv och ledningsgruppen ar medveten om ldget
och har férméga att fatta de beslut som behovs.

Sektorledningen forsdkrar sig pa sitt an-
svarsomrdde om den praktiska handlingsforma-
gan i alla situationer.

Beredskapsverksamheten och den helhet som
hanteringen av sikerheten utgér i kommunerna
fastslas i reglementen och verksamhetsanvisning-
ar samt genom planeringen av och rapporteringen
om verksamheten. Eftersom de drenden som gil-
ler kommunens beredskap utgér en del av kom-
munens normala verksamhet, bor de behandlas i
nddvandig omfattning i kommunens budgetar och
verksamhets- och ekonomiplaner. Med tanke pa
samordningen av beredskapen och informations-
gangen vore det viktigt, att kommundirektoren/
kommunstyrelsen en gang per fullméktigperiod
skulle ge fullmaktige en utredning om kommunens
beredskapsverksamhet och kontinuitetshantering.

De krav som anknyter till kommunens be-
redskap, verksamhetens kvalitet och kontinui-
tetshanteringen giller alla kommuner och ir till
sina grunder mycket likartade. Statsrddet har i
§§52010 faststallt hotmodeller som ska anvindas
som grund for beredskapsplaneringen. I kom-
munens beredskapsverksamhet ska kommunvi-
sa skillnader i hoten beaktas. Dessa kan avvika
till och med mycket fran kommun till kommun.
Varje kommun ska foljaktligen alltid bedéma be-
redskapen utifran sina egna utgangspunkter.

I beredskapsverksamheten deltar alla aktorer i
enlighet med sitt uppgiftsomrade. Det ar viktigt att
i kommunens beredskapsarbete ocksa inbegrips de
organisationer i néringslivet som &r av betydelse vid
produktionen av tjanster och varor inom kommu-
nens omrade. De regionala forsvarskurserna erbju-
der kommunens tjanstemén och regionens narings-
liv en god grund for att utveckla samverkan. Goda
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erfarenheter har erhallits i de kommuner dér man ut-
namnt en person som ér ansvarig for beredskapsverk-
samheten och som samordnar beredskapsplanering-
en och kontinuitetshanteringen. Det ér skl att betona
att endast en ingvad plan dr en fungerande plan.

Finansministeriet svarar for utvecklandet av
den lagstiftning och forvaltning som allmént gél-
ler kommunerna, for kommunekonomins kalkyl-
och analyseringsuppgifter och for att statens och
kommunernas samarbete fungerar. Regionforvalt-
ningsverken hor till finansministeriets forvaltnings-
omrade och ministeriet svarar for styrningen av re-
gionforvaltningsverkens allmanna forvaltning.

Till inrikesministeriets uppgifter hor regi-
onfoérvaltningens gemensamma beredskap in-
for undantagsforhallanden och storningar och de
uppgifter inom centralférvaltningen som sam-
manhinger med detta. De ministerier som svarar
for ndrings-, trafik- och miljéfunktionerna och/
eller dambetsverken i frdga styr ndrings-, trafik-
och miljocentralerna (NTM-centralerna) ocksa

vid den beredskapsverksamhet som giller deras
substansdrenden. S§52010 beskriver narmare det
styrningsansvar som sammanhdnger med en si-
kerhetsstrategi for samhallet.

Kommunens beredskapsverksamhet 4r en
del av hela samhillets beredskap. Saledes ar det
sarskilt viktigt att det mellan regionférvaltning-
ens myndigheter, frimst regionforvaltningsver-
ket (RFV) och NTM-centralen, och kommunen
och de raddningsverk som uppritthalls av kom-
munerna, finns ett fast beredskapssamarbete som
dven omfattar formedling av ligesmedvetenhet
och kontinuitetshantering. Enligt lagen om regi-
onforvaltningsverken (896/2009) samordnar re-
gionforvaltningsverket regionens beredskaps-
verksamhet och ordnar den samverkan som
hinfor sig till detta. Ambetsverket stoder kom-
munernas beredskapsplanering och ordnar be-
redskapsovningar. For att utveckla beredskapen
har regionforvaltningsverken grundat regionala

beredskapskommissioner.

I bild 3 presenteras processen i friga om kommunens beredskapsverksamhet och kontinuitetshantering

KOMMUNENS LEDNING

$552010

ledningsprinciperna

1

HANTERING AV STORNINGS-
SITUATIONER OCH VERKSAMHET
I UNDANTAGSFORHALLANDEN

SAMARBETSMOTE SOM
SKA ORDNAS UNDER
KOMMUNENS LEDNING

- myndigheter, ndringsliv
medborgarorganisationer
- cirka en gang per ar

rurvALTNINGSNAMNDER
- riskkartlaggning och
hotbedémningar
- samarbetsnatverk
- ldgesbildsarrangemang
- larmprocesser

> JRDNING AV KOMMULI. ...
BEREDSKAPSVERKSAMHET

- granskning av innehallet i planerna

- utbildning

- beredskapsovningar
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Med tanke pa kommunens beredskap &r be-
stimmelsen (27 § 3 mom.) i rdddningslagen
(379/2011) av betydelse. Enligt den stoder
raddningsverket beredskapsplaneringen i
en kommun som hor till raddningsomradet,
om detta har éverenskommits med kom-
munen.

I kommunernas beredskapsverksamhet bor
det ocksd uppmirksammas att man i planerna
aven beaktar skyddandet av handikappade och
funktionshindrade personer enligt vad som forut-
sétts i de internationella avtal som binder Finland.

2.3.

Kommunens lagesbild och den ligesmedveten-

Kommunens
lagesbildsverksamhet

het som formas utgéende fran bilden ar en cen-
tral grund for beslutsfattandet. Beslutsfattarna
och de personer som assisterar dem bor ha infor-
mation om intriffade handelser, de férhallanden
som paverkat dem, olika parters mal och even-
tuella alternativ i fraga om utveckling och styr-
ning av héndelserna. Lagesbildsarrangemang-
en i kommunen forutsétter utvecklande. Fragan
giller inte enbart kommunerna. Aven mera vid-
strackt i vart samhalle ar ldgesbildsverksamheten
annu tdmligen outvecklad ndr man beaktar de
mojligheter som de tekniska systemen ger. Lages-
bilden bér férmedlas at bdda hallen bdde mellan
kommunens samtliga samarbetsparter (inklusive
den del av niringslivet som &r involverad i verk-
samheten och medborgarorganisationerna) och
mellan regionférvaltningen och centralfrvalt-
ningen. De olika aktérernas réttsliga stallning
(myndighet/enskild) far inte utgéra ett hinder for
snabb formedling av information med dndamals-
enligt innehall. For att fa en situation under kon-
troll maste det gé att utnyttja alla till buds stdende
metoder och méjligheter.

HANDBOK FOR KOMMUNLEDNINGEN

Det 4dr mojligt att forbattra ligesmedvetenhe-
ten med mycket enkla atgérder. Detta innebdr att
man kommer 6verens bl.a. om vilka organisatio-
ner som hor till informationssystemets bassam-
mansdttning, vilka personer i varje organisation
som dr informationsformedlare, vem informa-
tionen sdnds till och vilka informationsformed-
lingskanaler som anvinds. Sjélvfallet bestims
det utgdende fran varje enskild situation vilket
det basta sattet att agera pa ar, men samarbetsav-
tal som ingétts pa forhand sikerstiller att infor-
mationen ror sig mellan de olika aktérerna.

I en del kommuners ldgesbildsverksamhet
har det skapats vél fungerande arrangemang
inom samarbetet mellan raddningsverket och
polisinrattningen. Av de ansvariga myndigheter-
na fir kommunen en analyserad ldgesbild 6ver
de héndelser som man har kommit 6verens om
pa forhand och som kommunens ledning beho-
ver. Hur man sammanstiller och férmedlar en
lagesbild bor ocksa 6vas tillsammans med for-
svarsmaktens regionala aktor.

Efter att ha fatt information om ldget har
kommunens ledning mojlighet att bedoma vilka
atgirder man bor vidta utgaende fran informa-
tionen, vilka parter som ska informeras om sa-
ken och vilka gemensamma tilliggsresurser som
eventuellt bor anvisas aktorerna. Ett etablerat la-
gesbildsforfarande stdrker betydligt samarbetet
mellan kommunens ledning och de olika sekto-
rerna och en smidig och effektiv realisering av de
sdrskilda dtgarder som eventuellt behévs i situa-
tionen.

Fungerande lagesbildsarrangemang frimjar
ocksa genomférandet av kommunens kommu-
nikation. I dagens samhille har kommunikatio-
nen en allt storre betydelse. En déligt genomford
kommunikation kan ge kommunen trovirdig-
hets- och offentlighetsproblem som t.o.m. kan
vara mycket langvariga.
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2 4 Kommunen en central

. m aktor i sin region

I kommunens beredskapsverksamhet och konti-
nuitetshantering framhévs samverkan bédde med

myndigheterna och med 6vriga aktérer inom
kommunens omrade.

Myndighetssamverkan

Med handrickning avses bistdand som en myn-
dighet ger en annan myndighet.

Endast en myndighet kan begédra handrick-
ning av en annan myndighet. Kommunen i sig
ar inte en myndighet som har ritt att begira
handréackning, men inom kommunens organisa-
tion eller kommunkoncernen finns verksamma
myndigheter (bl.a. rdddnings-, social- och hal-
sovardsmyndigheten) som kan begéra handréck-
ning i anknytning till sitt verksamhetsomrade.

Efter att ha bedomt laget och det tillaggsbe-
hov av resurser som prestationsformagan kraver
framstéller den ansvariga myndigheten, oftast
rdddningsverket, polisinrattningen eller social-
och hilsovardsmyndigheten, en resursbegiran
hos en annan myndighet. Handrickningsupp-

dragen riktar sig huvudsakligen till raddnings-
myndigheterna eller polisen. For forsvarsmak-
ten har i lag foreskrivits om en skyldighet att ge
andra myndigheter handrickning och att delta i
riddningsverksamhet. Enligt polislagen ska en
myndighet ge polisen sidan handrickning som
behovs for ett polisuppdrag och som myndig-
heten dr behorig att ge. Beslut om att handrick-
ning ska begras fattas av en polisman som till-
hor befilet, om inte nadgot annat sédrskilt stadgas
eller sakens bradskande art foranleder annat. Be-
stimmelser om handrackning till polisen finns i
lagen om forsvarsmaktens handrackning till poli-
sen (781/1980). Enligt raiddningslagen kan radd-
ningsmyndigheten ge handrackning som ar for-
enlig med dess ansvarsomrade for utférandet av
en uppgift som i lag foreskrivits for en statlig eller
kommunal myndighet eller inréttning.

Vikten av att samhdllets infrastruktur fung-
erar forutsdtter att kommunen har goda samar-
betsrelationer med de foretag som ar viktiga med
tanke pa energi- och televerksamhet och annan
verksamhet samt med centrala myndigheter, sa-
som raddningsmyndigheten, polisen och i grins-
kommunerna ocksd med griansbevakningsmyn-
digheterna. De ansvariga myndigheter som har
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ratt till handrackning kan framstélla en begéran
om handrackning till forsvarsmakten. Forsvars-
makten kan ocksé bistd med arbetskraft pa ett
sarskilt faststallt satt.

Regionforvaltningsverket har till beredskaps-
uppgift att samordna beredskapen och bered-
skapsplaneringen mellan kommunerna och
myndigheterna inom sitt verksamhetsomrade.
Detta forutsdtter att samverkan mellan aktorer-
na ordnas, att kommunernas beredskap stods, att
beredskapsovningar ordnas samt att region- och
lokalforvaltningens planering framjas. Radd-
ningsvasendets och beredskapens ansvarsomra-
de har till uppgift att samordna beredskapsverk-
samheten och planeringen med myndigheterna
i den 6vriga region- och lokalforvaltningen. Be-
redskapsverksamheten foljs upp och utvecklas
genom regelbundna 6vningar. Rdddningsinsti-
tutet har till uppgift att ge beredskapsutbildning
riktad pé storningar under normala forhallan-
den och undantagsférhéllanden. De som arbetar
inom rdddningsvisendet och beredskapsverk-
samheten dr ocksd med om att fullfélja de mal
som stallts upp i programmet for den inre siker-
heten.

HANDBOK FOR KOMMUNLEDNINGEN

Nirings-, trafik- och miljocentralerna har
bla. till uppgift att skota radgivnings-, finansie-
rings- och utvecklingstjénster for foretag, stod i
sysselsattningsfrimjande syfte och arbetskrafts-
utbildning, gardsbruks- och fiskeridrenden, in-
vandringsirenden och EU:s strukturfondspro-
jekt, miljovard, styrning av markanvindningen
och byggandet, naturvard, uppf6ljning av mil-
jons tillstand, nyttjande och vard av vattentill-
gangarna, landsvagshéllning, vagprojekt, trafik-
tillstdndsiarenden, trafiksakerhet, kollektivtrafik
och skirgardstrafik samt yrkesutbildning och
uppgifter inom biblioteks-, idrotts-, undervis-
nings- och ungdomsvisendet. NTM-centraler-
nas uppgifter och de resurser som reserverats el-
ler anvisats fér dem omfattar kommunnivan. Till
exempel 6versvaimningsbekampning och arrang-
emang for forbindelsetrafik dr konkreta former
for samverkan i kontinuitetshanteringen av kom-
munens funktioner och i den verksamhet som
overskrider kommungridnserna. Kommunerna
svarar for riddningsvasendet i samverkan inom
riddningsomréddena (det lokala rdddningsvi-
sendet). Det lokala raddningsvésendet svarar for
raddningsvasendets serviceniva, organiseringen
av raddningsverkets verksamhet och sotnings-
tjdnster samt andra uppgifter som foreskrivs for
det i raddningslagen.
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Bestaimmelser om raddningsverkets uppgifter finns
127 § i rdddningslagen. Enligt bestimmelsen stoder
raddningsverket bl.a. ocksd beredskapsplaneringen
i en kommun som hor till riddningsomradet, om
detta har 6verenskommits med kommunen. Det re-
kommenderas att man i ett dokument mellan radd-
ningsverket och kommunen kommer 6verens om
samarbete vid beredskapsplaneringen.

Det lokala riaddningsvdsendet beslutar om
servicenivan efter att ha hort kommunerna. I be-
slutet ska det redogoras for vilka faror som finns
i omradet, bedémas vilka risker de medfor, fast-
stallas verksamhetsmal och tillgingliga resur-
ser samt servicen och servicenivén. Servicenivé-
beslutet ska ocksa innehélla en plan for utveck-
lande av servicenivin. Nar servicenivéan faststalls
ska ocksa verksamhet under undantagsférhallan-
den beaktas. Beslutet giller en viss tid.

Samtidigt kan man ocksd komma Overens
om den 6vriga organiseringen av de tjanster som
kommunen behéver i anknytning till beredskaps-
verksamheten, sdsom det i detalj har konstaterats
i Kommunférbundets riktlinjer for utvecklande
av riddningsviasendet fran den 1 december 2010.

Réddningsvisendets riskhanteringsmetod kom-
pletteras av kommuninvanarnas, foretagens och
sammanslutningarnas egen beredskapsverksamhet.

Polisen har till uppgift att trygga rétts- och sam-
hillsordningen, uppritthalla allmén ordning och
sdkerhet samt forebygga och utreda brott och
overlamna dem for atalsprovning. For att uppratt-
halla sdkerheten agerar polisen i samarbete med
andra myndigheter samt med sammanslutningar
och invanare i omradet. Polisen ska ocksd utfo-
ra andra uppgifter som sérskilt har foreskrivits for
den och ge var och en sddan hjalp som hor till po-
lisens uppgiftsomrade.

Det praktiska sdkerhetsarbete som polisinritt-
ningen utfor ar forebyggande verksamhet med
tyngdpunkten pd initialskedet. Malet dr att skapa
och uppritthalla handlingsfardigheter for att kun-
na avvarja skador och brottslig verksamhet.

Aven férsamlingarna har viktiga uppgifter med
tanke pa kommunens verksamhet.
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Samverkan med foretag

2 n 5 s och tredje sektorn

De foretag och frivilliga organisationer som &r
verksamma pa kommunens omrdde ar vikti-
ga samarbetsparter i kommunens beredskaps-
verksamhet. Kommunen bér vara aktiv och ta
initiativ till samarbete. Till sina tekniska 16s-
ningar grundar sig kommunens funktioner pa
en storningsfri tillgdng pa energi samt pa fung-
erande datakommunikations- och transportar-
rangemang. De tjdnsteproducerande el- och vir-
meverken, teleoperatdrerna samt de foretag som
producerar transporttjanster dr centrala samar-
betskompanjoner for kommunen. Med ledning-
en och nyckelpersoner i dessa aktorer ska flexibla
former f6r samverkan utformas. Pa detta sitt for-
sdkrar man sig om att det finns en grund for ett
smidigt samarbete ocksa vid storningar och i un-
dantagsforhéllanden.

I olika stérningssituationer och framfor allt
i undantagsforhallanden édr det i allmanhet all-
tid brist pd nodvandiga resurser. Tredje sek-
torns verksamhet och till buds stdende resur-
ser dr ett betydande resurstilligg. I samverkan
med medborgarorganisationerna ar det inte
fraga om att organisationerna ska understillas
myndigheterna, utan om att i beredskapsverk-
samheten utnyttja organisationernas starka
sidor pd ett sitt som lampar sig for organisa-
tionernas verksamhet. I kommunens bered-
skapsverksamhet planeras eventuell anvind-
ning av medborgarorganisationernas resurser.
Anvindningen av tredje sektorns resurser kan
utgéra en betydande hjilp fér kommunens
hantering av sdkerheten och beredskapsverk-
samheten som en del av kontinuitetshantering-
en av funktionerna.

Som en f6ljd av att samhallets och samtidigt
ocksa kommunens funktioner bildar nétverk blir
de olika aktorernas ligesmedvetenhet och sam-
ordningen av funktionerna mellan dem allt vikti-
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gare. Utgéende frén sin centrala roll kunde kom-
munen st vird for samverkanssammankomster
for aktérerna i kommunen och t.ex. en gang per
ar ordna ett samarbetsméte mellan myndighe-
ter och viktiga foretag och organisationer i be-
redskapsdrenden. Vid moétet informerar aktorer-
na om de hot de upplevt, om sin verksamhet, sitt
kunnande och om sina resurser generellt samt i
synnerhet ndr det géller att forbereda sig pé stor-
ningssituationer.

2 6 Egen beredskap

Den senaste tidens naturkatastrofer har visat pa
vikten av att befolkningen och de olika tjanste-
producenterna dven forbereder sig pa egen hand.
Agaren och innehavaren av en byggnad, indu-
stri- och rorelseidkaren, dmbetsverket, inratt-
ningen och 6vriga sammanslutningar ar skyldiga
att i objektet i fraga och i sin 6vriga verksamhet
forebygga att farliga situationer uppkommer, for-
bereda sig pa att skydda personer, egendom och
omgivning vid risksituationer och forbereda sig
pé sadana raddningsinsatser som de sjilva klarar
av. Kommunen bor beakta sddana specialgrup-
per som handikappade, som inte har mojlighet
att forbereda sig tillrackligt pa egen hand. Som
exempel pd utmaningar kan nimnas ordnandet
av bradskande socialtjanster och krisjour.

Om befolkningen har forberett sig pa egen
hand och har grundliggande beredskapsfirdig-
heter nér en storningssituation eller undantags-
forhallanden intraffar, minskar detta betydligt
myndigheternas och 6vriga sakerhetsaktorers ar-
betsméngd. Den lokala sédkerhetsplaneringen och
samverkan mellan olika nitverk &r viktiga meto-
der nir det giller att garantera sikerheten. Flera
frivilligorganisationer har en viktig roll nir det
galler att uppritthalla de fardigheter som behovs
vid stérningar och i undantagsforhallanden.
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Befolkningsskydd

Cyberhot

Egen beredskap

Forsorjningsberedskap

Hotbedomning

Hotmodell
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Med befolkningsskydd avses utférandet av de uppgifter for att
hjalpa méanniskor, vilka har definierats narmare i Genévekon-
ventionens I tillaggsprotokoll. Syftet med dessa ar att skydda
civilbefolkningen mot fientligheter och olyckor och att hjélpa
befolkningen att 6vervinna farornas direkta foljder samt att till-
godose de nodvindiga forutsattningarna for dess 6verlevnad.

Termen har dnnu inte etablerats i nationell praxis. Begreppet
kommer att definieras i en nationell cybersiakerhetsstrategi un-
der ar 2012. I detta dokument anvinds den for att beskriva ett
hot som anknyter till nitverk som ar beroende av varandra och
innehaller olika slag av informations- och datadverforingsnit,
internet, telefonnit, datorsystem samt processorer och kontrol-
lanordningar som ar integrerade i kritisk produktion.

Agare och innehavare av en byggnad, industri- och rérelseid-
kare, ambetsverk, inrdttningar och andra sammanslutningar ar
skyldiga att i byggnaden i fraga och i sin 6vriga verksamhet for-
hindra att risksituationer uppkommer, bereda sig pa att skydda
personer, egendom och omgivning i risksituationer och forbere-
da sadana raddningsinsatser som de kan vidta péa egen hand.

Tryggandet av de ekonomiska funktioner och tekniska system
som sammanhinger med dem, vilka dr nodvandiga med tanke
pé befolkningens forsorjning, landets néringsliv och forsvaret
for handelse av undantagsférhallanden och allvarliga stérningar
som dr jamforbara med dem.

En bedémning som gjorts av en behorig myndighet eller av en
annan aktor utifran en hotmodell 6ver de uppgifter och stor-
ningssituationer som denne &r ansvarig for. I bedémningen
behandlas pa ett konkret sitt hotets killa, mal, realiseringssitt,
sannolikhet, konsekvenser for skotseln av uppgifterna samt moj-
ligheterna till motatgérder och den tid som behévs for att férbe-
reda dem.

En beskrivning pa en allmén niva av storningar i den siker-
hetspolitiska omgivningen. I hotmodellen presenteras hotets
verkningsmekanism, killa, objekt och inverkan pa objektet, san-
nolikhet samt de allvarligaste stérningssituationer som ingar i
hotmodellen och som identifierats.
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Kritisk infrastruktur

Lagesbild

Lagesmedvetenhet

Raddningsvasendet

Storningssituation

Sakerhet i vidstrackt bemarkelse

Kritisk infrastruktur (Critical Infrastructure, CI) omfattar de
konstruktioner och funktioner som dr nédvéndiga for att verk-
samheten i samhillet ska kunna fortga. I den kritiska infra-
strukturen ingdr savil fysiska inrdttningar och konstruktioner
som elektroniska funktioner och tjanster. Tryggandet av dessa
innebdr att enskilda kritiska objekt kan hittas och tryggas, dock
hela tiden med iakttagande av hur den totala infrastrukturen
fungerar.

En enligt behovet vald presentation av lidget eller prestationsfor-
mégorna, vilken har sammanstallts av enskilda uppgifter och ger
grunderna for lagesmedvetenheten.

Beslutsfattarnas och deras assisterande personals forstaelse for
intriffade hindelser, for de omstidndigheter som paverkat dem,
for olika parters mél och eventuella utvecklingsalternativ for
héndelserna, vilka behovs for att beslut ska kunna fattas i en viss
sak eller sakhelhet.

En helhet i vilken ingar férhindrande av olyckor och riddnings-
verksamhet. Riddningsverksamheten bestar av atgirder som ska
vidtas brddskande och som genomfors nar en olycka sker eller
hotar for att ménniskor, egendom och miljo ska kunna skyddas
och riaddas samt skador begrinsas och foljder lindras. Atgirder
som hor till rdiddningsverksamheten vidtas ocksa i situationer
som har orsakats avsiktligt och dar f6ljderna dr likartade som vid
rena olyckor eller ndr sddana hotar.

Ett hot eller en hdndelse som aventyrar sambhillets sdkerhet,
funktionsformaga eller befolkningens levnadsméjligheter och
dér hanteringen forutsitter en mera omfattande eller intensivare
samverkan och kommunikation 4n vanligt mellan myndigheter-
na och 6vriga aktorer.

Sikerhet i vidstrackt bemérkelse omfattar sadana sakerhetsfra-
gor, som om de utvecklas kan utgéra hot och medfora en be-
tydande risk eller oligenhet for Finland, befolkningen eller
funktioner som é&r vitala for det finska samhallet. Sadana vitt
omfattande sikerhetshot ar antingen aktiv verksamhet sdsom
t.ex. anvindning av militar makt, terrorism och storning av da-
tanit eller oavsiktliga handelser sasom omfattande driftsstornin-
gar i elnitet eller extrema naturfenomen.

HANDBOK FOR KOMMUNLEDNINGEN
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Totalforsvaret och samordningen av det

Undantagsforhallanden

Vital funktion

Overgripande sakerhet

Alla de militdra och civila atgirder med vilka den finska statens
suverdnitet samt befolkningens levnadsmojligheter och sékerhet
tryggas mot hot som kommer utifran, hot frén stater eller nigot
annat hot.

I samordningen av totalforsvaret ingar samordningen av den
offentliga sektorns, dvs. statsradets, statens myndigheters och
kommunernas, samt den privata sektorns atgirder och medbor-
garnas frivilliga verksamhet for att samhallets vitala funktioner
ska kunna uppratthallas i alla situationer. Begreppet totalforsvar
har slopats och ersatts med begreppet 6vergripande sidkerhet.

Undantagsférhallanden ér situationer om vilka det sarskilt fo-
reskrivs i beredskapslagen och lagen om forsvarstillstind. Stats-
radet konstaterar i samverkan med republikens president att
undantagsforhallanden rader i landet. I undantagsférhallanden
kan de befogenheter som det foreskrivs om i beredskapslagen
tas i bruk och utévas. De ska vara nddvandiga och ha ritt pro-
portion for att lagens syften ska uppnas. Dessa befogenheter far
anvdndas endast om situationen inte kan kontrolleras med myn-
digheternas vanliga befogenheter.

En funktionshelhet som 4r nédvandig for samhillets verksam-
het. Genom att trygga de vitala funktionerna upprétthaller man
statens suverénitet, samhallets sdkerhet samt befolkningens lev-
nadsmojligheter.

Den 6vergripande sdkerheten innebér att samhéllets vitala funk-
tioner tryggas i samverkan mellan myndigheter, niringsliv och
organisationer.
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BEREDSKAPENS LAGSTIFTNINGSGRUND BILAGA 2

Grund for beredskapsverksamheten och kontinuitetshanteringen &r att kommunens system for
beslutsfattande fungerar enligt ssmma principer i normala forhallanden som i strningssituatio-
ner och undantagsforhallanden. En effektiv verksamhet har en klar behérighetsfordelning och
ett friktionsfritt samarbete mellan de olika aktdrerna. Samma princip som grundar sig pa arrang-
emangen i normala forhéllanden giller ocksa organisationsstrukturerna. Nya organ for stornings-
situationer och undantagsforhéllanden tillsétts endast i nédvandiga fall framst bara nér en uppgift
inte pa ett andamalsenligt sétt kan anvisas en redan existerande organisation.

Beredskapen infor olika slag av storningar i normala férhéallanden grundar sig pa de forfatt-
ningar som galler myndigheternas uppgifter. Enligt dessa skoter en organisation sina upp-
gifter i alla forhéallanden. Den lagstadgade skyldigheten att bereda sig ocksé pa undantags-
forhallanden grundar sig pa beredskapslagen som antogs den 9 december 2011.

Statsradet, de statliga forvaltningsmyndigheterna, statens sjalvstandiga offentligrattsliga inrétt-
ningar, statens 6vriga myndigheter och de statliga affirsverken samt kommunerna, samkom-
munerna och kommunernas 6vriga sammanslutningar ska genom beredskapsplaner och for-
beredelser for verksamhet under undantagsférhallanden samt genom andra atgarder sikerstilla
att deras uppgifter kan skotas sa vil som mojligt ocksd under undantagsforhéllanden.

Enligt motiveringarna i beredskapslagen galler skyldigheten till beredskapsverksamhet en-
ligt bestimmelsen endast skotseln av den offentliga forvaltningens uppgifter. Till exem-
pel ménga av de tjanster som kommunerna sjilva tidigare erbjod kops numera in av andra
tjansteerbjudare. For att verksamheten ska kunna garanteras bor t.ex. i kontrakten pa upp-
handlade tjdnster inbegripas villkor om att tjansterna ska garanteras dven i stérningssitua-
tioner och undantagsforhallanden.

Beredskapsskyldigheter med tanke pa storningar och undantagsférhéllanden har ocksé
stéllts i lagen om tryggande av forsorjningsberedskapen (1390/1992) samt i statsrddets be-
slut om malen for forsorjningsberedskapen (21.8.2008). Bestimmelser om beredskap finns
ocksa bl.a. i riddningslagen, jarnvagslagen (555/2006), lagen om Rederiverket (937/2003),
lagen om Lotsverket (938/2003), kommunikationsmarknadslagen (393/2003), kreditinsti-
tutslagen (121/2007), lagen om placeringsfonder (48/1999), lagen om vérdeandelssyste-
met (826/1991), lagen om forsikringsbolag (1062/1979), lagen om férsékringsforeningar
(1250/1987) och lagen om pensionsstiftelser (1774/1995).
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Enligt hdlso- och sjukvdrdslagen (1326/2010) ska en samkommun for ett sjukvardsdistrikt
i samrad med kommunerna inom sitt omrade besluta om den regionala hilso- och sjuk-
vardsberedskapen for storolyckor och exceptionella situationer inom hilso- och sjukvar-
den. Samkommunen ska dessutom i samrdd med kommunerna inom sitt omrade utarbeta
en regional beredskapsplan for hilso- och sjukvarden. Staten kan medverka i uppratthal-
landet av den beredskap som behévs inom hélso- och sjukvarden och i hanteringen av ex-
ceptionella situationer genom att finansiera sidan verksamhet som det av sarskilda skl ar
andamalsenligt att finansiera med statsmedel. For verksamheten far social- och hélsovards-
ministeriet utse och bemyndiga aktorer pa riksnivd. Samkommunen for ett sjukvardsdi-
strikt ska organisera den prehospitala akutsjukvarden inom sitt omrade. I akutvérden ingar
medverkan i utarbetandet av regionala beredskaps- och sikerhetsplaner for storolyckor och
exceptionella situationer inom hilso- och sjukvarden tillsammans med andra myndigheter
och aktorer. Kommunen ska ordna koordineringen av psykosocialt stod for individen och
gemenskapen i plotsliga uppskakande situationer.

Enligt socialvirdslagen (710/1982) ska kommunen sorja for att socialservice anordnas for
kommunens invénare och i bradskande fall ombesorja anordnandet av anstaltsvard och an-
nan socialservice dven for andra personer som vistas i kommunen én kommunens invénare.

Enligt hdlsoskyddslagen (763/1994) har kommunen till uppgift att framja och 6vervaka hélsos-
kyddet inom sitt omrade sa att en hilsosam livsmiljo tryggas for invanarna. Den kommunala
halsoskyddsmyndigheten ska i samarbete med 6vriga myndigheter och inrattningar pa forhand
se till att den kan vidta de beredskaps- och forsiktighetsatgérder som behévs for att forebygga,
klarldgga och undanréja sanitira oldgenheter som uppstatt i exceptionella situationer.

Enligt 2 § 2 mom. i rdddningslagen (379/2011) skoter raddningsvasendets myndigheter
inom sitt ansvarsomrade de befolkningsskyddsuppgifter som anges i Genevekonventio-
nen (FordrS 8/1955) samt i tilldggsprotokollen till Genévekonventionen (FordrS 82/1980).
I lagen foreskrivs ocksd om samarbete ndr ndimnda uppgifter utfors och forbereds. Radd-
ningsvasendets myndigheter maste férbereda sig pa att skota sin verksamhet under undan-
tagsforhallanden med tillrackliga planer och forberedelser genom att utbilda och reservera
personal och lednings- och specialpersonal inom befolkningsskyddet for uppgifter under
undantagsfoérhéllanden, genom att sorja for grundandet och uppritthallandet av lednings-,
overvaknings- och alarmsystem, genom att bereda sig pa evakuering samt genom att sorja
ocksa for andra atgirder som motsvarar dessa. Varje myndighet sorjer for att den perso-
nal som behdvs for befolkningsskyddsuppgifter under undantagsférhallanden reserveras
och utbildas. Raddningsviasendets myndigheter sorjer for samordningen av den verksam-
het och de planer for undantagsférhallanden som anknyter till riddningsverksamheten.
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Enligt 27 § 3 mom. i rdddningslagen stoder rdddningsverket beredskapsplaneringen i en
kommun som hor till raiddningsomréadet, om detta har 6verenskommits med kommunen.

Enligt lagen om regionforvaltningsverken (896/2009) har regionforvaltningsverket till upp-
gift att samordna beredskapen i regionen och ordna anknytande samverkan, samordna be-
redskapsplaneringen, ordna regionala forsvarskurser, stodja kommunernas beredskaps-
planering, ordna beredskapsovningar och frimja sakerhetsplaneringen inom region- och
lokalférvaltningen. For att utveckla beredskapen har regionforvaltningsverket grundat re-
gionala beredskapskommissioner.
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BEREDSKAPSHANDBOCKER FOR AKTORERNA | KOMMUNEN BILAGA 3

I fraga om flera av kommunens funktioner har allmédnna anvisningar och handbécker utarbetats for be-
redskapsverksamheten och kontinuitetshanteringen.

Riskienhallinta ja turvallisuussuunnittelu. En handbok om riskhantering och sékerhetsplanering for led-
ning och sikerhetssakkunniga inom social- och hélsovarden (Publikationer 2011:15)

Servicenivan for den prehospitala akutsjukvirden. Anvisning for sjukvardsdistrikten f6r uppgorande av
beslut om servicenivéan for den prehospitala akutsjukvarden (Publikationer 2011:17)

Exceptionella situationer inom milj6hdlsan. En handbok for arbetstagare och samarbetsparter inom
miljo- och halsoskyddet. (Publikationer 2010:3)

Psykosocialt stod och tjanster vid traumatiska situationer. Handbok f6r kommuner och samkommuner.
(Publikationer 2009:23)

Terveydenhuollon laitosturvallisuuden kehittaminen. En arbetsgruppspromemoria om hur anstaltssa-
kerheten inom hélsovarden kan utvecklas (Utredningar 2009:59)

Handbok f6r beredskapsplanering inom socialvasendet. (Publikationer 2008:12)

Bradskande socialtjanster. Organisering av socialjour. (SHM handbdcker 2005:8)

Pa Forsorjningsberedskapscentralens webbplats pd adressen www.huoltovarmuuskeskus.fi/julkaisut
finns foljande handbécker:

Joukkoruokailun valmiussuunnitteluohje (2008). En anvisning om beredskapsplaneringen av bespisning

Pitkéd sahkokatko ja yhteiskunnan elintirkeiden toimintojen turvaaminen (2009). En handbok om hur
man ska trygga samhillets vitala funktioner vid langvariga elavbrott

Jatehuollon varautumis- ja jatkuvuussuunnitteluohje (2011). En anvisning om beredskaps- och konti-
nuitetsplanering av avloppsvatten

Handbok for distribution av reservvatten (2011)

“Handbok om sikerhet — skydda dig sjalv och andra” r en av inrikesministeriet och Rdddningsbran-
schens centralorganisation i Finland uppritthallen nittjanst (http://sakerhetshandbok.pelastustoimi.
net/) for alla finlandare. Nattjansten koncentrerar sig pa att forebygga olyckor i det dagliga livet.
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DE GRUNDL_AGGANDE_ RIKTLINJERNA | EN SAKERHETS- BILAGA 4
STRATEGI FOR SAMHALLET

I strategin SSS2010 fastslas sju funktioner som dr vitala for samhdllet och 49 uppgifter som dr stra-
tegiska for ministerierna som forutsitts for att dessa funktioner ska kunna tryggas och kontinuiteten
planeras samt madltillstand f6r dem. Uppdelningen har etablerat sig som grund for den beredskapspla-
nering som statens myndigheter samt niringslivets och medborgarorganisationernas aktorer utfér och
den iakttas ocksa i beredskapsutbildningen och beredskapsévningarna. Kommunernas verksamhet som
en del av en sambhiéllelig aktor som producerar tjanster och nyttigheter ar det ocksa dandamalsenligt att
granska utgdende fran samma uppdelning. Pa detta sitt sakerstalls att samhallets vitala funktioner kan
bedémas som en helhet pd sa sétt att av den framgar de olika aktorerna och de processer de utfér. Denna
hantering av helheten mojliggér ocksé att kommunerna som grund foér sin egen beredskapsverksamhet
till sitt forfogande har en klar uppfattning om beredskapen och verksamhetsarrangemangen hos 6vriga
aktorer som anknyter till deras verksamhet.

De 13 hotmodeller som beskrivs i SSS 2010 har utarbetats som gemensamma grunder i all beredskaps-
verksamhet. Hotmodellerna ér allmanna och de beskriver storningar som eventuellt kan intréffa i den
sikerhetspolitiska omgivningen.

For att konkretisera hotmodellerna och som stod for analyseringen av de hot som ér forknippade med de
olika aktorernas egen verksamhet har i $S52010 som exempel identifierats 37 storningssituationer. Med
dessa avses hot eller handelser som atminstone momentant eller regionalt dventyrar samhallets sédkerhet,
handlingsférmaga eller befolkningens levnadsmojligheter. Som resultat av en bedomning av situationer-
na finns detaljerade och till sin anvdndning begrinsade analyser, som i beredskapen kallas hotbedom-
ningar. Fér kommunerna ér just denna bedémningsfas ytterst viktig, eftersom man som resultat av den
far kommunens egna sirdrag som kan anvindas som grund f6r beredskapsverksamheten.

1 SSS2010 definieras ocksa grunderna for krisledning som forutsatts for att storningssituationer och un-
dantagsfoérhallanden ska kunna hanteras. Det att situationerna uppkommer plétsligt och har vidstrack-
ta verkningar stéller stindigt 6kande krav pa ledningsfunktionen. Ocksa utvecklandet av kommunens
funktioner framhaver behovet att genom beredskapsverksamheten forsikra sig om att en lagesbild som
anknyter till ledandet skaffas, analyseras och distribueras till dem som behéver den. Det dr ocksa viktigt
att i beredskapsverksamheten granska krisledningen av samhallets vitala funktioner med de samarbets-
former som behévs inom forvaltningens olika nivaer sé att ledningen kan beméta de utmaningar som
situationerna staller.

I strategin SSS2010 finns ocksé riktlinjer for uppfiljning och utvecklande av verkstdillandet samt prin-
ciper som giiller 0vning av beredskap och krisledning. Strategin betonar att de olika aktérernas samver-
kan inom beredskapsverksamheten bor utokas, eftersom de vitala funktionerna allt mera ses som helhe-
ter dar flera olika aktorer dr dmsesidigt beroende av varandra. Mélet med beredskapsverksamheten och
den beredskapsplanering som ingar i den &r att pa férhand planerade riktlinjer for verksamheten snabbt
och effektivt ska kunna tillimpas i praktiken. Hur vl beredskapsplanen fungerar bor testas regelbundet
genom olika 6vningar.
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