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Med cybersikerhet avses ett
maltillstand ddr man kan lita pa
cyberomgivningen och ddr dess

INLEDNING funktion tryggas.

En av statsmaktens centrala uppgifter dr att sorja for sdkerheten i samhéllet, och de vi-
tala funktionerna i samhallet maste kunna garanteras i alla situationer. I egenskap av ett
informationssamhalle dr Finland beroende av att dataniten och datasystemen fungerar
och séledes ocksa mycket sarbart for stérningar som riktas mot dem. Fér denna mangsi-
diga omgivning, som &r avsedd fér hantering av information i elektronisk form och som
har ett 6msesidigt beroendeférhallande, har man internationellt borjat anvinda termen
cyberomgivning.

Den tilltagande informationsintensiteten i samhallet, det 6kande utldndska dgandet
och utlaggandet av funktioner pa entreprenad, informations- och kommunikationssys-
temens Omsesidiga integration, anvindningen av datanét som ar 6ppna for alla samt det
6kande beroendet av el har stéllt krav av nya slag nar det galler att trygga samhallets vi-
tala funktioner i normala forhallanden, i allvarliga storningssituationer under normala
forhallanden och i undantagsférhéllanden.

De hot som riktar sig mot cyberomgivningen har férandrats sa att konsekvenserna
av dem har blivit farligare for enskilda ménniskor, foretag och hela samhallet. De aktorer
som astadkommer dessa hot dr mera professionella dn tidigare och numera kan till dem
ocksa raknas statliga aktorer. Attacker som genomfors i cyberomgivningen kan anvéindas
som verktyg for politisk och ekonomisk patryckning och i en allvarlig kris som en pa-
verkningsmetod utéver mera traditionella militdra maktmedel.

Cyberomgivningen boér ocksa ses som en méjlighet och en resurs. En siker cyberom-
givning gor det ldttare for individerna och foretagen att planera sin verksambhet, vilket
okar den ekonomiska aktiviteten. En bra omgivning gor ocksa Finland mera attraktivt
som investeringsobjekt internationellt. Utover dessa dr cybersikerheten i sig ett nytt och
allt starkare affirsverksamhetsomrade. Den nationella cybersakerheten och de finska f6-
retagens framgang hianger ihop.

I denna strategi fastslas centrala mal och verksamhetslinjer med hjélp av vilka de utma-
ningar som riktar sig mot cyberomgivningen kan bemétas och dess funktion sikerstallas.
Med hjalp av riktlinjerna i cybersékerhetsstrategin och de atgérder som beh6vs for att reali-
sera dessa riktlinjer kan Finland nationellt hantera avsiktliga eller oavsiktliga skadliga verk-

ningar for cyberomgivningen samt besvara dem och aterhdmta sig fran dem.



Arrangemangen i fraiga om den dvergripande sikerheten har beskrivits i det av stats-
radet den 5 december 2012 utfirdade principbeslutet om den 6vergripande sikerheten.
Principerna for tryggandet av samhallets vitala funktioner beskrivs i Sékerhetsstrategi
for samhallet (2010). Vitala funktioner 4r ledningen av staten, internationell verksamhet,
Finlands forsvarsformaga, den inre sékerheten, ekonomins och infrastrukturens funk-
tion, befolkningen utkomstskydd och handlingsférmaga samt mental kristdlighet. Pro-
cessen med cybersakerhetsstrategin dr en del av verkstillandet av Sakerhetsstrategi for
samhillet. Cybersiakerhetsstrategin foljer de principer och definitioner som ingar i Sé-
kerhetsstrategi for samhillet samt statsradets beslut om malen med forsorjningsbered-
skapen. Tyngdpunkterna och malen for tryggandet av forsorjningsberedskapen faststills
i statsradets beslut om malen for forsorjningsberedskapen (2013). I strategin har princip-
beslutet om den 6vergripande sidkerheten beaktats.

Cybersédkerheten ér inte avsedd att vara ett juridiskt begrepp som skulle ge myn-
digheter eller andra organ nya befogenheter. Till denna del foreslas inga dndringar i
grunderna for beredskapssystemet och inte heller i bestimmelserna om olika myn-
digheters befogenheter.

I denna strategi skildras en vision, en handlingsmodell och strategiska riktlinjer for
cybersikerheten. Det verkstéllighetsprogram som ska beredas kommer att innehalla de
praktiska atgirder som forvaltningsomradena och aktorerna far beredningsansvar for.
Med dessa atgirder skapas forutsattningar for att genomfora de strategiska riktlinjerna
samt for att man ska kunna na det maltillstand som beskrivs i visionen inklusive de tvar-

sektoriella atgarder som man kommit 6verens om tillsammans.



2.

VISION OM CYBERSAKERHETEN

I egenskap av ett litet och kunnigt land med samarbetsforméga har Finland utmérkta for-
utsédttningar att bli ett toppland inom cybersakerheten. Vi har en stark kunskapsbas samt
langa traditioner av ett intensivt och fortroligt samarbete mellan den privata och den of-
fentliga sektorn samt mellan forvaltningens omréaden.
Den finska cybersikerhetens vision dr:

Finland kan skydda sina vitala funktioner i alla situationer mot cyberhot.

Medborgarna, myndigheterna och foretagen har mojlighet att bade nationellt
och internationellt effektivt utnyttja en siker cyberomgivning och det

kunnande som uppkommer i och med att omgivningen skyddas.

Ar 2016 4r Finland en global foregangare inom beredskapen infor cyberhot
och hanteringen av de stérningssituationer som de férorsakar.

FIGUR 1 Vision om cybersikerheten
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LEDNINGEN AV CYBERSAKERHETEN OCH EN
NATIONELL HANDLINGSMODELL

Handligsmodell

De @ndringar som sker i cyberomgivningen &r snabba och deras konsekvenser svara att
forutse. Informationsteknologins utvecklingscykel ar kort och samma trend giller olika
cyberattackformer och skadeprogram. Detta stiller en allt storre utmaning pa samhallets
formaga att forbereda sig pa olika slag av cyberhot. Beredskapen infor cyberhot och be-
kampningen av dem forutsitter snabbare, mera transparent och battra samordnad verk-
samhet av alla parter i samhaéllet bdde separat och tillsammans.

Vid ledningen av cybersédkerheten star Statsradet 6verst. Statsradet har till uppgift att
politiskt styra cybersdkerheten och dra upp strategiska riktlinjer for den samt att besluta
om cybersdkerhetens resurser och verksamhetsbetingelser.

Ledningen av cybersakerheten och hanteringen av storningssituationer forutsatter att
statsradet och de olika aktdrerna till sitt férfogande har en tillférlitlig och aktuell lagesbild
6ver cybersakerheten om tillstindet hos samhillets vitala funktioner och om de storning-
ar som riktar sig mot dem. Varje ministerium och férvaltningsomrade svarar for cyber-
sdkerheten och for hanteringen av de storningssituationer som anknyter till den. Cybe-
romgivningen och hotens art framhaver samarbetet och effektiviteten och flexibiliteten i
de dtgirder som vidtas for att ssmmanjamka samarbetet och beredskapen. Ministerier-
nas strategiska uppgifter inom cybersikerheten och de utvecklingsbehov som anknyter
till dem grundar sig pa en analys av identifierade cyberhot och pé de krav som stills for
hanteringen av de storningssituationer som dessa orsakar. Varje ministerium bor i enlig-
het med sina befogenheter sorja for att de strategiska uppgifter som faststills utgaende
fran méltillstinden blir genomférda.

Den nationella formégan att tala cyberhot (cyberresilience) dimensioneras si att
man med den klarar av att skapa en forméga till beredskap och forutseende som stim-
mer 6verens med malen for den dvergripande sikerheten, handlingsformaga i cyberstor-

ningssituationer samt formaga att aterhamta sig efter cyberstrningar.



Handlingsmodellen for den finska cybersakerheten bygger pa foljande principer:

1. De drenden som giller cybersékerheten hor i regel till statsradets befogenheter pa sa satt
att det har foreskrivits att uppgifterna ingar i ministeriernas ansvarsomraden. Varje mi-
nisterjum svarar inom sitt omrade for beredning av och korrekt organisering av forvalt-

ningen i friga om de drenden som hor till statsrddet och anknyter till cyberséikerheten.

2. Cybersidkerheten utgor en fast del av samhillets 6vergripande sékerhet och dess hand-
lingsmodell foljer de principer och handlingssitt som faststéllts i Sdkerhetsstrategi for
sambhallet (SSS).

3. Cybersdkerheten baserar sig pa arrangemang som galler datasékerheten i hela samhal-
let. En forutsdttning for cybersdkerheten dr att var och en som agerar i cyberomgiv-
ningen genomfor dandamalsenliga och tillrackliga sdkerhetslosningar for datasystemen
och dataniten. Genomférandet av dessa fraimjas och stods med hjdlp av olika slag av

strukturer och 6vningar som grundar sig pa samverkan.

4. Handlingsmodellen for cybersidkerheten grundar sig pé ett effektivt och vidstréckt sys-
tem for att skaffa, samla in och analysera information, pa gemensam och delad liges-
uppfattning samt pa beredskap att samverka nationellt och internationellt. For detta
forutsitts att ett nationellt cybersdkerhetscenter grundas samt att dataskyddsverksam-

het dygnet runt for hela samhallet utvecklas.

5. 1de arrangemang som giller cybersikerheten f6ljs en ansvarsférdelning mellan myn-
digheter, foretag och organisationer som baserar sig pa forfattningar och 6verenskom-
met samarbete. Behovet att anpassa sig till snabba dndringar, forméga att utnyttja nya
mojligheter och reagera pa 6verraskande situationer kréver att aktorerna forstar sig pa
och foljer principerna om strategisk lattrorlighet vid utvecklandet och ledningen av de

atgarder som siktar till att dstadkomma cybersakerhet.

6. Cybersikerheten skapas utgiende fran funktionella och tekniska krav. Utover nationel-
la atgérder satsas det pa internationell samverkan och deltas det i internationell forsk-
ning och utveckling samt i 6vningar. Genomférandet av sidan forskning, utveckling
och utbildning som siktar till cybersdkerhet pa olika nivéer forstarker det nationella

kunnandet och Finland som informationssamhélle.

7. Vid utvecklandet av cybersakerheten satsas det kraftigt pa forskning, utbildning, sys-
selsittning och produktutveckling inom cyberomgivningen for att Finland ska kunna

utvecklas till ett ledande land pa cybersikerhet.

8.  For sakerstillande av cybersikerhetsutvecklingen sorjer man for att det i Finland finns
en sadan gillande lagstiftning och incitament som stoder foretagsverksamheten pa
detta omrade och utvecklandet av den. Till en central del utvecklar sig kunnandet i

branschen via foretagsverksamhet.



STRATEGISKA RIKTLINJER FOR
CYBERSAKERHETEN

Den nationella cybersikerheten utvecklas i enlighet med strategiska riktlinjer. Med dem
skapas forutsattningar for att realisera en nationell vision om cybersakerheten. I ett verk-
stallighetsprogram, som ska utarbetas separat, faststills de atgirder med vilka det siker-
stélls att de nationella cybersédkerhetsmalen uppnas. Verkstallighetsprogrammet bestér av
planer som de olika aktorerna och forvaltningsomradena har utarbetat samt av tvirsekto-
riella atgarder som ska vidtas utgaende fran dem.

Genom verkstillandet av de strategiska riktlinjerna forstarker man samarbetet mellan
den offentliga och den privata sektorn, vilket upplevs som en styrka for det finska siaker-
hetssamarbetet. Med hjdlp av detta samarbete kan man bést betjdna hela samhallet och
stoda de aktérer som producerar dess vitala funktioner. Mélet ar att sorja for att de olika
funktionerna kan fortga storningsfritt och sikert i vardagen och i stérningssituationer.

Cybersikerheten baserar sig pa ett langsiktigt och tillrackligt utvecklande av kapacite-
terna, pa en flexibel anvindning av dem i rétt tid samt pa de vitala funktionernas féormaga
att tala storningssituationer i cybersakerheten. Myndigheternas kapacitet i cybersikerhe-
ten utvecklas under ledning av behériga myndigheter och t.ex. genom att ministeriernas
strategiska uppgifter i cybersékerheten faststélls. Med utvecklandet av de flesta strategis-
ka cybersakerhetsuppgifterna och de kapaciteter som &r forknippade med dem samman-
hénger ocksa atgirder och resurser frin andra ministerier, region- och lokalférvaltning,
néringsliv och organisationer. Vid utvecklandet och anvidndningen av kapaciteterna ska
ministerierna alltid beakta forvaltningens olika nivéer samt naringslivets och organisa-
tionernas roll. En Sakerhetskommitté grundas inom den 6vergripande sakerhetens om-
rade for att vara ett permanent samarbetsorgan for beredskapen. Om Sékerhetskommit-

téns uppgifter foreskrivs sirskilt.



DE STRATEGISKA RIKTLINJERNA:

1

For att framja den nationella cybersakerheten och avvarja cyberhoten
skapas en modell for effektiv samverkan mellan myndigheter och andra
aktorer.

De strategiska riktlinjerna for cybersdkerhetsstrategin framjas genom att den ak-
tiva samverkan mellan aktérerna, dir malet dr en delad ldgesuppfattning och ef-
fektiv avvérjning av hot, utokas. Sektorernas beredskap att agera vid stérningar i
de vitala funktionerna Gvas regelbundet. Varje aktor utvecklar sitt nationella och
internationella deltagande i 6vningarna. I de internationella 6vningarna forbéttrar
aktorerna utnyttjandet av bésta praxis och erhallna lairdomar genom att effektivera
informationsutbytet och samordningen. Malet med 6vningsverksamheten ar att ge
deltagarna bittre moéjligheter att upptdcka sarbarheter i verksamheten och syste-
men, utveckla kapaciteterna och utbilda personalen. For avvirjande av cyberhoten
framjas informationsutbytet mellan myndigheter och ndringsliv genom att regle-
ring och samarbete utvecklas.

De centrala aktorer som ar med och tryggar samhallets vitala funktioner
ges en battre 6vergripande lagesuppfattning och lagesforstaelse i fraga
om cybersakerheten.

Malet dr att forbittra de olika aktorernas lagesuppfattning genom att erbjuda dem
aktuell, samlad och analyserad information om sarbarheter, stérningar och konse-
kvenserna av dem. I lagesbilden ingar uppskattningar av och prognoser éver de hot
som cyberomgivningen medfér. For att cyberhoten ska kunna forutsagas forutsitts
bedémning av den politiska, militéra, sociala, kulturella, tekniska och teknologiska
samt ekonomiska situationen. For att en sammanstilld ligesbild 6ver cybersiker-
heten ska kunna produceras och uppritthallas, grundas ett cybersikerhetscenter
som en del av Kommunikationsverket.

Cybersikerhetscentret samlar information om cyberhédndelser och férmedlar den
till de olika aktorerna. Aktorerna analyserar hur storningen inverkar pa den verk-
samhet som de ansvarar for. Dessa analyser sands i retur till centret och inbegrips i
den sammanstillda ldgesbild 6ver cybersakerheten som ska utformas. Denna sam-
manstillning delas ut till de olika aktérerna som grund for beslutsfattandet.

Statsradets lagescentral bor till sitt forfogande ha en tillforlitlig, tdckande och ak-
tuell 6vergripande ligesbedomning av cybersikerheten. Bedomningen utgérs av
cybersikerhetscentrets sammanstéllda lagesbild samt forvaltningsomradenas be-
démningar av cyberhéndelsernas verkningar pa samhillets vitala funktioner. Stats-
ledningen har till sitt forfogande en 6vergripande lagesbedomning samt en bedém-
ning av utvecklingen i den 6vriga omgivningen.




Formaga att upptacka och avvarja cyberhot och
cyberstorningssituationer som aventyrar en vital funktion samt

att dterhamta sig fran dem som en del av kontinuitetshanteringen

i naringslivet uppratthalls och utvecklas hos de foretag och
organisationer som &r viktiga med tanke pa tryggandet av samhallets
vitala funktioner.

De foretag och organisationer som ar viktiga med tanke p& sambhillets vitala funk-
tioner tar i sin sikerhets- och beredskapsplanering samt i de servicestrukturer som
anknyter till dem i tickande grad i beaktande cyberhotmodellerna och uppritthal-
ler den skyddsforméga som behovs. Malet ar att de eventuella storningar av de vitala
funktionerna som kommer fram vid riskbedomningar ska upptéckas och identifieras
och pé dem ska reageras pa ett satt som minimerar deras skadliga verkningar. Cen-
trala aktorer utvecklar sin tolerans, inklusive planering och inévning av reservmeto-
der, sa att de kan agera under cyberattacker. Forsorjningsberedskapsorganisationen
stoder verksamheten med utredningar, anvisningar och utbildning.

Det sorjs for att polisen har effektiva forutsattningar att forebygga,
avsloja och reda ut brott som riktar sig mot och utnyttjar
cyberomgivningen.

Forundersokningsmyndighet vid brott som riktar sig mot och utnyttjar cyberomgiv-
ningen &r polisen. Polisen sammanstiller en analyserad och hogklassig lagesbild av cy-
berkriminaliteten och distribuerar den som en del av den sammanstillda lagesbild som
beskrivs i den andra strategiska riktlinjen.

Det sorjs for att polisen har tillrackliga befogenheter och resurser samt en kunnig
och motiverad personal som skéter forebyggandet, den taktiska forundersokning-
en och behandlingen och analyseringen av digitalt bevismaterial om brott som rik-
tar sig mot och utnyttjar cyberomgivningen.

Det internationella operativa samarbetet och informationsutbytet med EU:s och
andra landers lagévervakningsmyndigheter och motsvarande aktorer, sésom Eu-
ropol, fortgar och férdjupas.




Forsvarsmakten skapar en overgripande cyberforsvarsformaga i sina
lagstadgade uppgifter.

For att de uppgifter som ndmns ovan ska kunna uppfyllas, utarbetas under for-
svarsministeriets ledning det befogenhetsregelverk som forsvarsmakten behover.
Identifierade brister i de forfattningar som géller befogenheterna korrigeras med
lagstiftningsatgarder. Den militara cyberforsvarsformagan bildas av kapaciteterna
underrittelse, paverkan och skyddande. Forsvarsmakten skyddar sina egna system
sd att den klarar av sina lagstadgade uppgifter trots hoten frdn cyberomgivningen.
For att sakerstdlla kapaciteten utvecklas underrittelse- och paverkansférmagan i
cyberomgivningen som en del av utvecklandet av den 6vriga anvandningen av mi-
litdra maktmedel.

For att de uppgifter som ndmns ovan ska kunna uppfyllas utarbetas under for-
svarsministeriets ledning ett regelverk over de befogenheter som férsvarsmakten
behover. Brister som uppticks i befogenhetsbestimmelserna korrigeras med lag-
stiftningsatgarder.

Cyberforsvar 6vas och utvecklas tillsammans med centrala myndigheter, organisa-
tioner och naringslivets aktorer bade nationellt och internationellt. Forsvarsmak-
ten ger handrickning nar lagstiftningen tillater det.

Den nationella cybersakerheten forstarks genom ett aktivt och effektivt
deltagande i verksamheten vid de internationella organisationer och
samarbetsforum som ar viktiga med tanke pa cybersakerheten.

Milet med den internationella samverkan ér att utbyta information och erfaren-
heter samt att ldra sig bdsta praxis for att nivan pa den nationella cybersakerhe-
ten ska kunna hojas. Genomférandet av beredskapen och annan cybersédkerhet 4r
ofullstdndigt utan effektiv och systematisk samordning av det internationella sam-
arbetet. Varje myndighet bedriver inom sitt omrade samarbete sarskilt med de sta-
ter och organisationer som ar globala foregangare i sakhelheter som anknyter till
cybersikerheten. Aktivt samarbete bedrivs genom att det deltas i forsknings- och
utvecklingsarbete, beredningen av olika avtal, organisationers arbetsgruppsarbete,
och internationella 6vningar.

Europeiska unionen och manga internationella organisationer, sasom FN, OSSE,
NATO och OECD ér viktiga forum for Finland nir cybersikerheten utvecklas. EU
ar allt aktivare verksam inom cybersakerhetens omrade och unionen har ocksa
samarbete med tredje linder. Finland deltar aktivt i detta utvecklingsarbete.
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Cyberkunnandet och cyberforstaelsen férbattras hos alla aktérer i
samhallet.

For att ett kontinuerligt utvecklande av kunskap och vetande hos samhillets akt6-
rer ska kunna stodjas satsas det pa utveckling, utnyttjande och utbildning i gemen-
samma anvisningar for cybersikerheten och informationssidkerheten. For att en
6vergripande beredskap ska utvecklas i samhillet tas i 6vningsverksamheten med
ocksé de foretag och medborgarorganisationer som ir viktiga med tanke pd sam-
hillets vitala funktioner.

I samband med den redan existerande ICT-SHOK (TIVIT) grundas en strategisk
koncentration av spetskompetens inom cybersikerheten, som erbjuder forsknings-
enheter och foretag som utnyttjar forskningsresultaten ett effektivt sitt att bedriva
intensivt och langsiktigt samarbete. Koncentrationen skapar forutsittningar for att
bygga upp ett starkt nationellt cyberkunskapskluster. Satsningarna pa forskning,
produktutveckling och utbildning utokas liksom ocksa atgarderna for att utveckla
kunnandet i cybersakerhet i hela samhallet.

Genom nationell lagstiftning sakerstalls forutsattningarna for att
effektivt realisera cybersakerheten.

Den lagstiftning som paverkar och anknyter till cyberomgivningen och cybersa-
kerheten samt behoven att utveckla den kartlaggs i samarbete mellan forvaltnings-
omradena och ndringslivet. Som ett resultat av lagstiftningskartliggningen erhalls
forslag till hur lagstiftningen kan utvecklas, och med dessa forslag framjas att ma-
len enligt cybersdkerhetsstrategin nas.

Ett syfte med kartldggningen dr att lagstiftningen ska ge mojlighet och tillrackliga meto-
der och befogenheter for behériga myndigheter och andra aktorer inom olika omraden
att realisera skyddandet av samhallets vitala funktioner och i synnerhet statens sakerhet
mot cyberhot. Ocksé de hinder och begrinsningar som lagstiftningen och forpliktelser
som hérror fran internationella fordrag eventuellt stiller, tas upp till granskning samt de
forpliktelser som galler informationsbehandling och som utg6r en oldgenhet nér det gl-
ler att fa, dverlata och mellan olika myndigheter och andra aktérer utbyta den informa-
tion som behovs for att cyberhot ska kunna avvirjas effektivt. I en granskning som géller
insamling och annan hantering av uppgifter ska dessutom bedémas om det finns skl att
for de ansvariga myndigheterna skapa bttre méjligheter dn dagens att pé forhand samla
in, sammanstilla och fa information om cyberhot och om dem som orsakar sddana. Det-
ta gors sa att man samtidigt d4gnar uppmarksamhet at integritetsskyddet och skyddet for
fortroliga meddelanden som dr grundlidggande fri- och rattigheter.

Storsta delen av samhaillets kritiska infrastruktur &r i privat 4go och opereras
som affarsverksamhet. En stor del av skapandet och skyddandet av cyberférma-
ga, kunnande och tjinster som giller detta genomfGrs av féretag. Den nationella
lagstiftning som reglerar cyberomgivningen bor vara sddan att forutsattningar-
na for att utveckla affarsverksamhet 4r gynnsamma. Detta igen mojliggor upp-
komsten av ett cyberkunskapskluster som dr internationellt erkiant, konkurrens-
kraftigt och har exportmojligheter. Samtidigt utvecklas Finland till en attraktiv
cybersaker miljo, som det I6nar sig att gora investeringar och fatta beslut om att
etablera foretag i.




Uppgifter och tjanstemodeller som galler cybersakerheten samt
gemensamma grunder for hanteringen av de krav som cybersakerheten
staller faststalls for myndigheterna och naringslivets aktorer.

For att cybersikerheten ska kunna utvecklas krévs en klar definiering av ansvaret
och fordelning av uppgifterna i enlighet med de strategiska riktlinjerna. I praktiken
forutsitter detta att varje forvaltningsomrade gor en riskbedémning och mogen-
hetsanalys med hjalp av vilka det identifieras vilka sarbarheter och risker som ar
av betydelse med tanke pa cybersikerheten samt pa vilken nivé de ska hanteras. Pa
basis av de resultat som erhalls utarbetas verkstillighetsprogram for varje forvalt-
ningsomréade samt understods utarbetandet av verkstillighetsprogram for nérings-
livet i samverkan med forsorjningsberedskapsorganisationen.

10

Verkstallandet av strategin overvakas och utfallet foljs upp.

Ministerierna och dmbetsverken svarar inom sitt verksamhetsomréade for verkstal-
landet av strategin, genomforandet av de uppgifter och forsérjningsberedskapsar-
rangemang som anknyter till cybersikerheten samt for utvecklandet av dem. Den
kommande Sékerhetskommittén foljer och samordnar verkstéllandet av strate-
gin. Mélen med samordningen av cybersidkerheten ar att undvika 6verlappande
verksambhet, identifiera eventuella brister och forsikra sig om ansvariga parter. De
egentliga besluten fattas av behorig myndighet i enlighet med vad som féreskrivs
om saken. VAHTI behandlar och samordnar statsférvaltningens centrala riktlinjer
som giller informations- och cybersakerheten. Ministerierna, &mbetsverken och
inrdttningarna tar i sina verksamhets- och ekonomiplaner in de resurser som for-
utsatts for att cybersikerhetsstrategin ska kunna verkstallas.
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Begrepp Definition

Cyber- Ordet cyber anvédnds nédstan utan undantag som den bestimmande delen av ett sam-
mansatt ord, inte ensamt. Ordets betydelse anknyter i allménhet till behandlingen
av information (data) i elektronisk form: till informationsteknik, elektronisk kom-
munikation (datadverféring), informations- och datorsystem. Endast hela det sam-
mansatta ordet (en kombination av forled och grundled) kan anses ha en egen be-
tydelse. Ordet cyber anses ha sitt ursprung i det grekiska ordet “kybereo” - styra,
handleda, beharska.

Cyberhot Cyberhot avser mojligheten till en sddan girning eller hindelse som paverkar cybe-

romgivningen och vilken om den realiseras dventyrar ndgon funktion som ér bero-
ende av cyberomgivningen.

Anmirkning

Hot som riktar sig mot cyberomgivningen ar datasakerhetshot som, om de realise-
ras, aventyrar korrekt eller avsedd funktion i informationssystemet.

Cyberomgivning | Cyberomgivningen dr en omgivning som ir avsedd fér hantering av information
(data) i elektronisk form och som bestar av ett eller flera informationssystem.
Anmirkning 1

Symtomatiskt for omgivningen dr att det elektroniska och elektromagnetiska
spektret anvands for att lagra, bearbeta och 6verfora data och information med hjalp
av kommunikationsnat. Till omgivningen hor ocksa fysiska strukturer som ankny-
ter till hanteringen av data och information.

Anmadrkning 2

Hantering av information (data) innebér insamling, sparande, organisering, an-
vandning, 6verforing, dverlatelse, forvaring, dndring, kombinering, skyddande, av-
ldgsnande, forstoring av information (data) samt andra atgarder som vidtas i fraga
om information (data).

Cyberrisk Med cyberrisk avses risk for skada eller sdrbarhet som riktar sig mot cyberomgiv-
ningen och som, om den realiseras eller om man utnyttjar den, kan orsaka skada,
oldgenhet eller storning fér en funktion som &r beroende av en fungerande cybe-
romgivning.

Cybersakerhet Med cybersikerhet avses ett maltillstind dér man kan lita p& cyberomgivningen och
dér dess funktion tryggas.

Anmarkning 1

I maltillstandet orsakar cyberomgivningen ingen fara, oldgenhet eller storning for
den verksamhet som dr beroende av att elektronisk data (information) hanteras och
inte heller for dess funktion.

Anmadrkning 2

Fortroendet for cyberomgivningen grundar sig pa att dess aktorer vidtar indamélsen-
liga och tillrackliga atgarder gillande informationssikerheten ("kollektiv datasaker-
het”). Med hjilp av atgarderna kan man forhindra att hoten mot dataskyddet realiseras
och, om de eventuellt realiseras, forhindra, lindra eller klara av verkningarna av dem.
Anmirkning 3

Cybersikerheten omfattar de atgirder som inriktas pa samhallets vitala funktioner
och kritiska infrastruktur, vilkas mal dr att uppna forméga att forutseende hantera
och vid behov tala cyberhot och verkningarna av dem, vilka kan orsaka betydande

skada eller risk for Finland eller dess befolkning.
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Begrepp Definition

Dataskydd eller
datasekretess

Med dataskydd avses skyddet av en persons integritet mot ordttmatig eller for
personen skadlig anvidndning. I dataskyddet ingar skyddet av ménniskors pri-
vatliv och andra réttigheter som tryggar detta nir personuppgifter hanteras.
Med personuppgift avses alla slags anteckningar som beskriver en fysisk person
eller hans eller hennes egenskaper eller levnadsférhallanden, vilka kan identi-
fieras som gillande personen eller hans eller hennes familj eller dem som lever
i samma hushall.

Datasakerhet
eller informa-
tionssakerhet

Med datasakerhet avses de arrangemang genom vilka man forsoker sikerstilla att
data dr anvindbar, sammanhéngande och konfidentiell.

Informations-
struktur

Med informationsstruktur avses strukturer och funktioner som utgér informations-
systemens grund och vilkas uppgift ér att sinda, 6verfora, ta emot, lagra eller annars
hantera information i elektronisk form.

Informations-
system

Med informationssystem avses ett system som bestdr av manniskor, databehand-
lingsapparatur, datadverforingsapparatur och programvaror och vars syfte ér att ge-
nom att behandla information effektivera eller underlitta en verksamhet eller gora
en verksamhet mojlig.

Kritisk informa-
tionsstruktur

Med kritisk informationsstruktur avses strukturer och funktioner som utgor in-
formationssystemens grund for samhillets vitala funktioner och vilkas uppgift
ar att sinda, 6verfora, ta emot, lagra eller annars hantera information i elektro-

nisk form.
Kritisk infra- Den kritiska infrastrukturen omfattar de strukturer och funktioner som ar nédvan-
struktur diga for samhallets vitala funktioner. Till dem riknas bade fysiska inréttningar och
strukturer och elektroniska funktioner och tjanster.
VAHTI Ledningsgruppen for datasikerheten inom statsférvaltningen
SSS Sakerhetsstrategi for samhéllet, Statsradets principbeslut av den 16 december 2010
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1.

INLEDNING

Denna bakgrundspromemoria har upprittats som en del av Strategin for cybersiker-
heten i Finland. Det centrala syftet med bakgrundspromemorian ér att 6ka forstaelsen
bland cybersikerhetens aktorer for cyberomgivningen och genom detta hjélpa dem att
utveckla sin egen cybersakerhet. Bakgrundspromemorian férdjupar den egentliga strate-
gin och beskriver mera i detalj véir nationella handlingsmodell for cybersikerheten samt
den hotmodell som beskrivits som grund for cyberomgivningen och beredskapen. I bak-
grundspromemorian forklaras de atgarder som de strategiska riktlinjerna kraver samt
det nationella och internationella regelverk som héanfor sig till cybersikerheten. I slutet
av promemorian presenteras grunder for utarbetandet av verkstéllighetsprogram for de

olika forvaltningsomradena och andra aktorer.
CYBEROMGIVNINGEN OCH CYBERHOT

Den globala cyberomgivningen bestar av ett viarldsomfattande informationsnitverk som
ar komplicerat och har flera nivéer. Till detta ndtverk hor sikerhetsmyndigheternas, den
ovriga offentliga forvaltningens och foretagsvirldens nationella kommunikationsnit
samt overvaknings- och styrsystem for industrin och kritisk infrastruktur. Den globa-
la cyberomgivningen gor att stater, foretag och medborgare kommer varandra narma-
re mera i realtid 4n tidigare. Denna utveckling har i betydande grad okat vilfirden, men
ocksd medfort risker av helt nya slag. Det att datatekniska apparater och system inte
fungerar, informationsinfrastrukturen kollapsar eller allvarliga cyberattacker utfors kan
medfora ytterst negativa konsekvenser for de offentliga tjansterna, foretagslivet och for-
valtningen och didrmed for hela samhéllets funktion.

Genom cyberattacker kan man orsaka stora storningar och t.o.m. lamsla delar av den
kritiska infrastrukturen och samhallets vitala funktioner. En stat eller en organisation kan
utsdttas for patryckning till att ge politiska, militara eller ekonomiska eftergifter. Stor-
makterna har jamstallt cyberattacker med militdra atgirder som kan besvaras med alla
till buds staende medel.

Tills vidare har cyberoperationer tolkats som s.k. mjuka atgarder, vilket gor att tros-
keln for att anvinda dem kan bedomas vara ldgre én vid traditionella militira operatio-
ner. Okande cyberaktivism, cyberkriminalitet och cyberspionage visar att bide statliga
och icke-statliga aktorer utokar sina aktioner. Cyberomgivningen har foljaktligen férand-
rat de traditionella internationella maktkonstellationerna. Den ger ocksa sma stater och
icke-statliga aktorer mojlighet att agera effektivt. I cybervérlden ér storleken och massan
inte langre radande, utan kunskapen.

Den ovan beskrivna utvecklingen av cyberomgivningen paverkar ocksa Finland. Fin-
land 4r ett av de mest utvecklade informationssamhallena, vars funktioner 4r beroende

av olika elektroniska nit och de tjanster de erbjuder. Finland har redan blivit féremél for
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cyberoperationer, dér tyngdpunkten har varit cyberaktivism, cyberkriminalitet och cy-
berspionage. Den internationella utveckling som sker i cyberomgivningen 6kar risken
for att nya hot kommer att riktas mot oss. Den offentliga férvaltningen och néringslivet
ar hela tiden utsatta for forsok att utnyttja sarbarheter i systemen eller bryta sig in i dem.
Attackernas professionella natur kan ses i det att foremalet for attackerna har valts ut och
ett noggrant underrittelsearbete har gjorts om det. I allt hogre grad anvinds avancerade
skadeprogram och tekniker vid attackerna.

Det att cybervirlden dr 6ppen gor attacker fran olika hall av virlden majliga genom
att sarbarheter i systemen utnyttjas. Dessa sarbarheter finns savil i manniskornas hand-
lande och organisationernas verksamhetsprocesser som ocksé i den informationstekno-
logi som anvéinds. Det ar svart att skydda sig mot komplicerade och avancerade ska-
deprogram. Det dr ocksa svart att identifiera eller hitta dem som utfor attackerna. Det
faktum att datatekniken har spritt sig allt mera vidstrackt till industriproduktions- och
styrsystemen har skapat nya sarbarheter och majliga foremal for attacker i cyberomgiv-
ningen.

Vad giller cybersikerheten var r 2010 borjan pa en ny era, nir natmasken Stuxnet
hittades. Med hjilp av den genomférdes en attack mot iranska kirnanliggningar, dir
Stuxnet skadade centrifuger som var avsedda for anrikning av uran och darmed fordroj-
de det iranska anrikningsprojektet med upp till flera ar. Utvecklandet av Stuxnetkoden
har kravt stor skicklighet och betydande resurser. Detta skadeprogram visade att man
med cyberverktyg kan orsaka ocksa fysisk forstorelse i elektriska anldggningar och sys-
tem. I denna nya fas dr industriautomation och programmerbar logik oftare dn tidigare
det forsta foremalet for cyberangrepp medan det slutliga malet dr att paverka samhallets
vitala funktioner.

Med en cyberhotmodell avses en beskrivning av de stérningar som cyberhot orsakar,
hotets verkningsmekanismer, killa, foremal och inverkan pa féremalet. Hoten kan riktas
direkt eller indirekt mot samhallets vitala funktioner, nationell kritisk infrastruktur och/

eller medborgare och hotet kan vara inhemskt eller utlandskt.

I cyberhotmodellen dr cyberhoten

o cyberaktivism (cybervandalism, hacktivism)

o cyberkriminalitet

o  cyberspionage

o cyberterrorism

o cyberoperationer; patryckning, en konflikt pa lagre niva an krig eller en

cyberoperation i anknytning till ett krig
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FIGUR 1 Finsk cyberhotmodell.

De hot som riktas mot samhallets vitala funktioner och kritiska infrastruktur kan fore-
komma sjélvstandigt, samtidigt eller som forldngning av varandra. Hur snabbt hoten es-
kalerar och hur linge de racker varierar, men mycket ofta realiseras effekterna pa kort tid.
Till f6ljd av cyberomgivningens natur dr det svart att forutse skilen till hoten, vilka akto-
rer som ligger bakom dem, exakta objekt och mal, vilken omfattning de kommer att ha
eller vilka konsekvenserna av dem blir. Med cyberhoten kan ocksa sammanhénga andra
hot. Till exempel i terrorism kan olika slags operationer i cyberomgivningen fogas till an-

grepp som orsakar fysisk forstorelse.

PRINCIPERNA FOR LEDNINGEN AV CYBERSAKERHETEN OCH
HANTERINGEN AV STORNINGSSITUATIONER

3.1 De allmanna principerna for ledningen av cybersakerheten

Statsradet utgor hogsta nivan pa ledningen av cybersakerheten. Statsministern leder
statsradets verksamhet och sorjer for samordningen av beredningen och behandlingen
av de drenden som hér till statsridet. Arendena behandlas och sammanpassas i forbere-
dande syfte vid statsradets ministerutskott, som leds av statsministern, samt vid behov
vid regeringens aftonskola och overldggning. Statsradet har till uppgift att politiskt styra
cybersikerheten och dra upp de strategiska riktlinjerna for den samt att besluta om resur-
ser och verksamhetsbetingelser for cybersékerheten.

I enlighet med grundprinciperna i Sakerhetsstrategi for samhallet svarar behoriga myn-
digheter for hanteringen av stérningssituationer och fér den beredskap som sammanhénger

med detta. Varje ministerium svarar for beredningen av lagstiftningen inom sitt verksam-
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hetsomrade och leder ansvarsomradets verksamhet samt deltar enligt behov i samverkan
ministerierna emellan. Cyberséikerhetsstrategin dndrar inte pa de uppgifter som faststills i
Sékerhetsstrategi for samhillet. I enlighet med dem svarar kommunikationsministeriet for
sdkerstéllandet av att de elektroniska informations- och kommunikationssystemen funge-
rar och finansministeriet for tryggandet av statsforvaltningens IT-funktioner och datasé-
kerhet samt de servicesystem som ar gemensamma for statsforvaltningen.

Den nya Sikerhetskommitté som ska tillsdttas kommer att samordna beredskapen
inom cybersikerheten och folja verkstillandet av cybersikerhetsstrategin samt komma
med forslag till hur den ska utvecklas i fortsdttningen. Sdkerhetskommittén verkar i nira
samarbete med Gvriga samarbetsorgan, som samordnar de fragor som sammanhéanger
med cybersikerheten i anknytning till sina egna uppgifter.

Ett nytt cybersikerhetscenter, som ska grundas, kommer att stoda och bista cyberséker-
hetens aktorer i enlighet med de uppgifter som centret sjalvt ansvarar for. Ledningsgruppen
for datasakerheten inom statsforvaltningen (VAHTI) stoder statsradet och finansministe-
riet i det beslutsfattande som géller forvaltningens datasdkerhet. VAHTI behandlar alla be-
tydande drenden som galler statsforvaltningens data- och cybersékerhet.

Hur effektiv ledningen i stérningssituationer &r beror pa hur vil de foregripande ét-
girderna lyckas. Arrangemangen for cybersédkerheten under normala forhéllanden inver-
kar i avgorande grad pa hur man i undantagsférhallanden kan klara sig ur cyberhotsitu-
ationer. Varje omrade av forvaltningen och varje foretag och organisation som ar kritisk
med tanke pa forsorjningsberedskapen har en skyldighet att forbereda sig pa cyberhot.

Foretagen planerar beredskapen pa cyberhot som en del av 6vrig kontinuitetshantering.

Politisk styrning
Statsradet: riktlinjerna i cybersikerhetsstrategin, resurser
och verksamhetsbetingelser for cybersakerheten

Samordning

Sdkerhetskommittén: samordnar den beredskap som
anknyter till cybersdkerheten, bevakar och samordnar
verkstillandet av strategin och utvecklandet av den

Verksamhetsniva

Forvaltningsomradena: beredskap och egna cybersakerhetsuppgifter
Cybersakerhetscentret: cyberligeshild, bistand till behdriga
myndigheter, informerande och handledning

Foretagen: cybersdkerhet och verksamhet i enlighet med servicekontrakt

FIGUR 2 Principerna for ledningen av cybersakerheten



For att cyberhot ska kunna avvirjas kravs god planering och framférhallning. Vér nya
omgivning forutsitter foljaktligen att alla parter har ett starkt kunnande samt att de
snabbt och enhetligt reagerar i ratt riktning, dvs. det som kallas strategisk lattrorlighet. I
ledningen av cybersakerheten visar sig alla tre faktorer som ingar i strategisk lattrorlig-
het. De ar strategisk kinslighet, en enhetlig ledning samt en flexibel anvéndning av re-
surserna.

Strategisk kénslighet forutsatter forméga att snabbt forma en ldgesbild och bilda sig
en ldgesuppfattning. En enhetlig ledning forutsitter delad ligesuppfattning, samordnat
och nitverkande ledarskap samt optimering av den foérdel som helheten ger. En flexibel
anvandning av resurserna kréver tillrackligt cyberkunnande samt férmaga att snabbt al-
lokera motatgéirder och ekonomiska resurser. I cyberomgivningen bér man kunna 16s-
gora sig fran att endast optimera delarna samt fran den stelhet som silotankandet i fraga
om strukturerna medfér.

Forandringshastigheten i cyberomgivningen och dess komplexa natur forutsitter sa-
ledes en nétverksbaserad verksamhetsmodell av ett nytt slag, som grundar sig pa en stark
samordning och gemensamma spelregler (figur 3). I verksamheten méste man kunna
forena fordelarna av bade koncentrering och splittring. Dessa férdelar 4r en stark sam-
ordning samt reaktionssnabbhet som uppkommer i och med att man &r delaktig i saken.

I princip har Finland i forhallande till manga andra lander utmarkta majligheter att
stiga fram som en foregangare i varlden vad giller cybersikerhet och den nya verksam-
hetsmodell som den krdver. Vara obestridda styrkeomréaden ér ett starkt kunnande, en
tradition av samarbete bade inom den offentliga forvaltningen och mellan den offentliga
och den privata sektorn samt vil definierade verksamhetsmodeller och sikerhetsansvar

mellan de olika aktorerna (SSS).
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3.2 Hanteringen av de storningssituationer som hotar samhallet

I takt med att samhillets sdrbarhet 6kar 4r det nédvindigt att man snabbt kan inleda de
atgarder som forutsitts for att 6verraskande och snabbt uppkomna cyberstorningssitua-
tioner ska kunna fas under kontroll. For cyberstorningssituationer ar det symtomatiskt
att deras inverkan &r flerdimensionell, vilket gor att det dr nédvéandigt att den behoriga
myndigheten nir det behovs till sitt forfogande far ett sa vidstrackt tvarsektoriellt stod
som mgjligt. Samtidigt maste man kunna sékerstilla att samhéllet fungerar pa dndamals-
enlig niva trots storningssituationerna.

Vid hanteringen av cyberstorningssituationerna foljs laglighetsprincipen och géllan-
de sektorindelning. Samma principer gillande hanteringen av en storningssituation foljs
bade i normala forhallanden och i undantagsférhallanden. Myndigheternas ansvarfor-
delning och samarbetsorganens handlingsmodeller dr de samma som under normala for-
hallanden. Situationerna leds med framférhallning och tillriackliga resurser tas genast i
bruk. Den behoriga myndigheten leder den operativa verksamheten och de tvirsektoriel-
la samarbetsorganen stoder den ansvariga myndigheten. Den part som leder verksam-
heten svarar ocksd fér kommunikationen. Ovriga myndigheter, foretag och organisatio-
ner deltar i verksamheten i den omfattning som forutsitts for att situationen ska kunna
fas under kontroll. Ut6ver operativa atgirder framhdvs i samband med hanteringen av
storningssituationerna att informationsutbytet mellan aktdrerna maste sikerstéllas samt
statsledningen informeras tillrackligt.

Hanteringen av storningssituationer organiseras och genomfors péa det sétt som pre-
senteras i Sdkerhetsstrategi for samhillet. I enlighet med den inleder den ansvariga myn-
digheten de atgarder som hénfor sig till hanteringen av en stérningssituation, informerar
6vriga myndigheter och aktorer om situationen i den omfattning som behovs samt kopp-
lar in i verksamheten andra aktdrer som behdvs for att storningssituationen ska kunna
hanteras. Hanteringen av stérningssituationer i cybersikerheten kan delas in i fyra helhe-

ter. De ér beredskap, formande av en lagesbild, avvirjning och aterstillande.



TRYGGANDET AV SAMHALLETS VITALA FUNKTIONER MOT CY-
BERHOT

4.1 Cyberlagesuppfattning och grundandet av ett cybersakerhets-
center

De centrala aktorer som dr med och tryggar samhillets vitala funktioner
ges en bittre overgripande ligesuppfattning och ligesforstaelse i fraga om
cybersidkerheten. Ett cybersikerhetscenter grundas och som stod for det upprittas

ett natverk som samarbetar intensivt.

Statsledningens och myndigheternas beslutsfattande kraver tillricklig ligesuppfattning
och att de olika aktérerna till sitt forfogande har en tillforlitlig och tidsenlig lagesbild 6ver
cybersikerheten gillande tillstandet for samhillets vitala funktioner och kritiska infra-
struktur samt de storningar som riktas mot dem. En skalbar ldgesbild i realtid 6ver cy-
bersikerheten utformas genom teknisk 6vervakning och bevakning samt dven genom en
analys av iakttagelser, underrittelse och annan informationsinforskaffning och av erfa-
renheter som gjorts tidigare.

Ett nationellt cybersakerhetscenter grundas for att betjana myndigheter, naringsliv
och andra aktorer nér det giller att uppritthalla och utveckla cybersikerheten. De ar-
rangemang som giller tjinsterna och det kommande cybersakerhetscentrets verksam-
hetssétt kommer man 6verens om som en del av den sammanstillda verkstallighetspla-
nen for cybersikerhetsstrategin. Den viktigaste tjansten ar att utforma, uppratthalla och
distribuera en cyberldgesbild i ndra samarbete med det ndtverk som stoder centret. Cy-
bersikerhetscentret bildas genom att den nuvarande funktionen CERT-FI samt funktio-
nen GOV-CERT, som dr under utveckling, slas ssmman och genom att de tilldggsresurser
som behovs for centrets uppgifter reserveras. Cybersakerhetscentret stods av ett funktio-
nellt nitverk, i vilket alla nédvandiga myndigheter, féretag samt andra aktorer, med vilka
man kommer 6verens separat, deltar. Deltagarna har till uppgift att bereda sig infor och
reagera pa krankningar av cybersakerheten.

Nir cybersikerhetscentret grundas beaktas ocksa andra projekt som gér i samma
riktning for att ligesbildsarrangemangen ska kunna stromlinjeformas och effektiveras.
Statsradets principbeslut om utvecklandet av informationssikerheten inom statsforvalt-
ningen stakar ut en riktlinje for att upptickts- och handlingsférmaga i fraga om informa-
tionssakerheten ska kunna realiseras dygnet runt inom statsforvaltningen. Planeringen
och genomforandet av denna funktion samordnas med verksamheten vid cybersiker-
hetscentret. Dessutom beaktas vid utformandet av lagesbilden de gemensamma projekt
som giller utvecklandet av informationssakerheten inom statsforvaltningen, saisom sa-
kerhetsntsprojektet (TUVE).
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Cybersikerhetscentrets uppgifter:

1. utforma och distribuera en lagesbild 6ver cybersakerheten

2. sammanstilla och uppritthalla en riskanalys 6ver cyberhot tillsammans med
olika forvaltningsomraden och aktorer

3. stoda behoriga myndigheter och aktorer inom den privata sektorn vid
hanteringen av omfattande cyberstdrningssituationer

4. effektivera samarbetet och stoda utvecklandet av kompetensen

Cybersikerhetscentrets centralaste tjanster &r att skapa, sammanstilla, uppritthalla och
till dem som behover den distribuera en ldgesbild 6ver cybersikerheten i samhallet. Ska-
pandet av en lagesbild forutsdtter formaga att samla in och analysera de uppgifter som
behdvs samt att dtgiarda olika parters begidran om uppgifter. Den 6vergripande lagesbild
som cybersikerhetscentret producerar i samarbete med natverket innehaller bade en tek-
nisk lagesbild och en bedomning av vilken total verkan cyberkridnkningarna har pa sam-
hillets vitala funktioner. Cybersdkerhetscentret kommer med olika aktdrer verens om
de behov av uppgifter som héinfor sig till deras verksamhet. Den information om sar-
barheter som é&r riktad till underhéllspersonalen utvecklas sa att den blir allt mera auto-
matisk. Diaremot utvecklas den lagesbild som ska ges till myndigheter och beslutsfattare
mera i riktning mot en bedémning av konsekvenserna fér samhallets vitala funktioner.
Begrinsningen av skadorna i en cyberstorningssituation ankommer pé de myndigheter
och foretag som drabbas av storningen. Cybersdkerhetscentret kan i omfattande cyberstor-
ningssituationer, som samtidigt drabbar flera myndigheter eller foretag, stoda den myndig-
het som har ansvaret for ledningen. Cybersakerhetscentret producerar en bedémning av
cybersikerhetens allmédnna ldge, som grundar sig pa den overgripande ldgesbild 6ver cy-
bersikerheten som centret har utformat. Med hjalp av denna lagesoversikt ar syftet att stoda
forvaltningsomradena i deras egen cyberberedskap och planeringen av den.
Cybersikerhetscentret bevakar cybersakerhetshoten och analyserar samt gor progno-
ser om deras konsekvenser for Finland i samarbete med sina internationella samarbetspart-
ner. Utgaende fran den bevakning som cybersakerhetscentret har realiserat, hotmodellerna
i Sakerhetsstrategin for samhéllet, cyberhotmodellen och nationell 6vervakningsinforma-
tion i realtid, varnar centret de foretag och myndigheter som ar viktiga med tanke pa sam-
hallets vitala funktioner om nya former av cyberhot som hotar Finland och om férhéjda ni-
vaer pa cyberhotet samt bistar pa begaran nar det géller att bereda sig pa dessa hot.
Statsledningens ldgesbild produceras av statsradets ldgescentral. Ett intensivt samar-
bete mellan ldgescentralen och cybersakerhetscentret 6kar den tvirsektoriella iakttagel-
se- och analysformagan pa basis av vilken man kan sammanstilla en gemensam 6vergri-
pande ldgesbild. Med hjélp av gemensam lidgesuppfattning och lagesforstaelse kan man
reagera pa hot pé ett andamalsenligt sétt pa politisk och operativ niva.
For den resultatorienterade styrningen av cybersidkerhetscentret svarar kommu-

nikationsministeriet. For att sédkerstilla den resultatorienterade styrningen av centret



grundas en separat cybersidkerhetsarbetsgrupp, dér alla producenter och anvindare av
cybersdkerhetscentrets tjanster samt de som ger centret resurser dr representerade. I
denna arbetsgrupp bor de personer som representerar parterna vara sakkunniga, som
har en vidstrackt forstaelse for beredskapen hos de parter de representerar, for cyber-

sikerhetens tillstand och behov.

4.2 Tryggandet av naringslivets verksamhetsbetingelser och
forsorjningsberedskapen

Formagan att uppticka och avvirja cyberhot och cyberstorningssituationer som
dventyrar en vital funktion samt att aterhdmta sig frain dem som en del av kontinui-
tetshanteringen i néringslivet uppritthalls och utvecklas hos de foretag och organi-

sationer som ir viktiga med tanke pa tryggandet av samhillets vitala funktioner.

Syftet &r att trygga att verksamheten hos de foretag som ar viktigast for samhallet kan
fortga ocksd medan cyberstorningar pagar. Planeringen av niringslivets kontinuitetshan-
tering stods, nar den kan ha effekter pé de vitala funktionerna och pa skapandet av en
sdker cyberomgivning. Vid sikerstillandet av naringslivets verksamhetsbetingelser har
Forsorjningsberedskapsorganisationen en viktig roll. Med beredskapsatgérder sékerstills
den infrastruktur som ar nédvéndig och fortgangen av den produktion som &r kritisk for
ett fungerande samhdlle i alla situationer.

Sambhillets kritiska produktionsprocesser dr mera beroende én tidigare av automa-
tionssystem. Automationssystemens utvecklingscykel ar langsam och de sammanhénger
med datatekniska l6sningar som utvecklas snabbt. Vid kontinuitetshanteringen av kritisk
infrastruktur méste man sorja for dataskyddet ocksa i friga om automationssystemen.
Kontakterna mellan de apparater som fungerar i den fysiska védrlden och datandten ska
planeras s att en enkel cyberattack inte kan fa en inréttning eller enhet att sluta funge-
ra. Med tanke pa samhillets kritiska funktioner ar det centralt att man kan begrénsa sar-
barheten till ett minimum vid fjarranvindning och fjarravlasning av automationssystem,
som t.ex. fastighetsautomationen.

For ndrvarande dgs och produceras storsta delen av den kritiska infrastrukturen och
dess tjanster av den privata sektorn. Foretagens forutsittningar att sorja for kontinuiteten
i affarsverksamheten i situationer ddr det forekommer cyberhot forbéttras och didrmed
utokas fortroendet for att de nyttigheter som de producerar kan fas ocksa i fortsittningen.

Forsorjningsberedskapsorganisationen ér ett nitverk som uppritthaller och utvecklar
den finska forsorjningsberedskapen utgaende fran principen om partnerskap mellan den
offentliga och den privata sektorn. Forsorjningsberedskapen bygger pa en fungerande
marknad och en konkurrenskraftig ekonomi. Samhéllets ekonomiska och tekniska bas-

funktioner bereder man sig pa att uppritthilla med forsorjningsberedskapsatgirder, som
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kompletterar verksamheten pa marknadsvillkor, ocksa under olika stérningssituationer
och undantagsforhillanden.

De atgérder som tryggar fortgangen av affirsverksamheten hos foéretagen och som ér
viktiga med tanke pa den finska forsorjningsberedskapen kartldggs och vidtas som en del
av forsorjningsberedskapsbeslutet och verkstillandet av det. I en enskild organisation
realiseras beredskapen infor cyberhot i praktiken oftast med den traditionella informa-
tionssdkerhetens metoder, medel och strukturer. Foretagen bor utveckla sin férmaga att
bed6ma riskerna for cyberattacker, deras konsekvenser samt de atgarder som behévs. Ut-
varderingsmetoder f6r och bedomningar av funktionssékerheten i olika funktionskedjor
och nitverk effektiveras samt vetskapen om nétverkens funktion och funktionssékerhet
utokas. For att det ska ga att trygga sig mot cyberhot forutsitts att aktérerna har samma
slag av eller till varandra anpassad skyddspraxis. Forsorjningsberedskapsorganisationen
producerar verktyg for de foretag som ér kritiska med tanke pa forsorjningsberedskapen.
Dessa verktyg gor det lattare for foretagen att kartlagga risker med anknytning till verk-
samheten och utveckla kontinuitetshanteringen av verksamheten.

Tack vare sin goda cybersikerhet kan Finland ocksa vara ett attraktivt land att inves-
tera i. Den offentliga sektorns uppgift r att skapa en trygg och effektiv verksamhetsmiljo,
men foretagen sjdlva ansvarar for utvecklandet av nya affirsverksamhetsmodeller, pro-
dukter och tjanster. Malet &r att 4stadkomma ett cybersikerhetskluster pa internationell
niva. Starka internationella forbindelser sdkerstiller en tillracklig kunskapsbas och moj-
liggor en internationellt nitverkande affirsverksamhet.

I olika slag av nationella utvecklingsprojekt, som skots tillsammans med bl.a. Tekes
(Utvecklingscentralen for teknologi och innovationer) och TIVIT (informations- och
kommunikationsindustrins forskning) bér tyngdpunkten forskjutas i riktning mot ny af-
farsverksamhet och forskning som klart stoder skyddandet av cyberomgivningen. Till ex-
empel ett utvecklingslaboratorium f6r molntjénster, som inleder sin verksamhet &r 2013,
har som ett prioritetsomrade att utveckla nya skyddstjanster for cyberomgivningen.

For sakerheten i foretagsverksamheten sorjs det genom att olaglig ekonomisk under-
rittelse och cyberspionage bekdmpas samt genom att kunskapskapitalriskerna minskas.
For att forstiarka den inhemska informationssikerhetssektorn 6kar statsférvaltningen sin
satsning pé forskning, produktutveckling och utbildning samt sina atgérder for att internt
utveckla forvaltningens @mbetsverk. Den nationella informationssédkerhetsmyndigheten
uppnar stillning som en internationellt erkind myndighet som beviljar internationella

dataskyddscertifieringar.



4.3 Bekampningen av cyberkriminalitet

Det sorjs for att polisen har effektiva forutsittningar att forebygga, avsloja och

reda ut brott som riktar sig mot och utnyttjar cyberomgivningen.

Polisen maste kunna identifiera och bekdmpa férberedelser for, finansiering och ledning
av terroristiska brott och andra brott som péagér i datandtet och dventyrar samhallsord-
ningen samt klara av att reda ut misstankta brott.

Datanitskriminaliteten har blivit ett mycket tickande delomrade av kriminaliteten
och verkningarna av den inriktar sig savil pa stater och enskilda medborgare som ocksé
pé affarsverksamhet. Datanitet ar for de kriminella bade ett formanligare och i relatio-
nen mellan risk och nytta samt risk och skada en attraktivare milj6 an tidigare att begé
brott i, d& malet 4r ekonomiskt eller terroristiskt. Sarbarheter i dataniten och datasyste-
men utnyttjas ocksa av den traditionella organiserade kriminaliteten. Genom attacker i
nétet kan man dventyra samhallets kritiska infrastruktur och genomfora terrordad. Uto-
ver terrorgdrningar begas ocksa traditionella brott, sisom bedrégerier, sexuellt utnyttjan-
de av barn och industrispionage, allt oftare i cyberomgivningen.

Vid férebyggandet, utredningen och ldmnandet till talsprévning av brott dr i regel
polisen behérig myndighet i samarbete med 6vriga lagovervakande myndigheter. Den
kriminalitet som riktar sig mot datasystem &r ofta grinsoverskridande och undersok-
ningen av den forutsitter mangen gang internationellt polisidrt och juridiskt samarbete.
Juridiskt samarbete behovs bl.a. for att skaffa fram bevis eller 6verlita den som ar miss-
tankt for ett brott.

Det sorjs for att polisen har tillracklig behorighet samt kunnande och tillrackliga rit-
tigheter att f4 information for att kunna identifiera kriminella fenomen som anknyter till
cyberomgivningen, forebygga datandtsbrott, avsloja de kriminella som &r verksamma i
cyberomgivningen och reda ut dessa brott. Likaséa sdkerstalls det att polisen har tillrack-
lig behorighet samt kunnande och tillrackliga rattigheter att fa information for att kun-
na identifiera och bekdmpa forberedelser infér, finansiering och ledning av terroristiska
och andra brott som dventyrar samhillsordningen samt den propagandainformering och
asiktsbildning som anknyter till dem samt forméga att reda ut misstankta brott.

For polisen skapas skicklighet, formaga och tillrackliga juridiska mojligheter att utby-
ta information och samarbeta med olika lagovervakande myndigheter for att forebygga,
avsloja och reda ut brott. Polisen satsar pa bekimpningen av datanétskriminalitet som en
del av bekdmpningen av den organiserade kriminaliteten. Polisen utvecklar och forstar-
ker de nationella metoderna for att bekdmpa datanétskriminaliteten, bl.a. genom att ut6-
ka samarbetet mellan olika polisinréttningar och snabb beredskap hos dem.

Centralkriminalpolisen uppratthéller i enlighet med Polisstyrelsens foreskrifter
en lagesbild 6ver internationell och organiserad kriminalitet. Utover detta uppratt-

héller centralkriminalpolisen en ligesbild 6ver den totala kriminaliteten i samarbete
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med den lokala polisen. Vid utformandet av ligesbilden utnyttjas PTG -brottsunder-
rattelse- och brottsanalyscentret. Skyddspolisen uppritthéller en ldgesbild 6ver sitt
verksamhetsomrade.

Polisen bor ha en kunnig och motiverad personal som skoter den taktiska forunder-
sokningen av kravande datandtsbrott samt behandlingen och analyseringen av digitalt
bevismaterial pé ett rittssdkert sitt. Det kunnande hos myndigheter, aklagare och doma-
re som behovs vid bekdmpningen och undersokningen av cyberkriminalitet forbattras

genom att den utbildning som behovs pa omradet utvecklas.
4.4 Cyberfoérsvarsformagan

Forsvarsmakten skapar en 6vergripande cyberforsvarsformaga i sina lagstadgade

uppgifter.

Cyberforsvarsformagan bestar av kapaciteterna underréttelse, paverkan och skyddande.
Malet dr att kapaciteten ska dimensioneras sa att den sa effektivt som mojligt stoder for-
svarsmaktens verksamhet for att trygga den territoriella integriteten och forsvara landet.
Cyberforsvaret genomfors som en helhet, som innehaller forsvarsmaktens, 6vriga myn-
digheters och samhallets 6vriga kapaciteter.

En trovirdig kapacitet byggs upp i samarbete med andra myndigheter, féretag och
universitet. Under normala tider utvecklas kapaciteten genom nitverkande, utbyte av in-
formation, gemensamma projekt samt genom att man deltar i nationella och interna-
tionella arbetsgrupper och 6vningar. Verksamhetens baslosningar dndras inte i undan-
tagsforhéllanden eller olika storningssituationer. Pa cyberhot bereder man sig och hoten
hanterar man genom att olika slags skydds- och paverkansmetoder utvecklas och upp-
ratthélls och dessutom skapas den férmaga som behévs for att man ska kunna dterhdm-
ta sig fran cyberattacker.

Cyberpaverkan kan anvindas som medel for politisk och ekonomisk pétryckning
samt i en allvarlig kris som en paverkansmetod jamsides med andra traditionella militara
maktmedel. Forsvarsmakten skyddar sina system och nét samt skapar och uppritthaller
formaga till underrittelse och paverkan i cyberomgivningen. Utvecklandet av kapacite-
terna baserar sig pa utarbetade kapacitetskrav och till buds stiende resurser.

Uppkomsten av cyberhot maste man kunna upptéicka i tid, och fenomen och hin-
delser i cybervirlden maste man kunna folja i realtid. Detta forutsatter att en cyberlédges-
bild utformas for att en tidig férvarning och tid att forbereda sig ska kunna dstadkommas
samt paverkan kunna genomf6ras. Nér forsvarsmaktens cyberlagesbild utformas verkar
man i samarbete med det kommande nationella cybersikerhetscentret.

Med underrittelsekapaciteterna produceras information om sammanséttningen av
och sarbarheter i systemen och niten hos aktorerna i cyberomgivningen samt en bedém-

ning av aktorernas formaga att genomfora cyberoperationer. Malet med cyberunderrét-



telsen dr att skapa den ldgesuppfattning och underrittelseinformation som skyddande
och paverkan forutsitter.

Cyberforsvarets kapacitet utvecklas pa nationell nivé i samarbete med &vriga myn-
digheter, néringslivet, vetenskapssamfundet och évriga aktorer. Samordningen av den
nationella verksamheten, bildandet av en gemensam riksomfattande lagesbild samt upp-
ratthéllandet av forutsittningarna for samverkan kraver regelbundet informationsutbyte
mellan de olika aktorerna.

Det internationella samarbete som sammanhanger med cyberforsvaret intensifieras
fortsattningsvis med centrala aktorer. Samverkan baserar sig péa bilaterala férdrag samt
multinationellt samarbete. Malet med den internationella samverkan ar att gora det moj-
ligt att regelbundet utbyta information mellan olika aktorer i synnerhet for att utveckla
den egna kapaciteten och forenhetliga verksamhetsmodellerna.

Forsvarsmakten ger 6vriga myndigheter handrickning i stérningssituationer som or-
sakas av cyberhot. Vid behov far forsvarsmakten stod av 6vriga myndigheter for realise-
ringen av sina cyberforsvarsuppgifter. Férsvarsmaktens forméga att stoda 6vriga myndig-
heter i cyberstorningssituationer utvecklas.

De verksamhetsmajligheter och befogenheter som sammanhanger med cyberkapa-
citeten forutsatter en grundlig fortsatt granskning. I detta arbete bor det granskas hur
lamplig och tillrdcklig gallande internationell ratt och nationell reglering ar samt vilka be-
hov av eventuella forfattningsiandringar cyberforsvarsformagan forutsitter.

Forsvarsmakten ges befogenheter, kunnande och tillrickliga rattigheter att fa infor-
mation som behovs for att forsvars-, handracknings-, territoriedvervaknings- och kris-

hanteringsuppdragen ska kunna fullgéras.

4.5 Internationellt samarbete

Den nationella cyberséikerheten forstirks genom aktivt och effektivt deltagande i
verksamheten vid de internationella organisationer och samarbetsforum som ar

viktiga med tanke pa cybersikerheten.

I cybersakerhetsverksamheten bedrivs pa nationell nivd aktiv samverkan mellan olika
aktorer med malet att astadkomma en delad ldgesuppfattning, effektiv hantering av stor-
ningar och avvirjning av hot. Till f6ljd av att cybersakerheten ar sa vidstriackt framhavs
betydelsen av internationellt samarbete mera dn tidigare. Mélet med den internationella
samverkan &r att utbyta information och erfarenheter samt att ldra sig av bésta praxis for
att nivan pa den nationella cybersakerheten ska kunna hojas.

Internationellt samarbete i friga om cybersikerhet bedrivs pa méanga nivaer och i
manga forum, i Norden, Europaradet, Europeiska unionen och mellan internationella
organisationer, sasom NATO, OSSE och FN. Cyberhoten 6verskrider de nationella gran-

serna och dérfor ar det nodvindigt att bedriva internationellt samarbete i olika interna-
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tionella forum. Samarbetet ger majlighet att utbyta information och erfarenheter samt att
ldra sig av bista praxis. Dessutom ger verksamheten grunder for att utveckla den natio-
nella cybersikerheten som en del av den globala cybersakerheten samt att 6ka cyberfor-
svarets kompatibilitet och interoperabilitet.

Samarbetet fordelar sig dels pa verksamhet med olika organisationer och dels pa bila-
teralt samarbete. I fraga om organisationerna dr EU och NATO de centralaste aktorerna
inom cybersékerheten i Europa. Det samarbete som ska utvecklas tillsammans med dem
ar till sin art i forsta hand utbyte av information om ldget, samarbete vid utvecklandet av
gemensamma kapaciteter samt utbildning och 6vningar.

Det traditionella nordiska samarbetet ger ocksa en majlighet att framja cybersiker-
heten. Vid ett utrikesministerméte ar 2009 kom man Gverens om att intensifiera cyber-
sdkerhetssamarbetet mellan de nordiska linderna. I enlighet med rekommendationerna
fran den sakkunnigarbetsgrupp som tillsattes, bereds just nu ett nordiskt samarbetsnat-
verk mellan myndigheterna och ett sikert datanit som stoder detta.

Europaradets konvention om it-relaterad brottslighet (den s.k. Budapestkonven-
tionen) fran ar 2001 utgér grunden for utvecklandet av bekdmpningen av all cyberkri-
minalitet. Ocksé Europeiska unionen 4r ett mycket viktigt forum for Finland nér cy-
bersikerheten utvecklas. EU bereder just nu en egen strategi 6ver cybersikerheten. For
nérvarande har EU i sina anvisningar och direktiv koncentrerat sig pd bekimpningen av
datanitskriminalitet, skydd av kritisk informationsinfrastruktur samt pa arbetet pa lag-
stiftning som giller elektronisk kommunikation, dataskydd och datasekretess.

Finland fortgar med sitt nara samarbete med europeiska samarbetsorganisationer, sa-
som Europeiska byran for nit- och informationsséikerhet (European Network and Infor-
mation Security Agency, ENISA), Europeiska unionens polisbyra (Europol), Organet for
europeiska regleringsmyndigheter for elektronisk kommunikation (Body of European
Regulators for Electronic Communications, BEREC), EU-forumet fér medlemsstaterna
for skydd av kritisk infrastruktur (European Forum for Member States, EFMS) samt Det
offentligt-privata EU-partnerskapet for motstandskraft (European Public-Private Part-
nership for resilience, EP3R).

Nar cyberforsvaret utvecklas fortgar samarbetet med EU:s militara stab (EUMS), Eu-
ropeiska forsvarsbyran (EDA) och NATO. NATO kommer att samarbeta med partner-
skapslanderna for att bemota nya sakerhetsutmaningar, stodja NATO-ledda operationer
och forbittra lagesuppfattningen.

Inom ramen fér Organisationen for sikerhet och samarbete i Europa OSSE forsoker
man utveckla atgarder som okar fortroendet for att forhindra cyberkonflikter pa ett sa-
dant sitt att 6ppenheten, samarbetet och stabiliteten utokas. Mélet ar att detta arbete ska
komplettera arbetet i andra internationella organisationer och det grundar sig pa OSSEs
uppfattning om en 6vergripande sikerhet.

I slutdokumenten fran FN:s toppméte om informationssamhallet (WSIS, World

Summit on the Information Society) forbinder sig medlemslédnderna att utéka fortroen-



det for och sdkerheten vid anvdndningen av ICT. Finland deltar i den diskussion om cy-
bersikerheten som fors i FN-organen och stoder i enlighet med WSIS-atagandena for-
starkandet av samarbetet mellan alla aktérer i fragor som anknyter till sikerheten. Den
internationella telekommunikationsunionen ITU framjar ocksé detta mal med sitt initia-
tiv Global Cybersecurity Agenda.

Det arbete som gors inom ramen for Organisationen for ekonomiskt samarbete och
utveckling OECD strdvar efter att utveckla eller harmonisera medlemsldndernas poli-
tik pa de olika ekonomi- och samhillslivssektorerna. Finland deltar i samarbetet inom
OECD i de grupper som giller informationssakerhet och integritetsskydd. OECD ar en
sakkunnigorganisation som stoder det ekonomiska och samhallspolitiska beslutsfattan-
det i medlemslédnderna. OECD har utarbetat rekommendationer om sékerhetsprinciper
for datasystemen och datandten samt gjort en jaimforande undersokning av medlemsldn-

dernas nationella strategier for cybersikerhet.

4.6 Utvecklandet av forskning och kunnande samt
ovningsverksamhet

Cyberkunnandet och cyberforstaelsen forbittras hos alla aktorer i samhallet.

Malet ér att forbattra myndigheternas, néringslivets och medborgarnas forstaelse for, kun-
nande i och fardigheter vad giller cybersakerhetens betydelse for ett fungerande samhélle och
skapa ett starkt nationellt cyberkompetenskluster. Forskningen i cybersakerheten utvecklas
som en del av den nationella spetsforskningen och en strategisk koncentration av spetskom-
petens i cybersikerhet skapas som en del av redan befintliga strukturer. Mélet med 6vnings-
verksambheten r att forbittra deltagarnas mojligheter att upptécka sarbarheter i verksamhe-
ten och systemen, utveckla kapaciteterna och utbilda personalen. Sektorernas beredskap att
agera i situationer dr storningar forekommer i vitala funktioner 6vas regelbundet.

Det kostnadseffektivaste sdttet att 6ka den nationella cybersakerheten ér att forbattra
kunnandet. Utokandet av myndigheternas, néringslivets och medborgarnas kdnnedom
om hoten och riskerna i cyberomgivningen férbittrar allas kunnande nér det giller att
vidta cybersikerhetsitgarder. Med spetsforskningen i branschen skapas ett fundament
for utvecklandet av bade kunnandet och cybersakerhetssystemen.

I det finska utbildningssystemet sorjs det for att en s hog kompetensnivé bevaras och ut-
vecklas att man genom att utnyttja den kan trygga och utveckla sikerheten for samhéllets vi-
tala funktioner i cyberomgivningen. Studier i baskunskaper och firdigheter i friga om cyber-
sakerheten bor inga pa alla utbildningsnivaer. Kraven gillande innehallet i undervisningen
om cybersakerheten bor inbegripas i den allménbildande grundliggande undervisningen
(grundskolan), i yrkesutbildningen och i gymnasieutbildningen samt i hogskoleutbildningen.

Forutsdttningarna for grundforskning och tillimpad forskning i och innovativ verk-

samhet gillande cybersakerheten forstarks vid universiteten och forutsttningarna for
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produktutvecklingsarbetet forstiarks vid yrkeshogskolorna. Nivan pa forskningen i cy-
bersikerhet hojs och forskningsbetingelserna tryggas for att man kontinuerligt ska kun-
na producera hogklassiga nya innovationer och vetenskapliga genombrott inom béade
grundforskningen och den tillimpade forskningen. Till exempel utvecklandet av krypto-
kunnandet stods sé att finska produkter och tjanster kan fis for bade inhemsk och inter-
nationell anvindning.

I samband med det redan existerande ICT-SHOK (TIVIT) grundas en tvirveten-
skaplig strategisk koncentration av spetskompetens i friga om cybersikerhet. Denna
koncentration ska erbjuda forskningsenheter pa toppniva och de foretag som utnyttjar
forskningsronen ett effektivt sitt att bedriva intensivt och langfristigt samarbete. I kon-
centrationen realiseras en forskningsstrategi som dr flervetenskaplig och utgar fran till-
limpningar och den fastslas gemensamt av foretag, universitet och forskningsinstitut.
Resultaten av forskningsstrategin betjanar genomférandet av den nationella strategin for
cybersikerheten och utvecklandet av internationell spetskompetens. Med dessa atgar-
der stods uppkomsten av en ny l6nande internationell cybersakerhetsaffarsverksamhet.

Med tanke pé att affirsverksamheter kontinuerligt ska kunna utvecklas dr det nod-
vandigt att sorja for att den hogklassiga kompetensen kvarstar i landet. Genom att kom-
petensen sakerstélls mojliggors var nationella formaga att utnyttja cyberomgivningen.
Utgéende fran naringslivets behov bor minst 100 personer omskolas for sektorn under
ar 2013 i samarbete med 1-2 liroinrittningar. Overgangsutbildningen fortgar pi samma
nivé under flera 4r. S& snabbt som mojligt liggs cyber/dataskyddskurser till pd schemat i
hogskolor och yrkeshogskolor. Nybérjarplatserna inom dataskyddssektorn vid de ldroin-
rittningar som ger utbildning inom sektorn utokas liksom ocksa antalet bidmneskurser i
cybersikerhet. En professur som koncentrerar sig pa cybersikerhet inrattas omedelbart
och med en ldngre tidtabell utokas antalet professurer som anknyter till cybersikerheten.

De iakttagelser och erfarenheter som fis vid cyberévningar ger konkret information
om hur samhallets vitala funktioner kan tryggas och om den samverkan som behovs. Dess-
utom fas information om de utvecklingsbehov som de strategiska uppgifterna vid forvalt-
ningsomradena och organisationerna féranleder samt om situationen som helhet vad géller
sambhadllets beredskap och krisledningsfardigheter. Genom 6vningarna testas cybersaker-
hetsstrategins principer och handlingsmodeller samt mits verkstéllandet av strategin.

Beredskapen pé undantagsforhallanden och allvarliga storningssituationer under nor-
mala férhallanden bor 6vas regelbundet. Detta gor det mojligt att bedoma den utveckling
av cybersékerheten som har uppnatts i Finland och skapa atgarder som kontinuerligt for-
battrar verksamheten. Hoten mot cybersakerheten fordndras med en mycket snabb cykel,
vilket gor att all nationell och internationell 6vningsverksamhet bor vara fortgaende och val
organiserad sa att verksamheten effektivt stoder den nationella cybersakerheten.

En framgéangsrik cyberévningsverksamhet forutsitter planenlighet och ett klart led-
ningsansvar. Beredningen och genomférandet av vidstrackta riksomfattande cyberov-

ningar samordnas i enlighet med de principer som har fastslagits i Sakerhetsstrategin for



samhillet. Realiserandet av den nationella cybersakerheten forutsitter en nédra samver-
kan mellan den offentliga forvaltningen och den privata sektorn. For att samhallets totala
beredskap ska kunna utvecklas tas ocksa de foretag och medborgarorganisationer som ar
viktiga med tanke pa samhillets vitala funktioner med i 6vningsverksamheten.

Den offentliga férvaltningens och den privata sektorns formaga att hantera cyber-
storningssituationer 6vas i riksomfattande cyberévningar. Vid dessa 6vningar testas be-
redskapen pa storningssituationer som anknyter till hotmodellerna i cybersakerhets-
strategin samt hur vil ledningsarrangemangen och samarbetsarrangemangen fungerar.
Ovningarnas teman binds till aktuella utmaningar som orsakas av forindringar i cyber-
sdkerhetsomgivningen.

Deltagandet i internationella 6vningar pa flera olika nivaer av verksamheten stoder pa
ett betydande sitt det nationella utvecklandet av cybersikerheten, kompetensen i bran-
schen och utvecklandet av verksamhetssétten samt skapandet av internationellt myndig-
hetssamarbete och kontaktnatverk for sakkunniga. Finland bor striava efter att aktivt pa-
verka strukturen pé och genomférandet av 6vningarna redan i planeringsfasen sa att vi
vid 6vningarna kan utveckla det nationella kunnandet och testa var nationella cyberom-

givnings starka sidor och sarbarheter.

DET REGELVERK SOM GALLER CYBERSAKERHETEN

5.1 Genom nationell lagstiftning sakerstalls forutsattningarna for
att effektivt realisera cybersakerheten.

I cybersakerheten ér det juridiskt fraga om ett nytt fenomen. For cyberhoten ér det sym-
tomatiskt att de 6verskrider staternas grianser. Aktorerna bakom cyberattacker kan varie-
ra och det dr en utmaning att identifiera dem. Cyberattackernas tekniker dr av manga slag
och snabbt forinderliga samt stadda i utveckling. Cybersakerheten giller alla livsomra-
den, férvaltningsomraden och samhallets basfunktioner. De grundldggande fri- och rit-
tigheterna och de minskliga rattigheterna garanterar rdtten till integritet och till skydd
for fortroliga meddelanden. Vilket juridiskt regelverk som ska tillimpas i en situation

med ett cyberhot fastslas enligt cyberhotets ursprung och verksamhetens art.

5.2 Det regelverk som anknyter till cybersakerheten pa internatio-
nell och nationell niva

Forenta nationerna (FN) fastslog pa 1990-talet att missbruk av datateknik &r ett granso-
verskridande brott. FN har offentliggjort resolutioner i striden mot missbruk av informa-

tionsteknologi och i skyddandet av kritisk informationsinfrastruktur.
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Inom Europeiska unionen har det upprittats konventioner, rambeslut, direktiv, for-
slag och meddelanden som behandlar datanitsbrottslighet och bekimpning av sadan,
samarbete vid bekimpningen av attacker mot datasystem samt skyddandet av kritisk in-
frastruktur och informationsinfrastruktur.

Nagot enhetligt férdrag som skulle ticka alla situationer med cyberhot och binda sta-
terna finns inte. I den internationella juridiken har situationer som utgdr cyberhot be-
handlats splittrat och ur olika synvinklar. Nagon enhéllighet har inte heller uppnatts t.ex.
i fraga om vad som avses med en cyberattack, ett cyberforsvar eller en cyberkonflikt.
P4 internationell niva har den juridiska debatten om sakhelheten blivit livligare under
de senaste aren. Detta torde komma att leda till att juridiska tolkningar, som giller be-
domningarna av situationer med cyberhot, skapas hos olika parter stater emellan eller i
internationella gemenskaper. Det kan antas att dessa tolkningar inte binder staterna ju-
ridiskt, men att de visar pa de mal som de stater som dr med i arrangemangen &r bered-
da att strava mot.

Anvindningen av maktmedel i mellanstatliga relationer regleras av FN:s stadga. An-
vandningen av maktmedel dr forbjuden med undantag av sjalvforsvar i situationer med
ett vapnat angrepp samt deltagande i vipnade sanktioner som verkstéills med mandat av
sdkerhetsrddet. I det internationella samfundet pagar en diskussion och utformandet av
tolkningar om huruvida cyberattacker i nagon situation kan overstiga troskeln for ett si-
dant vdpnat angrepp som avses i FN:s stadga pa ett sadant satt att staten har ratt att vidta
viapnade motitgirder. Av suveranitet foljer ansvar. Staten maste se till att dess territorium
inte anvands for attacker pa en annan stat. Den maste saledes pa sitt eget territorium stra-
va efter att forhindra ocksa privata parters attacker som riktar sig ut 6ver dess grinser. For
cyberoperationer finns inget eget regelverk fér anvindningen av maktmedel.

I den nationella lagstiftningen finns ingen enhetlig reglering gdllande cyberhot. Det
regelverk som reglerar verksamheten i dataniten &r splittrat och niarmar sig situationer
med cyberhot ur olika synvinklar. Nationellt faststiller de olika forvaltningsomrddena
cyberhoten ur sin egen synvinkel och befogenheterna ar férvaltningsomradesvisa, fast-
an cyberverksamheten till foljd av sin art i allménhet 6verskrider forvaltningsomradenas
grinser. Beroende pa cyberhotets ursprung och verksamhetens art kan samma verksam-
het bedomas som en enskild straffrittslig gdrning, ett mera vidstrackt terroristbrott eller
med tanke pa relationerna stater emellan och det militdra forsvaret. Detta forsvirar den
juridiska bedomningen av en situation med cyberhot och utformandet av en enhetlig na-
tionell juridisk tolkning av situationen.

Pa nationell niva foreskriver var grundlag att det allmédnna ska se till att de grund-
liggande fri- och rattigheterna och de manskliga rittigheterna tillgodoses i landet. De
grundldggande fri- och rittigheterna ska ocksa skyddas i datandten. Ut6kandet av cy-
bersakerheten kan effektivera t.ex. skyddet for integritet och egendom hos dem som an-
vander ndtet. Fungerande datanitsférbindelser kan anses framja ocksé realiserandet av

medborgarnas yttrandefrihet. En mera exakt reglering som anknyter till cybersiakerhe-



ten finns i 34 kapitlet i strafflagen, samt i territorialovervakningslagen, beredskapslagen,
lagen om forsvarstillstand och lagen om forsvarsmakten samt i kommunikationsmark-
nadslagen och lagen om dataskydd vid elektronisk kommunikation.

Myndigheternas beredskapsskyldighet for att kunna sorja vil for sina uppgifter i alla
situationer, vilken avses i beredskapslagen, omfattar ocksa utvecklandet av cyberkapaci-
teter. En central forutsittning for att befogenheterna enligt beredskapslagen ska fa tas i
bruk och anvindas ér att sadana undantagsforhallanden som det foreskrivs om i lagen réa-
der. Enligt motiveringarna till lagen kan det vid ett sa allvarligt angrepp att det kan jam-
stallas med ett vipnat angrepp som ingar i definitionen pa undantagsforhallande, vara
fraga ocksa om annat dn ett angrepp med traditionella vapen. Angreppet kan t.ex. vara en
attack riktad mot landets informationssystem. Ett angrepp kan ocksa syfta pa ett angrepp
av en icke-statlig aktor, om angreppet dr sa valorganiserat och omfattande att det r jam-

forbart med ett angrepp som genomfors av en stat.

5.2 Utvecklandet av lagstiftningen

I sin internationella verksamhet stoder och deltar Finland i utformandet av tolkning-
ar som gors inom ramen for internationell ratt. Syftet med dessa tolkningar &r att staka
ut riktlinjer for att de rattsliga principer som iakttas i staterna ska vara sa enhetliga som
mojligt. Samtidigt innebdr detta att det inte dr tillrdckligt att enbart den finska nationella
lagstiftningen utvecklas sa att den tacker situationer med cyberhot. Finland deltar aktivt
i samverkan mellan olika aktérer, dédr de centrala mélen dr ett 6ppet informationsutbyte,
att skapa ett gemensamt juridiskt regelverk samt komma 6verens om ansvarsférdelning-
en mellan olika aktorer. Pa detta sitt kan man t.ex. begréinsa de situationer dar skillnader
i de nationella lagarna ger kriminella cyberaktorer majlighet att forlagga sin verksamhet
till sddana stater som passar dem.

Den nationella lagstiftningen bor granskas pa ett sddant sitt att den internationella
ritt och EU-lagstiftning som hanfor sig till cybersakerheten beaktas. I detta arbete bor
de olika forvaltningsomradenas reglering i anknytning till cybersikerheten, hur aktuell
och tillrdcklig den &r redas ut samt eventuella behov att dndra lagstiftningen kartlaggas.
Utgangspunkten ar att de befogenheter som forutsitts for hantering av cyberstoérnings-
situationer, som dventyrar och skadar samhallet, ingar i myndigheternas normala befo-
genheter. Grundlagen foreskriver att om det allmédnnas grunder och befogenheter ska f6-
reskrivas i lag.

Lagstiftningen bor utvecklas sé att den beaktar de snabbt féranderliga fenomenen i
cyberomgivningen och ger majlighet for behoriga myndigheter inom de olika omradena
att genomfora de uppgifter som bestdms f6r dem. Genom dessa uppgifter tryggas statens
sjalvstindighet, befolkningens levnadsmojligheter och sikerhet mot cyberhot som riktar
sig mot samhillets vitala funktioner. Cybersékerheten ska granskas utan att den avskiljs

fran ovriga element som anknyter till saikerheten. Centralt med tanke p4 att samhéllet ska
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fungera dr att i lagstiftningen hitta balans mellan myndigheternas och néringslivets lages-
uppfattning, ansvar och verksamhetssitt. I denna granskning ska det ocksa beaktas att
Finlands internationella konkurrenskraft tryggas. Den stabila situation géllande cybersa-
kerheten som réader i landet bidrar till attraktiva verksamhetsbetingelser for naringslivet.

For att de cyberhot som éventyrar statens sikerhet ska kunna avvirjas tas eventuella
hinder och begransningar i lagstiftningen eller sadana som orsakas av forpliktelser i in-
ternationella férdrag upp till granskning. Ocksa de forpliktelser granskas som géller han-
teringen av information och som medfor oldgenheter med tanke pé att myndigheter och
andra aktorer ska kunna fa, 6verlata och utbyta sadan information som behovs for att cy-
berhot ska kunna avvirjas effektivt. I en granskning som galler insamling och annan han-
tering av information bedéms dessutom om det finns skal att for de ansvariga myndig-
heterna skapa bittre mojligheter dn dagens att pa férhand samla in, sammanstilla och fa
information om cyberhot och om dem som orsakar sadana. Detta gors pa ett sadant satt
att man samtidigt d4gnar uppmarksamhet at integritetsskyddet och skyddet for fortroliga
meddelanden, vilka ar grundldggande fri- och rattigheter.

For polisverksamheten dr det fraga om att fa befogenheter i synnerhet for underrit-
telse och undersokning for att cyberbrottslighet ska kunna férebyggas, upptackas och av-
virjas. For forsvarsmaktens del bor de befogenhetsbestimmelser som galler metoder for
cyberpaverkan och cyberunderrittelse klargoras och forbattras i samband med att lag-
stiftningen revideras. Om befogenheterna eventuellt utvidgas bor i synnerhet de mansk-
liga réttigheterna och de grundliggande fri- och rattigheterna beaktas och detta giller
ocksa deras konsekvenser for befogenhetsfragorna t.ex. nér rittigheterna att bedriva un-

derrattelse utokas.



VERKSTALLANDET AV STRATEGIN FOR CYBERSAKERHETEN
6.1 Principerna for verkstallandet av strategin

Uppgifter och tjainstemodeller som giller cybersikerheten samt gemensamma
grunder for hanteringen av de krav som cybersidkerheten stiller faststills for

myndigheterna och niringslivets aktorer.

Cybersikerheten i samhillet och tryggandet av de vitala funktionerna grundar sig pa mi-
nisteriernas strategiska uppgifter och pa ett forsérjningsberedskapssystem som funge-
rar i alla sakerhetssituationer. Varje forvaltningsomrade svarar for att en cyberriskanalys
gors. Med hjdlp av analysprocessen blir man medveten om sarbarheterna och kan goéra
en mognadsanalys. Som resultat av processen far man verkstéllighetsprogram for varje
forvaltningsomrdde med vilka de behov som pavisats kan tillgodoses. I en nidrmare pla-
nering faststdlls de matare och andra atgirder som behdovs for att cybersékerheten ska bli
bittre. Aktorernas planer och arrangemang gillande beredskapen ska granskas regelbun-
det och alltid nér det sker vasentliga fordandringar i samhallet eller i sdkerhetsmiljén. Den
nya Sdkerhetskommitté som ska grundas kommer att f6lja med och sammanjamka verk-
stillandet och utvecklandet av strategin.

Varje aktor i eller sektor av samhallet har ocksa sina egna separata cybersakerhets-
uppgifter. Specialuppgifterna fordjupar ur ett cybersakerhetsperspektiv de strategiska
uppgifter, forsorjningsberedskapsuppgifter och sektorvisa uppgifter som fastslas i Saker-
hetsstrategin for samhéllet.

For att cybersikerheten i samhillet ska kunna uppritthallas forutsatts korrekt in-
formation om beredskapen och handlingsforméagan hos foérvaltningsomradena och na-
ringslivet samt om hela samhallets kristélighet och krisberedskap. Bevakningen av hur
strategin verkstélls bor mojliggora underhélls- och utvecklingsatgérder i rétt tid och ratt
riktning. Genom bevakningen produceras tidsenlig information for statsledningen om
huruvida resurserna har riktats ritt i enlighet med mélen i cyberséikerhetsstrategin.

For att cybersikerheten ska kunna realiseras forutsitts ett konsekvent verkstdllande
av strategins principer ocksa pa regional och lokal niva. Detta forutsitter tillrackligt sam-
arbete mellan olika aktorer och att bista praxis utnyttjas.

Den gemensamma bevakningen och utvecklingen av verkstéllandet av strategin sam-
ordnas av den kommande Sidkerhetskommittén. For statsradet upprittas en érlig rapport

6ver ldget i friga om verkstdllandet av strategin.
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6.2 De atgarder som verkstalligheten forutsatter

Ministerierna bevakar hur de uppgifter som anknyter till cybersidkerheten
samt forsorjningsberedskapsarrangemangen inom deras verksamhetsomréaden
realiseras och hur de utvecklas. Bevakningen genomf6rs som en del av etablerad

praxis inom forvaltningsomradena.

Cybersikerhetscentret producerar i samarbete med sitt ndtverk regelbundet for olika
myndigheter en rapport om vad som intréffat i cybersakerhetsomgivningen. Centret ut-
arbetar arligen i samarbete med nitverket en rapport ddr atminstone foljande helheter
behandlas:
o hur intréffade storningssituationer har hanterats och vilka erfarenheter man
fatt av dem, analyser som gjorts och vilka de ekonomiska konsekvenserna har
varit for samhillets vitala funktioner,
o bedomningar av hur beredskapsarrangemangen fungerar och behoven att
utveckla dem,
o erfarenheter av forvaltningsomradenas, statsradets och riksomfattande
cyberberedskapsévningar,

o hur verksamheten och kompetensen har utvecklats samt resurstilldelningen.

Vid hanteringen av cyberstorningssituationer ar det viktigt att de atgéarder som inletts
for att fa kontroll 6ver en storningssituation registreras och analyseras sa tickande som
mojligt. Ocksa analyseringen av s.k. "néra 6gat” —situationer ska fogas till denna bevak-
ning, i synnerhet for att forebygga hot och risker. De lirdomar man kan dra av situatio-
nerna och de dtgarder de ger anledning till behandlas i olika samarbetsorgan for att man
ska kunna forsdkra sig om att bista praxis utnyttjas.

De upptickter och erfarenheter som erhalls vid cyberévningar ger konkret informa-
tion om tryggandet av samhéllets vitala funktioner och om den samverkan som behovs.
Dessutom far man information om de utvecklingsbehov som forvaltningsomradenas och
organisationernas strategiska uppgifter kriaver samt om den totala situationen i fraga om
sambhdllets beredskap och krisledningsfardigheter. Genom &vningarna testas cybersa-
kerhetsstrategins principer och handlingsmodeller samt beddms hur strategin har verk-
stallts.

Bevakningen av verkstéllandet av strategin ger ocksa grunder och krav for cybersa-
kerhetsforskningen och det nationella samarbetet i fraga om den. Nationell och interna-
tionell sakerhetsforskning bedrivs och samarbetsformerna utvecklas i enlighet med prin-
ciperna i den nationella strategin for sikerhetsforskning (2009). Forskning som stoder
cybersikerhetsstrategin produceras i olika forskningsenheter och forskningsinstitut samt

i forskningsprogram vid universitet och hogskolor.



Uppritthallandet och utvecklandet av cyberstrategin baserar sig pa en process med
kontinuerligt utvecklande. Cybersikerhetsstrategin kommer att behandlas i Sakerhets-
kommittén arligen. Genom detta sikerstills att strategin dr tidsenlig och att atgdrderna
framskrider. Utgdende frin den beddmning och analys som gjorts i processen gors even-
tuella uppdateringar av strategin och verkstallighetsprogrammet. De centrala delarna av
cybersikerhetsstrategin inbegrips i sdkerhetsstrategin for samhallet nir den uppdateras

nista gang.
6.3 Resurstilldelning for atgarderna

Ministerierna, ambetsverken och inrdttningarna inbegriper i sina verksamhets- och eko-
nomiplaner de resurser som verkstéillandet av cybersikerhetsstrategin forutsatter. Riks-
dagen ger ministerierna anslagsramar, och i dem inbegrips de resurser som cybersa-
kerhetsatgarderna forutsitter. Ministerierna planerar sina resursbehov som en del av
verkstéllighetsprogrammen. Foretagen beaktar de atgarder som cybersikerheten kréaver
nér de fattar beslut om budget och resurstilldelning.

De aktorer som nimns ovan samarbetar med det cybersikerhetscenter som ska grun-
das och bildar ett tétt natverk. Centret kommer att utnyttja det kunnande som finns i nit-
verket, vilket ocksa paverkar dess egen resurstilldelning. For grundandet av ett cyber-
sdkerhetscenter och for dess verksamhet anvisas ett sarskilt tilliggsanslag, vars storlek
planeras som en del av den gemensamma verkstillighetsplanen. Cybersékerhetscentret
skapas sa att det har handlingsférmaga 24/7, vilket enligt en preliminar uppskattning for-

utsétter cirka tio arsverken och tilliggsresurser pa atminstone en miljon euro.
6.4 Verkstallighetsprogrammet och matning av resultatet

Verkstillandet av strategin 6vervakas och utfallet f6ljs upp.

Verkstillandet av fas 1 av cybersakerhetsstrategin genomfors dren 2013-2015. Under
denna tid utarbetas detaljerade beredskaps- och utvecklingsplaner for cybersdkerheten
for att regeringsprogrammets mal, att Finland ska vara ett av de ledande linderna nar det
giller att utveckla cybersdkerheten, ska nés ar 2016. Fran ar 2016 framét genomfors cy-
bersikerhetsstrategin i enlighet med principen om kontinuerlig forbéttring. Den bud-
getering som cybersikerheten forutsitter genomfors per forvaltningsomrade i enlighet
med gillande verksamhetsmodell.

Huvudpunkterna i verkstéllighetsprogrammet dr att grunda ett cybersikerhetscen-
ter, att vidta atgarder for att ministeriernas strategiska mal ska kunna nas och att gora de
andringar av forfattningarna som behovs. Som en del av verkstillighetsprogrammet ut-
vecklas en mognadsmodell for cybersikerheten med vilken verksamhetens niva och ut-

veckling kan matas.
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PROCESSEN MED KONTINUERLIG UTVECKLING AV CYBERSAKERHETSSTRATEGIN

Malet med den nationella cyberstrategiprocessen ér att astadkomma en verksamhetsséttsmodell
for kontinuerligt forbattrande, varvid cybersakerhetsatgirder i framtiden vidtas effektivare och
med storre verkan. Strategiprocessen framtrader pa flera nivaer och den innehaller olika faser.
Malet ar att skapa en kontinuerlig strategiprocess dér processens delar upprepas regelbundet och

en kontinuerlig utveckling av verksamheten skapas.

Cybersikerhetsprocessen (figur 1 i bilagan) innehaller fem faser:

Analysfasen

I strategins analysfas fastslas var egen stallning, m.a.o. var vi star i férhallande till omgivningen
och dess olika element. I cyberstrategin innebdr detta att cyberhotomgivningen analyseras och att
sarbarheter i samhallets vitala funktioner identifieras samt att de risker som denna helhet medfér
bedoms. Dessutom beddms vara egna kapaciteter och brister i dem.

Vid analyseringen av omgivningen identifieras fenomen i cyberomgivningen och gors de defi-
nitioner som behovs for strategin samt identifieras befintliga nationella cybersakerhetsprojekt och
de storre och mindre projekt som tangerar dem.

Med benchmarking-metoden skaffas information om andra ldnders cybersikerhetsstrategier
och identifieras i dem den bésta praxis som passar en sjilv.

Som slutresultat av analysfasen uppkommer en syn som ger vér position i den nationella och
internationella cyberomgivningen och ger grunderna for det fortsatta arbetet i form av definitio-

ner och utredningsuppgifter.

Planeringsfasen
I planeringsfasen faststélls en vision 6ver cybersikerheten, nationella principer och ett cybersa-
kerhetskoncept. I planeringsprocessen beaktas kapacitetskraven, till buds stiende ekonomiska re-

surser och kunnande. Alternativa planer fér hur maltillstindet kan nés utarbetas.

Beslutsfasen
I beslutsfasen jamfors olika alternativ och av alternativen viljs 6nskat maltillstind samt ett natio-
nellt verksamhetskoncept och dtgarder for att na det. Dessutom definieras 6nskade cyberkapacite-

ter och atgarder for att skapa dem.

Produktionsfasen

I produktionsfasen faststills cybersakerhetsstrategins uppbyggnad, sittet att presentera saker och
cybersikerhetens konkreta mal och ansvar. I produktionsfasen forsikrar man sig med upprep-
ningar och mellanpresentationer om att det strategiska beslutet kommer till uttryck i den upprét-
tade texten. Utarbetandet av strategin avslutas med att strategin presenteras for uppdragsgivaren

och godkénns.



Verkstallighetsfasen

De tidigare faserna i strategiprocessen har gett upphov till ett godkint strategidokument i vilket
ingar ocksa dess verkstillighetsplan och en plan 6ver hur strategiprocessen ska kunna hallas i kon-
tinuerlig utveckling. I verkstillighetsfasen omsitts strategin i praktiken pa sa sitt att de forslag till
atgdrder som presenteras i strategin forankras i praktiska dtgarder pa olika nivaer av forvaltning-
en och organisationerna. For ledning av férandringen skapas ett system for matning och uppf6lj-
ning av cybersikerhetens mogenhet. Med detta system kan det f6ljas upp hur vl verkstilligheten
lyckas. Genomforandet av verkstilligheten bevakas av den kommande Sékerhetskommittén och
statsrddet ges arligen en rapport.

I verkstillighetsfasen bevakas utvecklingen i cyberomgivningen och stods férvaltningsomra-
dena vid behov nir de realiserar strategins principer. Malet ar att upprétthalla en 6vergripande la-
gesbild av cyberomgivningen och fordndringar i den samt att bevaka hur de kapaciteter utvecklas
som forutsitts for att motatgérder ska kunna vidtas.

Allokeringen av resurser dr en viktig del av verkstillandet av strategin. Hur resultatrik och
verkningsfull verksamheten &r, dr direkt beroende av de ekonomiska och immateriella resurser
som star till buds. Genom regeringens budgetstyrning skapas ramar for resurstilldelning till cy-
bersiakerheten. Ansvarstagande forvaltningsenheter allokerar i enlighet med sin budgetmakt re-
surser for det praktiska genomforandet av cybersakerheten sasom t.ex. for skapande av en lages-
bild, beredskap, forskning och utvecklande samt for utbildning.

Cybersikerhetsprocessen representerar en modell med kontinuerlig utveckling, dér fordndra-
de forhallanden och verksamhetens verkningsfullhet bevakas och pé basis av dessa gors analyser

och vid behov uppdateras strategin.

1. Analysfas
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FIGUR 1 i bilagan Processen med kontinuerlig utveckling av cybersakerheten.
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