Puolustusministerio
Tiedonhankintalakityéryhmé

Lausunto tiedonhankintalakityéryhmiille

FICIX ry kiitti4 mahdollisuudesta lausua Puolustusministerion tiedonhankintalakitydryhmélle kyberturvallisuusstrategian
toimeenpano-ohjelmaan liittyvistd tiedonhankinnan aloitteista ja tietoturvauhkien torjumisesta.

Yleisti

Tiedustelutiedon hankkimisen ja kiyttimisen pelisiiinnot ovat nousseet kansainvéliseen keskusteluun kesén 2013 jélkeen.
Suomenkin tulee kdydi timi keskustelu, avoimesti ja todenperiisin argumentein, jotta tasapaino tarpeen ja resurssien panos-
tamisen kesken I6ydetdén yhteiskunnan hyviksyméllé tavalla. FICIX ry pitdd kannatettavana, ettd oikeusvaltion periaatteita
noudatetaan selvittimalld jo voimassaolevan lain ja séfintelyn antamat mahdollisuudet sekd niiden kehittdmistarve. Oikeusval-
tion periaatteita noudatetaan myds kéyttdmélld parlamentaarista harkintaa paitettiessd tiedustelun tasosta ja menetelmistd. Tatd
harkintaa tulisi kiyd4 asiapohjaisen keskustelun kautta perustuen riittdvdan ymmérrykseen tietoverkkojen rakenteesta ja ohja-
uksesta.

Suomen turvallisuuteen kohdistuvat uhat ja niiden vaikutukset

Suomalainen yhteiskunta on voimakkaasti digitalisoitunut ja verkottunut. Yhteiskuntamme polttoaineena toimii tietoverkot
joista ovat riippuvaisia niin kansalaiset, elinkeinoeldm4 kuin viranomaisetkin. Jirjestelmi joita voitiin kdyttdd tictoverkoista
riippumatta, ei nykyéén juuri endd ole. Niin ollen Suomen voidaan katsoa olevan erittiin muttei poikkeuksellisen haavoittu-
vainen tictoverkkojen kautta syntyviin uhkakuviin, Useat valtiot maailmassa jakavat saman tilanteen.

Tietoverkkoturvallisuudessa keskidssé ovat suomessa toimivat teleyritykset, varsinkin ne toimijat jotka operoivat kansainvili-
sid tietoliikennekaapeleita ja verkkoja. Suomen lainsd#déntd edellyttid teleyrityksiltd korkeaa tietoturvatason yllépitoa, poik-
keamien havainnointia ja niihin puuttumista. Myds viranomaisille lait antavat toimivaltuuksia sekd normaalioloissa ettd poik-
keusolojen vallitessa. Viranomaisilla on myds laaja médrdysvalta tictoturvan tekniseen jdrjestdmiseen.

Kisityksemme mukaan viranomaiset eivét juuri ole kiyttdneet tai ndhneet tarpeelliseksi kiyttdd lain sallimia puuttumiskeinoja.
Tictoturva-asiat televerkkojen palveluiden osalta ovat kiytdnnossi hyvin jérjestettyjd ja yhteistyo teleyritysten, Viestintdviras-
ton ja Huoltovarmuuskeskuksen kesken on tiivistd ja rakentavaa.

Keskeisin televerkkojen ja yleensikin kriittisten verkkojen kiytettdvyyden uhka ovat palvelunestohyokkaykset. Maailmalla
rekisterdityjen isoimpien hyokkédysten intensiteetti ylittdd kansallisten siirtoverkkojen vilityskyvyn. On tosin hyvin epitoden-
nikoistd kuitenkin, etti tillainen hydkkays pystyisi eteneméiin Suomen valtiorajojen sisépuolelle. Hyokkdys kilpistyisi kdytéin-
nossi jo Keski-Euroopassa tai viimeistddn muissa pohjoismaissa yksinkertaisesti vilityskapasiteetin téyttymiseen.
Palvelunestohyokkiys jonkin yhteiskunnallisesti kriittisen toimijan infrastruktuuriin on taas hyvinkin mahdollinen. Téllaisen
seuraukset voivat myos hyvinkin olla vakavat. On huomioitava, ettd teleyrityksilld on kaupallisesti tarjolla palvelutuotteita
joilla hyokkayksid voidaan estdd tai heikentdd. On tilaajan vastuulla huolehtia, ettd verkon suojaus on oikein mitoitettu uhkaa
vastaan eli ko. palveluiden hankkimista on syyté harkita mikéli kriittinen toiminta on alttiina hyokkéyksille.

Suomen kauttakulkuliikenne on toteutettu pddosin valopoluin (DWDM) tai vuokrakaapelein (IRU). Néiden osalta kapasiteetti
on pois kansallisesta vilityskapasiteetista ja siten niissd kulkevan liikenteen mééri tai laatu ei uhkaa Suomen turvallisuutta
milldén tavoin.

Monikansallisilla teleyrityksilld on ollut jo vuosia tosiasiallinen mahdollisuus tunnistaa ja torjua uhkia ldhes globaalisti. Yri-
tykset seuraavat verkkoliikennettd ja voivat vaikuttaa sen ohjaukseen merkittévisti ilman erityisid viranomaislupia tai méaéra-
yksid, tdysin omien toimintaprosessiensa mukaisesti. Ndin myds toimitaan sekd kapasiteetinhallinnan vuoksi ettd myds ticto-
turvan varmistamisen vuoksi.

Jdrjestelmien tietoturvauhkista vakavimmat ovat kohdistettuja murtoja, APT-hyokkiyksid. Murrot toteutetaan haittaohjelmien
avulla joihin ei ole saatavissa teknistd tunnistetta ja/tai kohde saastutetaan sosiaalisen vaikuttamisen kautta. Néin kayttija itse
on toimillaan osallinen murtoon.

APT-murtoja on haastavaa tietoliikenteen seuraamisen keinoin tunnistaa. Ndiden uhkien torjumisessa organisaation tietoturva-
kidytinteiden, sovellusten ja kéyttdjien valveutuneisuuden taso on oleellinen. APT-murto voidaan havaita epdnormaalista tieto-
liikenteestd joissain tapauksissa mutta ollakseen tehokas se edellyttdd toimijakohtaista liikkenteen seurantaa ja profilointia.



et Exchange Point

Suomalaista tietoverkkoturvallisuutta kehitetdfin parhaiten edistimalli teleyritysten tuotekehitysté ja asiantuntemusta kybertur-
vallisuuden osa-alueista ja uhkamalleista. TAma osaamisen kehittiminen edistdd myds kansallista kilpailukykyd. Teleyritysten
mahdollisuuksia reagoida muutostilanteisiin liikenteenohjauksella, tarvittacssa vaikka estotoimin, voidaan parantaa kehittdmal-
14 tiedonvaihtoa viranomaisiin ja toimialan keskeisiin organisaatioihin. Téssé kehittimisessd Viestintdviraston Kyberturvalli-
suuskeskus on keskeisessd asemassa.

Oikeudelliset nikdokohdat

FICIX ry:ll4 ei ole oikeusopillista osaamista arvioida kokonaisvaltaisesti niitd vaatimuksia joita Suomen lailta edellytetddn
tiedustelun ulottamiseksi telekaapeleihin tai viestiliikenteeseen laajemminkin. Nikokohdat jéljempénid ovat yleisluonteisia
elinkeinoelimin edustajan tulkintoja.

Suomella on suvereniteetti itsendisend valtiona mééritd alueellaan sijaitsevien viestintdkaapeleiden kiytostd. EU direktiivit ja
regulaatio vaikuttavat kuitenkin kiiytinndssi kansalliseen itsemédriddmisoikeuteen. Suomen etu on sovittaa ndméd yhteen.

Tiedustelun toteuttaminen kuuntelulla kiytinnossé tarkoittaa Suomen kansalaisiin ja elinkeinonharjoittajiin kohdistuvaa tele-
kuuntelua ilman rikosepailyi. Perusoikeuksien suoja suomalaisessa lainsddddnndssd on vahva. Tiedonhankinnan toteuttaminen
toimeenpano-ohjelmassa kuvatulla tavalla vaatii seké perustuslain tarkastelua ettd viestinnin lakien tarkastelua. Perusoikeuksi-
en kaventamisen edellytyksend on linjata koskeeko se koko kansaa ml. viranomaiset ja edustuslaitokset (Eduskunta, Oikeuslai-
tos, Presidentti) vai pelkistidn siviilioikeushenkilditd. Ensimmdisessd vaihtochdossa tiedustelun rajaaminen on erittdin moni-
mutkaista, jalkimmaisissa tapauksissa perustuslain §6 tulee herkdsti arvioitavaksi. Tiedustelutiedon kiytossd vaihdannan vili-
neend ulkovaltojen tai muiden tahojen kanssa tulee arvioitavaksi oikeushenkilon oikeudet ja mahdollinen korvausvastuu. Luo-
vutettava tieto saattaa sisiltdd sellaisia yrityssalaisuuksia, patentti- tai tekijinoikeuden suojaamia tietoja tai liiketoimiin liittyvid
asioita joista saattaa viestinnin osapuolelle koitua haittaa, vahinkoa tai arvon menetysti.

Euroopan ihmisoikeussopimuksiin ja muihin kansainvilisiin sopimuksiin liittyvid oikeusnikokohtia on syytd selvittdd.
Tiedustelutoimintaa on kuitenkin useissa Euroopan maissa toteutettu joten asiaa lienee jo selvitetty ja tulkintoja on olemassa.
[1ahde: http://en.wikipedia.org/wiki/List of government_surveillance_projects]

Yhteiskunnalliset nikékohdat

Internet —liikenteen jdrjestelyt Suomessa ovat hyvin monitahoiset. FICIX ry yllapitdd valtakunnallisesti yhteenliittimispisteita
kolmella paikkakunnalla: Espoossa, Helsingissd ja Oulussa. Kaikissa FICIX -pisteissd on Internetin juurinimipalvelin jotka
palvelevat globaalisti kaikkia Internetin kéyttdjid. FICIX:n yllipitimit yhdysliikennepisteet ovat tarkoitettu kansallisen liiken-
teen vaihtoon jisenten vililli. Muita suomessa toimivia yhdysliikennepisteitd ovat TREX Tampereella ja DIX Helsingissid
(VoIP-yhteenliittdminen).

FICIX ry ei puutu jisentensi liikenteenvaihtosopimuksiin milld4n tavalla, asia on jisenten keskendén sovittava. Sopimukset tai
niiden puuttuminen médraivit liikenteen tosiasiallisen kulun ja reitin. Sopimukset voivat kattaa pelkéin Suomeen ohjautuvan
liikenteen, useimmiten kuitenkin mukana on lihiatueiden reittejd kuten Baltian ja Vendjin liikennettd. Sopimusten puuttumi-
nen usein tarkoittaa, etti liikennetti ei vaihdeta FICIX ry:n laitteiden kautta lainkaan.

Suomessa on tarkat miiriykset (Viestintivirasto M13 B/2011) tietoturvan varmistamiseksi miten yhteenkytkeminen tulee
suorittaa jotta tietoturvariskit minimoidaan. My6s FICIX ry on ohjeistanut jdsenensd yleisimmistd tietoturvakiytinnoistd. Mad-
riyksessd ja ohjeessa ei eroteta kansallista ja kansainvilistd liikennettd toisistaan.

Liikenteen kulkeminen teleyrityksen verkosta toisen teleyrityksen verkkoon méédrdytyy sen mukaan miti verkkonumeroita
(prefix, NLRI) toiselle teleyritykselle mainostetaan. Liikenne seuraa niitd mainostuksia linjakurikéytént6jen mukaan (proto-
kollat). FICIX ry:n jisenet mainostavat toisilleen reittejd oman reitityspolitiikkaansa mukaan ja kahdenvilisiin sopimuksiin
perustuen. On yleisesti tiedossa, ettd kaikki suomessa sijaitsevat televerkot eivit vaihda liikennettd FICIX —pisteissi lainkaan,
Kiytinnossi liikenne kulkee talldin transit —operaattorin kautta tai ulkomaisen yhdysliikennepisteen kautta (esim. Netnod
Ruotsissa).

Riippuen transit —operaattorien valinnoista ja niiden yhteyksisti toisiinsa liikenne kahden suomalaisen Internet —kdyttdjan
vililld voi hyvin kiertis ulkomaiden kautta. Mikéli yhteenliittiminen suomalaisten verkkojen kesken on toteutettu Ruotsissa
niin liikenne kiertdé vihintdin Ruotsin kautta, mahdollisesti jopa kauempaa.

Useat suomalaisilta ndyttdvit Internetin palvelut tuotetaan tosiasiallisesti ulkomailta. Esimerkiksi www.google.fi hakukone
vastaa Tukholman alueelta suomalaisten kiyttdjien hakuihin. Palvelussa kdytetyt hakusanat, kuten myos kdyttdjan saamat
vastaukset ja niistd tehdyt valinnat, ovat Suomen ulkopuolella seurattavissa.
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Suomen oma Internetin maatunnus .fi on globaalisti hajautettu Ruotsalaisen Netnod AB:n toimesta. Hajautus palvelee kiytet-
tavyyttd ja hyckkdyskestdvyyttd mutta samalla mahdollistaa sen, ettd nimipalvelinkyselyt suomen maajuureen ovat yleisesti
seurattavissa useammassakin eri valtiossa Suomen ulkopuolella.

FICIX ry haluaa saattaa selkeisti tietoon, ettd ehdotetunlaisen kuuntelun tekninen jarjestiminen koskee myds Suomen sisfistd
lilkennettd eli Suomi alkaisi salakuunnella omia kansalaisiaan.

Tyéryhmiille harkittavaksi

Tiedustelutietoa voi hankkia sopimusperusteisesti tahoilta joilla sellaista on. Vaihdon vilineeni voi harkita kéytettdviksi vas-
taostoja puolustusvoimien materiaalihankintojen yhteydessi. Tiedustelutietoa voi myds hankkia verkoista ja sen palveluista
kustannustehokkaasti ilman kuunteluakin.

Kyberturvallisuuskeskuksen Havaro —jirjestelmé on toiminnassa ja osoittanut kéyttokelpoisuutensa. Jérjestelmid voitaneen
kehittds tarkemmin tiedustelutiedon tarpeisiin sopivaksi. Jirjestelmén kayttoonottoa laajasti julkishallinnossa tulisi edisté4.
Havaro —jirjestelmén, tai kaupallisesti saatavilla olevien monitorointijirjestelmien, avulla ja kautta tiedustelu on mahdollista
kohdistaa siten, ettd sen piiriin ei aiheettomasti paddy sellaista viestintdd jolla ei ole itseisarvoa tai se on ristiriidassa yhteiskun-
nan yleisen oikeustajun kanssa. Tiedustelun kohdistaminen my6s mahdollistaa kustannuskontrollin hyvinkin tarkasti ja opti-
maalisesti.

Tiedustelulla saadun arkaluontoisen ulkovaltoja koskevan tiedon siilytys ja salassapito kansallisesti siséltdd poliittisen riskin.
Tietovuoto, joko jarjestelmidn tunkeutumisella tai henkilévuodolla, voi aiheuttaa ulkopoliittisen kriisin johon Suomen kyky
vastata on heikko. Uhkakuvana voi piti tilannetta, jossa tietovuoto johtaa vaikkapa pakotteisiin kuten kauppasaartoon tai
Suomi joutuu sotilaallisen painostuksen alle. Téllaisessa tapauksessa, joista siis on esimerkkejd maailmalta jo, Puolustusvoimi-
en toimet tehtdviensi toteuttamiseksi kdintyisivit itsedéin vastaan — toiminta olisi saattanut Suomen véestdn vaaraan tai ollut
elinkeinoille haitallinen.

Helsingissd, 5.2.2014
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