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Meritilannekuva koostuu pé&atdksenteon tarpeisiin kootusta informaatiosta. Nykytilanteessa
kauppamerenkulun alusten liikkeista saadaan tarkkaa reaaliaikaista tietoa. Kuljetettavista las-
teista ei ole saatavilla yksityiskohtaista tilannekuvaa tukevaa tietoa. Hairidtilanteissa tieto siita
mitd, missa, milloin ja millaisissa maarin huoltovarmuuskriittisia tavaralajeja merialueillamme
kulkee, tukisi tarkoituksenmukaista paatoksentekoa. Tutkimuksen tavoitteena oli selvittda alun
perin muuta tarkoitusta varten luotujen tietojarjestelmien tuottamien aineistojen kayttokelpoi-
suutta meriliikenteeseen ja sen kriittiseen infrastruktuuriin liittyvan tilannekuvan rakentami-
sessa. Tutkimus on kirjallisuusselvitykseen ja haastatteluihin perustuva toteutettavuusselvitys.
Selvityksessa on keskitytty viranomaisten yllapitamiin, meriliikenteeseen liittyviin tietojarjes-
telmiin: Automatic Identification System (AIS), joka tuottaa tietoa alusten liikkumisesta; sa-
tamakaynteihin liittyvat Portnet ja PortTraffic seka Tullin tietojarjestelméat. Tutkimuksessa on
tarkasteltu mahdollisuuksia yhdistda alusten liiketietoa jarjestelmiin kerattaviin tavaralajitie-
toihin tuontikuljetusten osalta. Tarkimmat tavaralajitiedot saadaan tullinimikkeistoista. Tullin
AREX-jarjestelmaan tehdadan EU:n ulkokaupan sek& tavaroiden unioniaseman todistamiseen
liittyvéat ilmoitukset. AREXissa aluksen ja kuljetustapahtuman yksil6ivat tiedot yhdistyvat tark-
kaan tavaralajitietoon, mik& mahdollistaa jarjestelmasta saadun aineiston kayttamisen tavara-
virta-analyysin testiaineistona yhdessad AlS-datan kanssa. Aineiston kasittelyyn vaadittavien
toimien lisaksi testauksen avulla on mahdollista tarkastella mm. tavarakuvausten laatua ja
ilmoitusten reaaliaikaisuutta. Esimerkkiaineiston perusteella voi todeta, ettd tarkka tavaralaji-
tieto ja sen yhdistaminen kuljetustapahtumiin tdsmentéisi kuvaa huoltovarmuuskriittisista ta-
varavirroista. Tama tukisi merivoimien valmiussuunnittelua ja samalla parantaisi yleista huol-
tovarmuuden suunnittelua. Jatkotutkimusta tarvitaan tassa tutkimuksessa tarkasteltujen tieto-
aineistojen ja niiden pohjalta tehtavien tavaravirta-analyysien merkityksen selvittamiseksi.

1. Johdanto
Luotettavalla tiedolla on keskeinen merkitys yhteiskunnan tehokkaan toiminnan ja
kokonaisturvallisuuden kannalta. Moniin yhteiskunnan toimintoihin liittyvat

tietojarjestelmét tuottavat runsaasti yksityiskohtaista tietoa, jota ei viela taysimittaisesti
analysoida tai hyoddynnetd. Olemassa olevien datavarantojen yhdistdminen ja
hyddyntaminen uudenlaisiin tarkoituksiin edesauttaa yhteiskunnan ja liike-elaman
kehittamista, mm. tukee paatdoksentekoa (Poikola et al. 2010, Big datan kayttd -
tyoryhma 2014). Myds yhteiskuntaan kohdistuvien uhkien tunnistamista ja
ennaltaehkédisemisté voidaan parantaa tietoja yhdistamalla.

Erilaiset paikkatietomenetelmét ovat hyddyllisid suurten tietomassojen analyysissa ja
visualisoinnissa, erityisesti tapauksissa joissa analysoitavaan tietoon liittyy sijaintitieto.
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Eri lahteista peréaisin olevia aineistoja voidaan yhdistella ja analysoida tarkasteltavaan
ilmiéodn  liittyvien alueellisten ja  ajallisten suhteiden  havainnollistamiseksi.
Maanpuolustuksen kannalta paikkatieto mahdollistaa sijaintiin pohjautuvan, erilaisten
yhteiskunnan toiminnan kannalta valttaméattomien toimintojen, rakenteiden ja palvelujen
eli kriittisten infrastruktuurien uhka- ja riskitarkastelun.

Suomen ulkomaankauppa on riippuvainen merikuljetuksista. Tuonnista n. 80% ja
viennista n. 90% kuljetetaan meritse (Liikenne- ja viestintaministeri®, Liikennepolitiikan
osasto 2014). Nain ollen Suomen tavaravirtoja koskeva huoltovarmuus on suurelta osin
merikuljetusten varassa. Néaita kuljetusvolyymejé ei voi korvata muilla kuljetusmuodaoilla.
Huoltovarmuuden kannalta haastetta lisdé logistiikkajarjestelmien optimointi, joka lisda
hairioherkkyyttd. Suomessa onkin maéritelty varmuus-, velvoite- ja turvavarastoitavia
tuotteita ja raaka-aineita. Merikuljetukset, niihin liittyvd infrastruktuuri (satamat,
meriliikennevaylat ja alukset), kuljetuksiin liittyvat palvelut seka tiedonvalitysjarjestelmét
ovat keskeinen osa Suomen kriittista infrastruktuuria (LOGHU3-suunnitteluryhma 2011,
Yliskyld-Peuralahti et al. 2011, Aaltola et al. 2016).

Merivoimien keskeisiin tehtaviin kuuluu merialueiden valvonta ja meriyhteyksien
suojaaminen, johon liittyvan péaatoksenteon tueksi yllapidetddn reaaliaikaista
meritilannekuvaa (Vanska 2015). Alusliikenteen hahmottaminen kokonaisilmiténa ja sen
syvéllisempi ymmartdminen parantaa tilannekuvan tulkintaa. Nykytilanteessa alusten
tyyppi ja liikkkeet tunnetaan hyvin, mutta niiden kulloinkin kuljettamista lasteista ei ole
yksityiskohtaista tietoa. Alueellisesti ja ajallisesti kattava, tavaralajeittain tehty
tavaravirtojen analyysi voi tuoda lisdinformaatiota valmiussuunnittelun tueksi.
Hairidtilanteissa  tieto  siitd  mit4, misséa, milloin  ja  millaisissa  m&éarin
huoltovarmuuskriittisia  tavaralajeja  merialueillamme  kulkee voisi edesauttaa
tarkoituksenmukaista paatéksentekoa.

Tassa tutkimuksessa tarkastellaan alun perin muuta tarkoitusta varten luotujen
tietojarjestelmien aineistojen kayttokelpoisuutta huoltovarmuuskriittisten tavaravirtojen
analyysissa. Tutkimuksessa selvitetdan mahdollisuuksia analysoida alusten liiketietoa
suhteessa niiden lastitietoihin (tavaravirta-analyysi). Selvityksen tarkoituksena on
kartoittaa tavaravirta-analyysin tuottamisen mahdollisuuksia valmiussuunnittelun tueksi:
merikuljetusten tilannekuvan syventamiseksi ja taustoittamiseksi sek& suojattavien
kohteiden ja muiden varautumismahdollisuuksien arvioinnin lisatiedoksi. Tieto olisi
hyddyllista erityisesti ns. harmaan alueen aikaikkunassa, jossa ei olla enaa
normaaliolojen tilanteessa mutta ei toisaalta viela valmiuslainsdadanndén maarittelemassa
poikkeustilanteessa. Taltd osin hankkeen tavoitteet tukevat seka sotilaallista
maanpuolustusta (resurssien tehokas allokointi) ettd yhteiskunnan kokonaisturvallisuutta
(huoltovarmuuskriittisten kuljetusten turvaaminen). Tieteellisestd nakdkulmasta hanke
nivoutuu tukemaan puolustusvoimissa tehtavaa operaatio-analyysia.

2. Tutkimuksen tavoite ja suunnitelma

Tutkimuksen tavoitteena on selvittda alun perin muuta tarkoitusta varten luotujen
tietojarjestelmien tuottamien aineistojen kayttokelpoisuutta meriliikenteen Kkriittiseen
infrastruktuuriin liittyvan tilannekuvan rakentamisessa.

Kirjallisuustutkimuksessa on tarkasteltu tieteellisissa julkaisusarjoissa esiteltya
tutkimusta, jossa on hyddynnetty Automatic ldentification System (AIS) -jarjestelmasta
kerattya alusten liiketietoa. Kirjallisuutta tarkastelemalla on selvitetty |6ytyyko
tavaravirta-analyyseista ja alusten liiketietoon liittyvasta tutkimuksesta sellaisia
menetelmia tai tuloksia, joita voisi hyodyntaa tassa tutkimuksessa.
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Asiantuntijahaastatteluilla on syvennetty tietoa kaytettavissa olevista jarjestelmista,
niiden aineistoista ja tiedon analysointiin soveltuvista menetelmistd. Haastatteluilla ja
tiedonhankinnalla on tarkasteltu myds mahdollisuuksia tietoaineistojen testaamiseen ja
pilottihankkeen tarkoituksenmukaisuutta.

3. Aineisto ja menetelmat

Hanke on luonteeltaan toteutettavuustutkimus, jossa on selvitetty kohteena olevien
aineistojen ja analyysimenetelmien kéyttokelpoisuutta. Tutkimuksessa ei ole tuotettu
uutta dataa, vaan tyo on perustunut olemassa olevan aineiston arviointiin.

Kirjallisuustutkimus

Tutkimuksessa on kayty lapi tieteellisid aineistolahteitd, p&aaasiallisesti Thomson
Reutersin Web of Science (Wo0S) -tietokantaa ja taydentdvand osin DOAJ-open access —
tietokantaa. Kasiteltyja aihepiireja ovat olleet erityisesti: AlS-dataan perustuvat
riskianalyysit ja muut analyysit (mm. aluspddst6jen mittaus), muut mahdolliset AlIS-
dataan perustuvat tutkimukset (erityisesti Kkriittisen infrastruktuurin suojaamiseen
kohdistuvat) seka aineiston analysointiin soveltuvat tiedonlouhinta- ja
paikkatietomenetelmat. Julkaisuista tarkasteltiin p&aasosin niitd, jotka ovat keranneet
eniten tai nopeasti julkaisunsa jalkeen viittauksia muissa julkaisuissa eli niitd on pidetty
myds muissa tutkimuksissa relevantteina lahteind. Painotus on ollut uudemmissa
julkaisuissa, joissa on hyddynnetty AlS-jarjestelmén tuottamaa dataa.

Haastattelut ja tiedonhankinta

Tutkimuksessa on haastateltu asiantuntijoita mm. Tullista, Liikennevirastosta,
merivoimista, huoltovarmuuskeskuksesta seka yliopistoista. Menetelmana kaytettiin
avointa haastattelua, josta kirjattiin muistiinpanot. Kysymykset vaihtelivat haastateltavan
mukaan, koska haastateltavien asiantuntemus vaihteli heidan edustamansa organisaation
ja alan mukaisesti. Paateemoina olivat tietojarjestelmien aineistojen kaytettavyys ja
siihen liittyvat tekniset, juridiset ja toiminnalliset seikat. Tiedonhankinnan tukena
tarkasteltiin verkossa olevia avoimia aineistoléhteitd, viranomaisten sahkdisia palveluja
seka hankittiin kahden viikon otos elokuulta 2016 1E344-yleisilmoitusten tiedoista Tullilta.

Meriliikenteeseen ja tuontiin liittyvia tietojarjestelmia

Tutkimuksessa on rajoituttu viranomaistietojarjestelmien tarkasteluun, koska niiden
laadun ja aineistojen saatavuuden valvonta on viranomaisten omissa ké&sisséa.
Tutkimussuunnitelmassa painotettiin AlS- ja Portnet-jarjestelmid, mutta tutkimuksen
aikana paadyttiin huomioimaan laajemmin Suomessa kaytodssa olevia jarjestelmia, joihin
kirjautuu alusten liiketietoa, satamakaynteja ja/tai lasti- eli tavaralajitietoa. Jarjestelmien
sisaltoja kaytiin lapi erityisesti tavaralaji- ja kuljetustietojen osalta, sen sijaan
tietojarjestelmatasolle tai teknisiin seikkoihin ei menty. Tutkimuksessa painotettiin
tavaratuontiin liittyvia tietoja, koska hairidtilanteessa tuonnilla on huoltovarmuuden
kannalta suurempi merkitys kuin viennilla. Hairidtilanteen on oletettu tapahtuvan
Suomen alue- tai l&hivesilla, vaikka ldhtdsatamien hairidt voivat myds vaikuttaa tuontiin.

Automatic ldentification system (AIS)

2000-luvun alussa otettiin kayttéon maailmanlaajuisesti laivaliikenteeseen Automatic
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Identification System (AIS) -jarjestelmd& kansainvalisen merenkulkujarjesté IMO:n
paatoksella (International Maritime Organization 2016). Jarjestelmé& tuottaa reaaliaikaista
tietoa alusten liikkumisesta. Yli 300 bruttorekisteritonnin aluksiin ja kaikkiin matkustaja-
aluksiin on asennettava AlS-lahetin. Tdma kattaa kaytdnnossa huoltovarmuuskriittiset
tavarakuljetukset. Laivat ja alusliikennetta ohjaavat alusliikennepalvelukeskukset (Vessel
Traffic Service, VTS) seuraavat alusliikennettd AlS:n avulla. Laivaliikennetta voi seurata
myds internetista saatavilla olevilla karttaliittymilla (mm. MarineTraffic, Google Maps
APRS). Suomessa Liikenneviraston VTS-keskukset vastaanottavat AlS-dataa.

Portnet

Portnet on Liikenneviraston yllapitama merenkulun séahkoéinen tiedonhallintajarjestelma,
johon Suomen satamiin saapuvat ja niista lahtevat alukset antavat kaikki ilmoitukset
(Lilkenneviraston maarays 2240/1003/2012, 21.5.2012 ja Tullin maarays 3/2016,
2.5.2016). Portnetia kayttavat merikuljetusketjun eri osapuolet ja viranomaiset.

PortTraffic

Suomen satamien aluskaynneistd saa tietoa Liikenneviraston yllapitamasta satamien
julkisesta aikataulutiedosta (www.porttraffic.fi).

Tullin jarjestelmat

EU:n eCustoms —hankkeen osana Suomen Tullissa on kaynnissa eTulli-hanke (Euroopan
parlamentin ja neuvoston paatds N:o 70/2008/EY 15.1.2008 paperittomasta tullin ja
kaupan toimintaympaéristostd). Siirtyminen kokonaan sahkoiseen toimintaympéaristoon
mahdollistaa tullitoiminnan tehostamisen ja mm. parantaa mahdollisuuksia rikollisuuden
torjuntaan. Suomessa kaytdssa olevia tietojarjestelmid ovat mm. AREX, jossa ké&sitellaan
EU:n tullialueelle tavaran saapumiseen tai tavaran poistumiseen liittyvid ilmoituksia ja
jossa voidaan osoittaa tavaroiden yhteisbasema; ELEX, jossa tehddan vienti-ilmoitukset
ja NTCS-passitusjarjestelma. ITU-jarjestelmassa kasitelldan tuonnin tulli-ilmoituksia.
INTRASTAT-jarjestelmassa kasitelladn EU:n sisdkaupan tilasto-ilmoituksia.

4. Tulokset ja pohdinta

AlS-dataan liittyvia tutkimuslinjoja tieteellisessa kirjallisuudessa

Tutkimusjulkaisut luokiteltiin I6yhé&sti seuraaviin aihealueisiin: meritilannekuvan muodos-
taminen (sisaltdaen Kkriittisen infrastruktuurin suojaamisen), alusten t6rmays- ja karil-
leajon riskin mallinnus, ymparistokysymyksiin liittyvat tutkimukset, satelliitti-AlS:n hy6-
dyntdminen seka SAR-tutkasatelliitin ja AlS-datan yhdistdminen. Myds AlS-datan laadun
maarittdmiseen, visualisointiin, ké&sittelyyn ja paikkatietomenetelmien hyddyntdmiseen
liittyen 16ytyi muutamia julkaisuja. Yhteensa julkaisuja I0ytyi yli 400, joista tarkemmin
kaytiin lapi n. 130 kpl. Alla on kuvattu tutkimuslinjoja yleisesti.

AlS-datan kaytettdvyys meriliikenteen ja siihen liittyvien riskien tutkimuksessa tunnistet-
tiin jo jarjestelmdn kayttéonoton alkuvaiheissa. Meriliikenteen lisddntyessa ja erityisesti
vilkkaimmin liikennoidyilld alueilla on kehitetty AlS-dataa hyddyntavad mallinnusta, jonka
avulla voitaisiin estdd onnettomuuksia ja arvioida riskej&a. Suurin osa alusten tormaysris-
kia analysoivista malleista perustuu riskialttiiden alusten tai alueiden maarittdmiseen.
Aalto-yliopistossa tehdyt tutkimukset, joissa Suomenlahden meriliikenne on usein case-
tapauksena, ovat kansainvalisessa karjessa meriliikenteen ja alusten onnettomuusriskien
mallinnuksessa.

AlS-jarjestelmaé ei ole suunniteltu ympariston tilaan liittyvaa sovelluksia varten. Kuiten-
kin ominaisuudet, jotka tekevét siita soveltuvan alusliikenteen seurantaan ja tilanneku-
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van muodostamiseen, sopivat myds ymparistoon liittyvan seurannan ja suunnittelun tar-
koituksiin. Tutkimuksissa on tarkasteltu mm. riskianalyysien tekoa ympériston suojelun
nakokulmasta, vedenalaisen melun mallintamista, vieraslajien leviamista alusliikenteen
mukana seka alusliikenteen ilmapaastéja. llmapéastojen mittauksen ja mallinnuksen sa-
ralla suomalaiset ovat tehneet tutkimusta limatieteen laitoksen johdolla. AlS-datan kayt-
t6&d ympaéristésadnnosten noudattamisen valvonnan valineend on tarkasteltu mm. laitto-
mien oOljyp&astdjen ja laittoman kalastuksen sekd merellisten suojelualueiden ja nopeus-
rajoitusten noudattamisen valvonnan n&akokulmista. Td&ma on nostanut osaltaan esille
myds AlS-datan laatuun liittyvat kysymykset, koska lainsdddadnnén noudattamisen val-
vonnassa on kaytettavan datan oltava tasmallista ja luotettavaa.

Erilaisten datalahteiden integrointiin ja automaattisten seurantajarjestelmien kehittami-
seen meritilannekuvaa muodostettaessa on tutkittu eri alueilla. Taméan tyyppiseen tutki-
mukseen kannustavat mm. resurssien niukkuus ja toisaalta tarve lisdta valvontaa sekéd
siviili- ettd sotilaallisia tarpeita varten (esimerkiksi ympéariston tilan seuranta tai terroris-
min torjunta). Tutkimuksissa on tarkasteltu mm. automaattisia laivaliikenteen anomalioi-
ta havaitseva algoritmeja ja AlS-jarjestelmaa hyodyntévia laivaliikenteen seurantajarjes-
telmia. SAR-tutkasatelliittien alueellisen erotuskyvyn parantuminen on lisdnnyt satelliitti-
kuviin perustuvaa alusten tunnistusmenetelmien kehitystydté. Merivalvonnan kehittamis-
ta ja meritilannekuvan muodostamista kaukokartoitusmenetelmin on tarkasteltu myo6s
Itdmerelld, joskin tutkimusten painopiste on valtamerialueilla. Myds satelliitti-AlS -
jarjestelméat tuottavat maailmanlaajuisesti tietoa alusten liikkeista. Tiedon esittdmisen ja
analysoinnin menetelmié on tarkasteltu joissakin tutkimuksissa.

Alusten lastitietoihin tai meriliikenteen Kkriittisen infrastruktuurin suojaamiseen liittyvia
julkaisuja l6ytyi vain muutamia. Julkaisuissa aiheita kasiteltiin paasaantoisesti joko ylei-
semmalla tasolla tai eri nakdkulmasta kuin tassa tutkimuksessa. Siten Kirjallisuustutki-
muksen perusteella voidaan todeta, etta lasti- ja tavaravirtojen analyysia AlS-dataa hy6-
dyntaen ei ole juurikaan kasitelty julkisissa tutkimuksissa. Useimmin kyse on edella mai-
nituista alustyyppeihin perustuvasta erottelusta tai tunnistamisesta.

Tavaravirta-analyysiin tuottamisen mahdollisuuksiin _eri tavoin vaikuttavat velvoitteet ja
kehityssuunnat

Tutkimuksessa lahestytdan meriliikenteen ja siihen liittyvan kriittisen infrastruktuurin
suojaamiseen liittyvda valmiussuunnittelua ndkdkulmasta, joka sijoittuu eri viranomais-
toimintojen valille (Kuva 1). Tulli ja Liikennevirasto keraavat jarjestelmiinsa tietoa alusten
liikkkeista, satamakéynneista sek& tavaratuonnista ja -viennistad. Viranomaisille sdadetyt
tehtédvat ja toimivaltuudet sekd mahdollistavat ettd rajoittavat tietojen hankintaa ja ja-
kamista.

Tietosuojaan ja liikesalaisuuksiin liittyva lainsadadantd on otettava huomioon tietojen yh-
distamista suunnitellessa (mm. Big datan kayttd -tyéryhma 2014). Tavaroiden liikkumi-
seen liittyvda viranomaisten tietojen yhdistamista voidaan tehda erikseen maéaaritellyissa
tapauksissa, mm. rikosepailyjen tutkinnassa. Tavaravirta-analyysi ei kuitenkaan sellaise-
naan edellyta tietoa mm. maahantuontia tekevista yrityksista tai merikuljetuksen osa-
puolista.

Huoltovarmuuteen, varautumiseen ja valmiussuunnitteluun on Suomessa sotien jalkeen
kehitetty toimintamalleja ja lainsdadantéa eri vuosikymmenilla vallinneiden painotusten
mukaan (Aaltola et al. 2016). Julkisten organisaatioiden on varauduttava siten, ettd ne
pystyvat mahdollisimman hyvin hoitamaan tehtavdnsa myds hairio- ja poikkeustilanteis-
sa. Merikuljetukset ovat yksi varautumisen painopisteista. Liikennevirasto ja Liikenteen
turvallisuusvirasto Trafi ovat johtavassa roolissa vesikuljetusten ja satamien toiminnan
jarjestamisessa poikkeusoloissa. Suomen huoltovarmuuskriittiset toimialat ovat riippuvai-
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sia tuonnista, erityisesti energiantuotanto, maatalous ja terveydenhuolto (Yliskyla-
Peuralahti et al. 2011).

Merivoimat vastaavat Suomen merialueiden valvonnasta ja meriyhteyksien suojaamises-
ta. Merikuljetusten painopiste on Suomenlahdella (Yliskyld-Peuralahti et al. 2011). My6s
meripuolustus painottuu Suomenlahdelle (Vansk& 2015). Vanskan mukaan merivoimien
tehtdvat ovat muuttuneet 2000-luvulla hytkkayksen torjunnasta yhteiskunnalle elintar-
keiden meriyhteyksien turvaamiseen. Tama on myds lisannyt yhteistyon tarvetta muiden
puolustushaarojen, rajavartiolaitoksen ja siviiliviranomaisten valilla. Meripuolustuksessa
aktiivisten keinojen lisaksi meriliikenteen suojaaminen on monesti passiivista: valvonnan
ja tiedustelun avulla muodostetaan tarkka ja kattava tilannekuva. Tilannearvion perus-
teella kauppamerenkulkua voidaan ohjata muualle seka suunnitella aktiivisten suojaus-
toimien kohdentamista. Yksittaisten merikuljetusten suojaamisessa merivoimat on kes-
keisessa roolissa (Vanska 2015).

Tietojarjestelmien kehittaminen liittyy sek& meritilannekuvajarjestelmien etta toisaalta
huoltovarmuuskriittisen infrastruktuurin tilannekuvajéarjestelmien kehittamiseen. Suo-
messa otettiin k&ytt6dn vuonna 2015 uusi merivalvonnan tilannekuvajarjestelmé Merilei-
jona. Sen kayton johtovastuu on merivoimilla. Jarjestelmé on osa viranomaisyhteistyota.
Rajavartiolaitos ja Liikenteen turvallisuusvirasto Trafi jakavat tilannekuvan. Suomi osallis-
tuu myo6s EU-tason merivalvontayhteistybhon (MARSUR), joka kaynnistyi 2006. Kriittisen
infrastruktuurin tilannekuvajarjestelmia on kehitetty myés Suomessa (Laaperi et al.
2014, Rummukainen et al. 2015), mutta niilla ei ole suoraa kytkdsta meriliikenteeseen.

Alusten lastitieto Liikenneviraston
ja Tullin tietojarjestelmissa

Muuta tarkoitusta varten luotujen
tietojarjestelmien aineistojen
hyédyntamisen mahdollisuudet

yhteistys  —___ Valmiussuunnittelun tukeminen,
merikuljetusten tilannekuvan
syventaminen ja taustoittaminen

Mitéa kuljetetaan, missé, milloin ja

Hioltovaimuies _ millaisissa maarin: — Merivoimat
x z “""-n-._.__-_-_-_._,_,_.-l—'-""—/ v &
Alusten (tavaravirtojen) Valmiussuunnittelu
priorisointi meritilannekuvan
hairiétilanteissa taustoittamiseksi

Kuva 1. Tutkimuksen asemoituminen suhteessa viranomaistoimintoihin.

Tietojarjestelmien ominaispiirteita

Tassa tutkimuksessa tarkastellut tietojarjestelmat on rakennettu laivojen lilkkkumisen, sa-
tamakayntien tai ulkomaankaupan seurannan ja tullaustoiminnan tarpeisiin (Taulukko 1).
AIS lahettad aluksen tunnistetiedot (IMO-numero, MMSI, soittotunnus ja nimi), sijainnin
ja liiketiedot lyhyin véliajoin. AlS-ilmoituksissa on myds mahdollisuus kuvata lastia, mut-
ta kaytannossa vain vaaralliset aineet ilmoitetaan yleisella tasolla.
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Taulukko 1. Tavaralajitiedot ja kuljetuksen identifiointi tietojarjestelmissa.

JARJESTELMA | KAYTTO TAVARALAJITIETO KULJETUKSEN
IDENTIFIOINTI

Automatic Alusten identifiointi, Vaaralliset aineet Aluksen tunnistetiedot
Identification alustyyppien (hazmat) yleistasolla  yhdistyvat liiketietoon
System AIS tunnistaminen,

alusten sijainti ja
liikkeiden seuranta

Portnet Suomessa Lastitiedot tilasto- Aluksen tunnistetiedot, joka
satamakaynti- tasolla, 35 tavaralaji- alukselle Portnet-numero
iimoitusten “"single  ryhmaa, vaarallisten (tullin tulonumero)
window” aineiden ilmoitus

Tullin tieto- Ulkomaankauppa: Tarkimmat tavaralaji- INTRASTAT: eiyksilditya

jarjestelmat mm. INTRASTAT luokitukset (mm. CN kuljetustietoa
(EU:n sis@kauppa), ja TARIC, tuhansia

AREX: turvatiedot, sis.

GEEQJE;; Ut R i) lastitiedot (tietoa saatavilla
osin kuljetuksen aikana)
Tullausilmoitukset
(historiatieto)
PortTraffic Satamien julkinen Ei lastitietoa Portnet-numero identifioi
aikataulutieto kuljetuksen

Suomen satamiin saapuvat alukset antavat Portnet-jarjestelmaan alusilmoituksen, lasti-
ilmoituksen vaarallisen lastin ilmoituksen sek& alusjateilmoituksen tai tiedon alusjate-
poikkeusluvasta. Aluskdynnista ja vaarallisista aineista annetaan ilmoitus paasaantoisesti
24 h ennen saapumista. Lasti-ilmoitus annetaan viimeistaan tunti aluksen kiinnittymisen
jalkeen. Tavaralajitietoa keratdan tilastotarkkuudella Liikenneviraston meriliikennetilas-
tointia varten (35 tavararyhmad). Portnetin tietojen kerdaminen ja kayttd on tarkoin saa-
deltya (Liikenneviraston méaarays 2240/1003/2012). Lasti-ilmoitukset eivat korvaa Tullin
AREX-jarjestelmaan tehtavia ilmoituksia. Tulli antaa tulonumeron eli Portnet-numeron jo-
kaiselle aluskaynnille, mika identifioi yksittadisen kuljetustapahtuman (so. aluksen saapu-
misen satamaan). Myds PortTrafficissa Portnet-numero identifioi kuljetuksen. PortTraffi-
cissa on tietoa alusten purkauksesta, mutta ei lasteista.

Tullin jarjestelmissd on kaytdssa tavaranimikkeistot, joissa alanimikkeitd on tuhansia
(mm. combined nomenclature CN ja TARIC). Lastin kuvaus on mahdollista tehda myo6s
sanallisesti, kunhan se on riittavan tarkalla tasolla. Tasta on annettu erikseen ohjeistusta
(TAXUD A3 (2015) 5706872, DIH 15-010 - FINAL, 12.4.2016).

INTRASTAT-jarjestelmalla kerataan tuontia ja vientia harjoittavien yritysten antamista ti-
lastoilmoituksista EU:n sisdkaupan tiedot. llmoitusvelvollisuuden kynnysraja on 2016
tuonnissa 550 000 eur ja viennissa 500 000 eur (Tulli 2016). INTRASTAT-jarjestelmassa
kysytaan kuljetusmuotoa rajaa ylitettdessd, mutta tata tietoa ei voi yhdistaa suoraan yk-
sittdiseen kuljetustapahtumaan.

EU:n ulkokaupan jarjestelma AREX edellyttad kolmansista maista tulevien alusten anta-
van turvatiedot ennen EU:n tulliyhteisén alueelle saapumista. Turvatiedoissa on kuvaus
lastista. Lisadksi AREX-jarjestelméan yleisilmoitusta (IE344) voidaan kayttda EU:n liiken-
teessa tavaroiden yhteiso- eli unioniaseman osoittamiseen, mikali tavaraa on kuljetettu
EU:n ulkopuolisen alueen kautta (Tullin AREX asiakasohje 18, 22.6.2016). Yhteisotava-
roiksi katsotaan kokonaan yhteisdsséa tuotetut tai yhteisdalueelle tuodut, tullatut ja sen
jalkeen vapaaseen liikkeeseen asetetut tavarat. AREX-jarjestelmassa on kaytossa TARIC-
nimikkeistd seka sanalliset tavarankuvaukset.
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AREX-ilmoitusten jattamiselle on annettu aikarajat. Esimerkiksi yleisilmoitus voidaan an-
taa seuraavana péaivana klo 12.00 mennessé, mikali alus saapuu klo 14.00 jalkeen (Tullin
AREX asiakasohje 16, 14.4.2016). Tulli suosittelee yleisiimoituksen tekemistd ennen
aluksen saapumista. Alus identifioidaan ilmoituksissa sen IMO-numerolla ja yksittdinen
kuljetustapahtuma tullin antamalla tulonumerolla (Portnet-numero). Tavaraerille anne-
taan lisaksi yksil6lliset MRN-numerot (Movement Reference Number, ilmoituksen yksildi-
V& viitenumero AREX-, passitus- ja vientijarjestelmistd). Edelld mainittujen lisaksi varsi-
naisista tullausilmoituksista saa tarkkaa historiatietoa tavaralajeista.

Eri lahteista peraisin olevan tavaralajitiedon yvhdistaminen AlS-dataan

EU:n sisakaupan tietoja INTRASTAT-tilastojarjestelmasta ei voi yhdistda AlS-dataan,
koska kuljetustieto ei ole yksiloitavissd. Tonnimaaraisesti mitattuna kuitenkin yli puolet
Suomeen tuotavasta tavarasta tulee EU-maista (Liikennevirasto 2016). EU:n sisdkauppaa
voi siten pitda merkittavana huoltovarmuuskriittisten tavaralajien kuljetusten osalta. Mi-
kali tavaroiden yhteisbasema on Suomeen saapuessa todistettava, ne ilmoitetaan AREX-
jarjestelmaan yleisilmoituksella (IE344).

Portnet-jarjestelman lastitiedot julkaistaan Liikenneviraston meriliikennetilastoissa. Tava-
raryhmia on 35, joista tilastokayttoon voidaan yhdistaa 16 ryhmaa. Meriliikennetilastot
kuvaavat mm. tavaraliikennetta satamittain. Tavararyhmétietojen yhdistaminen AIS:n
tietoihin saattaisi tarkentaa kokonaiskuvaa kuljetusten ajallisesta vaihtelusta, mutta huol-
tovarmuuskriittisten tavaravirtojen kuvaamiseen Portnetin tavararyhmaéluokitus on paa-
saantoisesti liian yleisella tasolla. Yhdistaminen ei siten tuottaisi selkeda lisdaarvoa nykyti-
lanteessa saatavilla oleviin tietoihin néhden.

AREX:iin ilmoitetaan tavaraerat TARIC-nimikkeistolla ja/tai sanallisilla tavarankuvauksilla.
Alus identifioidaan IMO-numerolla ja kuljetustapahtuma Portnet-numerolla. IImoitusten
tekemisen ajankohdat kirjautuvat myds jarjestelmaan. Siten AREX:in tavarakuvauksia ja
-koodeja on mahdollista yhdistdd samanaikaiseen AlS-dataan yhdistamalla ne IMO-
numeron ja ajankohdan perusteella.

Tullilta hankittiin elokuulta 2016 kahden viikon ajalta IE344-yleisilmoitusten tietoja. Nain
paastiin lahemmin tarkastelemaan ilmoituksiin kirjattuja tavarankuvauksia ja ilmoitusten
teon ajankohtia. Aluskaynteja oli tuona aikana yli 200. llmoitettujen tavaraerien maara
vaihteli aluksittain: monista oli ilmoitettu vain yksi tavaraera (esim. irtolastia) ja enimmil-
laén tavaraeria oli 100-200 (autonkuljetus- ja konttialukset). Kaikkiaan ilmoitusriveja oli
yli 10 000. Puolesta puuttui TARIC-koodi, mutta sanalliset kuvaukset ja tavaraeran brut-
topaino oli ilmoitettu kaytanndssa kaikissa erissa (mikéa on tullin asettama vahimmaisvaa-
timus). Tavarankuvauksissa oli paljon vaihtelua. Lahes kahdessa kolmasosassa IE344-
yleisilmoitusten rekisterdinti oli tehty yli vuorokausi ennen ja noin kymmenesosassa alle
kaksi tuntia ennen aluksen saapumista satamaan.

Aineiston kasittelyn toteutuskonsepti

Tullilta hankitussa AREX-aineistossa kuljetuksen yksildiva tieto yhdistyy tavaraeratietoi-
hin. Siten on mahdollista yhdistdd AREX:in tavaraeratietoja AlS-jarjestelmén saataviin
laivojen liiketietoihin IMO-numeroiden ja kuljetusten ajankohtien perusteella. Liikennevi-
raston Digitraffic AIS -palvelun kautta on konekielistd AlS-dataa tulossa julkisesti saata-
ville (arviolta 2016 lopulla).

AREX-aineistoilla voidaan testata millaisia toimenpiteita ja vaiheita tavara- ja liiketietojen
muokkaus ja yhdistaminen edellyttaa. Liséksi voidaan paremmin selvittda seka yksittais-
ten etta yhdistelmana useiden huoltovarmuuskriittisten tavaralajien alueellis-ajallista ja-
kaumaa paikkatietoanalyyseja hyodyntamalla. Huoltovarmuuskriittisten tavaravirtojen
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analyysin lisdarvoa voidaan tarkastella suhteessa nykytietojen perusteella tehtyyn ana-
lyysiin. Nykyisin tietoa tuonnista ja viennistd on saatavissa kuukausitasolla avoimesta
Tullin Uljas -tietokannasta ja Liikenneviraston meriliikennetilastoista.

5. Loppupéaatelmat

Selvityksen lahtékohtana oli historiadatan analyysi, jonka avulla kauppamerenkulun
tavaravirtojen alueellis-ajallisia piirteita voidaan syvallisemmin hahmottaa ja ymmartaa
(mm. syklisyys tai alueellinen jakautuminen eri aikoina). Suomen huoltovarmuuden
kannalta merikuljetuskapasiteetti on keskeisen tarkeéa infrastruktuuria.
Merikuljetusketjujen kokonaisuus on monista osista ja toimijoista koostuva, mik&
painottaa faktapohjaisen tilannekuvan, tiedonkulun ja johtamisen merkitysta.
Viranomaisyhteistydna ja huoltovarmuuskeskuksen tuella kehitetddn ja harjoitellaan
toimintamalleja hairiotilanteisiin. Tutkimuksen aikana esiin nousi tarve
reaaliaikaisempaan ja tarkempaan tiedonsaantiin aluksilla kuljetettavista tuotteista ja
raaka-aineista, mika hairiétilanteessa tukisi paatoksentekoa alusten priorisoinnissa tai
muiden suojaustoimien jarjestdmisessa.

Tullinimikkeistét  tarjoavat tarkimmat tavaralajiluokitukset, mik&d mahdollistaa
aikaisempaa tarkemmat tavaravirta-analyysit. Tullinimikkeistéja kaytetaan tullin
sahkoisessa ilmoittamisessa yhdessa sanallisten kuvausten kanssa. AREX-jarjestelmaan
ilmoitetaan EU:n ulkopuolelta saapuvat tavarat sekd yhteistétavaroiden unioniasema,
mikali kuljetus on osin tapahtunut EU:n tullialueen ulkopuolella. AREX-jarjestelman
ilmoituksissa on tiedot sek& tuontitavaroista ettd kuljetuksista, mikd mahdollistaa niiden
yhdistamisen AlS-jarjestelmasta saatuihin laivojen liiketietoihin. Saatavan tiedon laatu ja
sen merkityksen selvittdminen valmiussuunnittelun tukena on tarpeen tehda erillisessa
pilottihankkeessa. AREX-aineistolla voi datan yhdistamisen teknisten seikkojen ohella

- tarkastella tavarankuvausten laatua, erityisesti suhteessa huoltovarmuuskriittisten
tavararyhmien erotteluun;

- selvittaa kuinka suuri osa AREX:iin ilmoitettavista tavaraerista on huoltovarmuus-
kriittisia tavaralajeja;

- tarkastella kuljetusten ajallista vaihtelua

- seka tarkastella syvallisemmin tiedonsaannin reaaliaikaisuuden tasoa ilmoi-
tusajankohtien perusteella.

Huoltovarmuuden kannalta merkittavia tavaravirtoja tulee EU:n sisdkaupasta. Taman
vuoksi tulisi omana asiakokonaisuutenaan tarkastella miten kattavasti pystyttaisiin ana-
lysoimaan sisédkaupan tavaravirtoja. AREX-jarjestelmdan ilmoitetaan myods osa sisakau-
pan tuotteista, joiden unioniasema on todistettava, mutta tdman tutkimuksen puitteissa
ei voitu arvioida naiden osuutta huoltovarmuuskriittisten tavararyhmien sisédkaupasta. Si-
sakaupan kattava tavaravirta-analyysi edellyttaisi tavaralajitiedon yhdistamista
kuljetuksen yksildivdan tietoon kokonaisuutena.

Esimerkkiaineiston perusteella voi todeta, etta tarkka tavaralajitieto ja sen yhdistaminen
kuljetustapahtumiin tadsmentaisi kuvaa huoltovarmuuskriittisista tavaravirroista. Tama
tukisi merivoimien valmiussuunnittelua ja samalla parantaisi yleista huoltovarmuuden
suunnittelua. Jatkotutkimusta tarvitaan tassa tutkimuksessa esiintulleiden aineistojen ja
niiden pohjalta tehtavien tavaravirta-analyysien merkityksen selvittamiseksi.
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6. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit

Tutkimuksesta on valmisteilla kasikirjoitus kansainvaliseen vertaisarvioituun julkaisuun.
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