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Kansallinen turvallisuustutkimuksen strategia

Valtioneuvoston Sektoritutkimuksen neuvottelukunnan turvallisuusjaosto valitsi
kansallisen turvallisuustutkimuksen strategian laatimisen vuoden 2008 karki-
hankkeekseen. Strategian lahtokohtana on eri hallinnonalojen yhteisten tutki-
mustarpeiden tunnistaminen ja strategisesti tarkeiden yhteisten tutkimuskoko-
naisuuksien maarittdminen. Strategiassa on pyritty huomioimaan myés viran-
omaistarpeiden seurannaisvaikutukset elinkeinoelamalle seka tiede- ja tutki-
muslaitoksille.

Strategian valmistelun koordinoivat puolustusministerion ja sisdasiainmi-
nisterion yhteinen strategiaryhma. Valmistelu toteutettiin poikkihallinnollisesti
ja sen eri vaiheisiin osallistui turvallisuusjaoston ohella muita ministeri6ita seka
hallinnonalojen keskeisia organisaatioita ja sidosryhmia. Valmistelussa huomi-
oitiin toimintaymparistdn muutokset ja turvallisuuden laaja toimijakenttd seka
valtioneuvoston ohjaavat paatokset ja strategiat.

Asiantuntijatydpajoissa tunnistettiin turvallisuuden keskeisia ilmidita ja ke-
hityskulkuja seka kartoitettiin hallinnonalakohtaisia tietotarpeita. Ty6pajoissa
tuotettiin myds runsaasti poikkihallinnollisia tutkimusaiheita, jotka tiivistettiin
strategisiksi tutkimuskokonaisuuksiksi: yksilén turvallisuus, yhteiskunnan tur-
vallisuus, infrastruktuurien haavoittuvuus ja turvallisuuden johtaminen. Naiden
toimeenpano poikkihallinnolliseksi turvallisuustutkimukseksi edellyttdaa tutki-
muksen suuntaamista ja voimavarojen kohdentamista. Strategiassa maaritet-
tiin kriteerit tutkimuksen kohdentamiselle: vaikuttavuus, poikkihallinnollinen
omistajuus/jaettavuus, tuloksellisuus ja tehokkuus, hyddynnettavyys ja edus-
tavuus.

Strategiassa on maaritelty myos turvallisuustutkimuksen kansallinen tavoi-
tetila ja toimenpiteet sen saavuttamiseksi. Tavoitetilassa Suomessa tehdaan
koordinoitua ja vaikuttavaa turvallisuustutkimusta, joka tukee turvallisuuteen
liittyvia politiikkatoimia ja paatoksentekoa ja jonka avulla hallinnonalat lisdavat
tietopaaomaansa ja edistavat yhteiskunnan kokonaisturvallisuutta. Tavoitetilan
saavuttamiseksi maaritettiin neljantasoiset toimenpiteet: yhteisen poikkihallin-
nollisen tutkimustoiminnan kaynnistaminen ja toimeenpano, tutkimushallinnon
kehittaminen, tutkimuksen kysynnan ja tarjonnan kohtaamisen edistédminen ja
osaamisen kehittdminen ja yllapito.

Valtioneuvoston sektoritutkimuksen neuvottelukunnan alainen turvalli-
suusjaosto on hyvaksynyt strategian ja vastaa sen toimeenpanosta ja pai-
vittamisesta.
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Referat

Nationell strategi for sakerhetsforskning

Sakerhetssektionen! vid statsradets delegation for sektorforskning valde upp-
gérandet av en nationell strategi for sékerhetsforskning till spetsprojekt fér ar
2008. Utgangspunkten for strategin &r att identifiera gemensamma behov av
forskning for de olika férvaltningsomradena och att definiera strategiskt viktiga
gemensamma forskningshelheter. I strategin har man efterstravat att beakta
ocksd vilka multiplikativa effekter myndigheternas behov har pa néaringslivet
samt pa vetenskaps- och forskningsinstituten.

Beredningen av strategin samordnades av en strategigrupp som var gemen-
sam for forsvarsministeriet och inrikesministeriet. Beredningen genomférdes tvar-
administrativt och i olika stadier av den deltog utéver sakerhetssektionen ocksa
andra ministerier, centrala organisationer och intressegrupper inom forvaltnings-
omrédet. I beredningen beaktades adndringar i omvarlden och det vidstréackta fal-
tet av aktdrer inom sdkerheten samt statsradets styrande beslut och strategier.

I verkstader for sakkunniga identifierades for sdkerheten centrala fenomen
och utvecklingsférlopp samt kartlades behoven av kunskaper férvaltningsom-
radesvis. I verkstdderna producerades ocksd en mangfald av tvaradministra-
tiva forskningsteman, som koncentrerades i strategiska forskningshelheter: in-
dividens sdkerhet, samhallets sdkerhet, sdrbarheten i infrastrukturen och led-
ningen av sakerheten. For att dessa ska kunna verkstéllas i form av tvaradmi-
nistrativ sdkerhetsforskning forutsatts att forskningen inriktas pa@ och resurser
allokeras for detta. I strategin definierades kriterier for hur forskningen ska
inriktas: verkningsfullhet, tvéaradministrativt samagande/mojlighet till delning,
kostnadseffektivitet och mervarde, anvandbarhet och representativitet.

I strategin definieras ocksd sékerhetsforskningens nationella maltillstdnd och
dtgarderna for att nd det. I maltillstdndet bedrivs i Finland samordnad och verk-
ningsfull sakerhetsforskning, som stéder de politikatgérder och det beslutsfattan-
de som sammanhénger med sikerheten och med hjélp av vilka férvaltningsomra-
dena oOkar sitt kunskapskapital och framjar den totala sakerheten i samhadllet. For
att maltillstandet ska kunna nds, definierades atgarder pa fyra nivaer: att inleda
och verkstdlla en gemensam tvaradministrativ forskning, att utveckla den admi-
nistration som sammanhanger med forskningen, att framja att utbud och efterfra-
gan inom forskningen méts och att utveckla och upprétthalla kompetensen.

Sakerhetssektionen, som &r understélld statsradets delegation fér sektor-
forskning, har godkant strategin och svarar fér att den verkstalls och uppda-
teras.

1 Delegationen for sektorforskning och dess sektioner har inrattats genom en férordning av
statsradet for att skota helhetsstyrningen av sektorforskningen. I sdkerhetssektionen &r foljande
ministerier representerade: FSM, IM, JM, KM, MM, SHM, SRK och UM. Dessutom deltar sakkunniga
fr@n andra organisationer i sektionens arbete. Mera information om férnyandet av sektorforskning-
en: http://www.minedu.fi/OPM/Tiede/setu/?lang=sv
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1 Johdanto

Sektoritutkimuksen neuvottelukunnan turvallisuusjaosto?! valitsi kansallisen
turvallisuustutkimuksen strategian laatimisen vuoden 2008 karkihankkeek-
seen.

Turvallisuustutkimuksen strategian Iahtoékohtana on eri hallinnonalojen
yhteisten turvallisuustutkimustarpeiden tunnistaminen ja strategisesti tar-
keiden yhteisten tutkimuskokonaisuuksien maarittaminen. Strategiassa on
pyritty huomioimaan my&s viranomaistarpeiden seurannaisvaikutukset elin-
keinoelamalle ja tutkimuslaitoksille. Nain pyritdan edistamaan yhteista tur-
vallisuustutkimusta seka rakentamaan lahtokohdat strategiaa paivittavalle
prosessille. Prosessin jatkuvuus on keskeinen osa strategian toimeenpanoa
ja edellyttaa eri osapuolten sitoutumista.

Strategian valmistelun koordinoivat puolustusministerion (PLM) ja si-
sdasiainministerion (SM) yhteinen strategiaryhma. Valmistelu toteutettiin
poikkihallinnollisesti ja eri vaiheisiin osallistui turvallisuusjaoston ohella eri
ministeridita seka hallinnonalojen kannalta keskeisia organisaatioita ja si-
dosryhmia. Tyon eri vaiheissa huomioitiin toimintaympariston muutokset
ja turvallisuuden laaja toimijakentta. Valmistelu tehtiin linjassa merkittavi-
en turvallisuuskentan toimintaa ohjaavien paatdsten ja strategioiden kans-
sa, jotta naiden toteuttamista voitaisiin tukea myds tutkimuksella (Liite 1).
Strategian valmistelua tuki Gaia Consulting Oy.

Strategia valmisteltiin syksyn 2008 ja alkuvuoden 2009 aikana. Stra-
tegian viitekehyksen ja valmisteluprosessin tdsmentamisen jalkeen saatiin
nakemyksia turvallisuustutkimuksesta ja strategian tehtavista aloitussemi-
naarin avulla. Neljassa asiantuntijatytpajassa tunnistettiin turvallisuuden
keskeisia ilmidita ja kehityskulkuja seka kartoitettiin hallinnonalakohtaisia
tietotarpeita nykyisten valtioneuvoston strategisiin ja poliittisiin linjauksiin
perustuen. Tydpajoissa tuotettiin myods runsaasti poikkihallinnollisia tutki-
musaiheita, jotka tiivistettiin strategisiksi tutkimuskokonaisuuksiksi strate-
giaryhman ja turvallisuusjaoston yhteistydéna. Valmisteluprosessin lopuk-
si jarjestettiin seminaari, jossa strategiatydn keskeiset tuotokset esiteltiin.
Seminaarissa esitetyt kommentit ja kayty keskustelu on huomioitu lopulli-
sessa strategiatekstissa ja niitéd hyddynnetdan myds strategian toimeenpa-
nossa. Strategiassa on maaritelty myds turvallisuustutkimuksen kansallinen
tavoitetila ja toimenpiteet sen saavuttamiseksi.

Valtioneuvoston sektoritutkimuksen neuvottelukunnan alainen turvalli-
suusjaosto on hyvaksynyt strategian ja vastaa sen toimeenpanosta.

1 Sektoritutkimuksen neuvottelukunta ja sen jaostot on valtioneuvoston asetuksella pe-
rustettu hoitamaan sektoritutkimuksen kokonaisohjausta. Turvallisuusjaostossa ovat edustettuina
seuraavat ministeriot: LVM, OM, PLM, SM, STM, UM, VNK ja YM. Lisaksi jaoston ty6hon osallistuu
asiantuntijoita muista organisaatioista. Lisatietoa sektoritutkimuksen uudistamisesta: http://
www.minedu.fi/OPM/Tiede/setu/
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2 Toimintaymparisto ja
turvallisuustutkimus

Turvallisuus on laaja-alainen ilmid, jonka yksiselitteinen ja kaiken kattava
maarittely on haasteellista. Turvallisuus voidaan ymmartaa jonkin vaaran
tai riskin poissaolona tai naiden vaikutusten estamisena. Strategiaproses-
sissa turvallisuus kasitettiin laaja-alaisesti ja sen katsottiin liittyvan koko
yhteiskunnan toimivuuteen kattaen hyvinvoinnin, ymparistén, talouden ja
vaestdn. Yhteiskunnan toimintoja turvaa laaja viranomaisten verkosto, jo-
hon kuuluvat muun muassa pelastusviranomaiset, poliisi ja terveydenhuol-
tojarjestelma seka puolustusvoimat.

Turvallisuustutkimusstrategia kattaa siten seka safety- etta security-
kasitteen. Keskeisen taustan strategiassa tarkasteltavalle turvallisuudelle
ja turvallisuustutkimukselle muodostavat tarkeimmat turvallisuutta kasitte-
levat valtionhallinnon asiakirjat, joissa turvallisuus maaritelldan kokonais-
valtaisesti.

Turvallisuutta |dhestytaan usein uhkien ja riskien nakékulmasta jolloin
voidaan tunnistaa erilaisia tahattomia ja tahallisia uhkatekijoita ja naiden
erilaisia vaikutusmekanismeja, joita voidaan kuvata esimerkinomaisesti ku-
ten alla (kuva).

Ydinulottuvuudet

Valtio

’ :
E | Ymparisto | | Talous | i

Elintdarkeat toiminnot

Valtion Vaeston Taloudellinen Infrastruktuurit Kansainvalinen
johtaminen || toimintakyky jarjestelma AEEIELEET toiminta

Elintdrkeiden toimintojen turvaaminen

| Terveydenhuotto |

' Kriisijohtaminen H Sisaisen turvallisuuden yllapito H Sotilaallinen puolustaminen

Vaikutusmekanismit

o 040 4 0

Uhkien ldhteet T o
Luonnon aiheuttamat - Terrorismi | Jarjestaytynyt
onnettomuudet IEREEE & | rikollisuus
hyvinvoinnin uhkat || Vaestoéliikkeet
Onnettomuudet, Sotilaalliset
Ymp.vahingot Tavanomainen rikollisuus | operaatiot

Tahattomat <« » Tahalliset



ansalli I imul 2 9

Toimintaympariston jatkuva muutos

Toimintaymparistd ja turvallisuustilanne ovat jatkuvassa muutoksessa (Lii-
te 2: kuvaus strategiatydpajoissa tunnistetuista toimintaympariston muu-
tostekijoista.). Globalisaatio ja keskindisriippuvuudet lisdavat valtioiden ja
yhteiskuntien haavoittuvuutta valtiolliset rajat ylittaville riskeille ja uhkille.
Uhat ovat vaikeammin ennustettavissa ja hallittavissa seka varoitusajal-
taan selvasti lyhyempia kuin perinteiset sotilaalliset uhat. Sisdisen ja ulkoi-
sen turvallisuuden rajan hamartyessa sotilaallisen ja siviilialojen yhteistydn
merkitys lisdadntyy etsittdessa keinoja uhkien ennakointiin, torjumiseen ja
hallintaan.

Perinteisen turvallisuuskasitteen valtiokeskeisyys ja yksittdisen valtion
resurssit eivat ole enaa riittavia. Turvallisuuden takaamisessa korostuu hal-
litustenvalisten elinten, kansainvalisten jarjestéjen ja kansalaisjarjestdjen,
eri hallinnonalojen yhteistyd seka elinkeinoeldaman ja tutkimuksen merki-
tys. Verkottuneessa yhteiskunnassa uhkat levidvat helpommin, mutta sa-
malla verkottuminen voi edesauttaa niiden torjuntaa. Toisaalta on valtet-
tava lilan laajan turvallisuuskasitteen omaksumista ja kaikkien inhimillisen
elaman ilmididen "turvallistamista”.

Turvallisuuden tutkimus

Yhteiskunnan turvallisuuskysymykset ovat yha laajempia ja monimutkai-
sempia liittyen eri hallinnonalojen toimivaltaan. Vastaavasti monimuotoisen
tutkimuksen ja sovellutusten seka yhteistydn tarve kasvaa.

Monien hallinnonalojen sektoritutkimuslaitoksilla on kytkenta turvalli-
suuden tutkimuksen laajaan kenttaan. Esimerkkeina mainittakoon oikeus-
ministeridon Oikeuspoliittinen tutkimuslaitos (OPTULA), sosiaali- ja terveys-
ministeridon Sateilyturvakeskus (STUK), Tyoéterveyslaitos (TTL), Terveyden
ja hyvinvoinnin laitos (THL)?, ymparistdministerion Suomen ymparistdkes-
kus (SYKE) seka tyd- ja elinkeinoministeridn alaiset Turvatekniikan keskus
(Tukes) ja kuluttajatutkimuskeskus. Valtion teknillisella tutkimuskeskuksel-
la (VTT) on merkittdvaa, seka safety- ettd security -nakékulmat kattavaa
tutkimustoimintaa. Lisdksi eduskunnan alaisuudessa toimiva Ulkopoliittinen
instituutti (UPI) tekee turvallisuuteen liittyvaa tutkimusta.

Toisaalta keskeisilla turvallisuudesta vastaavilla hallinnonaloilla kuten
PLM:II4, SM:lla ja UM:lla ei ole varsinaisia sektoritutkimuslaitoksia. Niissa
on kuitenkin muita tutkimusta tuottavia tai rahoittavia laitoksia kuten esi-
merkiksi puolustusvoimien tutkimuslaitokset, Maanpuolustuskorkeakoulu,
Maanpuolustuksen tieteellinen neuvottelukunta MATINE, Pelastusopisto ja
sen yhteydessa toimiva kansainvalinen kriisinhallintakeskus (CMC) seka Po-
liisiammattikorkeakoulu (PolAmk).

Turvallisuustutkimusta tehdaan myds sektoritutkimuksen ulkopuolella.
Tekes ja erityisesti Tekesin turvallisuusohjelma on keskeinen turvallisuus-
alan liiketoiminnan kehittdmista tukeva tutkimusrahoittaja. EU-tasolla tur-
vallisuustutkimusta tuotetaan muun muassa EU:n 7. puiteohjelman tuke-

2 Kansanterveyslaitos (KTL) ja Sosiaali- ja terveysalan tutkimus- ja kehittdmiskeskus
(Stakes) ovat yhdistyneet.
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mana (erityisesti security research-ohjelma), EUISS tutkimuskeskuksessa
(Institute for Security Studies) seka komission eri padosastojen tutkimus-
ohjelmissa.? Lisaksi turvallisuuden eri osa-alueita tutkitaan yliopistojen ja
korkeakoulujen eri tiedekunnissa ja laitoksissa seka erillisissa tutkimuslai-
toksissa, kansalaisjarjestdissa, teollisuudessa ja pk-yrityksissa.

Nama kaikki tuottavat osaltaan tutkimustietoa turvallisuuden kannal-
ta keskeisten hallinnonalojen tarpeisiin. Yhdenkaan toimijan tehtavana ei
ole nimenomaan turvallisuuden tutkimus, vaan se on laaja kentta erilaisia
tutkimustraditioita, tieteenaloja, nakdkulmia ja toimijoita. Tassa yhteydes-
sa turvallisuuden tutkimuksella tarkoitetaan turvallisuuteen liittyvan uuden
tiedon ja sovellutusten tuottamista viranomaisten tarpeisiin. Taman nakdo-
kulman korostaminen on tutkimuksen vaikuttavuuden edellytys. Turvalli-
suustutkimuksen hyddyntamisen tavat ja kaytdannon toteutuminen vaihte-
levat organisaatioittain ja hallinnonaloittain. Monissa turvallisuusalan orga-
nisaatioissa tutkimustoiminta palvelee kuitenkin ensisijaisesti alan opetusta
eikd hallinnonalan paatdoksentekoa. Tutkimusta hyédynnetadn yha enem-
man paatdksenteossa, mutta tutkimuksen kysynnan ja tarjonnan kohtaa-
misessa on paljon kehitettavaa.

Nama tekijat muodostavat keskeisen perusteet turvallisuustutkimuksen
strategialle ja sen toimeenpanolle: tarvitaan yhteistydta ja koordinaatiota
synergian luomiseksi ja paallekkaisyyksien valttdmiseksi. Turvallisuustut-
kimusta koskevia strategisia linjauksia tarvitaan seka kansallisen ja kan-
sainvalisen yhteistydn edistdmiseksi ja tiivistamiseksi.

Taman turvallisuustutkimusstrategian tavoitteena on toimia keskuste-
lun avauksena, tuoda esiin hallinnon alojen yhteiset turvallisuustutkimuk-
sen tarpeet tutkimusta tuottaville tahoille ja lisatd kansallisen ja kansain-
valisen tutkimustydn edellytyksia Suomessa.

3 Esimerkiksi tavanomaisen rikollisuuden tutkimiseen ja torjumiseen on useita rahoitusoh-
jelmia, kuten Daphne III.
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3 Turvallisuustutkimuksen strategiset
tutkimuskokonaisuudet ja tutkimuksen
kohdentamisen kriteerit

Strategiaprosessissa tunnistettiin turvallisuuden kehityskulkuja kuten yh-
teiskunnan haavoittuvuuden lisdaantyminen, talouden ja tydelaman globa-
lisaatio, energian saatavuus ja luonnonvarojen niukkuus, ilmastonmuutos,
suuronnettomuudet kuljetuksissa, valtion roolin muuttuminen, julkisen ja
yksityisen sektorin kumppanuudet, vaestérakenne ja maahanmuutto, yh-
teiskunnan asenneilmasto, terveys, terrorismi, rikollisuus, sosiaaliset uhat
seka kansainvaliset valtasuhteet. Strategiaty6 tuotti myds merkittavan
maaran yksittaisia tutkimusaiheita (Liite 4), joiden tutkiminen poikkihallin-
nollisessa yhteistydssa on valttamaténta.

Tunnistettujen turvallisuuden kehityskulkujen ja yhteisten tieto- ja tut-
kimustarpeiden pohjalta on maaritetty nelja turvallisuustutkimuksen stra-
tegista tutkimuskokonaisuutta seka esimerkkeja tutkimuskohteista.

Strategiset Esimerkkeja tutkimuskohteista
tutkimuskokonaisuudet

. Yksilolahtoinen ¢ Rikollisuuden nykykuva ja muuttuminen
turvallisuus e Arkipdivan onnettomuudet

Yhteiskuntarakenteiden ja arvojen muutokset
Terrorismi ja muuttuva rikollisuus

Globaalit ilmioét, kansainvédlinen yhteistyd ja turvallisuus
Tulevaisuus ja ennakointi

. Yhteiskunnan
turvallisuus

. Infrastruktuurien e Kriittinen infrastruktuuri
haavoittuvuus o Tieto-viestintajarjestelmat

. Turvallisuuden e Turvallisuushallinto, turvallisuuden tuottaminen ja
viranomaisyhteisty6

e Tilannekuva

e Julkisen ja yksityisen sektorin yhteistyo

johtaminen

Turvallisuustutkimuksen strategiset tutkimuskokonaisuudet (yksil6, yh-
teiskunta, infrastruktuurit ja turvallisuuden johtaminen) kattavat hyvin laa-
jan kirjon tutkimuskohteita ja yksittaisia tutkimusaiheita. Poikkihallinnol-
lisen ja yhteisrahoitteisen tutkimusyhteistyon kaynnistaminen edellyttaa
strategiassa tunnistettujen tutkimustarpeiden rakentamista yhteisiksi tutki-
mushankkeiksi ja vaikuttavimmiksi tutkimusohjelmiksi. Talléin tutkimuksen
painopisteet eli kohdentamisen ja valitsemisen kriteerit tulee maarittaa.
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Strategiatydssa on tunnistettu seuraavat tutkimuksen
kohdentamisen kriteerit:

1 Vaikuttavuus

Tutkimuksen on oltava vaikuttavaa. Tutkimuksen avulla pystytdaan vastaa-
maan kansallisesti merkittaviin turvallisuuskysymyksiin. Tutkimus on hyo-
dynnettavissa turvallisuutta koskevassa paatoksenteossa tai turvallisuu-
teen liittyvan toiminnan kehittédmisessa. Odotettu vaikuttavuus on kyetta-
va maarittdmaan etukateen ja arvioimaan jalkikateen.

2 Yhteisomistajuus/jaettavuus

Tutkimus edistaa yhteisty6ta ja yhteistoimintaa turvallisuuden tuottamises-
sa. Tuotettava tieto on merkittdvaa useamman kuin yhden hallinnonalan
nakdkulmasta.

3 Tuloksellisuus

Yhteistytssa toteutettavan tutkimuksen [ahtékohtana tulee olla se, etta yh-
teisty6 tutkimustoiminnan tilaamisessa, suorittamisessa ja ohjaamisessa
tuottaa tuloksia kustannustehokkaammin ja useammista nakékulmista kuin
yksittdisten hallinnonalojen itsendinen tutkimustoiminta. Teemojen valin-
nassa tulee siten kiinnittéad huomiota myds tutkimushallinnon tehokkuu-
teen.

4 Hyddynnettavyys

Tutkimuksen tulee tuottaa kansallisella tasolla uutta tai paremmin hyddyn-
nettavissa olevaa tietoa. Tuotettava tieto tukee siten turvallisuusalan osaa-
misen kehittdmista ja yllapitoa. Tama voi tarkoittaa selkeiden tiedon auk-
kojen tunnistamista ja tdydentdamista tai esimerkiksi soveltavaa tutkimusta
jo olemassa olevien tutkimustulosten kayttédnottamiseksi ja hyddyntami-
seksi. Strategisten tutkimusaiheiden valinnassa on soveltuvin osin huomi-
oitava myds tavoite tukea suomalaisen turvallisuusosaamisen viemista ul-
komaille ja edesauttaa kansainvalisten rahoitusmahdollisuuksien hyddyn-
tamista.

5 Edustavuus

Strategian mukaisen tutkimuksen toimeenpanossa on huomioitava myo6s
tutkimuksen tasapaino eri teemojen valilld ja eri hallinnonalojen nakékul-
masta. Toimintaa kdynnistettdaessa on huomioitava toiminnan haastavuus
eli alkuvaiheessa huomio on luontevaa kiinnittda teemoihin, joissa koke-
musten ja vaikuttavuuden saavuttaminen on mahdollista suhteellisen lyhy-
ella aikavalilla.
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4 Strategian tavoitetila, toimeenpano
ja paivittaminen

Tavoitetilassa Suomessa tehdaan koordinoitua ja vaikuttavaa tur-
vallisuustutkimusta, joka tukee turvallisuuteen liittyvia politiikkatoi-
mia ja paatdksentekoa ja jonka avulla hallinnonalat lisdavat tieto-
padaomaansa ja edistavat yhteiskunnan kokonaisturvallisuutta.

Tavoitetilan mukainen vaikuttava turvallisuustutkimus:

e vastaa tunnistettuihin tutkimustarpeisiin ja tuottaa tietoa valtionhallin-
non kayttéon

e on kaytanndnléheista ja ongelmalahtodista perustutkimusta, soveltavaa
tutkimusta, selvityksia seka kokeilu- ja harjoitustoimintaa

o tehostaa viranomaisten yhteistyota kansallisesti ja kansainvalisesti

e on tulevaisuusorientoitunutta ja kehittdd myo6s ennakoinnin menetelmia

e tukee tutkimuslaitosten, yliopistojen, korkeakoulujen ja elinkeinoela-
man kilpailukyvyn kehittymista ja edistaa naiden kansainvalista yhteis-
tyotd (kuten EU-ohjelmiin liittyvaa turvallisuustutkimusta)

e edistda kansalaisten kokonaisturvallisuutta

e on mitattavissa (edellyttaa vaikuttavuuden maarittamista ja mittaamis-
ta kaikilla tutkimuksen tasoilla: tilaaja-tuottaja-tutkimushallinto-kan-
salainen)

Kansallisen turvallisuustutkimuksen strategian tavoitetilan saavuttaminen
vaatii monia eritasoisia toimenpiteita. Strategian toimeenpanon haasteina
ovat turvallisuustutkimuksen seka kysyntapuolen (viranomaiset) etta tar-
jontapuolen (tutkimus) hajanaisuus seka koordinointirakenteiden puuttumi-
nen — nama ovat toimenpiteiden [dhtékohtana.
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Toimenpiteet tavoitetilan saavuttamiseksi voidaan
nykytilanteessa jakaa neljaan eri tasoon.

1 YHTEISEN TUTKIMUSTOIMINNAN KAYNNISTAMINEN JA
TOIMEENPANO

Hallinnonalojen yhteisten tietotarpeiden toimeenpano
vaikuttavaksi tutkimukseksi

e Konkretisoidaan strategisten tutkimuskokonaisuudet
yhteishankkeiksi/-ohjelmiksi (ensimmaiset hankkeet 2009)

e Tasmennetddn tutkimuksen kohdentamisen kriteereja
(vaikuttavuus, yhteisomistajuus, tuloksellisuus, hyddynnettavyys,
edustavuus jne.)

e Kehitetdan tutkimuksen vaikuttavuuden maarittamista ja
mittaamista

e Lisataan tutkimusperusteista paatdoksentekoa, vaikutetaan
strategisiin paatdksiin seka tuetaan kdytannon toimintaa ja sen
kehittamista

e Edistetdan tutkimustulosten taysimaaraista hyddyntamista

e Edistetdan hallituksen turvallisuuteen liittyvien ja
sektoritutkimukselle asetettujen tavoitteiden saavuttamista

e Tarjotaan tietoa laajasti valtionhallinnon kayttéon esimerkiksi
yhteistydssa valtioneuvoston ennakointiverkoston kanssa

2 TUTKIMUSHALLINNON KEHITTAMINEN

Turvallisuustutkimuksen viranomaisyhteistyon ja sen
muotojen kehittaminen

e Kehitetdan poikkihallinnollista yhteisty6ta tutkimushallinnossa
(tilaajakonsortiot, projektihallinta jne.)

e Luodaan edellytyksia yhteistydlle (hallinnonalojen
tutkimusyhdyshenkilét, tutkimusprosessien synkronointi ja
yhteisten tutkimusprosessien kehittédminen)

e Kehitetdan sektoritutkimuksen neuvottelukunnan ja sen alaisen
turvallisuusjaoston ja taman sihteeristdn tehtavia

e Toimeenpannaan strategia hallinnonaloilla (tulosohjaus, strategiat
jne.)

e Tuetaan yhteisty6ta tuottamalla hallinnonalojen

yhteistoimintakykya parantavaa tietoa ja poistamalla yhteisty6n

esteitd (esim. eri viranomaisten vélinen tiedonkulku)

Edistetaan voimavarojen tarkoituksenmukaista kohdentamista
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3 TUTKIMUKSEN KYSYNNAN JA TARJONNAN KOHTAAMISEN
EDISTAMINEN

Ulkopuolisen tutkimustoiminnan hyédyntaminen ja ohjaaminen

e Tehddan strategia tunnetuksi

o Kartoitetaan tutkimustarjonta (tutkimuslaitokset, yliopistot,
korkeakoulut, elinkeinoelama) ja edesautetaan sen verkottumista

o Kehitetaan yhteisty6td muiden tahojen kanssa
(muut sektoritutkimuksen neuvottelukunnan jaostot, Tekes,
Suomen Akatemia, teollisuus, pk-yritykset jne.)

e Kehitetadn yhteistydmuotoja (tutkimusverkostot,
tutkimusohjelmat, think-tankit)

e Vaikutetaan EU:n rahoittaman turvallisuustutkimukseen esimerkiksi
siten, etta eri tutkimusohjelmat tukevat sisalldllisesti kansallisia
tavoitteita

e Hyddynnetdaan maaratietoisesti kansainvalistd yhteistyota
(kumppanit, yhteisty6- ja rahoitusinstrumentit jne.)

4 OSAAMISEN KEHITTAMINEN JA YLLAPITO

e Tuetaan ja lisataan tutkimuslaitosten, yliopistojen ja
korkeakoulujen seka teollisuuden ja pk-yritysten osaamisen ja
kilpailukyvyn kehittymista

e Kehitetdaan osaamista resursseja kohdentamalla seka
kannustamalla kansainvaliseen tutkimusyhteistydhdn muun
muassa EU:n 7. puiteohjelman kautta

o Edistetdaan ja tuetaan uusien teknologioita ja niiden kehittamista
esimerkiksi Tekesin teknologiaohjelmissa

Kaikki nama toimenpiteet vaativat jarjestelyja tutkimushallinnon organisoi-
miseksi. Jarjestelyilld voidaan tarkoittaa keveimmilldan hallinnonalojen va-
lista saanndllista ja systemaattista tiedonvaihtoa ja tutkimuksen tilaajakon-
sortioiden toimintaa tai jareimmillaan uuden tutkimuselimen perustamista.

Valtioneuvoston sektoritutkimuksen neuvottelukunnan alainen turvalli-
suusjaosto valmistelee strategian toimeenpanoa ja jalkauttamista sitda mu-
kaa, kun valtioneuvoston sektoritutkimuksen uudistaminen edistyy.

Tassa vaiheessa turvallisuusjaostolle on kaavailtu strategian alkuvaiheen
toimeenpano seka valikoitujen hankkeiden kaynnistaminen ja koordinointi.
Vuonna 2009 kaynnistetaan turvallisuustutkimuksen ensimmaiset varsinaiset
yhteiset tutkimushankkeet, jotka ovat aiheiltaan strategian mukaisia. Yhteis-
hankkeiden toteuttaminen tarkoittaa samalla koko toimintamallin kehittamis-
ta yhteiseen tutkimushallintoon, silla samalla sovitaan yhteisen hankintame-
nettelyn pelisaanndista seka koordinoinnista ja rahoituksesta.

Turvallisuusjaoston tutkimushankkeiden sisdltdjen ja toteuttamisen
kannalta on tarkeda kehittaa yhteisty6td muiden sektoritutkimuksen neu-
vottelukunnan muiden tutkimusjaostojen kanssa liittyen esimerkiksi ilmas-
tonmuutoksen vaikutuksiin turvallisuudelle (Kestavan kehityksen jaosto) ja
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infrastruktuurien ja yhdyskuntarakenteiden turvallisuuskysymyksiin (Alue-
ja yhdyskuntarakenteet ja infrastruktuurit -jaosto).

Strategian alkuvaiheen toimeenpano kattaa my&s strategian tunnettuu-
teen ja sitouttamiseen liittyvat toimenpiteet (levittdminen, infotilaisuudet),
valtioneuvoston ja hallinnonalakohtaisten erityisesti tutkimukseen liittyvi-
en prosessien synkronoinnin ja hallinnonalojen tutkimusyhteistyén edelly-
tysten parantamisen (tutkimusyhdyshenkildéiden nimeaminen, toteutettujen
ja kaynnissa seka suunnitteilla olevien tutkimushankkeiden kokoaminen ja
niiden hyédyntdminen jaostossa).

Liséksi jaosto tulee kehittamaan yhteistyota tutkimuksen tarjoajien
suuntaan seka selvittdmaan erilaisten kansallisten ja kansainvalisten, eri-
tyisesti EU-rahoitusinstrumenttien hyddyntamismahdollisuuksia turvalli-
suustutkimuksen rahoittamisessa. Myds verkottumista muiden keskeisten
toimijoiden (kuten Suomen Akatemia, Tekes, Matine, valtioneuvoston en-
nakointiverkosto, Sitra jne.) tulee edistaa. Strategian toimeenpanoon liittyy
myds sen hyédyntaminen EU:n 7. puiteohjelman sisaltéihin vaikuttamises-
sa seka yhteistydn kehittamisessa EU:n tutkimusta toteuttaviin tai koordi-
noiviin tahoihin (eri paaosastot, ISS, Euroopan Puolustusvirasto).

Ministerididen oman tutkimustoiminnan sisaltéihin vaikutetaan taman
strategian linjauksilla velvoittamalla tutkimuksen tilaajaorganisaatiot huo-
mioimaan ne tutkimustoiminnassaan. Turvallisuustutkimuksen strategisten
linjausten tulisi siis nakya ministerididen ja virastojen tutkimusagendoilla
ja tutkimusstrategioissa, eri toimintasuunnitelmissa, toimenkuvissa ja seka
ministerididen ja virastojen strategioissa. Taman edellytyksena on, ettd mi-
nisteriot edelleen maaratietoisesti kehittavat hallinnonalojensa tutkimustoi-
mintaa Tutkimus- ja innovaationeuvoston edellyttamalla tavalla.

Turvallisuusjaosto maarittelee tarkemman strategian toimeenpano-oh-
jelman, kun paatdkset sektoritutkimuksen rakenteellisesta uudistamisesta
seka siihen liittyen neuvottelukunnan ja sen jaostojen asemasta ja tehta-
vista on tehty. Kaytanndssa toimeenpano edellyttdd myds riittavia resurs-
seja. Talta osin jaoston nykyiset hallinnolliset resurssit eivat ole riittavat.
Jaoston mahdollisuus toimia kansallisen turvallisuustutkimuksen koordi-
noivana tahona riippuu valtioneuvoston sektoritutkimuksen uudistamisesta
ja siihen kohdennettavista resursseista. Tavoitetilassa sektoritutkimuksen
neuvottelukunnan turvallisuusjaosto toimisi turvallisuustutkimuksen ver-
kostojen hallinnoijana, jonka toiminta hyddyttéisi koko valtioneuvostoa se-
ka laajan turvallisuustutkimuksen tuottajapuolta.

Strategian paivittaminen

Strategia paivitetaan sisalléllisesti 3-5 vuoden valein ja toiminnan vakiin-
nuttua hallituskausittain. Paivitystyd tarkoittaa toimintaympariston keskeis-
ten muutosten ja strategisten tutkimustarpeiden tunnistamista. Strategian
paivityksen tulee perustua edellisen strategiakauden tulosten ja vaikutta-
vuuden arvioinnille. Talta pohjalta voidaan tunnistaa sisalléllisten tutkimus-
tarpeiden liséksi kehittamisehdotuksia toimeenpanoon liittyen.
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5 Strategiaprosessin taustamateriaalia
ja tyopajoissa tuotettu materiaali

Tassa luvussa on koottuna strategiaprosessissa kdytettya ja tuotettua
materiaalia. Yhtend strategian lahtékohdista ovat keskeisten strategisen
tason linjausten ja asiakirjojen tunnistamat turvallisuuskysymykset ja ta-
voitteet. Toisaalta strategiaprosessin keskeisen osan muodostivat sidos-
ryhmatydpajat.

Ty6pajojen yhtena tavoitteena oli tunnistaa turvallisuuteen vaikuttavia
muutosvoimia ja trendeja. IImiditd ja kehityskulkuja tunnistettaessa py-
rittiin kattamaan seka ilmidta tai kehityskulkuja, joiden toteutuminen on
suhteellisen varmaa etta ilmiota, joiden toteutuminen on epdvarmaa tai
epatodennakdistda mutta vaikutukseltaan merkittédvaa. Lisaksi tydpajoissa
tunnistettiin turvallisuuteen liittyvia tieto- ja tutkimustarpeita seka kartoi-
tettiin ndkemyksia strategian kannalta keskeisista turvallisuustutkimuksen
teemoista.

Ensimmaisessa tytpajassa (15.10.2008) kasiteltiin turvallisuustukimus-
ta erityisesti rakennetun infrastruktuurin ja talouden nakdkulmista. Toisen
tydépajan (24.10.2008) aiheena olivat onnettomuudet, terveys, ymparistd
sekd arjen turvallisuus. Kolmannessa tydpajassa (27.10.2008) tarkasteltiin
turvallisuustutkimusta rikollisuuden ja ulkoisten uhkien nakékulmista. Nel-
jannessa tydpajassa (10.11.2008) pohdittiin erityisesti hallinnonaloja poik-
kileikkaavia ja taydentavia teemoja edeltavien tydpajojen tuottaman tie-
don pohjalta

Ensimmaisessa liitteessa on esitetty tiivistelma keskeisista turvallisuut-
ta ohjaavista asiakirjoista. Toisessa liitteessa on yhteenveto strategiatytpa-
joissa tunnistetuista turvallisuustutkimukseen vaikuttavista toimintaympa-
ristdn muutoksista. Kolmannessa liitteessa on kooste strategiatydpajoissa
esiin nousseista yksittdisista tutkimustarpeista. Kolmas liite toimi strategi-
an sisalléllisten linjausten ja strategisten tutkimuskokonaisuuksien valinnan
taustamateriaalina.
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Liite 1: Turvallisuuden maarittely pohjautuen eri
strategia-asiakirjoihin

Julkishallinnon turvallisuutta kasittelevissa strategia-asiakirjoissa ei ole eksplisiit-
tisesti maaritelty turvallisuutta kasitteend. Sen sijaan turvallisuutta kuvataan paa-
asiassa erilaisten strategisten linjausten ja tavoitetilojen kautta.

Hallitusohjelmassa (Vanhanen II) turvallisuutta kasitellaan niin turvallisuus- ja
puolustuspolitiikan kuin sisdisen turvallisuuden ja ymparistéturvallisuuden nako-
kulmista. Ulko-, turvallisuus- ja puolustuspolitiikan nakékulmasta turvallisuus yh-
distetddn hyviin kahdenvalisiin suhteisiin, tehokkaaseen vaikuttamiseen EU:n ul-
ko- ja turvallisuuspolitiikassa seka uskottavaan maanpuolustukseen. Globaalin tur-
vallisuuden keskeiset kysymykset liittyvat ymparistéon ja talouden tyénjakoon. Si-
sdisen turvallisuuden nakokulmasta hallitusohjelmassa keskiéon nostetaan muun
muassa oikeusturvan toteutuminen kaikissa tilanteissa seka rikollisuuden- ja paih-
teiden haittavaikutusten torjuminen. Naiden tavoitteiden toteutumista edistetaan
parantamalla yhteisty6ta kaikilla hallinnonaloilla. Ymparistéturvallisuuden nakdkul-
masta tarkeana pidetaan itdmeren laivaliikenteen turvallisuutta.

Hallituksen strategia-asiakirjassa linjataan tavoitetiloja ulko- ja turvallisuuspoli-
tiikalle, turvallisuus- ja puolustuspolitiikalle, kansainvaliselle kriisinhallinnalle, yh-
teiskunnan elintarkeiden toimintojen turvaamiselle seka sisdisen turvallisuuden
edistamiselle. Strategia-asiakirjassa on lisaksi esitetty lukuisia strategian tavoiteti-
loja kuvaavia indikaattoreita.

Yhteiskunnan elintarkeiden toimintojen turvaamisen strategiassa turvallisuutta
kuvataan valtion, yhteiskunnan ja yksilén tasolla lahtien elintarkeiksi katsotuis-
ta toiminnoista. YETTS esittelee yhteiskunnan turvallisuusuhkien ennaltaehkaisyn
ja torjunnan yhteistyén toimintamallin. Suomen turvallisuus- ja puolustuspolitii-
kan paamaarien mukaisesti yhteiskunnan elintdrkeiden toimintojen turvaamisella
osaltaan pidetaan ylla valtiollista itsenadisyytta, yhteiskunnan turvallisuutta ja va-
estdn elinmahdollisuuksia. Periaatepdatokselld yhtenaistetaan ministerididen va-
rautumista noudattaen valtioneuvoston ohjesdaanndn toimialajakoa ja yhteenso-
vittamissaannoksia.

Sisaisen turvallisuuden ohjelmassa turvallisuudella tarkoitetaan sellaista yhteis-
kunnan tilaa, jossa jokainen voi nauttia oikeusjarjestelmdn takaamista oikeuksista
ja vapauksista seka turvallisesta yhteiskunnasta ilman rikollisuudesta, hairidista,
onnettomuuksista ja suomalaisen yhteiskunnan taikka kansainvalistyvan maailman
ilmidista tai muutoksista johtuvaa pelkoa tai turvattomuutta. Sisdisen turvallisuu-
den ohjelmassa hallitus linjaa sisdisen turvallisuuden poikkihallinnolliset tavoitteet
ja toimenpiteet.

Valtioneuvoston turvallisuus- ja puolustuspoliittisessa selonteossa (2004) tur-
vallisuutta kasitellaan tehokkaan kriisinhallintakyvyn, uskottavan puolustukseen,
sisdisen turvallisuuden yllapitamisen ja yhteiskunnan keskeisten perustoimintojen
turvaamiseen kautta. Vuoden 2009 selonteossa laaja turvallisuuskasitys kattaa sel-
laiset turvallisuuskysymykset, jotka saattavat kehittyessdan muodostua uhkiksi ja
aiheuttaa merkittavaa vaaraa tai haittaa Suomelle. Selonteossa korostetaan, etta
voimakkaasti keskindisriippuvaisessa maailmassa uhat ovat valtioiden rajat ylitta-
via ja laajavaikutteisia ja vaativat turvallisuuspolitiikan eri osien ja toimijoiden seka
kansainvalisen yhteistydn kehittamista
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EU:n puiteohjelma on keskeinen tutkimusta ja kehitystoimintaa ohjaava vali-
ne. EU:n 7. puiteohjelman turvallisuusohjelman pyrkimyksena on kehittaa tur-
vallisuusalan kansainvalista liiketoimintaa ja edistda alan tutkimusta. Pohjim-
maisena tavoitteena puiteohjelmassa on yhteiskunnan haavoittuvaisuuden va-
hentaminen ja turvallisuuden edistaminen turvallisuusteknologian ja innovaati-
oiden avulla. Perinteisen rikollisuuden tutkimiseen ja torjumiseen on olemassa
myo6s EU:n rahoitusohjelmia, joista useimmat kuuluvat oikeuden, vapauden ja
turvallisuuden alueeseen.

Tassa strategiassa turvallisuuden maaritelma nojautuu ylla kuvattuihin strategi-
siin linjauksiin ja tavoitetiloihin sekd turvallisuuteen vaikuttaviin toimintaymparis-
tén muutoksiin. Turvallisuuden ymmarretaan kattavan laajasti erilaiseen hyvinvoin-
tiin, ymparistdon, talouteen ja yhteiskunnan toimivuuteen liittyvat ilmioét.

Liite 2: Tutkimukseen vaikuttavia turvallisuuden
toimintaymparistéo muutoksia

Yhteiskunnan haavoittuvuus

Yhteiskunnan haavoittuvuus lisaantyy toimintojen eriytyessa ja nojatessa yha voi-
makkaammin teknologiainfrastruktuureihin. Tulevaisuudessa haavoittuvuutta li-
sddvat tietojarjestelmien laajeneminen ja monimutkaistuminen seka yhteiskun-
nan toimintojen riippuvaisuus. teknisten jarjestelmien hairidttdmasta toiminnasta.
Tekninen infrastruktuuri on yha enemman yksityisen sektorin varassa. Tietoverkot
globalisoituvat johtaen tietoverkkorikollisuuden kasvuun. Ihmisten merkitys jar-
jestelmien toiminnassa korostuu. Teknisten jarjestelmien edellyttdma kotimainen
osaamispadaoma vahenee. Liiketoiminnan lisdksi my6s kansalaisten arki teknistyy
jatkuvasti.

Talouden ja ty6elaman globalisaatio

Taloudelliset riippuvuudet ja globaali talous lisdavat suomalaisen talouskehityksen
haavoittuvuutta. Talousjarjestelmat monimutkaistuvat ja talouden ennustettavuus
vaikeutuu entisestaan. Kvartaalitaloudessa joudutaan tekemaan pikaisia paatoksia
ilman riittdvaa tietoa mahdollisista vaikutuksista. Talouden epavarmuus lisaantyy ja
vaikutukset voivat nakya taloudellisen eriarvoisuuden kasvussa. Tydmarkkinat eriy-
tyvat ja tydon osaamisvaatimukset kasvavat jatkuvasti.

Energian saatavuus ja luonnonvarojen niukkuus

Yksi selkeimpia toimintaymparistéon vaikuttavia trendeja on energian hinnan nou-
su ja sen saatavuuteen liittyvat haasteet. Energian huoltovarmuuden trendeina
ovat varmuusvarastojen pieneneminen, osaavan henkildkunnan ikdaantyminen seka
kuljetuskaluston jatkuva vaheneminen. Luonnonvarat niukentuvat maailmanlaajui-
sesti, mika voi johtaa resurssipulaan ja konflikteihin.

Ilmastonmuutos

Ilmastonmuutos vaikuttaa laaja-alaisesti toimintaymparistédn. Suuronnettomuu-
det kuten tulvat ja ymparistétuhot lisdantyvat. Ilmaston lampeneminen tuo Suo-
meen uusia eldinlajeja joiden ymparistdévaikutuksia ei tarkkaan tunneta. Myos eri-
laiset taudit tulevat lisdantymaan ja leviamaan uusille alueille. Ilmastonmuutoksella
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voi olla konflikteja aikaansaavia seurauksia (esimerkiksi vedenpinnan nouseminen,
juomaveden puute, ruokapula, siirtolaisuus, energiakysymykset). Vaikutukset voi-
vat olla myos positiivisia, kuten erilaiset teknologiset lapimurrot.

Suuronnettomuudet kuljetuksissa

Oljy- ja kemikaalikuljetukset teilld, rautateilld ja vesilla lisddntyvét jatkuvasti. Laa-
jamittaisten suuronnettomuuksien mahdollisuudet kasvavat erityisesti Suomenlah-
den 6ljykuljetusten myota.

Valtion roolin muuttuminen

Kysymys valtion asemasta ja roolista tulevaisuudessa on merkittdva: mika rooli
valtiolla on turvallisuuden tuottajina jatkossa? Valtion roolin ohentuessa valtion ja
kansalaisen valinen (turvallisuus)sopimus kyseenalaistuu heijastuen kansalaistot-
telemattomuuteen. Myo6s valtiojohdon rooli turvallisuuskentassa muuttuu. Tiedon
valtavan maaran hallinta niukoilla ja niukkenevilla resursseilla sekd paatéksenteon
nopeutuminen muodostavat merkittavan haasteen.

Julkisen ja yksityisen sektorin kumppanuudet (PPP)

Palvelujen ja turvallisuuden tuottaminen moninaistuu. Yksityisella sektorilla on en-
tista merkittdvampi asema turvallisuuspalveluiden tuottamisessa. Osaltaan se te-
hostaa toimintaa mutta ongelmaksi voivat muodostua riskienhallinta, osto-osaami-
nen ja vastuukysymykset.

Vaeston rakenne ja maahanmuutto

Muuttoliikkeet, pakolaisuus, monikulttuurisuuden lisddntyminen, ikdantyminen ja
muut toimintaymparistén muutokset aiheuttavat turvallisuusvaikutuksia. Syrjay-
tyminen, eriarvoisuuden lisdédntyminen, kaupungistuminen ja lisddntynyt maahan-
muutto ovat jo havaittavissa olevia yhteiskunnallisia trendeja. Suomalaisen yh-
teiskunnan rakennemuutos on verrattain nopeatempoista. Tulevaisuudessa va-
estdnkasvun ja muuttoliikkeiden vaikutukset toimintaymparistdomme korostuvat
vaeston ikdantymisen myoéta. Myos EU:n laajeneminen ja globaalit kriisit voivat ai-
kaansaada muuttoliikkeita.

Yhteiskunnan ja ihmisten asenteiden muutokset

Yhteiskunnan monikulttuuristumisen myoéta lieveilmiot kuten rasismi voivat lisaan-
tyd. Myos asenteet paihteiden kayttéon ovat muuttuneet ja paihteiden vaarinkayt-
td on yleistynyt. Yhteiskunnassa tapahtuva, etenkin nuoriin kohdistuva vakivalta on
muuttunut raaemmaksi. Vakivallasta aiheutunut kuolleisuus on kasvussa. Yhteisol-
lisyys ja ihmisten vuorovaikutussuhteet vahentyvat tai uutta yhteisédllisyytta 16y-
detaan uusista radikaaleista viiteryhmista. Turvallisuustunteeseen vaikuttavia teki-
joita ovat yhteiskuntarakenteiden jatkuva muutos ja eriarvoisuuden korostuminen.
Kulttuurien valiset konfliktit voivat realisoitua myds Suomessa. Venaldisen kansal-
lismielisyyden lisaantymisella voi olla vaikutuksia Suomessa. Taloudellinen eriarvoi-
suus voi myoétavaikuttaa konfliktien lisaéantymiseen.



Terveys

Vdeston vanhetessa terveyden kansantaloudelliset vaikutukset kasvavat. Elinta-
pojen muuttuminen yha passiivisempaan suuntaan aiheuttaa kansanterveydellisia
haasteita. Myos terveyskayttaytyminen muuttuu. Demografiset muutokset, kuten
vaeston ikaantyminen, vaikuttavat osaltaan kansanterveyden kokonaistilaan. Pan-
demia on edelleen keskeinen terveyteen liittyva riski.

Terrorismi

Vaikka Suomi on rikollisuustrendien vaikutusten marginaalissa, on kansainvalisella
rikollisuudella ja terrorismilla tulevaisuudessa mahdollisesti yha voimistuvia vaiku-
tuksia toimintaymparistodmme. Keskeisena havaintona on se, etta rikollisuus tun-
keutuu Suomeen enemman kuin Suomesta ulos. Kansainvalisen terrorismin vaiku-
tukset Suomeen ja ulkomailla oleskeleviin suomalaisiin saattavat lisaantya.

Rikollisuus
Tuloerojen kasvamisella voi olla rikolliskayttdytymistd edistavia vaikutuksia. Aarim-
maiset vakivaltateot ovat yleistyneet. Rikollisuuden trendiksi on tunnistettu myds
huumausainerikollisuuden muotojen muutokset ja volyymien kasvu. Erityyppinen
infrastruktuurihairikdinti ja vihamielinen tiedolla yhteiskuntaan vaikuttaminen voi-
vat lisdantya. Tietoverkoissa tapahtuva talousrikollisuus ja kansainvalinen jarjes-
taytynyt rikollisuus kasvavat. Heikkona signaalina esille nousi koulusurmien yleis-
tyminen.

Vakavan rikollisuuden trendeihin kuuluu itarikollisuuden vahvistuminen ja moni-
muotoistuminen. Ihmiskaupan lisdantymisesta on viitteitd myds Suomessa. Rikol-
linen osaaminen lisaantyy.

Sotilaalliset uhat

Sotilaallisiin uhkakuviin lukeutuu edelleen Suomeen kohdistuva sotilaallinen pai-
nostus. Lisaksi sotilaallisten ja ei-sotilaallisten uhkien rajat hamartyvat yhdistyen
valtion roolin kaventumiseen. Ehtyvat luonnonvarat ovat mydés potentiaalinen kon-
fliktin 1dhde. Rajanaapuruuden vuoksi Venajalla mahdollisesti tapahtuvat asiat kos-
kettavat laheisesti mydés Suomea.

Kansainvailiset valtasuhteet

Kansainvaliset valtasuhteet ovat murroksessa. Valta nayttaa jakautuvan useamman
maan kesken. Vallan moninapaisuudella on laaja-alaisia globaaleja turvallisuuspo-
liittisia vaikutuksia. Lisaantyva keskinaisriippuvuus valittdd vaikutukset myds Suo-
men toimintaymparistéon.
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Liite 3: Strategisten tutkimuskokonaisuuksien kuvailu

1. Yksilolahtoinen turvallisuus

Rikollisuuden nykykuva ja muuttuminen
Vékivalta on keskeinen yksildlahtoisen turvallisuuden uhkatekija. Suomi on henki-
rikoskuolleisuudeltaan lantisen Euroopan vakivaltaisimpia maita. Sisdisen turvalli-
suuden ohjelmassa Suomelle hahmotellaan Euroopan turvallisimman maan asemaa
vuoteen 2015 mennessa. Tavoitteeseen pyrkiminen edellyttda kokonaisrikollisuu-
den ja vaikuttamiskeinojen nykyista olennaisesti syvempaa ymmartamista. Tutki-
mustarpeet liittyvat vakivallan ilmenevyyteen ja esiintyvyyteen seka vakivallan tor-
jumiseen ja vaikutusten korjaamiseen seka viranomaisinterventioihin. Myds muun
arkipaivan rikollisuuden nykytilaan ja kehitykseen liittyy vastaavia tietotarpeita.
Keskeisena tavoitteena on tuottaa tietoa rikosten ennaltaehkaisyn keinoista.
Rikoksiin ja turvallisuuteen vaikuttavat osaksi rinnakkaiset ja muuttuvat tekijat.
Tutkimuskohteita ovat paihteiden (alkoholi ja huumausaineet) kayttd ja kontrolli,
sosiaaliset rakenteet (hyvinvointipalvelut, syrjaytyminen, ty6ttdmyys, muuttoliike,
alueellinen eriarvoistuminen ja kaupungistuminen), rakennettu ymparistddn liitty-
vat seikat (rikostilanteet ja tapaturma-alttius), terveydenhuolto (henkinen hyvin-
vointi ja mielenterveys) sekd demografiset muutokset (vdeston ikdantyminen ja
monikulttuuristuminen).

Arkipdivan onnettomuudet

Onnettomuudet ja tapaturmat ovat lukumaardisesti merkittavin fyysisen turvalli-
suuden uhka ja aiheuttavat huomattavan kansantaloudellisen menetyksen. Tapa-
turmien ehkaisytydn tueksi tarvitaan nykyista tarkempaa tapaturmailmididen tun-
temusta ja tarkempia indikaattoreita (esiintyvyys, riskitekijat ja riskiryhmat). Li-
saksi on huomioitava onnettomuuksien yhteydet teknisiin laitteisiin ja tuoteturval-
lisuuteen.

IImién laajuutta ja syita koskevalla tutkimustiedolla on usein merkitysta politiik-
katoimien ohjautumisessa. Lisaksi tapaturmien esiintyvyyttd ja syntymekanisme-
ja koskeva tutkimustieto tukee yksittaisten ihmisten omatoimista riskienhallintaa
ja vaikuttaa myods yhteisdjen ja yhteiskunnan turvallisuuskulttuurin kehittymiseen.
Tietoa tapaturmien terveysvaikutuksista, vakavuudesta, taloudellisista seka sosi-
aalisista seuraamuksista tulee hydédyntéa ennaltaehkaisevan tydn kehittamisessa,
kohdentamisessa ja toiminnan priorisoinnissa. Toimintatapojen ja ennaltaehkaisyn
kehittamisessa on huomioitava myds uuden teknologian tuomat mahdollisuudet.

Tietotarpeita liittyy erityisesti onnettomuuksiin (pois lukien suuronnettomuudet),
jotka eivat kuulu minkdan systemaattisen seurannan piiriin. Ndita ovat muun mu-
assa vapaa-ajan ja kotien tapaturmat.
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2. Yhteiskunnan turvallisuus tulevaisuudessa

Tulevaisuuden ennakointi on ensisijaisen tarkedd myos turvallisuuden osalta. Tur-
vallisuuden hallinta edellyttda systemaattista ja integroitua riskien ja uhkien enna-
koivaa tunnistamista ja niihin varautumista. Tulevaisuudessa turvallisuuskysymyk-
set painottuvat todennakoéisesti uudenlaisille alueille, jotka vaativat myo6s entista
enemman yhteisty6ta eri tahojen kesken. Turvallisuuden tuottamisessa ja kehit-
tdmisessa on myds jatkuvasti tehtava valintoja panostusten ja saatavien hyétyjen
valilla. Talldin myds niin kutsutut turvallisuusekonomiset tietotarpeet korostuvat

Keskeisia tulevaisuuteen liittyvia tutkimuskohteita ovat muun muassa ilmaston-
muutos, luonnonvarojen ehtyminen, teknologian kehitys, vield tunnistamattomat
terveysuhat, maailmanpolitiikan muutokset ja yhteiskunnalliset seka vaestdraken-
teen muutokset. Myds pitkan aikavalin maailman- ja lahialuepoliittiset tarkastelut
kuuluvat téhan kokonaisuuteen.

Tulevaisuuden turvallisuusennakointi edellyttéa menetelmien ja tydkalujen kehit-
tamista. Lisaksi ennakointiin liittyen hyvien kdytantdjen ja eri yhteyksissa tehtyjen
tulevaisuusskenaarioiden nykyista parempaa hyddyntamista on edistettava ja nai-
hin liittyvaa tiedonvaihtoa kehitettava.

Yhteiskuntarakenteiden ja arvojen muutokset

Yhteiskunnalliseen arvojen ja asenteiden muuttumiseen liittyy turvallisuusnéké-
kohtia. Yhtaalta yksilot ja yhteisot altistuvat turvallisuusriskeille ja toisaalta joita-
kin yksilgita ja yhteisdja pidetéan turvallisuusriskeind. Turvallisuuden tuottamisen
ja turvallisuusjohtamisen olisi pystyttava vastaamaan yhteiskunnan muutoksiin ja
ennakoida uhkaavia kehityskulkuja.

Keskeisia tutkimuskokonaisuuksia ovat muun muassa suomalaisen kulttuurimur-
roksen turvallisuusvaikutusten arviointi, vaestdérakenne-, eriarvoistumis-, arvo- ja
asenneilmastomuutosten vaikutukset turvallisuuteen lahivuosina, eri vaestéryh-
mien suhtautuminen turvallisuuteen ja turvallisuuden tuottamisen seka hallinnan
ja erityisesti ennaltaehkaisyn keinot. Mediatutkimuksen kannalta tarkean teeman
muodostavat median vaikutusten arviointi esimerkiksi aarimmaisten vakivallante-
kojen yhteydessa seka uuden median aiheuttamat turvallisuusriskit, turvallisuusko-
kemus, uhat ja muut vaikutukset.

Terrorismi ja muuttuva rikollisuus

Jarjestaytynyttd ja vakavaa rikollisuutta, tietoverkkorikollisuutta seka terrorismia
on jasennetty Suomessa yhteiskunnan elintérkeiden toimintojen turvaamisen stra-
tegian kautta ja niitd torjutaan muun muassa sisdisen turvallisuuden ohjelman
avulla. Tutkimusta tarvitaan esimerkiksi vakivallan uusista muodoista, jarjestayty-
neeseen rikollisuuteen liittyvasta vakivallasta, ihmiskaupasta, yhteiskunnallisesta
radikalismista ja terrorismista. Laajamuotoiseksi ja poikkileikkaavaksi teeman te-
kevat uudet rikollisuuden muodot mahdollistavat tekijat, kuten esimerkiksi tekno-
logian kehitys. Merkittava kysymys on myés aarimmaisten, terrorismia muistutta-
vien vakivallantekojen yleistyminen Nailla ilmidilla on selvia kytkentdja yhteisdllisiin
ja yhteiskunnallisiin rakenne- ja arvomuutoksiin, kuten esimerkiksi syrjdytymiseen
kansallisena ja kansainvalisena ilmiona.



Globaalit ilmiot ja ldhialueturvallisuus

Uhkakuvien kirjo laajenee ja keskindisriippuvuus lisaantyy. Yhteiskuntien lisdanty-
nyt teknologiariippuvuus ja haavoittuvuus lisaavat osaltaan epasymmetristen uh-
kakuvien riskeja. Tieteen ja teknologian kehittymisen nopeutuminen edesauttaa
myods kemiallisten, biologisten, radiologisten ja ydinaseiden leviamisen ja kaytta-
misen uhkaa.

Kansainvaliset kriisit ovat maantieteellisesti Suomesta etaalla, mutta niiden hei-
jastusvaikutukset saattavat ulottua Suomeenkin. Erilaisiin kriiseihin ja uhkiin vas-
taaminen edellyttdd pitkan aikavalin strategista suunnittelua, joka perustuu toimin-
taympadristdn analyysiin ja ennakointiin.

Globaalin toimintaympariston lisdksi erityishuomio tulee kiinnittaa lahialuetur-
vallisuuteen ja erityisesti Vendjan tapahtumien seurantaan. Tarvitaan entistd ko-
konaisvaltaisempaa tietoa Vendjan Suomeen kohdistuvista laaja-alaisista turvalli-
suusvaikutuksista.

Ilmastonmuutoksen vaikutuksia kansalliseen ja kansainvéliseen turvallisuuteen
tulee tarkastella. Julkisessa ilmastonmuutoskeskustelussa paapaino on ilmaston-
muutoksen hillinnalld, mutta turvallisuuden ndkdkulmasta tarkedaa on myds sen
vaikutuksiin varautuminen. Esimerkiksi ilmastonmuutoksella voi olla vaikutuksia
geostrategiaan, kun pohjoisten alueiden ikirouta-alueet tulevat hyddynnettavaksi
energian ja kuljetusten osalta. Toisaalla ilmaston asteittaiset muutokset tai saan
aari-ilmiét voivat aiheuttaa vaestoéliikkeita, uusien tartuntatautien esiintyvyytta, re-
sursseihin liittyvid konflikteja sekd muita viela ennakoimattomia uhkia. Keskeista
on tutkimusyhteisty6n tiivistdminen, uusien vaikutusmekanismien tunnistaminen
sekd hyvien analyysi- ja varautumiskdytantéjen levittdminen ilmaston ja turvalli-
suuden liittymapinnoista.

Muuttuvat taloussuhdanteet vaikuttavat nopeasti myds Suomessa kansantalou-
teen ja sitd kautta suoraan tai valillisesti yhteiskunnan ja yksilén turvallisuuteen.
Globaalin talouden tuotanto- ja jakeluketjut asettavat haasteita esimerkiksi huolto-
varmuudelle ja elintarvike- ja tuoteturvallisuudelle.

Suomen osallistumisella kansainvaliseen yhteistydhén seka kansainvalisten jar-
jestéjen (EU, YK, NATO ja ETY]) toimintaan on seka kansallisia etta kansainvalisia
turvallisuusvaikutuksia. Osallistumisen ja vaikuttamisen arviointia seka kansallista
ja kansainvalista moniviranomaisyhteistyéta tulee kehittaa. Yhtena vaikuttavuus-
arvioinnin kohteena voi olla esimerkiksi kansainvéliseen kriisinhallintaan osallistu-
minen: mika vaikuttavuus kriisinhallintaan osallistumisella on Suomen kannalta ja
mika on Suomen toiminnan vaikuttavuus.
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3. Infrastruktuurien haavoittuvuus

Kriittinen infrastruktuuri

Kriittisella infrastruktuurilla tarkoitetaan yhteiskunnan toiminnan kannalta valtta-
mattémia fyysisid ja sahkoisia rakenteita, jarjestelmia ja palveluita. Siihen kuuluvat
pankki- ja rahoitusjarjestelmd, energiahuolto, elintarvikehuolto, tieto- ja viestinta-
jarjestelmat, terveydenhuolto, sosiaaliturva ja pelastuspalvelut, kuljetus- ja logis-
tiilkka seka vesihuolto.

Yhteiskunta on yha riippuvaisempi teknisten jarjestelmien toimivuudesta. Haa-
voittuvuuden vuoksi tekninen infrastruktuuri on houkutteleva kohde rikollisuudelle
ja terrorismille. Toisaalta uusi teknologia luo mahdollisuuksia uhkien tunnistami-
seen ja torjuntaan. Kriittiset, kehittyvat ja lapaisevat teknologiat muodostuvat tu-
levaisuudessa yha merkittdvammaksi turvallisuustekijéksi.

Yhteiskunnan teknologiariippuvuuksien ymmartamisen syventamiseksi seka
erilaisten keskinaisriippuvuuksien analysoimiseksi tarvitaan koordinoitua tut-
kimusta. Uusia menetelmia ja ldhestymiskulmia tulisi kehittdda yhteiskunnan
haavoittuvaisuuden kokonaisvaltaiseen tarkasteluun infrastruktuurien, tieto- ja
viestintajarjestelmien seka talouden ndkdkulmasta. Tutkimus tuottaa parhaim-
millaan perusteltua tietoa infrastruktuurien hankinta-, yllapito- ja toimintamalli-
en kehittamiseksi ja paatdsten tueksi kaikilla tasoilla niin valtionhallinnossa kuin
muuallakin yhteiskunnassa.

Tieto- ja viestintdjarjestelmat

Kriittisiin infrastruktuureihin liittyy tieto- ja viestintdateknologian kasvava merki-
tys. Tieto- ja viestintajarjestelmien turvallisuus muodostaa kuitenkin laajemmin-
kin keskeisen turvallisuuden teknologisen rajapinnan. Erilaiset perusinfrastruk-
tuurin osa-alueet kuten veden, [dmmdn ja sahkdn jakelu, viestinta, tiedottami-
nen seka yritysten ja yksittdisten kansalaisten jokapaivdinen elama perustuvat
yha enemman tieto- ja viestintajarjestelmiin. Tasta aiheutuvia haavoittuvuuk-
sia ei tunneta riittavasti. Tieto- ja viestintdjarjestelmat ja muut infrastruktuurin
osat, kuten sdahkénjakelu ja sen tietojarjestelmat ovat riippuvaisia toisistaan. Li-
saksi on huomioitava, etta yksityisen sektorin toimijat tuottavat yha suuremman
osan yhteiskunnan teknisen infrastruktuurin tieto- ja viestintajarjestelmista.

Informaation merkitys, sen kerdaminen ja prosessointi korostuvat. Tieto on
myo6s hajaantunut useaan organisaatioon. Inhimilliset virheet siirtyvat jarjestelma-
tasolle, kun yha useampi toimija joutuu kustannuspaineen alla tuomaan yha kes-
kenerdisempia ratkaisuja testattavaksi ja kayttédn. Monimutkaisten jarjestelmien
riskienhallinta voi jaada riittdmattémaksi ja yha harvemmat tahot ovat perilla eri-
laisista yhteisvaikutuksista ja kokonaisuudesta. Teknisten ohjausjarjestelmien var-
mistuskeinoja ei valttamatta toteuteta.

Tieto- ja viestintateknologian kehittymiselléd on kahdenlaisia seurauksia. Tietoa
on entista helpompi 16ytaa tietoverkoista, mutta tiedon helppoa saatavuutta voi-
daan hyddyntdd myos rikolliseen toimintaan. Tieto- ja viestintateknologian roo-
li lisdantyy kuitenkin myds turvallisuuden tuottamisessa. Teknologiset ratkaisut
edesauttavat esimerkiksi tilannekuvan luomisessa ja jakamisessa seka viestinnan
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eri toiminnoissa. Tietotekniikan hyddyntamista tulee kehittaa paitsi rikollisuuden
ennaltaehkaisyssa myds monien muiden edelld mainittujen uhkien tunnistamisessa
ja niihin varautumisessa.

4. Turvallisuuden johtaminen

Turvallisuushallinto, turvallisuuden tuottaminen ja viranomaisyhteistyo
Turvallisuuden tuottaminen ja turvallisuusjohtaminen viittaavat tassa toiminnan ja
hallinnollisten prosessien edellytyksiin ja haasteisiin erilaisissa turvallisuustilanteis-
sa. Turvallisuuden johtaminen ja erityisesti viranomaisyhteistyéhon liittyvan koor-
dinaation kehittdminen on tunnistettu tarkeiksi kehittamisalueiksi.

Turvallisuusuhat ovat yha moniulotteisempia ja vaativat hallinnonalojen
ja hallinnon eri tasojen valista koordinaatiota ja yhteistyéta. Vanhoja ajat-
telu- ja toimintamalleja on kehitettdva ja osittain uudistettava. Tavoitteena
on paitsi synergiaetujen saaminen, resurssien kohdentaminen ja yhteistydn
vahvistaminen my®&s turvallisuuden johtamisen ja tuottamisen perusedel-
lytysten tehostaminen eri turvallisuustilanteissa. Yhteistyon kehittamista ja
syventamista tarvitaan erityisesti turvallisuussuunnittelussa, hairiétilantei-
den ja poikkeusolojen kriisijohtamisessa seka tilannekuvan tuottamisessa
ja jakamisessa, mutta myds perinteisen rikollisuuden ja tapaturmien tor-
jumisessa. Hairidtilanteiden ja poikkeusolojen johtamisen kannalta tarkeaa
on kriisiviestinnan kehittdminen seka varautumisen ja valmiussuunnittelun
tutkimus ja kehittaminen.

Tilannekuva

Reaaliaikaisen ja tarvittavalta osin ennakoivan tilannekuvan yllapitaminen
on turvallisuuden johtamisen perusedellytys. Hallinnonalojen yhteisty6n li-
saantyessa myos tilannekuvan on oltava kasvavassa maarin yhteinen. Ylei-
sena tilannekuvaan liittyvana tavoitteena on tilannekuvajarjestelmien ke-
hittdminen, erityisesti poikkihallinnollisen tilannekuvan kehittaminen ny-
kyistd paremmin palvelemaan eri hallinnonalojen ja valtion johdon osin
erilaisia tarpeita. Samalla tavoitteena on tiedon siirtyminen hallinnon eri
tasojen valilla siten, etta kullakin tasolla on sen oman toiminnan kannalta
olennainen ja riittava tieto.

Turvallisuustilanteiden kehittymisen kannalta oleellista on kehittda en-
nakoivan tilannekuvan menetelmia, valintakriteereja ja validiteettia. Laa-
jemmassa mielessa on kyse yleisesti erilaisten ennakointi- ja varoitusjar-
jestelmien kehittamisesta ja myds suomalaisen tieto- ja viestintateknolo-
gian osaamisen hyddyntamisesta.

Julkisen ja yksityisen sektorin yhteistyd turvallisuusndakokulmasta

Yha suurempi osa julkisen sektorin toiminnoista on ulkoistettu. Erikoistu-
minen ja ulkoistaminen mahdollistavat tiettyjen prosessien kustannuste-
hokkaamman toteuttamisen sekd toiminnan mittakaavaetujen kasvattami-
sen. Ulkoistamistoimenpiteet johtavat usein myo6s uudenlaisiin haasteisiin.
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Monet normaalioloissa tarpeelliset kriittiset infrastruktuurit ovat siirtyneet
yksityiseen ja osin monikansalliseen omistukseen, mika voi ohentaa mer-
kittavasti julkisen vallan saantelyvaltaa normaalioloissa, hairidtilanteissa ja
poikkeusoloissa. Yksityinen sektori tullee tulevaisuudessa olemaan entis-
ta merkittavampi turvallisuuspalvelujen tuottaja aloilla, jotka aikaisemmin
kuuluivat yksinomaan viranomaistoimintaan.

Eras turvallisuuden tuottamisen ja johtamisen potentiaalinen haas-
te ovat nopeasti laajenevat julkisen ja yksityisen sektorin kumppanuudet
(PPP, public-private partnerships). Haasteena on, kattavatko esimerkiksi
kumppanuussopimukset riittdvassa maarin erilaiset turvallisuustilanteet ja
joustavatko ne riittavasti ennakoimattomissa turvallisuustilanteissa. Hallin-
non kumppanuusosaamisen kehittamiseen liittyy hyvien kaytantdjen tun-
nistaminen ja levittédminen seka laajemmin verkottuneen toiminnan hallin-
nan kehittdminen. Kaytanndssa tarvitaan myds selvityksia PPP-jarjestely-
jen riskeistd ja vaikuttavuudesta. PPP-mekanismeja tulisi selvittda muun
muassa palvelujen laatu-, vastuu- ja joustavuuskysymysten osalta seka
riskien hallinnan nakékulmasta.
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Liite 4: Tunnistettuja yksittdisia tutkimusaiheita
Ilmastonmuutoksen turvallisuusvaikutukset

Ilmastonmuutos voi aiheuttaa merkittavia heijastusvaikutuksia turvallisuuteen. Tut-

kimustarpeita ovat muun muassa:

e Luonnonilmididen voimistumisen valittdmat turvallisuusvaikutukset

e Yhteiskunnan ilmastonmuutoshaavoittuvuuden arviointi

e Ennakoiva tiedonkeruu Suomea ilmastonmuutoksen globaalien kehittymiskaa-
rien kautta uhkaavista vaikutuksista.

ICT-turvallisuus, kriittiset infrastruktuurit ja talous

Informaatio- ja kommunikaatioteknologia (ICT) ja muu kriittinen infrastruktuuri

(tietojarjestelmat, vedenkasittely, energia, logistiikka ja kuljetukset) seka talous-

jarjestelma@ muodostavat yhteiskunnan toimintojen ytimen. Tutkimustarpeina tur-

vallisuuteen liittyen listattiin muun muassa:

e Yhteiskunnan teknologiariippuvuuksien ymmartaminen

e Kriittisen infrastruktuurin haavoittuvuuden ja keskindisriippuvuuksien selvitta-
minen

e TyOkalut ja menetelmat yhteiskunnan haavoittuvuuden laaja-alaiseksi tarkas-
telemiseksi

e Kansainvalisista case-kokemuksista oppiminen

e Superkompleksisten jarjestelmien riskienhallinnan kehittdminen

e Selvitykset ICT:hen liittyvan standardoinnin vaikutuksista ICT-turvallisuuteen

e Turvallisuuteen vaikuttavien ICT-toimintojen yksityistdmisen vaikutukset

e Energiansaannin ja -jakelun huoltovarmuuden turvaamiseen liittyva tutkimus.
Aihealueiksi tunnistettiin kriittinen omavaraisuus, kuljetuslogistiikka ja energia-
huollon riskiluokitus ja EU:n rooli energiaturvallisuusasioissa.

e Rahoitusjarjestelmat ja niiden saantelyn vaikutukset, globaalin talouden turval-
lisuusvaikutukset, tuotantorakenteiden muutokset, yritysturvallisuus, tuotetur-
vallisuus ja tydturvallisuus erityisesti PPP-rakenteiden nakdkulmasta.

Viranomaisyhteistyo, turvallisuushallinto ja tilannekuva

Turvallisuushallinnon muutoksiin vaikuttavat yhteiskunnan muutoksen trendit, val-
tion roolin muuttuminen, informaation merkityksen korostuminen, PPP:n lisdanty-
minen ja yksityisen sektorin korostuminen turvallisuuspalvelujen tuottajana. Tur-
vallisuuden tuottamisen kannalta tarkeita tutkimusaiheita ovat:

e Turvallisuushallinnon yhteistyén kehittaminen, johtamisjarjestelmien kehitta-
minen, yli hallintokuntien menevan toiminnan kehittdminen ja yhteistoimin-
nan kehittdminen laaja-alaisesti erityisesti erilaisten rajapintojen maarittelyssa,
kriittisen tiedon jakamisessa ja kriisijohtamisessa.

e Turvallisuuden johtaminen, eri toimijoiden vastuut, resurssit ja mahdolliset
harmaat alueet.
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e Vertaileva tutkimus turvallisuuslogiikoista erityisesti ennakoinnin ja vaikutta-
vuusarvioinnin tueksi. Kansainvalisesti vertailevaa tietoa tarvitaan suomalaisen
yhteiskunnan valmiuden ja varautumisen tasosta. Tulevia toimintoja voidaan
kehittda vertailutiedon pohjalta tarkoituksenmukaisesti resursseja kohdentaen.

e Turvallisuuden indikaattorit seka hyvaksyttavien turvallisuustasojen asettelu.
Naitd tarvitaan muun muassa turvallisuuden kustannus-hyoéty -suhteiden tar-
kasteluissa

e Turvallisuustaloustiede: tutkimusta turvallisuustoimenpiteiden kustannusvaiku-
tuksista ja panos-tuotos -suhteista. Turvallisuuden vaikuttavuutta voidaan mi-
tata myds taloudellisin termein, esimerkiksi ennaltaehkdisyn vaikutukset naky-
vat kustannussaastoissa

e Turvallisuusalan verkostojen ja toimijoiden keskindisriippuvuuksien selvittami-
nen.

e Turvallisuuteen vaikuttavien toimintamallien vaikutuksia tulisi selvittaa tarkem-
min. Miten ennaltaehkaisevat toimintamallit todellisuudessa estavat esimerkik-
si erilaisia onnettomuuksia? Indikaattorijarjestelmien kattavuus, kuvausvoima
ja luotettavuus.

e Turvallisuustydntekijoiden toimintamallien muuttaminen korjaavasta ennalta-
ehkaisevaan.

e Tilannekuvajarjestelmien kehittaminen.

e Poikkihallinnollisen tilannekuvan kehittdminen palvelemaan eri hallinnonalojen
erilaisia tarpeita.

e Ennakoivan tilannekuvan konstruointimenetelmat, niiden valintakriteerit ja me-
todologiat, metodologioiden empiirinen perusta seka validiteetti.

e Ennustus- ja varoitusjarjestelmien kehittdminen.

e Paikallisen turvallisuutta edistdavan toiminnan tutkimus.

e Kriisijohtamista tukevat paatéksentekomallit.

e ICT-osaamisen takaaminen turvallisuuden tuottamisessa, kuten kontrolloinnis-
sa, valvonnassa, tilannekuvan tuottamisessa ja reaaliaikaisessa jakamisessa.

e Toimijaverkon kriisiviestinta.

e (Turvallisuus)politiikan medialisoituminen — ongelmallinen kehitys jossa poliitti-
nen agenda maaraytyy muualla kuin vastuullisten tahojen toimesta.

e Varautumisen ja valmiussuunnittelun tutkimus, kehityslinjaukset ja tuki.

Julkisen ja yksityisen sektorin kumppanuudet (PPP)

Tutkimus- ja tietotarpeina:

e PPP-osaamisen kehittdminen; hyvien kdytantéjen tunnistaminen ja levittdminen

e Verkottuneen toiminnan hallinta tavoitteena viranomaisten yhteistyémahdolli-
suuksien parantaminen ja yhtenaisen tilannetietoisuuden rakentaminen

e Selvitykset ja arvioinnit PPP:n riskeistd, vaikuttavuudesta ja kustannuksista

e Kokonaiskuvan muodostaminen turvallisuuden kysynndastéa ja tarjonnasta seka
niiden kohtaamisesta

e Toimijoiden synergiaetujen kirkastaminen turvallisuushankkeissa

e Turvallisuusalan PPP-mekanismien ja kumppanuuksien toimintamallien selkiyt-
tédminen erityisesti vastuunjaon ja eri turvallisuustilanteiden osalta
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Yksityisen turvaliiketoiminnan yhteiskunnalliset ja turvallisuushallintoon koh-
distuvat vaikutukset, palveluiden laatu- ja vastuukysymykset. Tavoitteena on
muun muassa varmistaa turvallisuuspalvelujen riittdva ja tasavertainen jakau-
tuminen

Yksityistamisen vaikutukset Suomen huoltovarmuuteen

Yhteiskunnan ja yhteisojen turvallisuus

Keskeisena havaintona on yhteiskunnan monimuotoistuminen. Yhteiskunnan arvo-
pohja fragmentoituu ja individualismi korostuu, toisaalta aariliikehdinta voi lisaan-
tya. Myos ihmisten nakemyserot eroavat toisistaan entista voimakkaammin. Nailla
on useita merkittavia ja laajavaikutteisia turvallisuusyhteyksia. Tutkimus- ja tieto-
tarpeita ovat muun muassa:

Suomalaisen kulttuurimurroksen vaikutukset turvallisuuteen

Eriarvoisuuden lisdantymisen turvallisuusvaikutukset

Asenteisiin ja arvoihin liittyvien muutosten turvallisuusvaikutukset ja ennakointi
Uusmedian vaikutukset yhteiséturvallisuuteen; uuden median aiheuttamat tur-
vallisuusriskit ja turvallisuuskokemukset

Turvallisuusasenteiden ja -osaamisen kartoitus ja arviointi, toiminnan kehitta-
minen ja seuranta tarkoituksena valineiden kehittdminen ennaltaehkdisevaan
tapaturmatydhon seka uusavuttomuuden vahentdamiseen

Vaestdrakenteen muutosten yhteiskunnallisten vaikutusten tarkastelu. Kaikille
hallinnonaloille vaikutuksia omaavina trendeind, ikaantyminen, maahanmuu-
ton lisddantyminen, monikulttuuristuminen ja syrjaytyminen. Maahanmuuton ja
monikulttuuristumisen turvallisuusvaikutukset seka kotouttamista edistavien
toimintamallien kehittaminen ja operationalisointi; tyoperaisen maahanmuuton
yhteiskunnalliset vaikutukset

Perheen turvallisuus: tuoteturvallisuuden, koti- ja ty6turvallisuuden ja potilas-
turvallisuuden liittymapinnat

Onnettomuustutkinnan kehittédminen ja tilastojen hyddyntéaminen erityisesti va-
paa-ajan ja kotitapaturmien nakdékulmasta. Tapaturmien taloudellisten vaiku-
tusten arviointi. Aihealueen indikaattoreita tulisi kehittéda ja nykyisia indikaat-
toreita arvioida kaytettavyyden ja laadun nakokulmista.

Eri vaestéryhmien riskikayttdytyminen ja suhtautuminen turvallisuuteen. Muu-
tostrendien tarkempi seuraaminen, ennakoitavuuden parantaminen ja ennalta-
ehkaisevien toimintojen kehittdminen.

Yksildiden kayttdytymisen vaikutukset turvallisuuteen: vakivaltailmiét ja yhtei-
séjen turvallisuuskayttaytyminen. Mitka ovat vakivallan syyt ja seuraukset ja
miten vakivaltaa voitaisiin ennaltaehkaista? Tavoitteena vakivallan uhan ja va-
kivaltakuolemien vdheneminen. Riskiryhmien ennaltaehkaiseva tunnistaminen.
Haja-asutusalueiden turvallisuuspalvelujen kehittdminen

Cyber-yhteiséjen turvallisuus, tutkimusta tietoverkkojen uhkista ja mahdolli-
suuksista Internetin sisalléllinen analyysi muun muassa ennaltaehkaisevien toi-
mintamallien kehittémiseksi

Tutkimus vakivaltakulttuurin ymmartamiseen seka ennaltaehkdisemiseen. Me-
dian vaikutukset pelkoon ja mediakasvatuksen kehittdminen.
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¢ Ihmisten aiheuttamien tahallisten ja tahattomien vaaratilanteiden seka erilai-
sen hairiokayttaytymisen tutkimus, mukaan lukien perinteinen rikollisuus ja
terrorismi. Tavoitteena ennaltaehkaisevien toimintamallien kehittaminen.

Rikollisuus ja terrorismi

Jarjestaytynyt rikollisuus on monimuotoistunut, kansainvalistynyt ja verkottunut.
Vakivaltaiset rikokset ja terroristiteot ovat mahdollisia kaikkialla, myds Suomessa.
Tutkimustarpeita ovat muun muassa seuraavat:

e Rikollisuuden trendien monitieteellinen tutkimus: Adrimmaisten vékivaltateko-
jen yleistymisen syyt, jarjestdaytyneen rikollisuuden seka ulkomailta johdetun
kovan rikollisuuden ilmenemismuodot ja vaikutukset.

e Median vaikutukset rikolliseen ja erityisesti vakivaltaiseen kayttaytymiseen ja
ennaltaehkaisevien toimintatapojen kehittdminen, myés muiden kuin viran-
omaisten tuottamien tilastojen hyddyntéaminen

e Terrorismin ja muun radikalismin vaikutusten ymmartaminen. Internetissa toi-
mivat alakulttuurit, Islamin suuntaukset Suomessa ja sen yhteiskunnalliset
vaikutukset,ja maahanmuuttoon liittyvien ongelmakohtien kartoitus muiden
Euroopan valtioiden “lessons learned” ja “best practice” —pohjalta

e Tietoverkkorikollisuus ja kehitystrendit seka niiden ennaltaehkaisy

e Rikosseuraamusten vaikuttavuuden arviointi. Rikollisuuden maaran ja raken-
teessa tapahtuvien muutosten seuranta ja pitkaaikaistutkimukset seka ennal-
taehkaisevien toimien tunnistaminen.

e Arkipaivan rikollisuus ja siihen vaikuttavat syyt

e Rikoksen uhrin asema

e CBRN sotilaallisena ja terrorismiin liittyvana uhkatekijana

e Yhteiskunnassa esiintyvan radikalismin rikolliset piirteet.

Kriisinhallinta ja kansainvalisen toimintaympariston turvallisuus

e Kestavan kriisinhallinnan perusteet

e Kansainvalisen kriisinhallinnan hyédyt vs. haitat, toiminnan kokonaisvaikut-
tavuus Suomen kannalta, resurssien kayton kohdentaminen tulosten pohjalta

e Toiminnan kokonaisvaikuttavuus kohdemaissa, vaikutukset demokratian kehit-
tymiseen ja solidaarisuuteen

e Kriisinhallinnassa kaytettdvdn teknologisen asiantuntemuksen kehittdminen

e Kansainvalisten operaatioiden hyvien kaytantdjen integroiminen kansallisiin
toimintoihin (esimerkiksi skenaarioanalyysit)

e Heikkojen valtioiden ja terrorismin valiset yhteydet
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