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JOHDANTO

Yhteiskunnan turvallisuudesta huolehtiminen on valtiovallan keskeisimpia tehtavia.
Kansallinen ja kansainvélinen keskinaisriippuvuus lisadntyy globalisaation ja erikois-
tumiskehityksen seurauksena. Turvallisuutta on tarkasteltava ja kehitettdava yha koko-
naisvaltaisemmin ja poikkihallinnollisemmin, ottaen huomioon kaikki yhteiskunnan
toimijat.

Vuosina 2003 ja 2006 laadituissa valtioneuvoston periaatepaatoksissa yhteiskunnan
elintarkeiden toimintojen turvaamisesta maariteltiin elintarkeat toiminnot ja eri hal-
linnonalojen vastuut niiden turvaamiseksi. Kokonaisvaltainen ja poikkihallinnollinen
nékokulma korostuu nyt tarkistetussa periaatepaatoksessd, joka on turvallisuus- ja
puolustusasiain komitean koordinoimana péivitetty vastaamaan l&dhivuosien arvioitua
turvallisuusymparistomme kehitysta ja suomalaisen yhteiskunnan muutosta.

Valtioneuvoston turvallisuus- ja puolustuspoliittisessa selonteossa 2009 asetettiin
Suomen turvallisuus- ja puolustuspolitiikan periaatteet, tavoitteet seka toimeenpanon
perusteet. Laajaan turvallisuuskasitykseen perustuva periaatepadtds yhteiskunnan tur-
vallisuusstrategiasta konkretisoi néité periaatteita ja tavoitteita. Strategia muodostaa
varautumisen ja kriisijohtamisen yhteisen perustan yhteiskunnan kaikille toimijoille.
Sité tdydentéavat ja syventévat eri hallinnonalojen valmistelemat muut varautumiseen
ja hdiridtilanteiden hallintaan liittyvat strategiat seka ohjausasiakirjat.

Tarkistetussa periaatepaatoksesséd on Kiinnitetty erityistd huomiota kansainvéaliseen
ulottuvuuteen seké varautumisen ja kriisijohtamisen toimijakentén laaja-alaisuuteen.
Elinkeinoeldman ja jarjestdjen merkitys osana yhteiskunnan varautumista ja hairioti-
lanteiden hallintaa korostuu. Myds turvallisuustutkimusta kasitelladn perusteellisem-
min. Kuntien rooli on tuotu esille aikaisempaa korostetummin samoin kuin aluehallin-
touudistuksen vaikutukset. Namé nékokulmat ovat myds strategian toimeenpanon
keskeisi& painopistealueita. Tarkistustyossa on lisaksi otettu huomioon lainsd&ddéannos-
sé tapahtuneet muutokset sekd VALHA 2010 -valmiusharjoituksesta ja tapahtuneiden
héiriotilanteiden hallinnasta saadut kokemukset. Tarkistusty0ssé on otettu huomioon
myo6s vuoden 2006 periaatepdatoksen hyddyntamista ja toimeenpanoa késitelleet ar-
viointiraportit.

Periaatepaatokselld yhtendistetddn ministerididen varautumista noudattaen valtioneu-
voston ohjesdanndn toimialajakoa ja yhteensovittamissaannoksia. Yhteiskunnan tur-
vallisuus perustuu normaaliolojen aikaisiin jarjestelyihin. Ministeriot johtavat hallin-
nonalansa varautumista ja siséllyttavat periaatepaatoksen edellyttamét toimenpiteet
hallinnonalansa toiminnan ja talouden suunnittelu- sek& toimeenpanoasiakirjoihin.
Tassa kehittdamisessd otetaan huomioon myos alue- ja paikallishallinnon seké elinkei-
noeldman ja jarjest6jen toiminta.

Periaatepaétds on laadittu kaikissa tilanteissa turvattavien yhteiskunnan elintérkeiden
toimintojen n&kodkulmasta. Periaatepadtoksessa kuvataan elintdarkeitd toimintoja vaa-
rantavat uhkamallit. Uhkamallien kuvauksiin liittyvéat niitd konkretisoivat héairidtilan-
teet. Varautumisen perusteiksi, uhkien ennaltaehkdisemiseksi ja niiden torjumiseksi ja
edelleen tdmé&n myotd yhteiskunnan elintérkeiden toimintojen turvaamiseksi ministe-
ridille on osoitettu turvallisuusympériston vaatimusten mukainen kehittdmis-, ohjaus-



ja seurantavastuu strategisista tehtavistd. My6s muulla julkishallinnolla - erityisesti
kunnilla, elinkeinoeldmalla seka jarjestoilla on merkittdva rooli ndiden strategisten
tehtévien toteutuksessa.

Periaatepédatokseen sisaltyy strategian toimeenpanon ja seurannan seka valmiusharjoi-
tusten toteutusperiaatteet. Kukin ministeri6 ohjaa ja seuraa toimialallaan yhteiskunnan
elintarkeiden toimintojen turvaamiseen liittyvien tehtavien toteuttamista ja naiden
edellyttdman toimintakyvyn kehittamista kaikkien kehittdmiseen vaikuttavien toimi-
joiden osalta. Turvallisuus- ja puolustusasiain komitea vastaa strategian yhteisesta
seurannasta ja kehittdmisestd ministerididen valmiuspaallikkokokouksen tukemana.
Seuranta luo edellytykset strategian mahdollisille tdsmentdmistarpeille ja kokonais-
maanpuolustuksen yhteensovittamiselle. Periaatepaatokseen sisaltyy linjaus siité, etta
seurannan tuloksista informoidaan s&dénnénmukaisesti valtion ylinta johtoa.

Taméa periaatepdatés yhteiskunnan turvallisuusstrategiasta korvaa valtioneuvoston
23.11.2006 antaman periaatepaatoksen yhteiskunnan elintarkeiden toimintojen tur-
vaamisesta. Periaatepadtoksen seuraavasta mahdollisesta tarkistustyosta paattaéd val-
tioneuvosto.



1 STRATEGIAN PERUSTEET
1.1 Paamaara

Suomen ulko-, turvallisuus- ja puolustuspolitiikan tarkeimmat tehtdvat ovat Suomen
itsenaisyyden, alueellisen koskemattomuuden ja perusarvojen turvaaminen, vaeston
turvallisuuden ja hyvinvoinnin edistaminen sek& yhteiskunnan toimivuuden yll&pita-
minen.

Periaatepédatds yhteiskunnan turvallisuusstrategiasta (jatkossa strategia) antaa perus-
teet ndiden tavoitteiden saavuttamiseksi. Strategia on valtioneuvoston ohjausasiakirja
ministeridille ja antaa perusteita myos alue- ja paikallishallinnolle. Strategia perustuu
laajaan turvallisuuskasitykseen ja kattaa yhteiskunnan varautumisen sek& kriisijohta-
misen normaali- ja poikkeusoloissa. Julkisen hallinnon viranomaisten liséksi strategia
antaa tietoa ja yhtendistdd varautumisen, kriisijohtamisen ja huoltovarmuuden suun-
nittelun perusteita elinkeinoeldamalle seka jarjestoille. Strategiassa késitellaan turvalli-
suus- ja puolustuspoliittisen selonteon linjausten toteuttamisen edellyttdmid toimenpi-
teitd. Sita tdydentavat muut varautumiseen ja kriisijohtamiseen liittyvét, valtioneuvos-
ton ja eri hallinnonalojen antamat paatokset, strategiat ja ohjausasiakirjat.

Strategia on laadittu kaikissa tilanteissa turvattavien yhteiskunnan elintérkeiden toi-
mintojen turvaamisen nakdkulmasta. Strategiassa maaritetaan
- yhteiskuntamme elintérkedt toiminnot ja niiden tavoitetilat,
- elintdrkeitd toimintoja vaarantavat uhkamallit ja niihin liittyvat mahdolliset
hairiotilanteet,
- toimintojen turvaamisen ja jatkuvuuden suunnittelun edellyttdméat ministe-
rididen strategiset tehtavat,
- hairiétilanteiden hallinnan edellyttamat kriisijohtamisen perusteet,
- strategian toimeenpanon seurannan ja kehittdmisen seké
- varautumisen ja Kkriisijohtamisen harjoitteluun liittyvat periaatteet.

Strategian tavoitteena on valttda voimavarojen péaéllekkainen kehittdminen ja tilanne,
jossa jokin elintérkeiden toimintojen turvaamisessa tarvittava suorituskyky jaisi kehit-
tamatta. Ministeriot johtavat strategian perusteella hallinnonalansa varautumista seka
sithen liittyvaa tutkimusta, toiminnanohjausta ja lainsdaddannoén valmistelua. Muut
elintarkeiden toimintojen turvaamisen kannalta keskeiset toimijat soveltavat strategiaa
varautumiseen ja kriisijohtamiseen liittyvassa toiminnassaan.

Strategia on julkinen asiakirja, jonka tarkoituksena on antaa tietoa myos kansalaisille
ja yhteiskunnan turvallisuuden kansainvalisille yhteistoimintakumppaneille niista
konkreettisista toimista, joita valtioneuvoston linjaamana tehd&én yhteiskunnan ja
vaeston turvallisuuden vahvistamiseksi. Strategian yhteisestd seurannasta ja kehitta-
misestd vastaa turvallisuus- ja puolustusasiain komitea ministerididen valmiuspaallik-
kokokouksen tukemana, yhteistoiminnassa eri viranomaisten, elinkeinoeldman ja jar-
jestdjen kanssa.



1.2 Toimijat ja vastuut
1.2.1 Julkishallinto

Suomen ulkopolitiikkaa johtaa tasavallan presidentti yhteistoiminnassa valtioneu-
voston kanssa. Valtioneuvosto vastaa Euroopan unionissa tehtévien paatdsten kansal-
lisesta valmistelusta ja paattadé niihin liittyvistda Suomen toimenpiteistd, jollei paatos
vaadi eduskunnan hyvaksymista.

Poikkeusolojen vallitessa voidaan valtioneuvosto oikeuttaa kayttdmaan valmiuslaissa
séédettyja lisatoimivaltuuksia tasavallan presidentin asetuksella ja eduskunnan suos-
tumuksella. Niin ik&&n puolustustilalain mukaisten toimivaltuuksien kayttoonotosta
paatetddn tasavallan presidentin asetuksella ja eduskunnan suostumuksella. Vireilla
olevan valmiuslain uudistuksen (EV 71/2010 vp - HE 3/2008 vp) mukaan valmiuslain
kayttoonottoasetuksen antaisi valtioneuvosto todettuaan yhteistoiminnassa tasavallan
presidentin kanssa, ettd maassa vallitsevat poikkeusolot. Eduskunta olisi viimekatinen
padtoksentekija.

Valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivaliokunta (UTVA) ké-
sittelee valmistelevasti tarkeat ulko- ja turvallisuuspolitiikkaa ja muita Suomen suhtei-
ta ulkovaltoihin koskevat asiat, ndihin liittyvat tarkeat siséisen turvallisuuden asiat
seka tarkedt kokonaismaanpuolustusta koskevat asiat. UTVA ja tasavallan presidentti
kokoontuvat yhteiseen kokoukseen (TP-UTVA) aina kun asiat sitd vaativat. Yhteis-
kunnan elintarkeiden toimintojen turvaamiseen liittyvid asioita valmistellaan myds
muissa ministerivaliokunnissa.

Suomen  EU-poliittisista  linjauksista ~ pdadtetddn  valtioneuvoston EU-
ministerivaliokunnassa. Virkamiestasolla EU-asioiden yhteensovittaminen tapahtuu
EU-asioiden komiteassa ja sen alaisissa sektorikohtaisissa valmistelujaostoissa.

Valtioneuvoston paatokset tehddan joko yleisistunnossa tai asianomaisessa ministe-
riossa. Ministeriot toimivat tarpeen mukaan yhteistydsséd keskendan toimivaltaisen
ministerion johdolla. Liséksi ministeriot ohjaavat alue- ja paikallishallintoa toimi-
alaansa kuuluvissa asioissa. Paaministeri johtaa valtioneuvoston toimintaa. Valtio-
neuvoston kanslia avustaa padministerié valtioneuvoston yleisessa johtamisessa seka
hallituksen ja eduskunnan tyon yhteensovittamisessa.

Tasavallan presidentin, paaministerin, asianomaisten ministerien seka Puolustusvoi-
main komentajan toimivallasta Puolustusvoimia ja Rajavartiolaitoksen paallikon toi-
mivallasta Rajavartiolaitosta koskevien sotilaskédskyasioiden kasittelyssd sdédetdén
puolustusvoimista annetussa laissa ja rajavartiolaitoksen hallinnosta annetussa laissa.

Yhteiskunnan elintérkeiden toimintojen turvaamista johtaa, valvoo ja sovittaa yhteen
valtioneuvosto sek& toimivaltainen ministerio hallinnonalallaan. Varautumiseen ja
toiminnan kaynnistdmiseen kukin toimivaltainen viranomainen kayttaa laissa saédet-
tyja normaaliolojen toimivaltuuksia.

Ministerion kansliapaallikon tehtdvand on johtaa ja valvoa ministerion toimintaa
seka vastata hallinnonalansa tavoitteiden valmistelusta ja niiden toteutumisen seuran-
nasta sekd huolehtia hallinnonalansa valmiudesta ja turvallisuudesta. Ministerion



valmiuspaallikkod avustaa kansliap&éllikkod valmiuteen ja turvallisuuteen liittyvien
tehtdvien kéytdnnon toteuttamisessa. Ministerididen kansliapaallikkékokous ja val-
miuspaallikkokokous ovat pysyvid yhteistoimintaelimid. Tasavallan presidentin
kansliapaallikké osallistuu kansliapaéllikkokokoukseen asioiden kasittelyn sité edel-
Iyttdessa. Valmiuspaallikoitd avustaa ministerididen valmiussihteerikokous.

Kokonaismaanpuolustuksen yhteensovittamisesta vastaa puolustusministerid. Yh-
teensovittamiseen kuuluvat julkisen sektorin eli valtioneuvoston, valtion viranomais-
ten ja kuntien sek& yksityisen sektorin toimenpiteiden ja kansalaisten vapaaehtoisen
toiminnan yhteensovittaminen yhteiskunnan elintérkeiden toimintojen turvaamiseksi
kaikissa tilanteissa. Puolustusministeriota seka valtioneuvoston ulko- ja turvallisuus-
poliittista ministerivaliokuntaa avustaa kokonaismaanpuolustukseen ja sen yhteenso-
vittamiseen liittyvissa asioissa turvallisuus- ja puolustusasiain komitea (TPAK).
Komitea seuraa turvallisuus- ja puolustuspoliittisen aseman muutoksia ja arvioi niiden
vaikutuksia kokonaismaanpuolustuksen jarjestelyille sek& yhteiskunnan elintarkeiden
toimintojen turvaamiselle. Komitean tehtdvdna on myods seurata ja sovittaa yhteen
hallinnon eri alojen kokonaismaanpuolustukseen ja yhteiskunnan elintdrkeiden toi-
mintojen turvaamiseen liittyvia toimia.

Julkinen hallinto on suuresti ja kasvavassa méaarin riippuvainen koko hallinnolle, tur-
vallisuusviranomaisille ja valtiojohdolle erityisesti suunniteltujen yhteisten tietojarjes-
telmien ja tietoverkkojen toimivuudesta. Valtiovarainministerio vastaa valtiohallin-
nossa naiden jarjestelmien ja tietoverkkojen yleisesta ohjauksesta ja kehittdmisesté.
Valtiovarainministeriolla on myo6s vastuu julkisen hallinnon tietoturvan ja ICT-
varautumisen yleisestd ohjauksesta ja johtamisesta.

Aluehallintoa on useilla eri toimialoilla. Aluehallinnon ohjaus kuuluu asianomaisille
ministeridille tai keskusvirastoille. Vuonna 2010 voimaan astuneen aluehallintouudis-
tuksen myo6ta perustettiin aluehallintovirastot (AVI) sek& elinkeino-, liikkenne- ja
ymparistokeskukset (ELY), joilla on keskeinen rooli aluehallinnon varautumisessa.
AVl:en ja ELY-keskusten varautumistehtavat edellyttavéat vield tdsmentamisté ja ke-
hittdmisté.

Aluehallintovirastot edistavat alueellista yhdenvertaisuutta hoitamalla lainsdddannon
toimeenpano-, ohjaus- ja valvontatehtdvia alueillaan. Tassé tarkoituksessa virasto
edistdd perusoikeuksien ja oikeusturvan toteutumista, peruspalvelujen saatavuutta,
ympaéristonsuojelua, ympariston kestavaa kayttod, sisaistéd turvallisuutta seka terveel-
listd ja turvallista elin- ja tydympéristoé alueilla. Aluehallintovirastojen tehtdvana on
lisaksi varautumisen yhteensovittaminen alueellaan ja siihen liittyvan yhteistoiminnan
jarjestdminen, valmiussuunnittelun yhteensovittaminen, alueellisten maanpuolustus-
kurssien jarjestaminen, kuntien valmiussuunnittelun tukeminen, valmiusharjoituksien
jarjestdaminen seka alue- ja paikallishallinnon turvallisuussuunnittelun edistdminen.
Liséksi aluehallintovirastot tukevat toimivaltaisia viranomaisia ja tarvittaessa sovitta-
vat yhteen toimintaa niiden kanssa viranomaisen johtaessa turvallisuuteen liittyvia
tilanteita alueella. Aluehallintoviraston johdolla toimivat alueelliset valmiustoimikun-
nat ovat keskeinen varautumisen ja valmiussuunnittelun yhteensovittamista ja yhteis-
tyota edistava toimielin.

Elinkeino-, liikenne- ja ymparistokeskukset vastaavat alueillaan ympéristoon ja luon-
nonvaroihin, litkenteeseen ja infrastruktuuriin, elinkeinoihin (mukaan lukien maatalo-
us) sekd tyévoiman kayttdon, maahanmuuttoon, koulutukseen ja kulttuuriin liittyvista



substanssiministerididensa toimeenpano- ja kehittdmistehtavista sekd néihin liittyvas-
td varautumisesta ja Kriisijohtamisesta. ELY-keskukset toimivat yhteistydssa maa-
kunnan liittojen kanssa ja ty0- ja elinkeinotoimistot (TE-toimistot) ovat niiden alai-
sia.

Kuntien rooli yhteiskunnan varautumisessa ja hairiotilanteiden hallinnassa on paikal-
lishallinnossa keskeinen, koska peruspalveluiden ja muiden yhteiskunnan elintarkei-
den toimintojen jarjestaminen on merkittaviltd osiltaan kuntien vastuulla. Kuntien
varautumisvelvoite poikkeusoloihin perustuu valmiuslakiin mutta erityisesti normaa-
liolojen turvallisuuden ja normaaliolojen hairidtilanteiden hallinta edellyttavat kuntien
varautumisen kehittamista.

Monet uudet kuntahallinnon ja -palveluiden kehityssuunnat, muun muassa kunta- ja
palvelurakenteiden muutokset sekéd kuntien palvelutuotannon muuttuminen on otetta-
va huomioon kuntien varautumiseen ja laajemmin niiden turvallisuuden hallinnan
kokonaisuuteen vaikuttavina tekijoind. Kuntien jarjestamisvastuulla olevia palveluita
tuotetaan nykyisin yha enemman peruskunnan ulkopuolella kuten kuntayhtymissa,
isantakuntamallilla toisessa kunnassa, kuntien omistamissa yhtidissd, yksityisomistei-
sissa yhtioissa seka kolmannen sektorin toimijoilla. Talla kehityssuunnalla on olen-
nainen vaikutus kuntien varautumiseen ja sen vuoksi kuntien on otettava asia huomi-
oon niiden kehittdessd omaa varautumistaan. Talléin on madriteltdva ylikunnallisten
organisaatioiden ja kunnan ulkopuolisten palveluntuottajien roolit ja vastuut varautu-
miseen liittyvissd asioissa sekd luotava toimivat yhteistoimintamenettelyt ndiden
kanssa.

Yhteiskunnan elintarkeiden toimintojen turvaamisen kokonaisuudessa on osaltaan
kysymys eri hallinnonalojen valisesta poikkihallinnollisesta toiminnasta seka valtion,
kuntien, elinkeinoel&dmén ja jarjestdjen valisestd yhteistoiminnasta. Kunnissa varau-
tuminen ja turvallisuuden hallinnan kokonaisuus madrittyy johtosaanngissa ja toimin-
taohjeissa seké toiminnan suunnittelun ja raportoinnin kautta.

Kuntien varautumista johtaa kunnanjohtaja yhdessa kunnanhallituksen kanssa laissa
sééadetylla tavalla. Kaytannon varautumis- ja toimintavastuu jakautuu laajemmalle.
Kunnissa kaikki merkittavat linja- ja voimavarapéatokset tehdddn aina luottamuseli-
missa. Siksi hairiétilanteisiin ja poikkeusoloihin varautuminen tulee kytkeda osaksi
kunnan ja kuntien yhteistoimintaelinten talousarvioprosessia seka perehdyttéé ja si-
touttaa myods luottamushenkil6t varautumisen tavoitteisiin. Kunnat voivat vaikuttaa
yhteiskunnan kriisinkestavyyteen myds maankayton suunnittelun keinoin, kriisinkes-
tavaa yhdyskuntarakennetta edistamalla.

Kuntien ja niiden yhteisty6jarjestelyiden ohella paikalliseen varautumiseen ja yhteis-
kunnan toimintojen turvaamiseen liittyvat keskeisind toimijoina valtion paikallishal-
linnon toimijat, seurakunnat ja uskonnolliset yhteisot, yliopistot ja muut oppilaitokset
sek& paikallishallinnon palvelutuotantoon osallistuvat elinkeinoeldman yksikot. Myos
jarjestoilla on merkittava rooli niin palveluiden tuottajina kuin varautumisen toimijoi-
na. Néiden toimijoiden yhteisty6té ja toimintamalleja paikallisessa varautumisessa ja
turvallisuussuunnittelussa kehitetddn ja mallien toimivuutta testataan yhteisissa val-
miusharjoituksissa.



Huoltovarmuuden seka siihen liittyvan hallinnon ja elinkeinoeldman vélisen yhteis-
tyon kehittdminen kuuluu ty6 ja elinkeinoministeridlle. Valtioneuvoston péaatoksessa
huoltovarmuuden tavoitteista (VNp 539/2008) velvoitetaan ministeridt ohjaamaan ja
seuraamaan toimialallaan yhteiskunnan elintdrkeiden toimintojen turvaamisen strate-
giaan liittyvien tehtévien toteuttamista ja ndiden edellyttaman toimintakyvyn kehitta-
mistd. Ministeriot kehittdvat huoltovarmuutta toimialallaan osana téssa strategiassa
maéadritettyja strategisia tehtdvidan. Ministeriokohtaisia huoltovarmuusvastuita on yksi-
16ity liitteessa 1.

Huoltovarmuutta luodaan ja yllépidetddan Suomessa julkisen vallan ja elinkeinoeldamén
toimivalla yhteisty6lla. Huoltovarmuusorganisaatio kokoaa yhteen elinkeinoeldméssa
ja hallinnossa olevan parhaan asiantuntemuksen normaalioloissa tehtdvén valmius-
suunnittelun ja poikkeusoloissa tarvittavan ohjauksen tueksi. Suomen huoltovarmuus-
organisaatio muodostuu ty6- ja elinkeinoministerion alaisena toimivasta Huoltovar-
muuskeskuksesta, osana huoltovarmuusjérjestelmaa toimivasta Huoltovarmuusneu-
vostosta sekd pysyvinéd yhteistoimintaelimind komitean tapaan toimivista huoltovar-
muussektoreista ja pooleista. Elinkeinoelaman vapaaehtoiset poolisopimukset solmi-
taan Huoltovarmuuskeskuksen ja toimialajarjestojen kesken. Valtioneuvoston asetta-
ma Huoltovarmuusneuvosto ylldpitad ja kehittad yhteyksid alan keskeisiin julkisen
sektorin ja elinkeinoeldman verkostoihin, seuraa huoltovarmuuden tilaa ja tekee esi-
tyksia tarvittavista toimenpiteista.

Kansallisen varautumisen rinnalla Euroopan unionissa toteutetut varautumistoimenpi-
teet, kansainvélisestd energiaohjelmasta tehty sopimus (IEP) seké eri maiden kanssa
tehdyt monen- ja kahdenvaliset sopimukset taloudellisesta yhteistyosta kriisitilanteis-
sa muodostavat huoltovarmuuden osan.

1.2.2 Elinkeinoelama

Elinkeinoeldman toimijoilla on keskeinen asema erityisesti talouden ja infrastruktuu-
rin toimivuuden varmistamisessa. Rooli muiden elintérkeiden toimintojen alueella on
kasvanut keskityttédessd ydinosaamiseen liittyviin toimintoihin seké lisattdessa alihan-
kintaa ja palvelujen hankkimista oman organisaation ulkopuolelta. Tyypillisia ulkois-
tettuja palvelukokonaisuuksia ovat tieto- ja viestintdpalvelut, kuljetuspalvelut seka
toimitilojen omistus ja yllapito. Toinen elinkeinoeldmén kehityssuunta on kansainvé-
listyminen. Suomen elinkeinoeldma on osa maailmanlaajuista verkostoa, jossa tuotan-
tolaitokset yhdistyvat raaka-aine-, informaatio- ja henkil6virtojen avulla jatkuvassa
muutoksessa olevaksi kokonaisuudeksi. Tama kehitys koskee yrityksen kaikkia toi-
mintoja, niiden johtamista ja omistusta. Kolmas muutossuunta on julkisen ja yksityi-
sen sektorin tydnjaon ja yhteistydn kehittyminen. Yksityinen sektori tuottaa yha suu-
remman osan niisté tuotteista ja palveluista, joiden saatavuuden jarjestdminen on jul-
kisen sektorin vastuulla ja usein myos sen rahoittamaa.

Erikoistuminen, ydintoimintoihin keskittyminen, kansainvalistyminen seké julkisen ja
yksityisen sektorin yhteistyon ja tyénjaon uudistuminen vaikuttavat siihen, miten nii-
den vélinen varautumiseen liittyva yhteistyd voidaan rakentaa. Julkisen ja yksityisen
sektorin yhteisty0 ja sen jatkuva kehittdminen on vélttamé&tonta, koska valtaosa turval-
lisuustehtavien vaatimista voimavaroista on lahtokohtaisesti elinkeinoelaman omis-
tuksessa. Pitk&t, jopa maailmanlaajuiset arvoketjut ja yritysten kansainvélistyminen
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ovat merkittavasti védhenténeet kansallisten viranomaisten edellytyksia saddelld, ohja-
ta tai valvoa yritysten toimia.

Turvallinen ja vakaa yhteiskunta, jonka kehitys on ennustettavissa, on yrityksille
merkittdva kilpailuetu ja viime k&dessa toiminnan perusedellytys. Elinkeinoeldamén
kokonaisetu edellyttda sen aktiivista osallistumista yhteiskunnan turvallisuuden ylla-
pitamiseen ja kehittdmiseen. Elinkeinoeldman kannalta tdma edellyttdd mahdollisuutta
voida tehokkaasti tarjota tuotteita ja palveluita viranomaisten tarpeisiin kaupallisista
lahtokohdista, joka mahdollistaa sen aktiivisen osallistumisen my6s yhteiskunnalli-
seen keskusteluun. Kumppanuus nahdaan yleisesti tarkkaa séantelya joustavampana ja
litketoiminnan jatkuvuutta tukevana tekijana. Lisaksi elinkeinoelamén osallistumisella
valmiussuunnitteluun on pitkat perinteet ja tyotd tukevat yritysten avainhenkil6iden
omat arvot. Tdmé& nékyy sitoutumisena esimerkiksi huoltovarmuus- ja maanpuolustus-
tyohon seké siséisen turvallisuuden kehittamiseen. Kansainvalisesti verkottunut kil-
pailuymparisto ei kuitenkaan anna merkittavia mahdollisuuksia lakisaateiset velvoit-
teet ylittaviin, kansallisten turvallisuusnakdkulmien huomioimiseen. Yksi kéytdnnon
menettely yhteistoiminnan tehostamiseksi on systemaattinen varautumissopimusjar-
jestelmd, jota on kehitetty osana huoltovarmuusorganisaation ja elinkeinoelaman yh-
teistoimintaa. Huoltovarmuusorganisaatiossa on kehitetty myds ns. Sopimuksiin pe-
rustuvan varautumisen sopimusmallit ja jatkuvuudenhallinnan suositukset (Sopiva)
yritysten ja yritysverkostojen toimintavarmuuden parantamiseksi. Syksysta 2010 al-
kaen huoltovarmuusorganisaatio kytketaan asteittain Huovi-tietojarjestelmaan. Jarjes-
telmé tukee yrityksid niiden jatkuvuudenhallinnan systematisoimisessa. Sen avulla
tuotetaan ja vélitetdan elinkeinoeldman sektorikohtaista ja valtakunnallista tilanneku-
vaa.

Yritysten suhtautuminen julkisen sektorin kanssa tehtdvaan turvallisuusyhteistyohon
maarittyy useiden eri tekijoiden perusteella. Niitd ovat suorat ja epasuorat vaikutukset
liiketoimintaan, asiakkaiden kanssa tehdyt sopimukset seka riskienhallinta ja liiketoi-
minnan jatkuvuuden turvaaminen. Eréitd toimialoja, kuten tietoliikenne-, liikenne-,
energia- ja rahoitustoimialoja velvoitetaan varautumaan lainsaadannolla. Yksityisen ja
julkisen sektorin turvallisuusyhteistyd on entista tdrkedmpaa yhteiskunnan turvalli-
suuden ja siihen liittyvan varautumisen yllapitdmiseksi. Se voi kuitenkin perustua
vain siihen, ettd elinkeinoeldma tunnistaa yhteistyon edut siihen kohdistettujen resurs-
sien arvoiseksi. Yhteiskunnan ja sen talouden rakennemuutokset edellyttavéat, ettad
julkinen sektori varmistaa, ettd elinkeinoeldman toimijat ovat aidosti sitoutuneita yh-
teiskunnan elintarkeiden toimintojen turvaamiseen.

1.2.3 Jarjestot

Yhteiskunnan elintérkeitd toimintoja turvattaessa viranomaisten ja elinkeinoeldmén
ohella my06s vapaaehtoistoimintaan perustuvilla jarjestoilla on merkittava rooli sek&
varautumisessa ja kaytdnnon turvallisuuden toteuttamisessa ettd kriisinkestokyvyn
lisdédmisessa. Jarjestot tuottavat ja yllapitavat viranomaistoimintaa taydentévia resurs-
seja ja asiantuntijuutta seké toteuttavat varautumista tukevaa ja edistdvaa valistusta ja
viestintad. Jarjestoilla on viranomaistoiminnan tukena merkittava rooli muun muassa
etsintd- ja pelastustoiminnassa, lento- ja meripelastustoiminnassa, vaestonsuojelussa
ja palokuntatoiminnassa, vapaaehtoisessa maanpuolustuksessa, ensiaputoiminnan
jarjestdmisessa seké henkisessa tuessa.
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Kansallisilla ja kansainvalisilla jarjestoilla on myds merkittdvé rooli humanitaarisen
avun toimittamisessa Kriisialueille. Eri jarjestojen yllapitaméat liikunta-, kulttuuri-,
nuoriso- ja muiden yhteiskunnallisten toimintojen aktiviteetit ovat merkittdva osa
kansalaisyhteiskuntaamme.

Jarjestdjen toiminnan vahvuuksia ovat yksildtason tarpeiden tunnistaminen seka hyvét
kansalliset ja kansainvéliset verkostot. Vapaaehtoistoiminnalle on ominaista, etta tar-
vittaessa se voi kaynnistdd toimintansa nopeasti ja myos ilman viranomaisten ohjaus-
ta.

Viranomaiset vastaavat omasta toiminta-alueestaan ja tehtévistaan, joita jérjestot tu-
kevat omalla osaamisalueellaan. Jokainen hallinnonala vastaa yhteistoiminnan jarjes-
telyista jarjestdjen ja vapaaehtoistoimijoiden kanssa omalla toimialallaan. Yhteiskun-
nan ja sen talouden rakennemuutokset edellyttavat, etta tarvittavat jérjestét on aidosti
sitoutettu yhteiskunnan elintarkeiden toimintojen turvaamiseen myos tulevaisuudessa.
Tata varten hallinnonalojen tulee arvioida jarjestdjen merkitys toimialansa voimava-
rana ja kdynnistad sen mukaiset kehittdmistoimet.

Jarjest6jen ja viranomaisten yhteistoimintaa suunniteltaessa on otettava huomioon,
ettd jarjestdjen osallistuminen perustuu jarjestdjen itselleen asettamiin toimintapaa-
maariin ja -periaatteisiin sekd kansalliseen ja kansainvéliseen oikeuteen. Yhteistoi-
minnan on ulotuttava varautumisen ja harjoittelun liséksi toiminnan suunnitteluun.

1.2.4 Turvallisuustutkimus

Tiede- ja tutkimusyhteison tuottamalla julkishallinnon turvallisuusviranomaisia seké
elinkeinoeldm&4 ja muita toimijoita tukevalla turvallisuustutkimuksella on téarke&
merkitys varautumisen ja hairitilanteiden hallinnan suunnittelussa. Kansallisesta
lahtokohdasta toteutettu turvallisuustutkimus tuottaa kohdennettua tietoa paatéksente-
on tueksi, tunnistaa uusia uhkia ja mahdollisuuksia nopeasti muuttuvassa kompleksi-
sessa toimintaymparistossd, seka kehittad toimintatapoja, valineita ja jarjestelmia eri-
laisten hairittilanteiden ja kriisien hallintaan.

Laadukas turvallisuustutkimus on luonteeltaan laaja-alaista ja monitieteista. Tutki-
muksen tulee olla suoraan viranomaisia ja muita toimijoita sek& ndiden yhteistyota
tukevaa tai vélillisesti kaupallisten toimijoiden kehittdmien tuotteiden ja palvelujen
kautta. Tavoitteen toteutumiseksi turvallisuusviranomaisten tulee viestié tutkimustar-
peistaan tiedeyhteisolle, tunnistaa tiedeyhteisén mahdollisuudet seké& kyetd hyodyn-
tdmaan tutkimustieto johtamisessa ja toiminnassa. Verkottuminen erityisesti EU:n
turvallisuustutkimukseen ja laajemminkin on valttaméatonta.

1.2.5 Euroopan unioni ja kansainvélinen ulottuvuus

Useat turvallisuushaasteet ja -uhkat ovat valtioiden rajat ylittavia ja vaikutukseltaan
laajoja. Téllaisiin haasteisiin vastaamiseksi tarvitaan laaja-alaista kansainvalista yh-
teistyotd, koska Suomen turvallisuus on tiiviissa yhteydessa kansainvaliseen kehityk-
seen. Kansainvélinen toiminta on yksi tdman strategian méarittelemisté elintarkeista
toiminnoista, mutta se on samalla myds kaikkien muiden elintérkeiden toimintojen
keskeinen osa.
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Suomi varautuu turvallisuusuhkiin kansallisesti sekd keskeisten eurooppalaisten ja
globaalien yhteistydrakenteiden ja jarjestdjen jasenend. Kansainvalisilla sopimusjar-
jestelyilla kansallisten varautumistoimien rinnalla on yha tarkeampi merkitys. Kaikkia
keskeisia toimintoja ei ole mahdollista turvata pelkéstddn kansallisin jarjestelyin.
Kansallisia varautumistoimia tulee tdydentdd ja vahvistaa EU:n jasenyyden ja kan-
sainvélisen turvallisuusyhteistyon avulla. Suomen etujen mukaista on osallistua aktii-
visesti tahan tyohon. Vakavimpiin Kkriiseihin on kuitenkin aina varauduttava kansalli-
sin toimenpitein.

Euroopan unionin jasenyys on keskeinen osa Suomen turvallisuuspolitiikkaa, ja se
tarjoaa Suomelle mahdollisuuksia turvallisuusymparistoon vaikuttamiseen koko elin-
tarkeiden toimintojen turvaamisen kentdssd. Tassé turvallisuusympéristoon vaikutta-
misessa keskeisella sijalla ovat sek& EU:n yhteisen turvallisuus- ja puolustuspolitiikan
alaan kuuluvat kriisinhallintaoperaatiot ettd jdsenmaiden yhteistoiminta terrorismin
torjunnassa sekd luonnonkatastrofien ja suuronnettomuuksien sattuessa.

EU:n muutkin politiikat vaikuttavat merkittdvasti Suomen mahdollisuuksiin elintér-
keiden toimintojen turvaamiseksi erilaisissa hairidtilanteissa. Tama koskee erityisesti
niitd politiikka-aloja, jotka kuuluvat unionin yksinomaiseen toimivaltaan. Esimerkiksi
ruokaturvallisuuden turvaamisessa toimintakehikon luo EU:n yhteinen maatalouspoli-
tilkka ja ulkomaankaupan turvaamisessa puolestaan EU:n yhteinen kauppapolitiikka.
Euroalueen yhteinen valuutta ja siihen liittyva sadannosto vaikuttaa keskeisesti talou-
teen liittyvien hairittilanteiden hoitoon. Myds monilla muilla aloilla, kuten energia- ja
viestintapolitiikassa, EU:n lainsdadantd ja muu toiminta tukee elintarkeiden toiminto-
jen turvaamista.

Kun hdiridtilanteita késitellddn EU:ssa, Suomen toiminta valmistellaan ja sovitetaan
yhteen EU-asioiden Kkasittelyjarjestelmassd. EU-ministerivaliokunnassa pééatetaan
Suomen toimintalinjoista neuvoston ja Eurooppa-neuvoston kokouksissa. Virkamies-
tasolla kannat valmistellaan EU-asioiden komiteassa ja sen alaisissa valmistelujaos-
toissa. My0Gs yhteistyd eduskunnan kanssa tapahtuu EU-asioiden koordinaatiojarjes-
telmassa hyvaksyttyjen linjausten perusteella.

Vuonna 2008 laaditussa EU:n turvallisuusstrategian toimeenpanoraportissa on kiinni-
tetty uudella tavalla huomiota uusiin haasteisiin, muun muassa tietoverkko- ja ener-
giaturvallisuuteen. EU on antanut kriittisen infrastruktuurin suojaamiseen tahtaavan
direktiivin (2008/114/EY), jonka tarkoituksena on turvata ne infrastruktuurit, jotka
palvelevat kahta tai useampaa unionin jasenmaata. Direktiivin tavoitteena on liséksi
sopia menettelytavoista, joilla elintarkedt infrastruktuurit tunnistetaan ja nimetaan.
Suomi osallistuu aktiivisesti ohjelman toteuttamiseen. EU:ssa valmistellaan vuonna
2010 Euroopan elintarkeiden toimintojen suojeluohjelmaa estdméén ja minimoimaan
toimintoihin kohdistuvista hairigista tai toimimattomuudesta aiheutuvia haittoja.

Vuonna 2009 voimaan tulleen Lissabonin sopimuksen yhteisvastuulausekkeen mu-
kaan unioni ja sen jasenvaltiot toimivat yhdessé yhteisvastuun hengessa, jos jasenval-
tio joutuu terrori-iskun, luonnon tai ihmisen aiheuttaman suuronnettomuuden koh-
teeksi ja pyytaa tatd varten apua. Ensinnékin unioni antaa jasenvaltiolle apua ottamal-
la kayttoon kaikki kéytettavissaan olevat vélineet, mukaan lukien jésenvaltioiden sen
kayttoon asettamat sotilaalliset voimavarat. Toiseksi jdsenmaat antavat jasenvaltiolle
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apua sen poliittisten elinten pyynnostd. Suomi osallistuu aktiivisesti neuvotteluihin
yhteisvastuulausekkeen téytdntdonpanoa koskevista saannoisté.

Lissabonin sopimukseen niin ikaan sisaltyvan keskindisen avunannon velvoitteella
pyritadn vahvistamaan jasenmaiden keskinéista solidaarisuutta seka niiden sitoutumis-
ta yhteisen turvallisuus- ja puolustuspolitiikan kehittdmiseen. Velvoitteen mukaan, jos
jasenvaltio joutuu alueeseensa kohdistuvan aseellisen hyokkayksen kohteeksi, muilla
jasenvaltioilla on velvollisuus antaa sille apua kaikin kéytettavissdan olevin keinoin.
Yhteisvastuun ja keskindisen avunannon konkreettinen sisélt ja soveltamistapa tés-
mentyvéat kdytannon yhteistydssa. Suomi luo valmiudet avun antamiseen ja vastaanot-
tamiseen yhteisvastuulausekkeen ja avunantovelvoitteen mukaisesti.

Euroopan parlamentti on hyvaksynyt uuden rahoitusmarkkinoiden viranomaisvalvon-
tarakenteen, jolla korjataan valvonnan puutteita. Makrovalvonta paranee, kun peruste-
taan Euroopan jarjestelméariskikomitea. Sen avulla varmistetaan systeemisten riskien
seuranta ja hallinta. Lisdksi mikrovalvontaan perustetaan uudet EU-
valvontaviranomaiset pankki- ja vakuutusyhtioille sek& arvopaperimarkkinoille. Né&-
mé vahvistavat yli kansallisten rajojen toimivien rahoitusmarkkinoiden ja -laitosten
valvontaa ja erityisesti mahdollisten ongelmien selvittelyé.

EU:n hatétila- ja kriisinkoordinointijérjestelyt (Crisis Coordination Arrangements,
CCA) on suunniteltu tilanteisiin, joissa Kriisi on niin laajakantoinen tai poliittisesti
merkityksellinen, ettd sen hoitaminen edellyttdd EU:n toimien yhteensovittamista,
eikd normaaleja neuvoston paatdksentekomenettelyitd pystytda esimerkiksi aikapai-
neen vuoksi kayttamaan. CCA-jérjestelyt varmistavat EU:n yhteisen tilannekuvan ja
maarittdvat miten EU:n toimielimet ja jdsenmaat toimivat yhteistydssa tilanteessa,
jossa kaksi tai useampi jadsenmaa on onnettomuus- tai hatatilanteen (mukaan lukien
terrorismi) vaikutuksen kohteena. Aktivoinnin tekee EU:n puheenjohtajamaa neuvo-
teltuaan asiasta kriisin kohteeksi joutuneen tai joutuneiden jasenmaiden kanssa. Var-
sinaiset halytystoimenpiteet kaynnistda neuvoston tilannekeskus (EU SITCEN), joka
toimii CCA-jarjestelyjen yhteyspisteené.

Yhdistyneiden kansakuntien toiminnan kolme peruspilaria ovat rauha ja turvallisuus,
kehitys ja kdyhyyden vahentaminen seka ihmisoikeudet ja demokratia. YK on sailyt-
tanyt asemansa kansainvélisen jarjestelmén keskeisend normiston luojana, neuvottelu-
foorumina, toimijana ja kansainvalisen oikeuden toimeenpanijana. Suomi toimii mo-
nenkeskisen yhteistyon ja kansainvélisen oikeuden vahvistamiseksi. Suomi korostaa
YK:n merkitysta kattavimpana monenkeskisena yhteistyon jarjestona. Suomen aktii-
vinen osallistuminen YK:n toimintaan edesauttaa osaltaan yhteiskunnan elintarkeiden
toimintojen turvaamista.

Naton siviilivalmiussuunnittelun (Civil Emergency Planning, CEP) tarkoituksena on
tukea liittokunnan ydintoimintoja. Laaja-alaiset uhkat vaikuttavat siviilivalmiussuun-
nitteluun Naton uuden strategisen konseptin mukaisesti. Siviilivalmiusyhteistyd on
ollut perinteisesti hyvin avointa kumppanimaille. Suomi on osallistunut yhteistyéhon
usealla sektorilla. Suomi saa yhteistyon kautta tietoa muiden maiden ké&ytannoista
sek&d mahdollisuuden verkostoitua kansainvalisesti. Samalla tuodaan esille Suomen
sisaista valmiussuunnitteluosaamista sen hyddyntdmiseksi Nato- ja kumppanuusmais-
sa. Yhteistyohon osallistuminen tukee kansallisen varautumisen kehittdmisté.
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Useat ministeriot ja muut varautumisen toimijat tekevét yhteisty6td muiden Pohjois-
maiden kanssa varautumiseen liittyvissé asioissa. Pohjoismaista yhteisty6té kehitetdén
tdman strategian tavoitteiden ja strategisten tehtdvien mukaisesti. Maiden vélilla on
sovittu muun muassa ladkealaa, puolustusmateriaaleja sekd sahkdnsiirtoverkoston
varmistamista koskevista jarjestelyista. Lissabonin sopimus tarjoaa mahdollisuuden
pohjoismaisen yhteistyon syventamiselle.

Suomi kehittdd kansainvélisen pelastustoiminnan jarjestelmaénsa siten, etta se kyke-
nee antamaan ja ottamaan vastaan apua suurissa onnettomuuksissa seka osallistumaan
EU:n pelastuspalvelumekanismin sek& muuhun pelastusalan kansainvéliseen yhteis-
toimintaan. Yhtena kehittdmisen lahtokohtana ovat kansalliset olemassa olevat voi-
mavarat ja niiden kdytén suunnittelu. Voimavarojen nopea mobilisointi edellyttada
Suomen kansainvalisen pelastuspalvelun toimintamekanismien ja koordinaation ke-
hittdmista. Riittdva toimintavalmius edellyttdd myds taydentavid hankintoja seké tar-
vikkeiden varastointisuunnitelmia logistisin perustein. Taydentévien hankintojen pe-
rusteena pidetadn myos pelastusviranomaisten ja jérjestojen toimintavalmiuden kehit-
tamisté kotimaan suuronnettomuustilanteiden varalta.

Syyttdjien kansainvalinen yhteistyé on erityisen kiintedd Euroopan unionin sisalla.
Vakavampien ja monesti siten yhteiskunnan turvallisuutta uhkaavien rikosten osalta
vastavuoroinen tunnustaminen tarkoittaa muun muassa sité, ettd apua on péasaantoi-
sesti annettava riippumatta siitd, onko vastaava toiminta omassa lainsaadannossa saa-
detty rangaistavaksi. Suomen syyttéjalaitoksella on edustus Eurojustin liséksi useissa
kansainvaélisissa verkostoissa, muun muassa Euroopan rikosoikeudellisessa verkostos-
sa, EU:n terrorismirikosverkostossa (national correspondents on terrorism) ja Kan-
sainvélisen syyttajayhdistyksen (IAP) tietoverkkorikollisuusverkostossa. Ripedd ja
tehokasta kansainvalista yhteistyotd edistdvat myos yhteyssyyttdjat. Talla hetkelld
Suomella on ainoastaan yksi yhteyssyyttdja, joka toimii Virossa.

Kansainvélista oikeusapua koskevat yleissopimukset muodostavat jéarjestelméan, jonka
avulla sopimusvaltioiden rikostorjunta- ja oikeusviranomaiset antavat omilla toimi-
aloillaan toisilleen apua sellaisissa vireilla olevissa asioissa, joilla on kansainvélinen
ulottuvuus. Suomi osallistuu aktiivisesti kansainvélista rikosapua koskevien sopimus-
ten kehittamis- ja seurantaty6hon muun muassa Euroopan neuvostossa.

Poliisitoimen osalta Euroopan unionin puitteissa tapahtuva yhteistyé on poliisin kes-
keisin rajat ylittdvan yhteistyon foorumi. Unionin lainvalvontaviraston (Europol) ta-
voitteena on turvallisempi Eurooppa, johon se pyrkii tukemalla Euroopan unionin
jasenvaltioiden lainvalvontaviranomaisia toiminnassa vakavaa kansainvélista rikolli-
suutta ja terrorismia vastaan. Liséksi poliisi osallistuu kiintedsti kansainvalisen rikos-
poliisijarjeston Interpolin toimintaan sek& pohjoismaiseen yhteistyohon. Se tekee li-
sdksi lahialueyhteisty6td. Poliisitoimen l&hialueyhteisty0ssa erityisen tarkedssa ase-
massa on kiinted Itdmeren maiden rikostorjuntayhteisty¢ (Baltic Sea Region Task
Force, BSTF). Poliisin kaiken kansainvalisen toiminnan tarkoituksena on rajat ylitta-
van poliisi- ja muun lainvalvontaviranomaisyhteistyon kehittdminen ja tehostaminen.

Suomi toimii aktiivisesti EU:n rajapolitiikan ja yhdennetyn rajaturvallisuusjérjestel-
méan kehittdmisessd. Vapaa liikkuvuus ja Schengen-alueen laajeneminen edellyttavat
yhdennetyn rajaturvallisuusjérjestelman kehittdmista seka tarkastuksien ja valvonnan
vahvistamista unionin ulkorajoilla. Rajaturvallisuusyhteistydssé keskeisessa asemassa
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on EU:n jasenvaltioiden operatiivisesta ulkorajayhteisty6sta huolehtiva virasto (Fron-
tex). Frontex sovittaa yhteen jasenvaltioiden valista operatiivista yhteistyota ulkoraja-
valvonnan alalla. Suomi toimii aktiivisesti Frontexin koordinoimassa rajaturvallisuus-
yhteistyossa.

1.3 Uhkamallit ja hairittilanteet

Uhkamalli tarkoittaa tassé strategiassa kuvausta turvallisuusympariston mahdollisista
héirioista. Strategiassa kuvatut uhkamallit on pyritty rajaamaan valtiota, yhteiskuntaa
ja véestod koskettaviksi kokonaisuuksiksi, joihin varaudutaan poikkihallinnollisesti ja
yhteiskunnan eri toimijoiden yhteistyona.

Uhkia voidaan tarkastella ainakin aiheuttajan, ilmenemismuodon tai vaikutusten kan-
nalta. Uhkien erotteleminen sotilas- ja siviiliuhkiin ei ole kuitenkaan tarkoituksenmu-
kaista. Tassa strategiassa ei ole paadytty vain yhteen nakdkulmaan, jotta uhkamalleja
voitaisiin hyddyntdd mahdollisimman monipuolisella tavalla hallinnon eri tasolla ja
muiden yhteiskunnan varautumiseen osallistuvien toimijoiden uhka-arvioissa ja riski-
analyyseissa.

Globaaleja, esimerkiksi turvallisuuspoliittisia seké laajamittaisia ilmasto- ja ymparis-
touhkia kasitelladn omissa selonteoissaan, mutta niiden vaikutukset tassa strategiassa
maéaritettyihin uhkamalleihin otetaan huomioon tarkoituksenmukaisessa laajuudessa.
Taman strategian uhkamalleissa ei kasitelld ensisijaisesti yksiloon kohdistuvia uhkia,
joilla on toki valillinen vaikutus yhteiskunnan toimivuuteen. Uhkien jakautumisen
kokonaisuus ja késittelyndkokulma on esitetty kuvassa 1. Tasmaéllisten rajojen maarit-
teleminen eritasoisten uhkien valille on mahdotonta ja epatarkoituksenmukaista nii-
den valisten keskindisriippuvuuksien ja vuorovaikutussuhteiden vuoksi.
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Kuva 1. Uhkien jakautuminen

Strategiassa kuvatut uhkamallit ovat:
- voimahuollon vakavat hairiot
- tietoliikenteen ja tietojérjestelmien vakavat hairiot - kyberuhkat
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- kuljetuslogistiikan vakavat héiriot

- yhdyskuntatekniikan vakavat hairiot

- elintarvikehuollon vakavat hairiot

- rahoitus- ja maksujarjestelman vakavat hairiot

- julkisen talouden rahoituksen saatavuuden hairiintyminen
- vaeston terveyden ja hyvinvoinnin vakavat hairiot

- suuronnettomuudet, luonnon &ari-ilmi6t ja ymparistouhkat
- terrorismi ja muu yhteiskuntajarjestysté vaarantava rikollisuus
- rajaturvallisuuden vakavat hairiot

- poliittinen, taloudellinen ja sotilaallinen painostus

- sotilaallisen voiman kaytto

Y hteiskunnan elintarkeisiin toimintoihin kohdistuvat uhkat voivat esiintya itsenéising,
samanaikaisina tai toistensa jatkumoina. Uhkien eskaloitumisen nopeus ja ajallinen
kesto vaihtelevat. Osa uhkista eskaloituu tietyn toimijan tarkoituksellisena toimintana,
mutta osa uhkista on ilman tarkoituksellista pyrkimysta. Uhkien syitd, lahteitd, téas-
méllisid kohteita, tavoitteita, ilmenemisen laajuutta, vaikutusten seurannaisvaikutuk-
sia tai siirtymista esitetyiltd tasoilta toiselle on vaikea ennustaa. Myoskaan uhkien
toteutumisen todennékoisyyden luotettava ennustaminen ei ole mahdollista ainakaan
pitkalla aikavalilla. Uhkamallien yksityiskohtaisempi kuvaus on liitteessa 2.

Uhkamallien muutosten analysointi omassa toiminnassa tulee olla kaikkien yhteis-
kunnan varautumisesta ja hairidtilanteiden hallinnasta vastuussa olevien tahojen jat-
kuvaa ja aktiivista toimintaa, jonka avulla pystytaan parantamaan kaikkien varautumi-
seen osallistuvien tahojen tilannetietoisuutta. Tdma korostaa verkostoitunutta ja poik-
kihallinnollista yhteistyo6ta niin kansallisella kuin kansainvalisellakin tasolla.

Strategiassa on uhkamallien konkretisoimiseksi ja eri toimijoiden omaan toimintaan
liittyvien uhkien jatkoanalysoinnin tueksi tunnistettu hairidtilanteita, joilla tarkoite-
taan uhkaa tai tapahtumaa, joka vaarantaa ainakin hetkellisesti tai alueellisesti rajattu-
na yhteiskunnan turvallisuutta, toimintakykya tai vaeston elinmahdollisuuksia. N&iden
tilanteiden hallinta edellyttda tavallisesti viranomaisten ja muiden toimijoiden tavan-
omaista laajempaa tai tiiviimpad yhteistoimintaa ja viestintdd. Sama hairi6tilanne voi
liittyd useampaan eri uhkamalliin, riippuen tarkastelundkdkulmasta, uhkan lahteesta
tai sen seurannaisvaikutuksista. Mahdollisia héiriotilanteita on esitetty liitteessa 3.

Héiridtilanteita voi esiintyd sek& normaalioloissa ettd poikkeusoloissa. Normaa-
lioloissa esiintyvat hairidtilanteet hallitaan viranomaisten tavanomaisin toimivaltuuk-
sin tai voimavaroin. Normaalioloissa rakennettavat jéarjestelmét ja varautumistoimen-
piteet luovat perustan toiminnalle poikkeusoloissa. Vastaavasti poikkeusolojen varalle
luotuja jérjestelyitd voidaan hyddyntd4 normaaliolojen héiridtilanteiden hallinnassa.
Poikkeusoloissa tilanteen hallitseminen voi edellyttdd lisdtoimivaltuuksia tai -
voimavaroja.

Uhkamallit ja esimerkit hairiétilanteista on tarkoitettu viranomaisten, elinkeinoeldmén
ja jarjestojen yhteismitalliseksi varautumisen lahtokohdaksi ja tausta-aineistoksi. Eri
toimijat voivat hyodynt&a aineistoa laatiessaan toimialojensa yksityiskohtaisia uhka-
arvioita ja arvioidessaan uhkien aiheuttamia vaikutuksia varautumiseen sek& hairioti-
lanteiden ennaltaehkaisyyn ja hallintaan, sekd naihin liittyvien suorituskykyjen kehit-
tamiseen.
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2 ELINTARKEAT TOIMINNOT JA NIIDEN TURVAAMINEN
2.1 Toimintojen kokonaisuus ja turvaamisen periaatteet

Elintarkeét toiminnot ovat poikkihallinnollisia, yhteiskunnalle valttamattomié toimin-
tokokonaisuuksia, jotka on oltava turvattuna kaikissa tilanteissa. Suomalaisen yhteis-
kunnan elintarkeité toimintoja ovat:

- valtion johtaminen

- kansainvélinen toiminta

- Suomen puolustuskyky

- siséinen turvallisuus

- talouden ja infrastruktuurin toimivuus

- vdeston toimeentuloturva ja toimintakyky

- henkinen kriisinkestavyys

Kullekin toiminnolle on kuvattu tavoitetila, joka maarittdd ministerididen vastuulla
olevat strategiset tehtavat sekd ndiden yllapito- ja kehittdmistarpeet. Tavoitetilojen
kuvauksissa seka strategisten tehtdvien hoitamisen kehittdmisessa on otettu huomioon
tarkoituksenmukaisessa laajuudessa hallinnon eri tasojen toiminta seka elinkeinoela-
méan ja jarjestdjen rooli. Lisaksi on otettu huomioon Suomen jasenyys Euroopan
unionissa, toiminta Yhdistyneissa kansakunnissa ja Naton rauhankumppanuusyhteis-
tyossd seka muissa kansainvalisissd yhteyksissd. Tavoitetilojen aikajanne vaihtelee
johtuen hallinnonalojen toiminnallisista ja suunnittelujarjestelmien eroista.

Elintdrkeiden toimintojen turvaaminen perustuu pitkajanteiseen ja riittdvaan suoritus-
kykyjen kehittdmiseen, niiden oikea-aikaiseen ja joustavaan kayttoonottoon seka ky-
kyyn hyodyntdd jo kayttdonotettuja suorituskykyja. Viranomaisten suorituskykya
kehitetddn toimivaltaisten ministerididen johdolla ja ohjataan nimeamalla ministeridi-
den strategiset tehtavat. Useimpien strategisten tehtévien ja niihin liittyvien suoritus-
kykyjen kehittdmiseen liittyy myds muiden ministerididen, alue- ja paikallishallinnon,
elinkeinoeldman seka jérjestdjen toimenpiteitd ja resursointia. Suorituskykyjen kehit-
tdmisessa ja kaytdssa ministerididen on aina otettava huomioon hallinnon eri tasot
seké elinkeinoeldman ja jérjestojen rooli.

Ministerididen strategiset tehtdvat ja niihin liittyvat kehittdmistarpeet perustuvat tun-
nistettujen uhkamallien analysointiin ja niistd muodostettujen hairittilanteiden hallin-
nan asettamiin vaatimuksiin. Kunkin ministerion tulee toimivaltansa puitteissa huo-
lehtia siitd, ettd tavoitetilojen perusteella mééritetyt strategiset tehtévét toteutetaan.
Strategiset tehtavéat on koottu liitteeseen 4.

Elintarkeiden toimintojen turvaamisessa noudatetaan yhteiskunnassamme yleisesti
hyvéksyttyja ja noudatettuja periaatteita.

Kansanvaltaisuus ja oikeusvaltioperiaate. Yll&pidetd&dn ihmisarvon loukkaamatto-
muutta, edustuksellisen kansanvallan periaatteita, valtiollisten tehtdvien jakoa, julki-
sen vallank&yton lainalaisuutta ja muita oikeusvaltioperiaatteita. Yksilon oikeudet
turvataan kaikissa tilanteissa. Ainoastaan lailla voidaan sdataa perusoikeuksiin tilapéi-
sid poikkeuksia, jotka voivat olla valttaméattomia poikkeusolojen aikana ja jotka rajau-
tuvat hairiotilanteen vakavuuden mukaan.
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Vastuun jakautuminen koko yhteiskunnalle. Turvataan elintarkeét toiminnot yh-
teiskunnan voimavarojen tehokkaalla ja kokonaisvaltaisella hyodyntamiselld. Tama
edellyttaa julkisen sektorin, elinkeinoeldmaén, jarjestdjen sekéd kansankirkkojen yhteis-
tyota ja suorituskykyjen kayton yhteensovittamista kaikissa tilanteissa.

Vastuujaon sailyttaminen. Séilytetddn yhteiskunnan elintdrkeiden toimintojen tur-
vaamisen johtosuhteet, normaaliolojen organisaatiot ja vastuujako mahdollisimman
muuttumattomina kaikissa tilanteissa.

Valmiuden joustava saately. Mitoitetaan suorituskykyjen kaytto ja valmiuden taso
tarkoituksenmukaisesti siten, ettd kyetdan ennaltaehkdiseméan ja torjumaan uhkia,
minimoimaan niiden haittavaikutuksia ja saavuttamaan toiminnan riittavéa tehokkuus
elintarkeiden toimintojen turvaamiseksi. Lainsaadanndlld turvataan viranomaisille
riittavat toimivaltuudet.

Kustannustehokkuus. Turvataan elintarkedt toiminnot kustannustehokkaasti kehit-
tamalla normaaliolojen menettelyt ja jarjestelmét myos hairiétilanteisiin seka poikke-
usoloihin soveltuviksi. Yhteensovittamisella minimoidaan paéllekkaiset jarjestelmét,
organisaatiot ja toiminnot kaikilla hallinnon tasoilla.

Voimavarojen turvaaminen. Siséllytetddn ministerididen strategiset tehtdvat seka
nithin liittyvien yllapito- ja kehittdmistoimien voimavaratarpeet ministerididen toi-
minta- ja taloussuunnitelmiin seka talousarvioehdotuksiin. Kehittdminen suunnitel-
laan ja mitoitetaan valtiontalouden kehysten mukaisesti. Hallinnonalat vastaavat héi-
riétilanteiden hallinnan edellyttdmien toimivaltuuksien turvaamisesta tarvittavin saa-
ddsmuutoksin.

Varautumisen kansainvélisen ulottuvuuden huomioiminen. Suomen menestymi-
sen perustana on muun muassa globalisaatiokehitys ja siihen liittyva kansainvalinen
tyonjako useilla aloilla. Kansallisissa varautumisjarjestelyissé otetaan huomioon kan-
sainvélisen kehityksen seurauksena syntyvat mahdollisuudet ja epavarmuustekijat.
Jokaisella elintarkeéll& toiminnolla on kansainvélinen ulottuvuutensa.

Valmiuden kehittdmisen seuranta. Seurataan hallinnonalojen kehittamis- ja yll&pi-
totoimenpiteitd, mikd mahdollistaa kansallisen varautumisen oikea-aikaisen ja -
suuntaisen ohjauksen. Kukin ministerio seuraa toimialaansa liittyvén suorituskyvyn
kehittdmisté.

Toimintojen yhteensovittaminen. Yhteensovittamisen padmaarana on paallekkaisen
toiminnan valttdminen. Toisaalta tavoitteena on tunnistaa mahdolliset toiminnan puut-
teet ja varmistaa vastuutahot. Varsinaiset paatokset, yhteensovittamisen aikana tai sen
jalkeen, tekee aina toimivaltainen viranomainen sen mukaisesti, mité asiasta on saa-
detty. Osapuolina voivat olla kaikki tai osa hallinnonaloista seka tapauksesta riippuen
myos elinkeinoeldman ja jarjestdjen edustajia.
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2.2 Valtion johtaminen
2.2.1 Tavoitetila

Valtion johtaminen tarkoittaa eduskunnan, tasavallan presidentin,
valtioneuvoston ja sen ministerididen seka niiden alaisen hallinnon
toimintaa kansallisten voimavarojen kayttamiseksi lainsdadannon
edellyttamalla tavalla. Valtion johtamiseen siséaltyy Suomen osallis-
tuminen Euroopan unionin paatoksentekoon.

Eduskunnalla, tasavallan presidentilla ja valtioneuvostolla on kaikki johtamisessa
tarvittavat toimintaedellytykset yhteiskunnan elintarkeiden toimintojen yllapitamisek-
si vallitsevan turvallisuustilanteen edellyttamélla tavalla. P&atoksenteko tapahtuu pe-
rustuslain ja muun lainsdddannén mukaisessa jarjestyksessa.

Toimivaltainen viranomainen johtaa toimintaa tarvittaessa yhteistoiminnassa muiden
viranomaisten, elinkeinoeldman ja jérjestdjen kanssa. Yhteistoiminnan tukena ja toi-
minnan koordinoinnissa voidaan kayttdd poikkihallinnollisia yhteistyéelimia kaikilla
hallinnon tasoilla. Tilanteen edellyttdma koordinointi voidaan kdynnistdad myos valti-
on ylimman johdon toimenpitein.

Suomen vaikuttaminen EU:n péaatoksentekoon turvataan varmistamalla kansallisen
EU-asioiden késittelyjarjestelman toiminta ja osallistuminen EU:n toimielinten toi-
mintaan.

Valtionjohdon paétosten toimeenpanovastuu on asianomaisella ministeriolla. Hallin-
nonaloilla kdytdssé olevien johtamisjarjestelmien on mahdollistettava sdaddsten mu-
kainen péatdsten toimeenpano yhteiskunnan elintérkeiden toimintojen turvaamiseksi
vallitsevan turvallisuustilanteen edellyttdmalla tavalla. Paatokset perustuvat tilannetie-
toisuuteen, jota kootaan ja analysoidaan eri hallinnonaloilla seké toimitetaan paatok-
sentekijoille. Valtioneuvoston tilannekeskuksella on kaytettavissadn luotettava ja
ajantasainen tilannekuva, joka on valtionjohdon ja muiden toimijoiden hyddynnetta-
Vissd.

Ministeriot sekd muut yhteiskunnan elintdrkeiden toimintojen turvaamisen kannalta
tarkedt viranomaiset varmistavat toimintojensa jatkuvuuden kaikissa oloissa hallinnol-
lisilla, rakenteellisilla ja teknisilla toimenpiteill&. Johtamis- ja toimintavalmius yll&pi-
detdén tarvittaessa kaikkina vuorokauden aikoina. Ministerididen sek& erikseen maéri-
teltdvien yhteiskunnan turvallisuuden kannalta tdrkeiden virastojen toimintavalmius
turvataan rakentamalla ja yll&pitdmalla suojattuja johtamistiloja. Alue- ja paikallishal-
linnon viranomaiset varmistavat toimintansa jatkuvuuden kaikissa oloissa. Suojattuja
johtamistiloja yll&pidet&én tarvittava méaara etenkin poikkeusolojen varalta valtakun-
nallisesti laadittavan strategian pohjalta.

Viestinta palvelee valtionjohdon ja muiden péé&tostentekijoiden toimintaa. Se turvaa
oikean ja ajantasaisen tiedon valittamisen vaestélle ja medialle. Viestint4 ja tilanne-
kuvatoiminta ovat tiiviissa yhteistydssa. Seké siséisen ettd ulkoisen viestinnén toimi-
vuus turvataan. Viestinndsséd huomioidaan tarvittavassa laajuudessa kansalliskielten
ohella myds saamen kieli ja muut kielet.
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Viranomaiset hallinnon eri tasoilla varautuvat oman toimintansa mahdollisimman
hairiottdmaan hoitamiseen ja huolehtivat osaltaan kansalaisten yleisesta turvallisuu-
desta. Suunnittelussa yllapidetéan turvallisuuden edistamiseksi tarvittavaa yhteistoi-
mintaverkkoa, jossa ovat mukana viranomaiset, elinkeinoeldma ja jarjestot. Yhteis-
toiminnan merkitys korostuu hairiétilanteiden hallinnassa.

Kansalaisten osallistuminen yhteiskunnan toimintoja koskevaan paatoksentekoon
turvataan perustuslain mukaisesti. Vaalit toimeenpannaan lainmukaisessa jarjestyk-
sessd. Ennenaikaiset vaalit pystytdan jarjestaméén aikaisintaan 50 péivassa.

Oikeusturva taataan perustuslain edellyttdamalld tavalla. Yksilon oikeuksien ja vapa-
uksien rajoittaminen seka yksiloitd koskevien velvollisuuksien asettaminen perustuvat
lakiin. Perusoikeuksia rajoittavilla laeilla ei puututa hengen ja terveyden suojan, hen-
kilokohtaisen vapauden, omaisuudensuojan tai muiden perusoikeuksien ydinsisaltéon.
Ihmisoikeusvelvoitteiden noudattamisesta huolehditaan. Perus- ja ihmisoikeuksien
toteutumisen valvonnasta sek& viranomaisten toiminnan lainmukaisuuden valvonnasta
huolehditaan.

2.2.2 Strategiset tehtavat

Valtioneuvoston toimintaedellytysten turvaaminen (VNK). Toimitaan valtioneu-
voston paatoksentekoa koskevan lainsdéddannon ja menettelyjen seké olemassa olevan
organisaatiorakenteen mukaisesti. Huolehditaan tarvittavista toimitiloista seka teknis-
ten jarjestelmien ja tukiorganisaatioiden asianmukaisesta toiminnasta ja kehittamises-
t4. Valtioneuvoston yhteistoimintaa eduskunnan ja tasavallan presidentin kanssa to-
teutetaan lainsdadannon edellyttdmalla tavalla ja sovittujen yhteistoimintakaytantjen
mukaisesti.

Valtioneuvoston paatoksenteon sujuvuuden turvaamiseksi varmistetaan valtioneuvos-
ton yleisistunnon, tasavallan presidentin esittelyn, ministerivaliokuntien seka hallituk-
sen epévirallisten neuvottelujen kokoontumisen ajankohdat ja paikat seké tiedotetaan
vakiintuneella tavalla poikkeusjarjestelyistd. Samalla selvitetdan tarve kutsua koolle
tarvittavat yhteistyoelimet.

Toimitilojen varustelua ja kayttévalmiutta sekd& muun tukiorganisaation toimivuutta
pidetddn ylla niin, ettd yhteiskunnan elintdrkeiden toimintojen turvaaminen on mah-
dollista kaikissa turvallisuustilanteissa.

Ministerididen yhteistoimintaan perustuvaa ja valtioneuvoston kanslian vastuulla ole-
vaa valtioneuvoston johtokeskusta pidetddn toimintavalmiudessa siten, ettd se kyke-
nee tukemaan valtioneuvostotason johtamista kaikissa turvallisuustilanteissa.

Ministerididen omia ja asianomaisten keskushallintoviranomaisten johtamistiloja on
kaytettava jo normaalioloissa ja niihin liittyvaa henkilostod on harjoitettava sdannolli-
sesti. Toimitiloja kehitettdessd on huomioitava nopeasti kehittyvat hairidtilanteet ja
johtamisvalmiuden (mukaan lukien tilannekuvatoiminta) viivytykseton tehostamistar-
Ve.

Suomen toiminta Euroopan unionissa ja EU-asioiden kansallisen valmistelun ja
kasittelyn turvaaminen (VNK). Varmistetaan Suomen kansallisen EU-
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koordinaatiojarjestelman toiminta siten, ettd se mahdollistaa oikea-aikaisen osallistu-
misen EU:n paatdksentekoon. Kukin ministerié vastaa omaan toimialaansa kuuluvista
EU-asioista. Valtioneuvoston kanslian EU-sihteeristd sovittaa yhteen EU:ssa péatet-
tavien asioiden valmistelun ja késittelyn.

EU:n toimielinten ja Suomen valista yhteisty6té tiivistetddn kriisitilanteiden hallinta-
kyvyn kehittdmiseksi, ottaen huomioon myos Lissabonin sopimuksesta aiheutuvat
velvoitteet ja mahdollisuudet. Kehitetddn valmiuksia toimeenpanna yhteisvastuulau-
sekkeen ja keskindisen avunannon velvoitteen edellyttamat sitoumukset. Lisaksi vai-
kutetaan aktiivisesti EU:n hatétila- ja kriisinkoordinointijarjestelyjen (CCA) kehitta-
miseen niin, ettd EU kykenee toiminnallaan tehokkaasti tukemaan jasenvaltioitaan
kriisitilanteiden hallinnassa. Valtioneuvoston tilannekeskus toimii Suomen yhteyspis-
teend CCA:n ja EU:n pelastuspalvelun kayttoon liittyvissa tilanteissa.

Viestinnan toimivuus (VNK). Yllapidetddn kykya tukea valtioneuvostoa viestinnal-
lisilla keinoilla. Tahan liittyvat viranomaisten valisen viestinnan yhteensovittaminen,
luotettavan ja ajantasaisen tiedon vélittdminen kansalaisille, medialle ja keskeisille
sidosryhmille seka jokaiselle ministeridlle kuuluva vastuu hallinnonalaansa liittyvésta
viestinnésta.

Hallinnon yhteiskayttoon luotua kriisipuhelinpalvelua seka verkkopalvelujarjestelmia
kehitetddn edelleen. Kriisiviestinnan tueksi otetaan kayttoon kansalaisportaali. Kriisi-
viestintdan varataan ja koulutetaan riittdvasti henkilostod valtionhallinnossa. Hallin-
non tukena toimivien yritysten, yhteisdjen ja jarjestojen Kriisiviestinnan valmiuksia
héirittilanteissa ja poikkeusoloissa kehitetaan.

Valtioneuvoston tilannekuvan yllapitdminen (VNK). Muodostetaan ennakoiva ja
reaaliaikainen valtioneuvostotason tilannekuva tukemaan valtioneuvoston paatdksen-
tekoa ja viestintaa seka lisaédmaan tilannetietoisuutta valtion ja yhteiskunnan turvalli-
suuteen liittyvista kysymyksista.

Tilannekuvatoimintaa kehitetdén ottaen huomioon ja hyddyntden muita viranomaisten
kayttoon rakennettuja ja rakennettavia tietoteknisia ymparistoja. Tilannekuvatoimin-
nan edellyttdmaa yhteistoimintaa ja suunnittelua tiivistetdan eri hallinnonalojen vélil-
14, alueellinen ja paikallinen taso mukaan lukien. Tiedonhankinnan, tilannekuvan
muodostamisen ja viestinndn vélista yhteistyota tiivistetadn ja harjoitellaan. Kansalli-
sissa jarjestelyissd hyddynnetéddn yhteistoimintaa EU:n tilannekeskuksen (EU SIT-
CEN) seké valmiustoimintaa harjoittavien yritysten ja jarjestdjen kanssa. Elinkei-
noelamén kriisivalmiutta lisdtadn sddnnonmukaisella tilannekuvayhteistyolla.

Oikeusvaltion turvaaminen (OM). Turvataan oikeusvaltioperiaate, joka takaa perus-
tuslailla suojatut oikeudet. Tahan liittyvat oikeus- ja taytdntdonpanoviranomaisten
toimintakyky ja yhteisty6 seka toimiva oikeudenhoidon edellytyksistd huolehtiminen.

Oikeuslaitoksen ja vankiloiden voimavarat mitoitetaan kulloistakin tilannetta vastaa-
viksi. Otettaessa kayttoon valmiuslain mukaisia toimivaltuuksia péivitetdén oikeuslai-
toksen toimintavalmiudet siten, ettd oikeudenmukaisen oikeudenkéaynnin periaatteista
voidaan pitaa kiinni.
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Vaalien toimeenpano (OM). Turvataan tekniset edellytykset yleisten vaalien sééan-
ndnmukaiseen toimittamiseen kaikissa turvallisuustilanteissa seké yllapidetaan jatku-
vaa valmiutta toimittaa ennenaikaiset yleiset vaalit.

Vaalien toimittamisorganisaatio sekd tarvittavia tietojérjestelmid ja vaalimateriaalia
yllapidetddn aika- ja toimintavaatimusten mukaisina. Oikeusministerion lisdksi val-
miusvaatimukset koskevat vaalipiirilautakuntia, kunnallisia vaaliviranomaisia, Vées-
torekisterikeskusta sekd maistraatteja. Ulkosuomalaisten mahdollisuus vaaleihin osal-
listumiseen yllapidetadn yhteistydssa ulkoasiainministerion kanssa. Yll&pidetédan vaa-
lien jarjestdmiseen liittyva rahoitus- ja tiedotusvalmius.

2.3 Kansainvalinen toiminta
2.3.1 Tavoitetila

Kansainvalisella toiminnalla yllapidetaan yhteyksia ulkovaltoihin ja
varmistetaan Suomen toimintaedellytykset kansainvalisten jarjesto-
jen ja yhteistoimintajarjestelyjen toiminnassa. Huolehditaan kan-
sainvalisista tietoturvallisuusvelvoitteista asianomaisen lain ja Suo-
mea sitovien kansainvéalisten sopimusten velvoitteiden mukaisesti.
Ulkomaankaupan edellytykset turvataan, jotta valttamaton tuonti
ja vienti sujuvat mahdollisimman hairiottad. Lisdksi kyetdan vas-
taanottamaan ulkoista apua ja tukea sekd antamaan naita muille
valtioille sekd avustaa Suomen kansalaisia ja Suomessa pysyvasti
asuvia ulkomailla tapahtuvissa hairiotilanteissa.

Kansainvélinen toiminta varmistetaan pitaméalla ylla ulkoasiainhallinnon ja muiden
toimijoiden toimintavalmiutta, turvaamalla ulkomaankaupan jatkumisen edellytykset
seka kehittamalla muiden hallinnonalojen kansainvélistd yhteistyotd. Suomen kansa-
laisten ja Suomessa pysyvésti asuvien ulkomaalaisten avustamiseksi ulkomailla ta-
pahtuvissa hatatilanteissa ulkoasiainhallinnolla on asianmukainen konsulaarinen pal-
velu- ja toimintakyky sek& valmiudet yhteistoimintaan pohjoismaisten ja EU-
kumppanien kanssa.

Suomen kantojen ja nakemysten valittdminen ulkovalloille ja muille kansainvalisille
toimijoille tapahtuu aktiivisesti, tehokkaasti ja luotettavasti. Kaikki ministeriot vas-
taavat omilla toimialoillaan suoraan alansa kansainvélisesta toiminnasta ja yhteistyos-
ta.

Ulkomaankaupan edellytykset turvataan siten, ettd vaestdn huollon ja elinkeinoel&-
méan toiminnan kannalta valttdmaton vienti ja tuonti voivat eri turvallisuustilanteissa
jatkua mahdollisimman hairiottomasti. Poikkeustilanteissa on keskeistd varmistaa
kauppapolitiikan, ulkomaankaupan turvaamisen ja sisdmarkkinoita koskevien ratkai-
sujen yhdenmukaisuus Suomen ulkomaankauppaan liittyvien tavoitteiden kannalta.
Vastuuviranomaiset toimivat yhteistydssa tdmén tavoitteen saavuttamiseksi.

Suomella on valmius toimeenpanna kansainvéliset sitoumuksensa avun antamiseksi,
mukaan lukien Lissabonin sopimuksen yhteisvastuulausekkeen ja keskindisen
avunannon velvoitteen edellyttdmat sitoumukset, sekd kyky vastaanottaa apua. Suo-
men mahdollisesti muille maille ja kansainvélisille jarjest6ille osoittamat tuki- ja apu-
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pyynnot sekd -tarjoukset vélitetddn nopeasti ja luotettavasti. Suomella on valmius
tehokkaasti vastaanottaa ja lahettdd kansainvélistd apua. Nopean ja esteettomén hu-
manitaarisen avustus- sekd pelastustoiminnan takaamiseksi viranomaiset pyrkivéat
takaamaan avustusjérjestoille niiden tarvitsemat toimintaedellytykset, sekd& muutoin
helpottamaan niiden toimintaa kaikin mahdollisin tavoin. Avun pyytaminen ja vas-
taanottaminen toteutetaan tilanteen mukaisesti kayttamalla tarpeen mukaan kaikkia
soveltuvia kansainvalisid kanavia. Avustusjarjest6illa on mahdollisuus omia jakelu-
kanaviansa hyddyntden toimittaa apua Suomesta ja Suomeen. Suomen viranomaiset
varmistavat Helsingissa olevien diplomaattisten edustustojen turvalliset toimintaedel-

Iytykset.

Suomen kykyé osallistua kansainvéliseen Kkriisinhallintaan seka kansainvélisiin huma-
nitaarisiin ja pelastuspalvelutehtaviin yllapidetaan ja kehitetaan.

2.3.2 Strategiset tehtavat

Yhteyksien yllapitaminen ulkovaltojen ja keskeisten kansainvélisten toimijoiden
kanssa (UM). Yhteyksien yllapidolla turvataan Suomen kantojen ja ndkemysten vé-
litthminen ulkovalloille ja muille kansainvélisille toimijoille. EU on t&ssa keskeisin
toimija. Tehtdvan tayttamiseksi yllapidetdan resursseiltaan asiantuntevaa, oikein mi-
toitettua ja sijainniltaan tarkoituksenmukaista edustustoverkkoa. Huolehditaan siita,
ettd ulkoasiainministerion ja ulkomaanedustojen valilla ovat kaytossa ajanmukaiset ja
luotettavat, suojatut tietoliikenneyhteydet. Edustustot toimivat laheisessé yhteistydssa
etenkin EU:n ulkosuhdehallinnon, unionin jasenmaiden ja Pohjoismaiden edustusto-
jen kanssa. Varmistetaan, ettd Suomen viranomaisten tietoyhteydet EU-tasolla seka
ulkovaltojen ja kansainvalisten jarjestdjen kanssa ovat ajanmukaiset ja toimivat luo-
tettavasti.

Kansainvalisista tietoturvallisuusvelvoitteista annetun lain mukaan ulkoasiainministe-
rié toimii kansallisena turvallisuusviranomaisena (National Security Authority, NSA),
jonka tehtadvénd on ohjata ja valvoa, ettd erityissuojattavat tietoaineistot suojataan ja
niitd kasitellaan asianmukaisesti. Puolustusministerio, padesikunta, suojelupoliisi (De-
signated Security Authorities, DSAS) ja Viestintavirasto (National Communications
Security Authority, NCSA) toimivat kansainvalisissé tietoturvallisuusvelvoitteissa
tarkoitettuina maarattyina turvallisuusviranomaisina, jotka huolehtivat niille laissa
séadetyistd ja muista niille kansainvalisista tietoturvallisuusvelvoitteista johtuvista
tehtévista.

Kaikki ministeriot huolehtivat omilla toimialoillaan kansainvalisestd toiminnasta ja
yhteistyostd. Valtiosopimuksen ja muun kansainvalisen velvoitteen késittelee se mi-
nisterid, jonka toimialaan sopimus tai velvoite siséll6ltdan kuuluu. Ulkoasiainministe-
ri6 késittelee liséksi ulko- ja turvallisuuspoliittisia ndkokohtia sisaltavan valtiosopi-
muksen ja muun kansainvalisen velvoitteen. Ulkoasiainministerié avustaa muita hal-
linnonaloja kansainvélisten asioiden yhteensovittamisessa. Valtioneuvoston kanslia
sovittaa yhteen EU:ssa kasiteltavat valtiosopimukset.

Kansainvaliseen toimintaan liittyvan padtoksenteon tueksi ulkoasiainministerio seka
muut ministeriot omilla sektoreillaan pitavat ylla luotettavaa ja oikea-aikaista tilanne-
kuvaa kansainvélisesta toimintaympdristosta. Elinkeinoeldma ja jarjestot osallistuvat
oman toimintakenttdnsa osalta ja maarittdmallaan tavalla tilannetietojen kokoamiseen
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ja valittamiseen viranomaisille, ja painvastoin. Valtioneuvoston tilannekeskus kokoaa,
arvioi ja sovittaa yhteen tietoja ja valittdd kokoamaansa tilannekuvaa valtiojohdolle ja
eri hallinnonaloille sekd tarkoituksenmukaisessa laajuudessa myds elinkeinoelamaélle
ja jérjestoille.

Suomen mahdollisesti muille maille ja kansainvélisille jéarjestoille osoittamat tuki- ja
apupyynnot seké -tarjoukset valitetddn nopeasti ja luotettavasti. Humanitaarisissa ja
pelastustehtévissa viranomaiset toimivat asianmukaisessa Yyhteistydssd jarjestdjen
kanssa.

Suomi jatkaa Euroopan unionissa tapahtuvan tyon lisdksi kansainvalistd yhteistyota
Naton kanssa siviilivalmiuksien kehittdmiseksi. Myos pohjoismaista yhteistyota sy-
vennetaan.

Edustustoverkkoa kehitetddn myos EU-alueen ulkopuolella ottaen huomioon Suomen
elinkeinoeldman tarpeet ja ulkoasiainministerion kansalaispalvelujen kasvava kysyn-
ta. Ulkoasiainhallinnon tietoliikenneyhteyksia kehitetdan lisadmalla ja parantamalla
langattomia ratkaisuja ja ulkopuolisista toimijoista mahdollisimman vahan riippuvais-
ta viestintélaitteistoa ja sen yhteensopivuutta valtionhallinnon tietojérjestelmien kans-
sa (muun muassa viranomaisten tietoturvalliset tieto- ja viestintajarjestelmat).

Suomen kansalaisten ja Suomessa pysyvasti asuvien ulkomaalaisten suojelu ja
avustaminen ulkomailla (UM). Yll&pidetddn valmiuksia suojella ja avustaa suoma-
laisia maamme ulkopuolella tilanteissa, joissa heidan turvallisuutensa on joutumassa
tai joutunut uhatuksi. Nama valmiudet liittyvat erityisesti riittdvdadn konsulaariseen
palvelu- ja toimintakykyyn seka toimivaan péivystys- ja halytysjarjestelmaan.

Riittavan palvelu- ja toimintakyvyn yllapitamiseksi varmistetaan, ettd paivystys- ja
halytysjarjestelmd sek& vastaavat jarjestelmat ulkomaanedustuksessa toimivat luotet-
tavasti ja ettd ulkoasiainministeriolla on valmius lahettdd konsulikomennuskunta
edustuston tueksi kohtuullisessa ajassa. Huolehditaan, ettd edustustoilla on ajantasai-
set valmius- ja evakuointisuunnitelmat sekd hyvin toimivat yhteydet asemamaansa
viranomaisiin, yhteistyémahdollisuudet Pohjoismaiden ja EU-maiden edustustoihin
seka hyvét yhteydet suomalaisyhteisoihin ja paikallisiin matkanjarjestajiin. Paakau-
punkitasolla pidetédén yll& hyvat tietoyhteydet erityisesti Pohjoismaihin ja EU-maihin
sek& unionin asianomaisiin toimielimiin.

Lissabonin sopimuksen mukaan unionin kansalaisilla on kolmansissa maissa oikeus
saada apua minka tahansa EU-jasenvaltion diplomaatti- tai konsuliviranomaiselta, jos
hénen omalla valtiollaan ei ole alueella toimivaltaista edustustoa. Tamé koskee myds
Suomen edustustoja. Apua annetaan samoin edellytyksin kuin omille kansalaisille.
Suomen edustuston puuttuessa suomalaiset voivat k&éantyd paikalla olevan EU- tai
Pohjoismaan edustustoon. EU:n konsuliapu koskee ainoastaan unionikansalaisia, ei
pysyvéasti Suomessa asuvia ulkomaalaisia. Pohjoismaiden kesken sovitun mukaisesti
vastaava avunanto ja avunsaaminen ovat mahdollista kaikille pysyvasti Pohjoismaissa
asuville paikalla olevan Pohjoismaan edustustossa. Muita avustavasta Pohjoismaan
edustustosta on sovittu paikallisesti.

Viranomaisyhteyksien liséksi pidetddn ylla yhteyksia tilanteen edellyttdmassa laajuu-
dessa myos elinkeinoeldman toimijoihin ja jérjestoihin, kuten matkanjérjestéjiin, kul-
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jetusyhtidihin, vakuutusyhti6ihin, terveydenhoitosektoriin ja Suomen Punaiseen Ris-
tiin. Liséksi varmistetaan internetid ja matkaviestimia hyddyntavin tietoteknisin rat-
kaisuin, ettd ulkoasiainministeriolla on riittdva kapasiteetti vastaanottaa tietoja vées-
tolta ja informoida sitd muun muassa péivitetyilld matkustustiedotteilla, jotka perus-
tuvat ajan tasalla olevaan tilannekuvaan.

Suomen ulkomaankaupan edellytysten turvaaminen (UM). Varmistetaan kauppa-
poliittisin keinoin vaeston elinmahdollisuuksien seké elinkeinoeldman toiminnan kan-
nalta valttamaton tuonti ja vienti noudattaen EU:n kauppapolitiikkaa koskevaa lain-
s&adantoa.

Ulkomaankaupan sééntely on osa EU:n harjoittamaa kauppapolitiikkaa, jadsenmaiden
kayttaessa toimivaltaa yhdessd. Yksittdiset jasenvaltioiden kauppapoliittiset toimet
ovat kiellettyj&, jollei niita erikseen sallita unionin lainsdadénndssa. Yleisen jarjestyk-
sen ja turvallisuuden yll&pitdmisen perusteella EU:n perussopimus antaa kuitenkin
mahdollisuuden maaratd vientia ja tuontia koskevia rajoituksia ihmisten, eldinten ja
kasvien terveyden suojelemiseksi. Samoin perustein voidaan rajoittaa tyontekijain ja
padoman vapaata liikkumista. Viranomaisten on neuvoteltava unionin jasenvaltioiden
ja komission kanssa turvallisuustilanteen vaatiessa Suomelta sellaisia kansallisia toi-
mia, jotka vaikuttavat sisamarkkinoiden toimintaan.

Suomi toimii sisdmarkkinoiden mahdollisimman hairiéttémén toiminnan turvaami-
seksi varmistaakseen strategisten tuotteiden saatavuuden. Jasenvaltio voi toteuttaa
toimenpiteitd, jotka se katsoo tarpeelliseksi keskeisten turvallisuusetujensa turvaami-
seksi ja jotka liittyvat aseiden, ammusten ja sotatarvikkeiden tuotantoon ja kauppaan.
Maailman kauppajérjeston (WTQO) sédadokset sallivat poikkeustoimia kansallisia tur-
vallisuusetuja koskevissa tilanteissa.

Suomesta ulkomaille myytéavien strategisten tuotteiden vientia valvotaan ja tarvittaes-
sa sadnnelldan tilanteessa, jossa niihin kohdistuu kotimaassa ylikysyntdd. Kotimaan
kaupan saantelyyn on myds mahdollista liitt4d vastaavien tuotteiden viennin ja tuon-
nin saantely.

Suomen jasenyys Euroopan raha- ja talousliitossa (EMU) edellyttaa, ettd raha- ja va-
luuttapolitiikkaan liittyvien ongelmien ratkaisuun pyritdén ensisijaisesti EMU:n yh-
teisten jarjestelyiden kautta.

Ulkoasiainministerion lisaksi ulkomaankaupan saantelyyn osallistuvat muut toimival-
taiset viranomaiset omilla toimialoillaan.

Poikkeustilanteissa, mukaan lukien mahdollisissa EU:n kauppapolitiikan hairiétilan-
teissa, vastuuviranomaiset (UM, TEM, MMM, LVM ja Tullihallitus) toimivat yhteis-
tyossd varmistaakseen kauppapolitiikan, ulkomaankaupan turvaamisen ja sisamarkki-
noita koskevien ratkaisujen yhdenmukaisuuden Suomen ulkomaankauppaan liittyvien
tavoitteiden kannalta.

Kokonaisvaltainen kriisinhallinta (UM). Suomi osallistuu kansainvalisiin kriisin-
hallintaoperaatioihin pyrkien yhteisvastuullisesti ennaltaehkdisem&én ja rajoittamaan
kriiseja niiden syntysijoilla. Tavoitteena on myds estda kriisien vaikutusten ulottumi-
nen Suomeen.
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Suomen osallistuminen kansainvéliseen kriisinhallintaan perustuu valtioneuvoston
turvallisuus- ja puolustuspoliittisen selonteon ja Suomen kokonaisvaltaisen kriisinhal-
lintastrategian linjauksiin sek& valtionjohdon p&éatoksiin. Suomen osallistumisesta
kansainvaliseen kriisinhallintaan tehdaan arviot ja péaatokset ulkoasiainministerion
johtamana, yhteistydssdé muiden asianomaisten ministerididen kanssa. P&atoksen
Suomen osallistumisesta sotilaalliseen kriisinhallintaan ja osallistumisen lopettami-
sesta tekee kussakin tapauksessa erikseen tasavallan presidentti valtioneuvoston rat-
kaisuehdotuksesta.

Suomi tukee EU:n kriisinhallintakyvyn kehittdmista unionin yhteisen turvallisuus- ja
puolustuspolitiikan (YTPP) tehokkuuden vahvistamiseksi. Valmiuksia osallistua Na-
ton johtamiin kriisinhallintaoperaatioihin vahvistetaan. Toteutetaan Suomen antamat
sitoumukset EU:lle ja kansainvélisille jérjestoille tukemalla niiden kriisinhallintaval-
miuksien kehittdmistd ja lahettdmélla asiantuntijoita kansainvalisiin kriisinhallinta-
operaatioihin seka vastataan toiminnan edellyttdmista kotimaan valmiuksista.

Ulkoasiainministerion johtamassa strategisen tason koordinaatioryhméssa vahviste-
taan kokonaisvaltaista nédkokulmaa kriisinhallinnassa sek& kriisien jalkitilanteissa.
Hallinnonalojen vilista yhteistyota kehitetdan edelleen ja huolehditaan siita, ettéd soti-
laallinen ja siviilikriisinhallinta, kehitysyhteisty0 sekd humanitaarinen apu koordinoi-
daan parhaan mahdollisen yhteisvaikutuksen ja kestévien tulosten aikaansaamiseksi.

Kansainvalinen sotilaallinen kriisinhallinta (PLM). Osallistutaan kansainvalisiin
sotilaallisiin kriisinhallintaoperaatioihin kokonaisvaltaisen kriisinhallinnan periaattei-
den mukaisesti. Tuetaan EU:n kriisinhallintakyvyn kehittdmisen sotilaallista element-
tid. Vahvistetaan valmiuksia osallistua Naton johtamiin Kriisinhallintaoperaatioihin
lisaamalla yhteistyota sotilaallisen yhteensopivuuden, joukkosuunnittelun ja voimava-
rojen kehittdmiseksi rauhankumppanina sek& osallistumalla mahdollisimman laajasti
harjoitustoimintaan.

Puolustusvoimien kansainvalista yhteistoimintakykya kehitetadn kansallisista lahto-
kohdista huomioiden YK:n, EU:n ja Naton sekd pohjoismaisen yhteistyon suoritusky-
kyvaatimukset, painopisteet ja yhteistyomahdollisuudet. Erityinen painopiste on ver-
kostoavusteista sodankéyntid koskevien valmiuksien, nopean toiminnan kykyjen seka
erityisosaamisalueiden kehittdminen. Kansainvéliseen sotilaalliseen kriisinhallintaan
tarkoitetut joukot harjoitetaan ja arvioidaan kansainvélisen sertifioinnin mahdollista-
valla tavalla.

Puolustusvoimien kansainvélisen yhteistoiminnan kehittdmisellda tahdatdan kykyyn
toimia eri johtamistasoilla sek& toimintatapojen ja teknisten jérjestelmien tasoilla,
kykyyn osallistua kaikkien puolustushaarojen joukoilla ja erityisosaamisalueilla kan-
sainvéliseen yhteistoimintaan ja operaatioihin kansainvalisten sitoumustemme mukai-
sesti sekd kykyyn vastaanottaa sotilaallista apua ja toteuttaa iséntamaatulki.

Kansainvalinen siviilikriisinhallinta (SM). Osallistutaan kansainvalisiin siviilikrii-
sinhallintaoperaatioihin kokonaisvaltaisen kriisinhallinnan periaatteiden mukaisesti.
Tuetaan EU:n kriisinhallintakyvyn kehittdmisen siviilikriisinhallinnan elementteja.
Vahvistetaan siviilikriisinhallinnan kotimaan valmiuksia vastaamaan Suomen osallis-
tumistasoa tiivistamalld yhteistyota sotilaallisten ja siviilivoimavarojen kaytossa, te-
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hostamalla kokonaisvaltaisuutta siviilikriisinhallintatoiminnoissa sek& sovittamalla
yhteen siviilikriisinhallinnan kansallisia valmiuksia valtioneuvostotasolla.

Pelastusopiston yhteydessa toimiva Kriisinhallintakeskus (CMC) vastaa siviilikriisin-
hallinnan operatiivisista tehtavistd; koulutuksesta, rekrytoinnista, tutkimus- ja kehit-
tdmistoiminnasta, materiaali- ja logistiikkavalmiuksista seka vaadittavasta tilanneku-
vasta. Kriisinhallintakeskuksen ja Puolustusvoimien kansainvalisen keskuksen (FIN-
CENT) yhdessa perustaman kriisinhallinnan osaamiskeskuksen jarjestamalla yhteisel-
14 koulutuksella ja tutkimustoiminnalla tiivistetddn ja syvennetdan yhteistyota sotilaal-
lisen kriisinhallinnan kanssa. Siviilikriisinhallinnan poliisi- ja rajaturvallisuusasian-
tuntijoiden koulutus toteutetaan yhteistydssd Poliisiammattikorkeakoulun sekd Raja-
ja merivartiokoulun kanssa.

Asiantuntijoiden koulutuksella ja rekrytointijarjestelmalla varmistetaan, etté asiantun-
tijoiden lahettdminen kansainvéliseen siviilikriisinhallintatoimintaan tapahtuu tehok-
kaasti ja nopeasti ja noudattaa kansallisen strategian arvoja ja periaatteita. Asiantunti-
joiden tyosuhteiden ehdot yllapidetdan silld tasolla, ettd korkeatasoisten asiantuntijoi-
den rekrytointi voidaan varmistaa. Siviilikriisinhallinnan nopeusvaatimukseen vasta-
taan organisoimalla ja kouluttamalla nopean toiminnan siviiliasiantuntijaryhmia.
Naisten osuutta siviilikriisinhallintatehtavissa lisataan valtioneuvoston hyvaksymien
linjausten mukaisesti.

Kansainvalinen pelastustoiminta (SM). Yllapidetadn valmiutta kansainvéliseen
pelastustoimintaan, johon kuuluvat pelastushenkildsto- ja materiaaliavun antaminen ja
vastaanottaminen.

Kansainvélisen pelastustoiminnan jarjestelmaa kehitetdén siten, ettd Suomi kykenee
antamaan ja ottamaan vastaan apua suurissa onnettomuuksissa sekéd osallistumaan
EU:n pelastuspalvelumekanismin ja muuhun pelastusalan kansainvaliseen yhteistoi-
mintaan. Tall6in otetaan huomioon kansainvélisesti sovitut menettelytavat ja velvoit-
teet. Lisaksi kehitetddn henkiloston koulutusta, hankitaan tehtdvissd vaadittava tay-
dentdva kalusto ja muu varustus, seka laaditaan nopean toimintavalmiuden vaatimuk-
set tayttdva varastointisuunnitelma. Suunnittelun yhteydessé selvitetddn pelastustoi-
men olemassa olevien voimavarojen saatavuus ja kuljetusmahdollisuudet.

Avunantovalmiuden yhtend lahtokohtana on pelastusviranomaisten toimintavalmiu-
den varmistaminen kotimaisissa suuronnettomuustilanteissa. Operaatioista saatu ko-
kemus kohottaa myds kotimaisen valmiuden tasoa.

2.4 Suomen puolustuskyky
2.4.1 Tavoitetila

Puolustuskyvylla tarkoitetaan puolustuspolitiikalla, kokonaismaan-
puolustuksen yhteensovittamisella ja sotilaallisella maanpuolustuk-
sella kehitettavaa ja yllapidettavad valmiutta ja kykya vastata teh-
taviin kaikissa tilanteissa.

Puolustuskyky muodostaa turvallisuusymparistoéssamme riittdvan ennaltaehk&isevén
kynnyksen sotilaallisen voiman ké&ytélle tai sillda uhkaamiselle. Ennaltaehk&isykyky
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edellyttdd turvallisuusymparistén sotilaalliseen kapasiteettiin suhteutettua, osoitetta-
vissa olevaa sotilaallista suorituskykya. Puolustuskyky mitoitetaan siten, ettd Suomen
alueellinen koskemattomuus turvataan ja puolustukseen varaudutaan koko maan alu-
eella. Puolustus toteutetaan kokonaisuutena, joka sisaltdd Puolustusvoimien, muiden
viranomaisten sekd yhteiskunnan suorituskyvyt kokonaismaanpuolustuksen perusaja-
tuksen mukaisesti.

Puolustuskyvyn kehittamiselld, yllapidolla ja puolustusjarjestelmén joustavalla kéy-
tolla varaudutaan ehkéisemaan ja torjumaan poliittisen, taloudellisen tai sotilaallisen
painostuksen vaikutukset seké sotilaallisen voiman kéytt6 Suomea kohtaan. Liséksi
yhteistoiminnassa muiden viranomaisten kanssa varaudutaan laaja-alaisiin turvalli-
suusuhkiin. Puolustuskykya yllépidetaan verkottuneesti kansallisen ja kansainvalisen
yhteistyon avulla.

Puolustushallinto tukee muuta yhteiskuntaa ja viranomaisia, jotka antavat vastavuo-
roisesti tukea puolustushallinnolle. Suomen turvallisuusympariston kehitysta seura-
taan ja tuottamalla tietoa vallitsevasta tilanteesta tuetaan muita viranomaisia yhteis-
kunnan elintarkeiden toimintojen turvaamisessa ja kohteiden suojaamisessa. Vapaaeh-
toiseen maanpuolustukseen osallistuvat viranomaiset ja yhteisot toimivat yhteistoi-
minnassa puolustushallinnon kanssa.

2.4.2 Strategiset tehtavat

Suomen sotilaallinen puolustaminen (PLM). Tehtava siséltaa alueellisen koskemat-
tomuuden valvonnan ja turvaamisen, yhteiskunnan suojaamisen ja sen toimintojen
turvaamisen, sotilaallisen hyokkayksen ennaltaehkéisyn ja torjunnan seka valmistau-
tumisen sotilaallisen avun vastaanottoon ja sen kayttamiseen.

Suomen sotilaallinen puolustus toteutetaan valtakunnallisen alueellisen puolustuksen
periaatteita noudattaen. Se perustuu yleiseen asevelvollisuuteen, vahvaan maanpuo-
lustustahtoon ja kansainvaliseen sotilaalliseen yhteistyohon.

Toimintaympéristdsséd puhkeavat ristiriidat saattavat daritapauksessa aiheuttaa soti-
laallisen voiman kaytolla uhkaamisen tai sen kaytén myods Suomea kohtaan. Sotilaal-
linen voimankaytto ja silld uhkaaminen ennaltaehkaistaan ja sotilaalliset hyokkéaykset
torjutaan koko maan alueella.

Uhkien syntyminen on kyettdva havaitsemaan ajoissa. Taméa edellyttda sotilaallisen
tilannekuvan muodostamista ennakkovaroituksen ja valmistautumisajan tuottamisek-
si. Riittava ennaltaehkéisykyky edellyttdd puolustusjarjestelmén tarkeimpien joukko-
jen ja avainjarjestelmien korkeaa torjuntakykya. Torjuntakyky edellyttdd sotilaallisen
voiman nopeaa siirrettavyyttd koko valtakunnan alueella ja painopisteen muodosta-
mista kulloisenkin tilanteen vaatimusten mukaisesti.

Valituissa ratkaisukohdissa hyokkaaja torjutaan ja lyodaan kaikkien puolustushaaro-
jen yhteisoperaatiolla. Yhteiselld tiedustelulla, valvonnalla, logistiikalla ja vaikuttami-
sella tuetaan puolustushaaroja. Yhteiskunnan kriisinkestavyytta ja huoltovarmuutta
kehitetd&n verkottumalla. Kansainvaliselld verkottumisella mahdollistetaan avun vas-
taanottaminen, materiaalihankintojen kustannustehokkuus ja huoltovarmuuden tehos-
taminen. Puolustuskykya kehitetdan tietojarjestelmahyokkéyksia vastaan.
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Yhteiskunnalle elintérkeét kohteet suojataan yhteistoiminnassa muiden viranomaisten
kanssa. Viranomaisyhteisty0 ja yhteiskunnan tuki sotilaalliselle puolustukselle jarjes-
tetddn sopimusvaraisesti seka ennalta sovituilla yhteistoimintajérjestelyillda ja -
harjoituksilla.

Siséasiainministerion alainen Rajavartiolaitos osallistuu Suomen puolustamiseen ja on
tarked osa puolustusjarjestelmaa. Rajavartiolaitos toteuttaa maanpuolustustehtavaansa
osallistumalla puolustusvalmisteluihin huomioiden puolustusjérjestelmén kokonais-
uudistuksen ja Puolustusvoimien rakennemuutoksen sekd antamalla sotilas- ja raja-
valvontakoulutusta varusmiehille, reservildisille ja henkilékunnalle. Rajavartiolaitok-
sen sisdinen sotilaallinen jarjestys ja itsendinen, operatiivisesti toimintakykyinen ase-
ma séilytetaan.

Muiden viranomaisten tukeminen (PLM). Toiminta siséltad virka-avun, osallistu-
misen pelastustoimintaan seké toisen viranomaisen tukemiseen sen antaessa apua toi-
selle valtiolle.

Muille viranomaisille annettavan tuen toimintamalleja hairidtilanteissa kehitetdén,
parannetaan viranomaisten vélistd tiedonvaihtoa seka yll&pidetaan virka-apuun sovel-
tuvia ja kéaytettavissa olevia suorituskykyja. Keskeiset virka-apuun kaytettavissa ole-
vat kyvyt ovat alueen valvontakyky, kenttaviestijarjestelmat, etsinnét ja 6ljyntorjunta
maalla, 6ljyntorjunta merelld, vaarallisten aineiden (CBRNE) tiedustelu, analyysi sek&
puhdistus, palontorjunta, pelastus ja raivaus, rajahteiden raivaus, kenttasiltojen ja tei-
den rakentaminen, ensihoito ja evakuointi, maa-, meri- ja ilmakuljetukset, helikopte-
ripelastaminen, vartiointi, majoittaminen ja huoltopalvelut seké erikoisasiantuntija-
apu.

Valmiutta antaa tukea muille viranomaisille ndiden avustaessa muita EU-maita kehi-
tetddn ottamalla muiden viranomaisten tukemisen suunnittelussa huomioon Lissabo-
nin sopimuksen mukanaan tuomat velvoitteet.

2.5 Sisainen turvallisuus
25.1 Tavoitetila

Sisdisen turvallisuuden yllapitamisella ehkaistédn ennalta ja torju-
taan Suomeen ja sen vaestoon kohdistuvia rikoksia, onnettomuuksia
ja ymparistovahinkoja tai muita vastaavia hairioita ja uhkia, seka
hallitaan niiden seuraukset. Siséisen turvallisuuden yllapitdmisessa
korostuu toimivaltaisten viranomaisten operatiivinen toiminta, mi-
hin lainsdadantd antaa hyvat edellytykset. Tiivis yhteistyd muiden
viranomaisten ja muiden toimijoiden kesken kaikilla hallinnon ta-
soilla tukee tata tyota.

Turvataan edellytykset poliisin ja muiden lainvalvonta- ja tutkintaviranomaisten toi-
mintakyvylle sekd perustuslain mukaiselle oikeusvaltion toiminnalle. Yleisen jarjes-
tyksen ja turvallisuuden yllapitamiselld suojataan osaltaan yhteiskunnan keskeinen
infrastruktuuri, ennalta estetdadn ja torjutaan terrorismi seka jarjestaytynyt ja muu va-
kava rikollisuus seké& vakavat hairiot. Sattuneiden vakavien onnettomuuksien ja mui-
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den poikkeuksellisten tapahtumien itsenéisella ja riippumattomalla turvallisuustutkin-
nalla tuetaan vastaavien tapahtumien mahdollisimman tehokasta ennaltaehkaisya.

Siséisen turvallisuuden yll&pitdmisessa viranomaistoimintaa tukevat ja tdydentavét
jarjestot ja yritykset, joilla on tarked rooli onnettomuuksien ehkaisyssa, omatoimisesti
suoritettavissa pelastustoimen tehtévissé ja onnettomuuksien seurausten lieventami-
sessa. Jarjestdjen toimintaan kuuluu myds sisdisen turvallisuuden kehittdmis-, koulu-
tus- ja valistustehtavid. Valmiustoimintaa harjoittavien jarjestdjen toimintaa ja yhteis-
tyota viranomaisten kanssa kehitetdén ja edistetdan aktiivisesti.

Pelastus- ja meripelastustoimen keinoin ehkaistaan vakavia onnettomuuksia ennalta,
havaitaan ne ja varoitetaan niistd seka torjutaan onnettomuudet, annetaan apua hadas-
sd ja hengenvaarassa oleville, pelastetaan onnettomuuden uhrit ja estetddn onnetto-
muuksien laajentuminen pyrkien minimoimaan niista aiheutuvat vahingot.

Vaestonsuojelussa huolehditaan Geneven yleissopimusten lisdpoytékirjoissa maini-
tuista vaestonsuojelutehtavista. Eri viranomaiset ja vastuutahot ovat huolehtineet osal-
taan, ettd vaestonsuojeluvelvoitteet on otettu huomioon niiden valmiussuunnittelussa.
Vaestonsuojelujarjestelyt mitoitetaan vastaamaan uhkamalleja ja sotilaallisen puolus-
tuksen valmiuksia. Omatoimista varautumista yllapidetddn ja kehitetddn siten, ettd
yhteisot ja yritykset on sitoutettu osaksi jarjestelméaa ja vaestolla on riittavat valmiudet
toimia oikein hairittilanteissa ja poikkeusoloissa. Véestonsuojien rakentamista jatke-
taan ensisijaisesti sotilaallisiin uhkiin varautumiseksi.

Tulvariskien hallinnalla ja patoturvallisuuden valvonnalla varaudutaan seka akillisiin
tilanteisiin ja onnettomuuksiin etté hitaasti eteneviin prosesseihin kuten ilmastonmuu-
tokseen.

Maa- ja vesialueilla tapahtuvat 6ljy- ja kemikaalionnettomuudet havaitaan ja rajoite-
taan nopeasti. Torjunta on oikea-aikaista ja tehokasta.

Rajaturvallisuuden yllapitdmisella turvataan rauhalliset olot ja hyva rajajérjestys
maamme kaikilla rajoilla seka rajaliikenteen sujuvuus ja turvallisuus. Lisaksi ennalta-
ehkaistaan ja torjutaan laitonta maahantuloa sek& ihmiskauppaa ja -salakuljetusta.

Maahanmuuton hallinnalla turvataan saannelty maahanmuutto ja tahan liittyva péa-
toksenteko sek& kyky laittoman maahantulon torjuntaan. Laajamittaisen maahantulon
hallintaan liittyy myods kyky vastaanottaa maahantulijat ja jarjestdd heille tilanteen
edellyttdma perusturva.

Héatékeskuspalvelujen saatavuus turvataan paikalliset olosuhteet huomioon ottaen ja
niiden laadusta huolehditaan koko maassa. Palvelut turvataan molemmilla kansallis-
kielilld. Lisdksi huomioidaan tarvittavassa laajuudessa myds saamen kieli ja muut
kielet. Toimintamallia muutetaan siten, ettd hatdkeskustoiminta on yhdenmukaistettu
koko valtakunnan alueella vuoteen 2015 mennessé ja ettd henkilstén osaaminen on
riittavaa.

2.5.2 Strategiset tehtavat

Oikeusturvajarjestelman toimintakyvyn turvaaminen (OM). Huolehditaan tuo-
mioistuinlaitoksen ja taytantdonpanoviranomaisten toimintakyvysta ja niiden vélisesté
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yhteistyostd. Vaeston oikeusturva taataan muun muassa ajantasaisella lainsaadannolla
ja tehokkaalla rikosvastuun toteutumisella.

Lainvalvonta- ja lainkédyttdviranomaisten toimivaltuudet ja mééra pidetddn toimin-
taympériston ja tehtévien vaatimusten mukaisina. Asioiden nopeaan késittelyyn luo-
daan edellytykset ja toimintamallit. Tuomioistuinlaitoksen tilojen teknista varusteluta-
soa parannetaan tulevaisuudessa niin, ettd myos vakavimpia rikollisuuden muotoja
voidaan turvallisesti kasitelld. Toteutetaan valtioneuvoston periaatepadtoksessa sisai-
sen turvallisuuden ohjelmasta mainitut todistajien suojeluun tahtadvat toimenpiteet
mukaan lukien asiaa koskevan sadaddspohjan luominen. Vankeinhoidossa varaudutaan
kasvavaan ja poikkeukselliseen rikollisuuteen. Toimintaedellytysten parantamiseksi
vankiloiden siséiset riskit otetaan huomioon Kkehitettdessé turvallisuusjarjestelmia.
Vankikuljetusten turvallisuustasoa parannetaan. Vankien olojen ja kohtelun valvon-
taan liittyvassa lainsaddanndssa ja toimintatavoissa huomioidaan asianmukaisella ta-
valla kansainvélisiin ihmisoikeussopimuksiin pohjautuvat velvoitteet ja Punaisen Ris-
tin kansainvélisen komitean tahan liittyvat tehtavat.

Yleisen jarjestyksen ja turvallisuuden yllapitaminen (SM). Ennaltaehkaistaan yh-
teiskuntaan kohdistuvat vakavat hairiét ja torjutaan ihmisten perusoikeuksia ja yhteis-
kunnan ja talouden perusteita vaarantava rikollisuus. Tahan liittyy poliisin kyky puut-
tua valittomasti uhkiin tai rikoksiin.

Tiedustelua, analyysitoimintaa ja viranomaisyhteisty6td, erityisesti EU- ja kansainvé-
listd yhteistyota kehitetadn. Lisatadn rajat ylittavien rikosten ennalta ehkéisyyn, pal-
jastamiseen, selvittdmiseen sekd operatiivisen toimintaan liittyv&a tiedonvaihtoa
EU:ssa ja Suomen kannalta keskeisten maiden kanssa. Talloin kyetdén entistd pa-
remmin ehk&isemaan erilaisia uhkia tietoon perustuvalla lainvalvonnalla.

Osana valtakunnan kattavaa turvallisuussuunnittelua lisatddn yhteiskunnan eri toimi-
joiden sitoutumista aktiivisiksi osapuoliksi myds rikollisuuden torjunnassa. Jarjestay-
tyneeseen rikollisuuteen, talousrikollisuuteen ja ulkomaisen tyévoiman valvontaan
liittyvia toimenpiteitd kehitetddn. EU:n vapaan liikkuvuuden alueen laajeneminen
otetaan huomioon yleisen jarjestyksen ja turvallisuuden yll&pitdmisessa. Lainvalvon-
taviranomaisten koulutus, tyovélineet ja varusteet pidetadn toimintaympariston ja teh-
tavien vaatimusten mukaisina.

Lainvalvontaviranomaisten, erityisesti poliisin, tullin ja Rajavartiolaitoksen yhteistyo-
td (PTR-yhteistyd) rikostorjunnan alalla syvennetddn. Schengen-alueen laajeneminen
edellyttad entistd tehokkaampaa ja kattavampaa rikostorjuntaa kansallisesti, vanhojen
jasenmaiden ja myos uusien jasenvaltioiden lainvalvontaviranomaisten valilla. Opera-
tilvista viranomaisyhteistyotd EU:n piirissa pyritdédn kehittdmaan suomalaisen PTR-
yhteistyOn periaatteita noudattavaksi.

Aloitetaan valmistelut tdydennyspoliisijarjestelman sé&dospohjan ja rakenteiden ke-
hittdmiseksi siten, ettd tdydennyspoliisit voisivat nykyistd paremmin tukea turvalli-
suusviranomaisten toimintaa my6s normaaliolojen hairidtilanteissa.

Toteutetaan valtioneuvoston periaatepaatoksella vuonna 2010 vahvistetussa kansalli-
sessa terrorismin torjunnan strategiassa esitetyt toimenpidesuositukset. Terrorismin
torjumiseksi muodostetaan tilannekuva Suomea uhkaavasta terroritoiminnasta, mah-
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dollisista kohteista ja Suomessa oleskelevista tai Suomea uhkaavista riskihenkil@ista.
Tilannekuvan muodostamisessa hyddynnetdadn EU:n poliisi- ja oikeusviranomaisten
yhteistyohon osallistuvien instituutioiden raportteja sek& muita kansainvalisia yhteyk-
sid. Tarvittavat toimet radikalisoitumisen estdmiseksi kdynnistetddn Suomessa.

Poliisin terrorismin torjuntaan koulutettu henkildstd, tekniset valmiudet ja lainsaadan-
nolliset edellytykset yllapidetddn tilannekuvan vaatimalla tasolla. EU:n terrorismin
torjunnan strategian ja toimintaohjelman toteuttamista ja kehittamista jatketaan. Kehi-
tetadn terrorismin torjuntaan EU:lla jo olemassa olevien ja suunniteltujen tietojéarjes-
telmien parempaa yhteiskéayttéa lainvalvonnassa. Rajavartiolaitoksen erityisosaamisen
ja -kaluston kayttod terrorismintorjuntaan kehitetd&n yhteistoiminnassa poliisin kans-
sa. Puolustusvoimien ja muiden viranomaisten erityistoimintayksikdiden suoritus- ja
yhteistoimintakykya kehitetd&n poliisin johdolla yhteistoiminnassa eri viranomaisten
kanssa.

Pelastus- ja meripelastustoimen yllapitaminen (SM). Ehkaistaan vakavia onnetto-
muuksia, havaitaan ne ja varoitetaan niista sekd torjutaan onnettomuudet pyrkien ra-
joittamaan niista aiheutuvat vahingot.

Onnettomuus- ja tuhotilanteiden edellyttdméaé pelastustoiminnan valmiutta kehitetaan.
Jarjestelmén kehittdmisen painopisteena on erityisesti suurten onnettomuustilanteiden
edellyttdma nopea ja tehokas pelastustoiminta. Tahan liittyvat niitd varten tehtavét
suunnitelmat, riittdvien henkilosto- ja materiaalisten valmiuksien yll&pito ja kehitté-
minen sekd pelastustoimen havainnointi-, analysointi- ja toimintakyvyn parantaminen
vaarallisten aineiden (CBRNE) onnettomuus- ja tuhotilanteissa. Pelastustoimi kehittéda
osaltaan tdman alan suunnittelua.

Meripelastustoimi jérjestetdan siten, ettd apu voidaan osoittaa viipymatta ja mitoittaa
tilanteen edellyttamélla tavalla. Rajavartiolaitoksen vastuulla olevan meripelastustoi-
men tehtdvid varten yllapidetddn jatkuvaa johtamis- ja viestitysvalmiutta, huolehdi-
taan vaaratilanteiden radioviestinnéstd sekd suoritetaan etsinta- ja pelastustoimintaa
muiden merellisten viranomaisten tukemana. Rajavartiolaitoksen meripelastuksen
johtamisjérjestelmé on hyoddynnettdvissd myos muiden merellisten turvallisuustilan-
teiden ja -tehtavien johtamiseen vastuuviranomaisten tehtavdjaon mukaisesti.

Pelastus- ja meripelastusviranomaisten tarvittavassa laajuudessa suojattuja valvonta-,
halytys- ja johtamisjarjestelmia kehitetdan nykyaikaista tekniikkaa hyvaksikayttaen.
Sahkaisten viestinten kéayttoa vaeston varoittamisessa kehitetaan siten, ettd koko vées-
tdd on mahdollista varoittaa jonkin sahkoisen viestimen avulla. Erityisesti alueilla,
joilla on merkittava, vaeston turvallisuutta vaarantava suuronnettomuuden riski, on
ulkona olevaa véest64 voitava edelleenkin varoittaa ulkohalyttimien avulla.

Pelastustoimen jarjestelyt (mukaan lukien materiaaliset valmiudet) poikkeusoloissa
perustuvat puolustussuunnittelun pohjana oleviin uhkamalleihin.

Véestod kyetddn varoittamaan ja halyttdmééan poikkeusoloissa ja normaaliolojen hai-
ridtilanteissa. Vaestd suojataan riskiarvioiden ja uhkatilanteiden mukaisesti véeston-
suojiin, evakuoimalla tai mahdollisimman hyvén suojan antaviin sisatiloihin tai tila-
paissuojiin. Omatoimista varautumista kehittdmalld tuetaan véestdn suojautumista
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asuin- ja muihin tiloihin. Vaestonsuojien rakentamista jatketaan ensisijaisesti sotilaal-
lisiin uhkiin varautumiseksi.

Tulvariskien hallinta ja patoturvallisuus (MMM). Ennaltaehkaistaan ja torjutaan
tulvahaittoja, tulvavahinkoja ja patomurtumia seka yllapidetd&n valmiuksia lieventaa
niiden seurauksia.

Tulvariskien hallintaa parannetaan arvioimalla vesistdjen, merenrannikon seké rank-
kasateista aiheutuvat tulvariskit, kartoittamalla merkittavat tulvariskialueet ja laati-
malla niille tulvariskien hallintasuunnitelmat, ottamalla riskit huomioon maankéyttn
suunnittelussa ja toteuttamalla tarpeellisia tulvasuojelutoimenpiteité kriittisissa koh-
teissa. Operatiivisen tulvantorjunnan parantamiseksi yllapidetaan vesitilanteiden seu-
rantaa ja ennusteita, varoitusjarjestelmia ja yhteistoimintamenettelyjé.

Hatakeskustoiminta (SM). Hatéakeskustoimintaa tehostetaan ja toiminnan tuottavuut-
ta lisdtaan kehittdmalla Hatédkeskuslaitoksen rakenteita ja henkiloston osaamista. Val-
takunnallinen tietojarjestelma ja yhteinen tietokanta kehitetédén ja otetaan kayttoon.

Héatékeskustoiminta yhdenmukaistetaan ja tietojérjestelmét integroidaan turvallisuus-
viranomaisten operatiivisiin johtamisjarjestelmiin. Talla luodaan osaltaan kyky hyo-
dynté&é hatakeskustoimintaa poikkeusolojen hélytystoiminnassa.

Héatakeskusten toimintavalmiuksia kehitetaan siten, etta paivystysvahvuudet mahdol-
listavat yhdenmukaisten prosessien toteuttamisen sek& mukautuvuus ja toimintavar-
muus erilaisiin tilanteisiin ja poikkeusoloihin paranee muun muassa h&takeskusten
varmistaessa toinen toisiaan.

Maa- ja vesialueiden 6ljy- ja kemikaalionnettomuuksien torjuminen (YM). En-
naltaehkaistddn ja torjutaan Oljy- ja kemikaalionnettomuuksia maa- ja vesialueilla
seka rajoitetaan niiden aiheuttamia vahinkoja. Tahan liittyvat aluskohtaiset turvalli-
suusvaatimukset, meriliikenteen seuranta-, valvonta- ja ohjausjarjestelmat seké oljyn-
torjuntakyky.

Tehokkaalla meriliikenteen johtamisjérjestelmélld vahennetdadn merellisia oljy- ja
kemikaalionnettomuuksia. Liséksi kehitetddn kykya havaita onnettomuudet seka ra-
joittaa ja korjata niiden seuraukset nopeasti. Suomen ymparistokeskuksen (SYKE)
ympérivuorokautista paivystysvalmiutta erilaisten ymparistbonnettomuuksien varalta
yllapidetaan. Oljyntorjuntavalmiutta tehostetaan hankkimalla myos talviolosuhteissa
tehokkaaseen kerdykseen kykeneva monitoimialus. Rajavartiolaitoksen avomerelld ja
rannikolla tapahtuvaa ympéristonvalvonta- ja 6ljyntorjuntakykya kehitetddn. Muiden
itdmerivaltioiden kanssa kehitetddn yhteistoimintaa onnettomuustilanteita varten ja
arvioidaan torjuntakaluston riittavyyttd. Yhteistydssa EU:n meriturvallisuusviran-
omaisen (EMSA) kanssa yllépidetd&dn kemikaaliasiantuntijapalveluverkosto ja satel-
liittikuvapalvelu 6ljyvahinkojen havainnointia varten.

Maa-alueiden 6ljy- ja kemikaalionnettomuuksien syntyminen ennaltaehkdistdan te-
hokkaalla riskienhallinnalla seka kuljetusketjussa etta laitospuolella. Toimijoille ase-
tetaan lupamdardyksid, joiden toteutumista tarkastetaan ja valvotaan maardajoin.
Toimijat laativat pelastussuunnitelman, johon onnettomuuden ennaltaehkdisy- seka
suunnitellut torjuntatoimenpiteet kirjataan. Pelastussuunnitelman toimivuutta harjoi-
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tellaan yrityksessa omaehtoisesti sekd yhdessa pelastusviranomaisten kanssa. Viran-
omaisten ja yritysten vélista yhteistyotd lisatdan ja kehitetdadn edelleen, jotta maa-
alueiden vaarallisten aineiden onnettomuuksien hallinta paranee.

Rajaturvallisuuden yllapitdminen (SM). Estetddn valtakunnan rajan ja aluemeren
ulkorajan ylittdmisesta annettujen sdénndsten rikkominen ja rajat ylittavasta henkil6-
litkenteestd yleiselle jarjestykselle ja turvallisuudelle aiheutuvat uhat sekd varmiste-
taan rajaliikenteen sujuvuus ja turvallisuus. Tahan liittyvdt ihmiskaupan ja -
salakuljetuksen estdminen ja paljastaminen, ydin- ja muiden radioaktiivisten aineiden
salakuljetuksen estdminen, ulkorajaliikenteen rajatarkastukset, rajaliikenteen sujuvuus
ja turvallisuus, Suomen ja Vengjan valisen rajan valvonta sek& kyky palauttaa raja-
valvonta valiaikaisesti Schengen-sisarajoille.

Rajaturvallisuuden kokonaisuuden yllapitamiseksi ja kehittdmiseksi eri toimijat ja
valineet sovitetaan yhteen niin kansallisesti kuin EU-tasolla. Vapaa liikkuvuus ja
Schengen-alueen laajeneminen edellyttavét edelleen EU:n yhdennetyn rajaturvalli-
suusjarjestelman kehittdmistd seka tarkastuksien ja valvonnan vahvistamista unionin
ulkorajoilla. Suomi toimii aktiivisesti EU:n rajapolitiikan, yhdennetyn rajaturvalli-
suusjarjestelmén, sekd EU:n meripolitiikan ja merialueiden yhteisen tiedonvaihtoym-
pariston kehittdmiseksi. Frontexin koordinoimaan rajaturvallisuusyhteistyohén ja kes-
keisiin meripolitiikan kehittdmiseen liittyviin hankkeisiin osallistutaan aktiivisesti.
Suomi hyddyntad EU:n ulkorajarahaston mahdollisuudet oman rajaturvallisuusjarjes-
telménsa kehittdmisessa.

Kansallisen rajaturvallisuusjarjestelman toimintakyvyn varmistamiseksi yllapidetaan
rajatilannekuvaa seké kehitetdan riskianalyysin tuottamiseksi tarvittavaa toimintamal-
lia ja jarjestelmé&é. Itarajalla yllapidetdan riskianalyysid vastaava rajojen valvonta,
painopisteen ollessa kaakkoisrajalla. Muualla itarajalla rajojen valvonnan toiminta-
mallia kehitetdan rauhallisen ja harvaanasutun raja-alueen olosuhteita vastaavalla ta-
valla. Rikostiedustelua ja -tutkintaa Rajavartiolaitoksen ydintehtavaalueilla kehite-
taan. Ihmiskaupan ja -salakuljetuksen torjumiseksi jatketaan kansallisen ja kansainva-
lisen viranomaisyhteistydn kehittdmista.

Rajaliikenteen sujuvuuden ja turvallisuuden takaamiseksi kehitetddn kansainvélisten
rajanylityspaikkojen infrastruktuuria, henkilstovoimavaroja ja teknistd varustusta
vastaamaan rajaliikenteen kasvua ja turvallisuusriskeja. Kehittdmistyo tehdaén Raja-
vartiolaitoksen, tullin ja tielaitoksen yhteistoimin ja siihen kytketddn myo6s Vendjan
viranomaiset tavoitteena sujuva ja turvallinen rajanylityskéytantd. Rajojen valvonnan
ja rajatarkastusten perustehtévien automatisointia jatketaan.

Maahanmuuton hallinta (SM). Laillista maahanmuuttoa kehitetd&dn johdonmukai-
sesti ja samanaikaisesti yllapidetdaan kykyé laittoman maahantulon torjuntaan. T&han
liittyy laillisen maahanmuuton sé&ddsvalmistelu ja lain nojalla tapahtuva paatoksen-
teko, tilannekuva laillisen ja laittoman maahanmuuton kehityksest4 sekd viranomais-
ten vélinen tiedonvaihto ja yhteistyd. Myds EU-velvoitteet otetaan huomioon (mu-
kaan lukien EU:n ja jasenvaltioiden valinen operatiivinen yhteistyo).

Maahanmuuttovirasto kasittelee ja ratkaisee maahantuloon, maassa oleskeluun, pako-
laisuuteen sek&d Suomen kansalaisuuteen liittyvid asioita. Kotoutumisen edistdminen
jakautuu usean eri ministerion vastuulle. Sisdasiainministerio vastaa kotouttamispoli-
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tilkkan valmistelusta ja toimenpiteiden yhteensovittamisesta muiden hallinnonalojen
kanssa. Tyo- ja elinkeinoministerié vastaa maahanmuuttajien kotoutumisprosessiin
siséltyvista tyovoimapalveluista, muun muassa maahanmuuttajien kotoutumiskoulu-
tuksesta. Alueellisilla elinkeino-, liikenne- ja ympéristokeskuksilla on vastuu maa-
hanmuutto- ja kotouttamisasioiden koordinoinnista alueellaan. Ne my0s vastaavat
tyovoimapoliittisena koulutuksena annettavan maahanmuuttajien kotoutumiskoulu-
tuksen hankinnasta. Tyo- ja elinkeinotoimistot vastaavat erityisesti tyoelamaéan suun-
tautuvien maahanmuuttajien kotoutumista ja ty6llistymista tukevista palveluista.
Kunnilla on alueillaan yleis- ja yhteensovittamisvastuu maahanmuuttajien kotouttami-
sen kehittdmisestd, suunnittelusta ja seurannasta. Kunnat jéarjestavat kotoutumista
edistavié ja tukevia toimenpiteita ja palveluja maahanmuuttajille.

Tehokkaalla laittoman maahantulon torjunnalla tuetaan yleisté rikostorjuntaa ja luo-
daan valmiuksia reagoida tarvittaessa myos laajoihin ei-toivottuihin maahanmuutto-
virtoihin. Kaytdnnon toiminnan kannalta tarpeellista tietojenvaihtoa ja asioiden koor-
dinointia toimivaltaisten viranomaisten kesken kehitetdan edelleen ja hyddynnetdan
tarpeen mukaan. EU-yhteisty6td ja kansainvalistd yhteistyotd, l&hialueyhteistyd mu-
kaan lukien, hyddynnetdan ja lisdtdan vastaavasti tarpeen mukaan. EU:n yhteisen tur-
vapaikka- ja maahanmuuttopolitiikan kehittdminen tukee osaltaan laillisen ja laitto-
man maahanmuuton hallintaa. Yhteisen ja tehokkaan paluu- ja palautuspolitiikan ke-
hittdminen tukee toimintaa myds héirittilanteissa.

Laitonta maahanmuuttoa torjuttaessa Kiinnitetddn erityistd huomiota kansainvalisen
suojelun varmistamiseen Geneven pakolaissopimuksen mukaisesti. Suojelun tarpeessa
olevat on pystyttavd tunnistamaan ja heiddn pé&éasynséd suojelun piiriin on taattava.
Vastaavasti turvapaikkamenettelyn vaarinkayttajat on osattava nopeasti erottaa perus-
teltujen hakemusten joukosta.

Laitonta maahanmuuttoa torjutaan tehokkaasti jo l&htémaissa viisumitoiminnal-
la. Suomen edustustojen paikallinen ldhtémaan asiantuntemus ja yhteistyd muiden
Schengen-maiden edustustojen viisumiasioissa lisad kansallista ja yhteisen Schengen-
alueen turvallisuutta.

Laajamittaisen maahantulon hallinta (SM). Valmiuksia laajamittaisen maahantu-
lon (joukkopako) hallintaan yll&pidetdan. Valmiuteen siséltyy jarjestely- ja vastaanot-
tokeskusten perustaminen ja muu vastaanoton jarjestdminen seka kattava viranomai-
syhteisty0. Tilapdisesta suojelusta paatetéan tarvittaessa kansallisesti tai EU:n neuvos-
ton paatokseen perustuen.

Laajamittaisen maahantulon tilanteessa rajaturvallisuusjarjestelmélla huolehditaan
siitd, ettd viranomaiset kykenevét valvomaan maahantulijoita asianmukaisesti. Hake-
musten kasittelyd ja henkildiden maasta poistamisjérjestelyja kehitetddn siten, ettd
kaikkien maahantulijoiden henkil6llisyys kyetddn selvittdmadn ja ottamaan heiltd
henkil6tuntomerkit nopeasti ja tehokkaasti myos héiriétilanteissa.

Elinkeino- liikenne ja ymparistokeskukset (ELY) jatkavat valmiussuunnitelmien yll&-
pitdmista kuntien kanssa jarjestely- ja vastaanottokeskusten perustamiseksi joukkopa-
kotilanteessa. ELY':t kartoittavat kuntien ja mahdollisesti muiden tahojen kanssa so-
veltuvat tilat ja tekevét kuntien kanssa aiesopimukset enintd&dn 100 000 maahantulijan
vastaanottamiseksi. Lisahenkil6ston rekrytoinnissa otetaan huomioon myoés vapaaeh-
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toisten koulutettujen henkilGiden ja organisaatioiden rooli. Julkisoikeudellisten, yksi-
tyisten yhdistysten ja saatioiden osallistumisesta jarjestely- ja vastaanottokeskusten
perustamiseen laajamittaisen maahantulon tilanteessa sovitaan valtakunnallisesti ja
alueellisesti.

Valtakunnallista jérjestely- ja vastaanottokeskusrekisteria kehitetdan valtakunnallisen
tilannekuvan yllapitoa varten myds laajamittaisen maahantulontilanteen hallitsemi-
seksi. Sisdasiainministerid yhdessa ELY:jen ja aluehallintovirastojen (AVI) kanssa
arvioi tarvittavan kuljetuskapasiteetin eri uhkatilanteissa sek& tekee tarvittavat vara-
ukset ja suunnitelmat maahantuloa yhteensovittavien alueellisten yhteistyéryhmien
perustamisesta.

Suunniteltujen jarjestely- ja vastaanottokeskusten tasovaatimukset ja perustamisjarjes-
telyt mééritetddn osana vastaanottokeskusten valmiussuunnitelmia. Maahanmuuttovi-
raston tehtavand on solmia keskusten perustamissopimukset kuntien ja yksityisten
toimijoiden kanssa. Maahantulijoiden huolto, johon kuuluvat muonitus, majoitus ja
vaatetus sekd valttdméaton terveydenhuolto k&ynnistetddn viiveettomasti heidan saa-
vuttua vastaanotto- tai jarjestelykeskukseen. Taméa edellyttdd muonituksen jarjestami-
sestd ja ladkintdhuollosta sopimista etukéteen kuntien ja AVI.en kanssa.

2.6 Talouden ja infrastruktuurin toimivuus
2.6.1 Tavoitetila

Talouden toimivuudella tarkoitetaan vaeston ja elinkeinoelaman
mahdollisuuksia perustarpeiden tyydyttamiseen taloudellisen vaih-
dannan avulla seka riittdvan vahvaa julkisen talouden rahoitusase-
maa. Infrastruktuurin yllapitamiselléd tarkoitetaan niita teknisia ra-
kenteita ja organisaatioita, jotka ovat valttamattomia vaeston elin-
mahdollisuuksille ja yhteiskunnan toimivuudelle. Téhan kokonai-
suuteen kuuluvat julkisen talouden toimintaedellytysten, rahoitus-
markkinoiden ja vakuutusalan toiminnan turvaaminen, elintarvi-
kehuollon toimintakyvyn turvaaminen sahkdisten tieto- ja viestinta-
jarjestelmien seka kuljetusten turvaaminen, yhteiskunnan taloudel-
listen perustoimintojen yllapitaminen, osaava tydvoima, korkeata-
soisen koulutus- ja tutkimusjarjestelman yllapitdminen sekd mer-
kittavien ymparistomuutosten havaitseminen, rajoittaminen ja nii-
hin sopeutuminen.

Julkisen talouden rahoitusaseman merkitys kasvaa poikkeusoloissa. Poikkeus-
oloissa julkisen vallan merkitys kansalaisten hyvinvoinnin turvaamisen kannalta vais-
tamatta lisdéntyy normaalin taloudellisen toiminnan héiriintyessa. Valtion tuloja ja
menoja koskevilla ratkaisuilla varmistetaan voimavarat julkisen vallan toiminnan tur-
vaamiseksi.

Julkisen talouden toimivuutta tarkastellaan kokonaisuutena. Esimerkiksi kunnille ase-
tettuja velvoitteita arvioidaan poikkeusoloissa uudelleen keskeisten toimintojen vaa-
timien taloudellisten resurssien turvaamiseksi. Talouden vakaus, tehokas veropolitiik-
ka ja verojen kanto, hallittu lainanotto sek& budjetointijarjestelman toiminta ovat ta-
voitetilanteessa turvattu. Budjettijarjestelmalla varmistetaan menojen kohdentaminen



37

kulloistenkin tilanteiden edellyttamiin kayttotarkoituksiin tarkoituksenmukaisella ta-
valla. Tamé toteutuu toimivalla yhteisty6ll& eri ministerididen kanssa seké valmiudel-
la tehd& ehdotuksia ja ratkaisuja menoséastoista ja menojen uudelleenkohdentamises-
ta.

Rahoitusmarkkinoiden toiminta turvataan perustuen rahoituslaitosten ja Eu-
roopan keskuspankkijarjestelméan rakenteisiin. Rahapolitiikan ensisijaisena tavoit-
teena on hintavakaus. Suomen Pankki osallistuu Euroopan keskuspankkijarjestelman
(EKPJ) toimintaan ja toteuttaa osaltaan Euroopan keskuspankin neuvoston maaritte-
lemdaa euroalueen yhteista rahapolitiikkaa. Rahoitus- ja vakuutusmarkkinoiden vakaa
toiminta ja keskeiset palvelut varmistetaan asianomaisten viranomaisten seké yritys-
ten yhteistyon avulla. Rahahuollon, maksujenvélityksen ja rahoituspalveluiden toimi-
vuus pystytaan varmistamaan soveltuvilla jarjestelyilld. Rahoitusmarkkinoiden vaka-
vat kriisit ja poikkeusolot hoidetaan eurojérjestelman yhteisilla toimenpiteilld, mutta
myos kansallisilla jarjestelyilla on merkitysté.

Infrastruktuurin toimivuus on moniulotteinen kokonaisuus. Huoltovarmuuden
yllapitdmiseen tarvittavat toimenpiteet mitoitetaan siten, ettd véestdn elinmahdolli-
suudet, yhteiskunnan valttdmattomat toiminnot ja maanpuolustuksen materiaaliset
edellytykset eivat vaarannu. Jarjestelyilla turvataan vaeston asema silta varalta, ettd
markkinoiden normaali toiminta ei tuota riittdvad huoltovarmuutta. Suomen huolto-
varmuustoimenpiteiden lahtokohtana on EU:n sisamarkkinoiden toimivuus.

Tydvoiman saannin turvaaminen tukee huoltovarmuutta. Tydvoimaa kyetdan ohjaa-
maan tilapdisesti véeston perusturvan yllapitdmiseen tai onnettomuuksien seurausten
korjaamiseen. Yleisella tydvelvollisuudella voidaan tarvittaessa varmistaa yhteiskun-
nan elintdrkeiden toimintojen turvaamisessa tarkeille yrityksille, maanpuolustukselle
ja yhteiskunnan peruspalveluille valttaméaton tyévoima.

Koulutus- ja tutkimusjérjestelmén yllapitdmiseksi keskeiset koulutuspalvelut, amma-
tillisesti koulutetun erityishenkiloston koulutus ja tutkimustoiminta turvataan.

Asumisen turvaamiseksi valmistaudutaan tarvittaessa tehostamaan s&annostely- ja
muilla toimenpiteilld asuntokannan kéyttéa. Riittdva rakentamisen kapasiteetti ja sen
kayttd kulloinkin ensisijaisiin rakentamiskohteisiin varmistetaan sotilaallisen maan-
puolustuksen, vaestonsuojelun, energiahuollon, liikennevaylien ja muiden yhteiskun-
nan teknisten jarjestelmien sek& terveydenhuollon tarpeiden tyydyttdmiseksi.

Ympariston tilaa seurataan, jotta haitalliset ympéaristomuutokset havaittaisiin riittdvan
ajoissa tarvittavien korjaavien ja rajoittavien toimenpiteiden mahdollistamiseksi.

Jatekuljetukset turvataan tarvittaessa vaihtoehtoisella kerdys- ja kuljetuskalustolla.
Tavanomaiset ja ongelmajéatteet sijoitetaan olemassa oleville kaatopaikoille tai valiai-
kaisesti ennalta suunnitelluille alueille, joilla ymparistd- ja terveysvaikutukset ovat
vahdiset.

Energian saatavuudesta huolehditaan kotimaisilla ratkaisuilla ja kansainvélisel-
14 yhteisty6lla. Energian hankinta turvataan ensisijaisesti Suomen omin toimin. Oljy-
tuotteiden saatavuutta varmistetaan myos Kansainvalisen energiajarjeston (IEA) ja
EU:n jarjestelyin. Maakaasun toimitusvarmuuden erityispiirteendmme ovat ainoa
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tuontiyhteytemme Vendjalta ja kdytannossa puuttuva maakaasun varastointimahdolli-
suus. Polttoaine- ja voimahuollon kasittdva energiahuolto on varmistettu valtioneu-
voston huoltovarmuuden tavoitteista antaman paatoksen mukaisella huoltovarmuusta-
solla. Polttoaineiden varmuusvarastoja on pidetty ylla maamme erityisolosuhteiden
vuoksi vahintaan EU:n ja IEA:n 0ljytuotteiden varastointivelvoitteiden mukaisesti ja
siten, ettd varastointi koskee tuontipolttoaineita. Voimahuollon perustan muodostava
monipuolinen, edullinen ja riittdvd séhkodenergian kotimainen tuotantokapasiteetti
varmistetaan.

Tieto- ja viestintdjarjestelmien varassa olevat Kriittiset toiminnot varmistetaan.
Y hteiskunnan organisaatioiden ja vaeston kéytossa olevat sdhkdiset tieto- ja viestinta-
jarjestelmat ovat luotettavia ja turvallisia. Jarjestelmien toimivuus varmistetaan yritys-
ten varautumisen avulla ja viranomaisten ja yritysten keskindisiin sopimuksiin perus-
tuen. Viestintdverkkojen tietoturvallisuudesta huolehditaan. Viestintépalveluille ja
palvelujarjestelmille méaritetadn lainsaddannolla ja madrayksilla turvallisuuden pe-
rustaso. Jarjestelmien rakentamista ja niiden yllapitoa seka palveluiden toimivuutta
koskevien méaardysten noudattamista valvotaan. Valtionjohdon ja turvallisuusviran-
omaisten tieto- ja viestintajarjestelmat varmistavat osaltaan tietojen kayton ja tilanne-
kuvan ajantasaisuuden ja paatoksentekokyvyn. Jarjestelmien yllapitoa ja kehittdmista
ohjataan keskitetysti. Valtion yleinen tietojenkasittely on varmennettu ja julkishallin-
non sahkoisid palveluja seka valtion tietohallintoa ja tietoturvallisuutta ohjataan. Yh-
teiskunnan Kriittisten toimintojen ympérivuorokautisesti toimivat valvomot kayttavéat
yhteisia toimintamalleja ja yhteisk&ayttoisia teknisié ratkaisuja.

Julkisen hallinnon yhteisten jarjestelmien kehittdmista ja yllapitoa johdetaan keskite-
tysti. Tietoturvaratkaisut suunnitellaan osana jarjestelmasuunnittelua ja kaikki julki-
sen hallinnon tietojérjestelmét tayttavat jarjestelmakohtaisesti maaritellyn tietoturval-
lisuuden tason vaatimukset. Keskeisten tietojéarjestelmien jatkuva toiminta varmenne-
taan palvelun vaatimalla tavalla ja perustetaan toiminto, jolla taataan julkisen hallin-
non tarkeiden tietojarjestelmien osalta reaaliaikainen tilannetietoisuus ja ympérivuo-
rokautinen reagointikyky. Valtionhallinnossa on kaytdssé turvallinen tietoliikenne-
verkko.

Maassa on kaytossé tekniset varoitusjarjestelmat, joiden avulla véestolle sekd ulko-
mailla oleville suomalaisille voidaan séhkaisten viestintavélineiden avulla laajoissa ja
akillisissé katastrofitilanteissa antaa tehokkaasti ja nopeasti viranomaisten varoituksia
ja toimintaohjeita.

Kuljetusten jatkuvuus turvataan myoés hairiétilanteissa ja poikkeusoloissa. Yh-
teiskunnan toimintojen ja vaeston tarvitsemien kuljetusten edellytykset turvataan kai-
kissa tilanteissa. Maan sisdisten kuljetusten varmistamiseksi ohjataan kuljetusvaylien
rakentamista ja kuljetuksista vastaavien organisaatioiden sek& satamien, lentokenttien
ja muiden liikennejarjestelman solmukohtien valmius- ja turvallisuustoimintaa. Ul-
komaankaupan kuljetusten turvaamiseksi varmistetaan, ettd kuljetuksiin on kaytetta-
vissé tarvittava merikuljetuskalusto. Suomella sailyy paatésvalta toteuttaa yhteiskun-
nan toimintakyvyn ja véeston huollon edellyttdmat valttamattomat ilmakuljetukset
kaikissa tilanteissa. Kuljetusten infrastruktuuri ja keskeiset logistiset ketjut varmiste-
taan. Kuljetuskaluston kaytto ja liikennepolttonesteiden riittdvyys yhteiskunnan elin-
tarkeiden toimintojen turvaamisen kannalta tarkeimpiin tehtaviin suunnitellaan poik-
keusolojen tarpeisiin. Suomelle elintarkeiden kuljetusten turvaamiseksi valtiolla on
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valmius antaa tarvittaessa elintarkeille kuljetuksille vakuutustakuut tilanteissa, joissa
kaupallisia vakuutuksia ei ole saatavissa.

Perustarpeiden tyydyttamisessa korostuu elintarvike- ja vesihuollon merkitys
sek& talousveden laadun varmistaminen. Elintarvikehuollolla turvataan vaestolle
energia- ja ravitsemussisalloltaan riittava ja terveydellisesti turvallinen ravinnon saan-
ti. Elintarvikkeiden alkutuotannon, jalostuksen, logistiikan, koti- ja suurtalouksien
seka vesihuollon edellyttdmien tuotantopanosten (mukaan lukien tyévoima) saatavuus
ja elintarvikevalvonta turvataan. Maatalouden perustuotanto huolehtii elintarviketeol-
lisuuden ja rehuteollisuuden raaka-aineiden saannista. Keskeisten maataloustuotteiden
mahdollisimman omavaraiseen tuotantoon sekd viljan ja eréiden tuotantopanosten
varmuusvarastointiin perustuva elintarviketeollisuus voi kaikissa turvallisuustilanteis-
sa jalostaa normaalin kulutuksen méaran elintarvikkeita ja toimittaa ne kaupan kautta
kuluttajille.

Vesihuollolla ja veden laadun valvonnalla turvataan puhtaan talousveden saatavuus
seka terveyden ja ymparistonsuojelun kannalta asianmukainen viemardinti ja jatevesi-
en kasittely. Suurten asutuskeskusten, yhteiskunnan kannalta tarkeiden toimintojen ja
elintarviketuotannon vedensaanti varmistetaan.

2.6.2 Strategiset tehtavat

Taloudellisten voimavarojen hankkiminen ja kohdentaminen (VM). Yllapidetdan
julkisen sektorin toimintakyvyn edellyttamét taloudelliset resurssit. Téhén liittyvat
verotus mukaan lukien tullilaitos, taloudellisten voimavarojen uudelleen kohdentami-
nen seka toiminta- ja taloussuunnittelu- ja talousarvioprosessit.

Valtion kassanhallintajarjestelmén tietoturvallisuutta ja kéytettavyytta kehitetédan eri-
tyisesti sahkoisen viestinnan ja tietojérjestelmien uhkien asettamien vaatimusten mu-
kaisesti. Lisaksi kehitetddn menetelmid, joilla voidaan varmistaa verojen maksulii-
kenne ja perintd. Liséksi voidaan tarvita poikkeusoloissa kéytettavaksi voimakkaasti
yksinkertaistettuja veronkantomenetelmia.

Rahoitusjarjestelma ja rahahuolto (VM). Mahdollistetaan kotitalouksien, yritysten
ja julkisen sektorin rahoituksen sekd maksujen vélityksen ja arvopaperikaupan jarjes-
taminen tehokkaasti. Tahan liittyvat viranomaisten ja rahoitustoimialan yritysten yh-
teisty0 seka toiminnan turvaaminen teknisill& varajérjestelmilla. Kehitetdan pankkien,
vakuutusyhtididen ja arvopaperimarkkinoiden valvontaa vastaamaan paremmin kan-
sainvélistyneen toiminnan vaatimuksiin.

Pankkien, viranomaisten ja muiden keskeisten rahoitusmarkkinoiden toimijoiden va-
listd yhteistoimintaa ja tilanneseurantaa kehitetddn ja yll&pidetd&n huoltovarmuusor-
ganisaation finanssialan sektorissa. Rahoitusmarkkinoiden kehitys otetaan huomioon
valtakunnallista tilannekuvaa koottaessa. Rahoitustoimialan kansainvalisesta teknises-
t4 infrastruktuurista laaditaan selvitys kaytettavaksi varautumisjarjestelyiden pohjana.

Merkittdvat maksujen valityspalvelut perustuvat eurooppalaiseen infrastruktuuriin.
Maksuliikenteen sisdmarkkina-aluejarjestelyn (Single Euro Payments Area, SEPA)
myo0td ihmiset ja yritykset voivat suorittaa euroméaréisia maksuja yhta nopeasti, edul-
lisesti ja turvallisesti maasta toiseen koko euroalueella kuin kotimaassa. Jotta maiden
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valisten maksujen palvelutaso ja toimintavarmuus saadaan vastaamaan kotimaista
palvelutasoa, tarvitaan tehokas infrastruktuuri, jolla yhdenmukaistetaan euromaaréis-
ten maksujen késittely koko alueella.

Vakuutustoiminnan turvaaminen (STM). Yllapidetddn kyky vakuutuspalvelujen
tarjoamiseen huolehtimalla maksuvalmiudesta, rahahuollosta, tietotekniikan ja -
verkon toimivuudesta, kattavasta palveluverkosta seké viranomaisten- ja yksityisten
toimijoiden yhteistyosté.

Vakuutusyhtididen, muiden vakuutusalan toimijoiden seké viranomaisten yhteistyon
avulla varmistetaan, ettd vakuutuspalveluja on riittavasti tarjolla sek& yksittaisen kan-
salaisen ettd talouselamaén tarpeisiin. Finanssialan integroituessa vakuutus- ja rahoi-
tusalan yhteisty6té kehitetadn toiminnan turvaamiseksi. Vakuutustoiminnan maksujar-
jestelmien toimivuuden turvaamiseksi kehitetdan tietoteknisié varajarjestelmia.

Kehitetddn poikkeusolojen vakuutustakuiden mydntamiseen liittyvia prosesseja ja
asiakirjoja siten, ettd taataan yhteiskunnalle tarkeiden meri-, ilma-, raide- ja maakulje-
tusten jatkuminen mahdollisimman joutuisasti niissd normaaliolojen hairitilanteissa
ja poikkeusoloissa, joissa asianmukaista jalleenvakuutussuojaa ei ole olemassa.

Polttoainehuollon turvaaminen (TEM). Yllapidetddn polttoaineiden saatavuutta
hyodyntamalla useita polttoaineita ja hankintaldhteitd, edistimalla kotimaisten poltto-
aineiden tuotantoa ja kayttod seké pitamalla yll& varmuusvarastoja. Tahan liittyy uu-
siutuvien energialdhteiden, erityisesti biopolttoaineiden kayton kehittdminen.

Tuontipolttoaineiden ja voimantuotannon polttoaineiden varastoja pidetadan ylla val-
tioneuvoston asettamien tavoitteiden mukaisesti. Maakaasun saatavuushéirididen va-
ralle varastoidaan riittavéasti korvaavia polttoaineita. Energian ohjaus- ja saannostely-
valmiuksia pidetéén yll& saatavuushairiotilanteiden varalle.

Kehittdmisessé otetaan huomioon myds ilmasto- ja energiastrategian mukaisesti ko-
timainen energia eli uusiutuvat energialahteet ja biopolttoaineet. Kotimaisten, uusiu-
tuvien ja maatalousperdisten energialdhteiden seka kasviperdisten polttonesteiden
kayttokelpoisuutta, saatavuutta ja kayttoad lisataan. Uusiutuvan energian osuus loppu-
kulutuksesta tulee nostaa 38 prosenttiin vuonna 2020, k&ytanndssé pitkalti biopohjais-
ten polttoaineiden kayttoa lisaamalla.

Voimahuollon turvaaminen (TEM). Varmistetaan sahkon ja lammon tuotannon,
siirron ja jakelun kapasiteetin riittdvyys, toiminnan palautuvuus seka teknisten jarjes-
telmien toimivuus. Voimahuollon perustana ovat toimivat séhkomarkkinat ja riittavat
siirtoyhteydet, energial&hteiden suhteen ja sijainniltaan hajautettu tuotanto seka riitta-
va tehotasapaino huippukuormituksen ja tuotantokapasiteetin valilla.

Useisiin polttoaineisiin ja hankintaldhteisiin perustuvaa voimantuotantoa edistetdén
valtioneuvoston asettamien tavoitteiden mukaisesti. Kotimaisella sahkdntuotantoka-
pasiteetilla pyritddn ilmasto- ja energiastrategian mukaisesti tulevaisuudessa katta-
maan kotimainen kulutus myds tuontihairidissé. Talld ja ensi vuosikymmenella valta-
osa Suomen sdhkonjakeluverkostosta uusitaan. S&hkon siirto- ja jakelujérjestelman
toimintavarmuutta ja laatua seké séhkoyhtididen varautumista jakeluhairiéihin ja niis-
t4 toipumiseen kehitetéén erityisesti osana verkon uusimista.
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Sahkoisten tieto- ja viestintajarjestelmien toiminnan varmistaminen (LVM).
Huolehditaan siité, ettd viestintdverkoista, viestintapalveluista sek&d muista tieto- ja
viestintdjarjestelmista riippuvaiset yhteiskunnan elintdrkeét toiminnot eivat lamaannu
tieto- ja viestintdjéarjestelmien toiminnan héirididen vuoksi seka siitd, ettd palvelut
kyetddn nopeasti palauttamaan hairion jalkeen.

Lainsd&dannon, ohjauksen ja valvonnan avulla huolehditaan asianomaisten tieto- ja
viestintdjarjestelmien rakentamisesta, kehittdmisesta ja yllapitdmisesté siten, etta nii-
den avulla varmistetaan sédhkdisen viestinnan ja séhkdisten palveluiden turvallisuus ja
kaytettavyys mahdollisimman hyvin kaikille palveluiden kayttajille sekd normaali-
ettd poikkeusoloissa.

Viranomaiset valmistautuvat tarvittaessa ohjaamaan, sdénnostelemaan ja luokittele-
maan verkkoja seka niiden palveluja ja kayttajaryhmia tarkeyden mukaan. Teleyritys-
ten varautumistoimenpiteita ohjataan ja valmiutta testataan valvonnalla, tarkastuksilla
ja valmiusharjoitusten avulla. Viestintaviraston toimintaa kehitetdén tieto- ja viestinta-
jarjestelmien turvallisuutta ja toiminnan jatkuvuutta varmistavana viestinnan turvalli-
suusviranomaisena.

Kansallisilla varautumistoimenpiteilld sek& kansainvalisella yhteisty6ll& estetaan osal-
taan se, ettei maamme rajojen ulkopuolelta vaaranneta siséisten tietoteknisten jarjes-
telmiemme kayttod. Lainsdéddannon ja muiden toimenpiteiden avulla varmistetaan,
etteivat yritysten omistussuhteissa tapahtuvat muutokset vaaranna Kriittisten toiminto-
jen jatkuvuutta. Tieto- ja viestintdjarjestelmien kehittymista ja kdyttoa seurataan, jotta
ne eivat vaarantaisi yhteiskunnan Kriittisid toimintoja tai niiden ohjaamista. Jarjestel-
mien toiminnan varmistamisessa otetaan huomioon myos aseteknologinen seka rikol-
liseen tarkoitukseen kéytettava tietotekninen kehitys.

Valtionhallinnon IT-toimintojen ja tietoturvallisuuden seka valtionhallinnolle
yhteisten palvelujarjestelmien turvaaminen (VM). Varmistetaan valtionhallinnon
tietohallinnon toimivuus. Valtionhallinnon IT-toiminta siséltaa tietohallinnon ohjauk-
sen, tietoturvallisuuden, tietotekniikka-arkkitehtuurit ja menetelmaét, tietojarjestelmat,
séhkdisen asioinnin, perustietotekniikan, tieto- ja puhelinliikenteen ja tietotekniikka-
palvelut.

Tietohallintotoiminnan perusteita kehitetddn ja edistetdadn siten, ettd valtionhallinto
voi keskeisilta osiltaan toimia kaikissa turvallisuustilanteissa. Valtionhallinnon tieto-
hallinnon ohjausta vahvistetaan tietoyhteiskuntaohjelman, valtionhallinnon IT-
strategian ja valtion tietoturvallisuuden kehitysohjelman mukaisesti yhteistoiminnassa
hallinnonalojen kanssa. Valtionhallinnon ICT-varautumisen kehittdmishankkeessa
méaéritetddn ja aloitetaan toimeenpano koskien vuonna 2008 valmistuneen esitutki-
muksen esityksid valtionhallinnon yhteisiksi ICT-varautumisen toimenpiteiksi sek&
tuotetaan keskeisten toimenpiteiden toteuttamisen tukimenetelmat ja -valineet. Ta-
voitteena on mahdollistaa julkishallinnon yhtendinen ja koordinoitu varautuminen
kustannustehokkaasti ja yhtendisesti osana kunkin hallinnonalan hankkeita ja jokapéi-
vaista toimintaa.

Valtionhallinnossa kéaytetd&dn yha enemman koko valtionhallinnolle yhteisesti tuotet-
tavia palveluja ja jarjestelmié. Niiden toimivuuden varmistamiseksi kaikissa tilanteis-
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sa madritetadn ndille selked omistajuus, vastuut ja menettelytavat. Valtiokonttori on
keskeinen valtion yhteisten IT-palveluiden yllapitdja, kehittdja ja vastaa niihin liitty-
vista paatoksistd normaalioloissa. Mahdolliset hairidtilanteiden ja poikkeusolojen
poikkeamat normaaliolojen menettelytapoihin sovitaan ennalta.

Yhteisid palveluja tuottaa usein ulkopuolinen palveluntarjoaja, joka tuottaa samoja
palveluja myos muille tahoille, kuten yksityiselle sektorille. Toimivaltaiselle ministe-
ridlle tai virastolle maaritelladn koko valtionhallintoa koskeva rooli ja valtuus neuvo-
tella eri palveluntarjoajien kanssa, miten palvelut normaaliolojen hairidtilanteissa ja
poikkeusoloissa valtion eri toimijoille turvataan, kun palveluntarjoajat priorisoivat
palvelutuotantoaan.

Varoitus- ja halytysjarjestelmien rakentamisen ja yllapidon tukeminen (LVM).
Huolehditaan lainsaddannén ja muiden toimenpiteiden avulla teknisten jérjestelmien
luomisesta ja kehittamisesta véeston varoittamiseksi seké kriisitilanteissa valttamat-
tdmaén tiedonsaannin turvaamiseksi kotimaassa ja ulkomailla.

Mahdollistetaan lainsdddannon ja aktiivisen sidosryhmayhteistyon avulla sellaisten
teknisten jarjestelyjen kehittdminen, joiden avulla turvallisuusviranomaisten ja valta-
kunnan johdon héatétiedotteet voidaan tarvittaessa nopeasti, varmasti ja sisallollisesti
muuttumattomana vélittdd koko vaestolle sdhkoisten viestintavélineiden kautta. Ensi-
sijaisesti kiinnitetddn huomiota radion ja television avulla tapahtuvan viestinnan to-
teuttamiseen, mutta kyseisen viestin lahettdminen pyritddn mahdollistamaan myos
muiden viestintdvalineiden kautta. Lainsdddanngssa otetaan huomioon kotimaiset
hairidtilanteet, mutta jarjestelmien avulla on tarvittaessa kyettavé varoittamaan myos
ulkomailla oleskelevia suomalaisia.

Kuljetusten jatkuvuuden turvaaminen (LVM). Lainsdadannon seka muiden toi-
menpiteiden avulla varmistetaan seké kotimaisten ettd ulkomaisten kuljetusten jatku-
vuus yllapitamalla valmiutta reagoida joustavasti hdiriétilanteisiin ja siirtya varajar-
jestelyihin. T&han liittyvat poikkeusoloissa toteutettavat resurssien ohjaustoimenpi-
teet, tarvittavan kuljetuskaluston saannin varmistaminen, kuljetusten suojaaminen
seka kuljetuslogististen ketjujen toimivuuden varmistaminen.

Kuljetuselinkeinon valmiutta hoitaa kuljetustoimintaa kaikissa oloissa pidetédén ylla
lainsdadannon ja varautumistoimenpiteiden ohjauksen seké tehokkaan sidosryhmaéyh-
teistyon avulla. Kansallisissa varmistamistoimenpiteissa painottuvat EU:n sekd kan-
sainvélisten kuljetusjérjestéjen hyvéksymat ja edellyttdmat menettelyt kuljetusten
turvallisuuden lisd&miseksi. Poikkeusolojen toimintaa varten valmistellaan tarvittavat
resurssien ohjaus- ja saanndstelytoimet seka perustettavien kriisiorganisaatioiden toi-
mintaan liittyvat hallinnolliset jarjestelyt. Valmistelut toteutetaan yhteistydssa asian-
omaisten viranomaisten, yritysten ja jarjestojen kanssa. Poikkeusoloissa ulkomaan-
kaupan jatkuvuuden varmistamisessa otetaan huomioon kuljetustoiminnan turvaami-
nen ja suojaaminen viime kadessé sotilaallisin voimavaroin. Kuljetusten sekd maam-
me Kriittisen huoltovarmuustason varmistamiseksi huolehditaan siitd, ettd yhteiskun-
nan kaytettdvissa on kaikissa oloissa tarvittava méaara maa-, meri- seka ilmakuljetus-
kalustoa.

Kuljetuslogististen ketjujen toimintakyky varmistetaan. Tamé edellyttaa paitsi kulje-
tusvalineiden ja -menetelmien kehittdmistd, myods satamien, lentoasemien, rautatie-
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asemien ja maakuljetusterminaalien toiminnan varmistamista seka kuljetusvaylien
tarkoituksenmukaista rakentamista ja yllapitoa. Varautumistoimenpiteissa kiinnitetaan
erityistd huomiota kuljetusten edellyttdmien séhkoisten tieto- ja viestintgjarjestelmien
toimivuuden varmistamiseen.

Elintarvikehuollon alkutuotannon turvaaminen (MMM). Turvataan valtioneuvos-
ton asettamien tavoitteiden mukaisesti véeston ravinnon saatavuus, laatu ja turvalli-
suus riittavalla kotimaisella maataloustuotannolla ja varmuusvarastoinnilla seka var-
mistamalla tuotannossa tarvittavien ulkomaisten tuotantopanosten saatavuus. Kalata-
louden toimintaedellytykset turvataan huolehtimalla kalavarojen kestavastd kaytosta
ja hoidosta.

Vaikutetaan jatkuvasti EU:ssa siihen, ettd maataloudella on pohjoisissakin oloissa
riittdvat taloudelliset toimintaedellytykset. Perusmaataloustuotanto, kuten maidon,
naudanlihan, sianlihan, lampaan- ja siipikarjanlihan sek& kananmunien tuotanto turva-
taan kannattavan tuotannon edellytyksia kehittamalla. Kansainvélisia sopimuksia ke-
hitetddn edelleen sek& Pohjoismaiden ettd muiden EU-maiden kanssa kriittisten tuo-
tantopanosten saatavuuden varmistamiseksi.

Elintarviketuotantoa uhkaavien kasvi- ja eldintautien leviamistd ennaltaehkaistaan.
Viranomaisten ja elinkeinon yhteistyond toteutettavat seuranta- ja valvontajérjestel-
mét ovat keskeisid myos elintarviketurvallisuuden kannalta. Euroopan komission yl-
lapitamaét tartuntatautien, elintarviketurvallisuuden seka eldin- ja kasvitautien hélytys-
jarjestelmat antavat mahdollisuuden nopeaan reagointiin rajat ylittdvissa hairiotilan-
teissa.

Suomen kasvuolosuhteet ovat vaativammat kuin useimmissa muissa maissa. Muualla
tapahtuva kasvinjalostus ei tuota riittdvasti oloissamme menestyvid kasvilajikkeita.
Siksi oman kasvinjalostuksen toiminta turvataan, jotta pohjoisiin oloihimme soveltu-
via lajikkeita on koko ajan tuotannossa. Siementuotannon maara turvataan normaa-
lioloissa riittavén laajana, jotta katovuosien sattuessa siemenvilja ei lopu. Siementuo-
tannossa on otettava huomioon se, ettd Suomessa menestyvia viljalajikkeita ei ole
kaupan Keski- tai Eteld-Euroopassa ja ettei eréiden kasvien siementuotantoa ole lain-
kaan Suomessa.

Maatalous tuottaa raaka-aineet elintarviketeollisuudelle, jonka tuotannonohjauksen on
perustuttava mahdollisimman reaaliaikaiseen kuvaan maataloudesta saatavista raaka-
aineista. Varaudutaan ohjaamaan ja suuntaamaan tuotantoa ja sédanndstelemain yh-
teistoiminnassa tyo- ja elinkeinoministerion sek& Huoltovarmuuskeskuksen kanssa
muun muassa polttoaineita, lannoitteita ja siemenié siten, ettd koko vaestolle voidaan
turvata méaraltdan ja laadultaan riittdva terveydellisesti turvallinen ravinnonsaanti
kaikissa turvallisuustilanteissa. Maa- ja metsatalousministerion, Maaseutuviraston,
kunkin ELY-keskuksen seka sen alueeseen kuuluvien kuntien maaseutuelinkeinosih-
teerien ohjauksella varaudutaan héiriotilanteissa suuntaamaan tuotantoa ja valmiuslain
mukaisten toimivaltuuksien kayttoonoton jalkeen tarvittaessa sadnndsteleméan muun
muassa polttoaineita, lannoitteita ja siemenid siten, ettd koko vaestolle turvataan riit-
tava ravinnonsaanti.

Alkutuotannon energian ja muiden tuotantopanosten saanti turvataan edistamalla
normaalioloissa maatilojen energiaomavaraisuutta ja tilakohtaisella varautumisella.
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Kotieldintuotantoon erikoistuneilla maatiloilla sahkon saanti turvataan edistamalla
omien ja yhteiskayttoon tarkoitettujen varavoimalaitteiden hankintaa. Maataloustuo-
tannosta kotieldimet, rehuvarastot ja osa konekapasiteetista ovat siirrettavissa alueelta
toiselle esimerkiksi ydinlaskeumatilanteessa.

Vesihuollon turvaaminen (MMM). Varmistetaan puhtaan veden saatavuus seké
terveyden ja ymparistonsuojelun kannalta asianmukainen jatevesihuolto. T&han liitty-
vat vesiensuojelu ja kunnallisen vesihuollon toimivuus.

Vesihuollon varautumista kehitetddn vesihuoltolainsdédéantoéa tarkistamalla. Kunnat,
vesihuoltolaitokset ja kiinteistOjen omistajat vastaavat vesihuollosta. Kaytannon ke-
hittdmistoimenpiteet kohdistetaan viestintaan, viranomaisyhteistyéhon ja varautumis-
suunnitteluun sisaltden muun muassa tilapéisen vedenjakelun jarjestamisen. Vesihuol-
lon riskeja tarkastellaan kokonaisvaltaisesti vesilédhteestd viemardintiin ja jatevesien
késittelyyn asti.

Talousveden laadun turvaaminen kuuluu sosiaali- ja terveysministerion hallin-
nonalaan. Veden valitykselld aiheutuvien terveyshaittojen syntymista vahennetdan
ennalta ehkaisevan valvonnan keinoin.

Elintarvikkeiden jalostuksen ja jakelun turvaaminen (TEM). Varmistetaan elin-
tarviketeollisuuden kyky elintarvikkeiden jalostamiseen seka tukku- ja vahittaiskau-
pan toiminta. Koko elintarvikehuollon logistiikan toiminta turvataan.

Elintarvikkeiden huoltovarmuus pidetéén yll4 valtioneuvoston asettamien tavoitteiden
mukaisesti. Kokonaisuuksien hallintaan ja reuna-alueiden paivittdistavarahuoltoon
kiinnitet&an erityistd huomiota sek& varmistetaan koko elintarvikehuoltoketjun logisti-
set prosessit ja ulkoistetut tukitoiminnot. Elintarvikkeiden tarjontaa sekd kulutusta
ohjaavia ja saannostelevid valmiuksia yllapidetddn. Painopiste on péivittdistavara-
huollon varmistamisessa.

Elintarkean teollisuus- ja palvelutuotannon turvaaminen (TEM). Yllapidetaan
huoltovarmuuden kannalta valttdmatonta perushyodykkeiden ja -palvelujen tuotanto-
kykya, teollisuuden teknologista tasoa seka ndihin liittyvien logististen ja teknisten
jarjestelmien toimivuutta.

Kehittdmisessé otetaan huomioon kyky huoltaa ja korjata Puolustusvoimien materiaa-
leja ja jarjestelmid, kriittisimpien raaka-aineiden, komponenttien ja muiden tuotanto-
panosten varmuusvarastointi, julkisen ja yksityisen sektorin vélinen toimiva kump-
panuus seka kansainvalinen taloudellinen yhteistyo.

Asumisen ja rakentamisen turvaaminen (YM). Yllapidetdan valmiutta asuttaa suuri
joukko ihmisid uudestaan. Vaeston uudelleen asuttaminen toteutetaan asuntokannan
kéayton tehostamisella. Asuntokannan k&yton sadnndstelyn lainséédanndllisté ja hal-
linnollista valmiutta yll&pidetaan.

Rakentamisen ja rakennustuotteiden saannostelyn lainsaadannéllista ja hallinnollista
valmiutta yllapidetadn. Kehitetdan edelleen rakentamisen valmiussuunnittelua.
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Tybdvoiman saannin turvaaminen (TEM). Turvataan yhteiskunnan toiminnan kan-
nalta elintarkeille yrityksille, maanpuolustukselle ja véestdn perusturvaan liittyville
aloille riittava tyovoima ja yllapidetaan kykyé ohjata tarvittavasti lisdtyovoimaa.

My®os poikkeusoloissa pyritaan ensin normaalein tyonvélityksen keinoin séantelemaén
tyovoiman kayttod. Yrityksille ja yhteiskunnan palveluille vélttdméaton tyévoima tur-
vataan tarvittaessa yleisen tydvelvollisuuden toimeenpanolla.

Koulutus- ja tutkimusjarjestelman yllapitaminen (OKM). Koulutus ja tutkimus-
toimintaa yllapitaméalla varmistetaan osaamisen laajuus ja monipuolisuus seké riitta-
van ammattitaitoisen tydvoiman saanti tarjonnan ja tarpeiden mukaisesti.

Koulutusjérjestelmén kaikkien osien toimintakyky varmistetaan kohdentamalla koulu-
tusjarjestelman voimavaroja tyévoiman tarjonnan ja tarpeiden mukaan eri koulutusas-
teille ja -aloille. Mahdollisuus siirtyd koulutusasteelta toiselle turvataan. Ylioppilas-
kirjoitukset ja valintakokeet sekd kouluruokailu ja oppilashuolto jérjestetdan mahdol-
lisimman kattavasti kaikissa turvallisuustilanteissa. Koulutuksen voimavaroja varau-
dutaan kohdentamaan uudelleen turvallisuustilanteiden edellyttamalla tavalla. Taméa
edellyttd opetus- ja sivistystoimen lainsaddannon kehittdmista.

Kansallisella tutkimusjérjestelméallé tuotetaan tietoa yhteiskunnallisen padtoksenteon
tueksi. Tama edellyttdd valtion tutkimuslaitosten ja korkeakoulujen tutkimustoimin-
nan turvaamista. Yliopistojen perustutkimuksesta huolehditaan riittdvassd méaarin,
koska soveltava ja paatoksentekoa tukeva tutkimus rakentuu vahvan perustutkimuk-
sen varaan. Oman tutkimustoiminnan merkitys korostuu poikkeusoloissa, koska muu-
alla tuotettua tietoa on vaikea saada kayttoon. Tutkimusrahoituksen kohdentamisel-
la seka tutkimuslaitosten ja yliopistojen tulosohjauksella huolehditaan tiedon riittavés-
t& saannista. Ministeriot vastaavat oman hallinnonalansa tutkimuslaitosten tutkimuk-
sen ja sitomattoman tutkimusrahoituksen kayton muutoksista poikkeusoloissa.

Yhteiskunnan turvallisuusstrategian toimeenpano ja siihen kuluvat kehittdmistoimet
vaativat tuekseen tutkimustietoa. Erityisesti poikkitieteellista ja poikkihallinnollista
tutkimusta lisatédan. Tama edellyttda yhteistydrakenteiden kehittdmisté.

Ympéariston muutosten havaitseminen, rajoittaminen ja niihin sopeutuminen
(YM). Yllapidetadn valmiutta havaita, seurata ja ennakoida ympariston muutoksia
sekd yhteiskunnan valmiutta rajoittaa niitd ja sopeutua niihin. Tahan liittyy laajasti
Suomen osallistuminen kansainvalisten ympéristosopimusten solmimiseen ja toi-
meenpanoon.

Ympariston tilan seurantaa pidetdan yll&. Suomen osallistumista kansainvéliseen yh-
teistydhon ilmastonmuutoksen hidastamiseksi jatketaan. Myods muita meneilldan ole-
via ympariston muutoksia, kuten esimerkiksi ilmakeh&n otsonikerroksen oheneminen
ja Itdmeren tilan heikkeneminen, pyritddn saamaan hallintaan kansainvaliselld yhteis-
ty6lla. Kansallisella tasolla ymparistduhkat voivat aiheuttaa merkittdvid omaisuusva-
hinkoja seké& vahinkoja eléin- ja kasvilajeille ja muuttaa taloudellisen toiminnan edel-
Iytyksid. Seurannan avulla varaudutaan myds ymparistéonnettomuuksien havaitsemi-
seen seka hallintaan.



46

Jatehuollon turvaaminen (YM). Yllapidetdan yhdessa huoltovarmuusorganisaation
kanssa valmiutta jarjestad vaihtoehtoista jatteiden kierratys- hyédyntamis- ja kuljetus-
kapasiteettia. Tavanomaisten jatteiden ja ongelmajatteiden sijoittamiselle varataan
kaavoituksessa riittavat alueet ja tarvittavat vara-alueet.

2.7 Vaeston toimeentuloturva ja toimintakyky
2.7.1 Tavoitetila

Vaeston toimeentuloturvalla ja toimintakyvylla tarkoitetaan yhteis-
kunnan kykya tuottaa vaeston sosiaaliturva seka sosiaali- ja tervey-
denhuoltopalvelut. Silla ehkaistdan syrjaytymista sekad edistetédan
yhteiskuntarauhaa ja vaeston itsendista selviytymista ja toiminta-
kykya. Tahan kokonaisuuteen kuuluvat sosiaalivakuutus,
avustukset ja -huolto, sosiaali- ja terveyspalvelujarjestelmat, vaes-
ton terveyden suojelu seké terveellinen elinympaéristo.

Jokaiselle varmistetaan oikeus perustuslain mukaiseen ihmisarvoisen elamén kannalta
valttdmattomaan toimeentuloon ja huolenpitoon. Sosiaalisen turvallisuuden ja syrjay-
tymisen ehkdisemiseksi pidetddn ylla kansalaisyhteiskunnan rakenteita ja eri elamén-
alojen turvaa tuottavia hyvinvointi- ja sosiaalipoliittisia toimia tyon, asumisen, koulu-
tuksen, toimeentulon ja sosiaalisen turvallisuuden alueilla koko véestolle i&std, suku-
puolesta, varallisuudesta, yhteiskunnallisesta asemasta ja asuinpaikasta riippumatta.
Kaikilla yhteiskunnan lohkoilla on oma vastuunsa sosiaalisesta turvallisuudesta ja
syrjaytymisen ehkaisysta.

Vaeston tarvitsemat keskeiset sosiaali- ja terveydenhuollon palvelut turvataan yllapi-
tamalla niitd tuottavien sairaaloiden, terveyskeskusten, sosiaalihuollon laitosten ja
avohuollon toimintayksikéiden toiminta. Tamé edellyttdd henkildston, ladkkeiden,
rokotteiden ja terveydenhuollon tarvikkeiden saatavuudesta ja riittdvyydesta seka
kriittisen infrastruktuurin toimivuudesta huolehtimista. VVaestd saa akilliseen tarpee-
seen perustuvat sosiaali- ja terveydenhuollon palvelut vuorokauden ajasta riippumatta
koko maassa. Terveydenhuollon palvelujarjestelma kykenee vastaamaan sateilyn seka
biologisten ja kemiallisten tekijoiden aiheuttamien sairauksien diagnostiikasta ja hoi-
dosta.

Laakkeiden, rokotteiden seké terveydenhuollon laitteiden ja tarvikkeiden saatavuus
turvataan. Kriisispesifisten laékkeiden sek& terveydenhuollon tarvikkeiden ja laittei-
den saatavuus varmistetaan valtion varmuusvarastoinnilla.

Terveysuhkien havainnointi-, seuranta- ja torjuntajarjestelmien toiminnan turvaami-
seksi pidetdan ylla seka tarttuvien tautien, ihmisten ja eldinten valilla tarttuvien tau-
tien, helposti tarttuvien eldintautien sekd kasvitautien ja tuholaisten, elintarvike- ja
vesivélitteisten epidemiaepéilyjen ilmoitus- ja laboratoriojarjestelmaa. Riskeja arvioi-
daan ja epidemiaselvityksia tehd&én eri viranomaisten valisena yhteistyond. CBRNE-
asiantuntijalaitoksilla ja -osaamiskeskuksilla sekd niihin liittyvill& laboratoriojarjes-
telmilld tunnistetaan ja hallitaan terveydellisid vaaratilanteita, joita aiheuttavat kemi-
kaalit (C), mikrobit (B), sateilylahteet (R), ydinaseet tai ydinlaitosonnettomuudet (N)
tai rgjahteet (E). Yhteistyd mikrobiologisia, kemiallisia sek& séteilyuhkia seuraavien
kansainvélisten organisaatioiden kanssa on vélttdmatonta.
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Suomi integroituu tehokkaasti terveyden ja sosiaalisen hyvinvoinnin lisaédmiseksi ja
turvaamiseksi EU:n rakenteissa ja jasenvaltioiden kanssa seka toimii tehokkaasti kan-
sainvélisissa kysymyksissa yhteistydssa Maailman terveysjarjeston (WHO) kanssa.

Varautumisen yhteisty6téd julkisen ja yksityisen sosiaali- ja terveydenhuollon kanssa
kehitetaan.

2.7.2 Strategiset tehtavat

Toimeentuloturvan jarjestaminen (STM). Yll&pidetddn toimeentuloturvaetuuksien
ja muiden véeston toimeentulon kannalta tarvittavien etuuksien myontamis- ja maksa-
tusjarjestelmat ja valtakunnalliset palveluverkot seka turvataan etuuksien rahoituspoh-
ja.

Yllapidetddn kykya toimeentuloturvan lakisaateisten etuuksien maksamiseen kulloin-
kin voimassa olevien sadnndsten mukaisesti. Elakemaksujen toimivan kerdadmisjarjes-
telman, elédkerahastojen sijoitusomaisuuden asianmukaisen hoitamisen ja eléketietojen
séilymisen turvaamiseksi tarvitaan yksityisen sektorin ja viranomaisten vélista laajaa
yhteistyotd. Vahimmaistoimeentulo turvataan myods poikkeusoloissa. Kohtuullisen
toimeentulon turvaamiseksi véestolle ja sen rahoituspohjan riittdvyyden varmistami-
seksi varaudutaan toimeentuloturvaetuuksien maaraytymisperusteiden muutoksiin.
Toimeentuloturvan jarjestamiselld ehkaistadn koyhyytta ja syrjaytymista seka ediste-
taan yhteiskuntarauhaa, kansallista yhtendisyytta ja véaeston kriisinkestokykya.

Vaeston toimeentuloturvan jarjestdmiseksi ja sen edellyttdman palvelujarjestelman
yllapitdmiseksi varaudutaan taloudellisen kehityksen vaikeutumisesta ja tyottomyy-
den lisdantymisesta aiheutuvaan rahoitustarpeen kasvuun yllapitamalla suunnitelmia
tarvittaviksi lainsdadantdomuutoksiksi ja valtakunnallisesti kattavan palveluverkon
varmistamiseksi. Kansanelékelaitoksen ja kunnallisen vahimmais- ja jatkuvasuorit-
teisten etuuksien myontdmis- ja maksatusjarjestelmien varamenetelmia yllapidetaan
siten, ettd tarvittaessa voidaan siirtya kéateismaksatukseen tai muuhun vaihtoehtoiseen
maksatusmenettelyyn yhteistoiminnassa pankkien kanssa.

Kehitetdédn jarjestelmia, joilla turvataan onnettomuuteen joutuneen kansalaisen valt-
tamaton toimeentulo vaiheessa, jossa hanelle aiheutuu sellaisia taloudellisia menetyk-
sid, joita lakisdateiset tai muut vakuutukset eivét kata, tai etuudet eivat ole vield kay-
tettavissa.

Sosiaali- ja terveydenhuollon seka ymparistéterveydenhuollon palvelujen tur-
vaaminen (STM). Vaeston toimintakyvyn kannalta keskeisten sosiaali- ja terveyden-
huollon palveluiden tuottamiseksi yllapidetadan sairaaloiden, terveyskeskusten, sosiaa-
lihuollon laitosten seka niiden avohuollon toiminta.

Huolehditaan siité, ettd vaest0 saa kaikissa turvallisuustilanteissa toimintakyvyn kan-
nalta keskeiset sosiaali- ja terveyspalvelut asuinpaikasta riippumatta. Keskeisten pal-
velujen turvaamista tehostetaan lisddmalla alueellista yhteisty6td, keskittamalla eri-
tyisosaamista ja -valmiuksia edellyttavid toimintoja, kehittdmalla sosiaali- ja tervey-
denhuollon palvelujarjestelman tyonjakoa sekd tehostamalla sosiaali- ja terveyden-
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huollossa tarvittavien resurssien, tarvikkeiden ja asiantuntija- ja tukipalvelujen alueel-
lista yhteishankintaa ja -kéyttoa.

Yksityisen ja kolmannen sektorin tuottamat palvelut ja voimavarat otetaan huomioon
kehitettdessa sosiaali- ja perusterveydenhuollon palvelujen tuottamista ja turvaamista
kaikissa turvallisuustilanteissa. Tahan liittyvien ulkoistamissopimusten kehittdmisessa
voidaan soveltaa Sopiva-suosituksia sopimusten yhtenéistdmiseksi ja jatkuvuudenhal-
linnan parantamiseksi.

Vaestolle turvataan Kiireellisten, valttamattomien sosiaali- ja terveyspalvelujen saata-
vuus vuorokauden ajasta riippumatta koko maassa. Terveyspalvelujen paivystyksen
lisaksi yllapidetaan valtakunnallisesti kattavaa sosiaalipdivystystoimintaa.

Terveydenhuollon palvelujérjestelmén toiminnallisia valmiuksia ja voimavaroja kehi-
tetadn sateilyn seka biologisten ja kemiallisten aineiden aiheuttamien terveyshaittojen
ja sairauksien hoitamiseksi. Potilaiden seka tartuntavaarallisiksi epailtyjen tapausten
tunnistamista ja l10ytdmista sekd tarvittavaa eristdmis- ja karanteenivalmiutta kehite-
taan.

Pitkittyneissa hairidtilanteissa ja poikkeusoloissa keskeisten sosiaali- ja terveyden-
huollon palvelujen turvaamiseksi sosiaali- ja terveysministerid asettaa tarvittaessa
palveluja etusijajarjestykseen ja kohdentaa voimavaroja uudelleen.

Kehitetddn julkisen terveydenhuollon valmiutta lahettda etupainotteisesti laakinta-
ryhmi& hoitamaan suuronnettomuustilanteiden uhriksi ulkomailla joutuneita suoma-
laisia. Suuronnettomuustilanteiden psykososiaalista tukea, palveluiden toimintamalle-
ja ja jarjestamista kehitetddn sekd nimetéé&n toimintoja varten valtakunnalliset vastuu-
tahot.

Elinymparistdsta aiheutuvien terveyshaittojen syntyminen turvataan ensisijaisesti en-
nalta ehkaisevan valvonnan keinoin. Valvonta perustuu alueellisesti toimiviin ympa-
ristéhuollon yksikoihin, joiden resurssit turvataan ja yhteistydn sujuvuus muiden vi-
ranomaisten kanssa varmistetaan.

Sosiaali- ja terveydenhuollon pohjoismaista varautumisyhteisty6té toteutetaan ja kehi-
tetadn pohjoismaisen valtiosopimuksen mukaisesti.

Laadkkeiden ja terveydenhuollon tarvikkeiden ja laitteiden saatavuuden turvaa-
minen (STM). Varmistetaan ld&kkeiden, rokotteiden seka terveydenhuollon tarvik-
keiden ja laitteiden saatavuus. Tahan liittyvat ladkkeiden lakiséateinen velvoitevaras-
tointi sek& ladkkeiden, rokotteiden, terveydenhuollon tarvikkeiden ja laitteiden var-
muusvarastointi sek& maiden valiset ja yhteispohjoismaiset sopimukset ja hankkeet.

Ladkkeiden ja terveydenhuollon tarvikkeiden alueellisia yhteishankintamenettelyjé
kehitetd&n. Terveydenhuollon toiminnan turvaamiseksi ja kriisinkestokyvyn kehitta-
miseksi yllapidetaan ladkkeiden lakisaateisia velvoitevarastoja seka terveydenhuollon
tarvikkeiden, laitteiden ja suojeluvélineiden varmuusvarastoja. Varastoja pidetaan ylla
ottaen huomioon uudet uhkat ja toimintaympariston muutokset. Laajojen tartuntatau-
tiepidemioiden varalle hankitaan laakkeita ja rokotteita sekd niiden annostelussa tar-
vittavia terveydenhuollon tarvikkeita. Varmistetaan terveydenhuollon valmiudesta
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vastaavien kansainvalisten ja kansallisten viranomais- ja asiantuntijatahojen seka
Huoltovarmuuskeskuksen yhteisty6 tavoitteena yhtendinen materiaalisen varautumi-
sen vahimmaistaso koko maassa.

Ladkkeiden, rokotteiden ja terveydenhuollon tarvikkeiden saatavuuden turvaamiseksi
kehitetddn maiden vélisid kahdenkeskeisia huoltovarmuussopimuksia. Suomi toimii
aktiivisesti EU:ssa huoltovarmuusulottuvuuden tehostamiseksi.

Terveysuhkien havainnointi-, seuranta- ja hallintajarjestelmien yllapitaminen
(STM). Yllapidetadn havainnointi- ja seurantajarjestelmia, joilla tunnistetaan ja halli-
taan radioaktiivisten aineiden, mikrobien ja kemikaalien aiheuttamat terveydelliset
vaaratilanteet. Tahan liittyvat valtakunnallinen sateilyvalvontajarjestelma, tartuntatau-
tien seurannan jérjestelmé ja siihen kuuluva tautirekisteri, biologisen ja kemiallisen
uhan asiantuntijaohjausjarjestelmat seké eristamis- ja karanteenivalmiudet. WHO:n ja
EU:n seuranta- ja varoitusjéarjestelmét sek& hallintajarjestelmat tukevat kansallisia
jarjestelmid. Tahan kuuluu Kansainvélisen terveyssaannoston (International Health
Regulations) mukainen sekd EU:n komission terveysturvallisuuskomitean ja Euroo-
pan tautiviraston kanssa tehtdva yhteistyo.

Sateilyvalvonnassa seké biologisten ja kemiallisten uhkatekijoiden havaitsemisessa ja
hallinnassa tarvittavat laitteet, tekniset jarjestelmat, osaaminen ja henkilévoimavarat
yllapidetddn toimintaympariston muutosten ja uhkakuvien vaatimusten mukaisina.
Sateilyvalvonnassa otetaan huomioon Suomen velvoitteet osallistua taysipainoisesti
kansainvélisten sopimusten edellyttdmien séteilytilanteen valvonta- ja seurantajarjes-
telmien yll&pitoon.

Sateilyvalvonnan automaattisen valvontaverkon sek& laboratorioverkon toiminta- ja
mittausvalmiuden yllapitamiseksi ja kehittamiseksi uusitaan sateilyn havainnointi- ja
analysointilaitteistoja, mittaustietojen vélityksen laitekantaa seka laboratorioiden riit-
tava infrastruktuuri ja henkilostd. Laboratorioverkkoon kuuluvat Sateilyturvakeskuk-
sen laboratoriot sekd paikalliset elintarvike- ja ympéristolaboratoriot. Varmistetaan,
ettd maassamme kéytossa olevat séteilynlahteet ovat rekisterdityja ja tarvittavin mer-
kinndin varustettuja. Kaytosta poistetuista séateilynlahteista ja jatteistd huolehditaan
turvallisella tavalla. WHO:n, Kansainvalisen atomienergiajarjeston (IAEA), EU:n
seké kahdenvélisten ja monenkeskisten kansainvalisten sopimusten seuranta- ja varoi-
tusjarjestelmat seka hallintajarjestelmét tukevat kansallisia jarjestelmia.

Tartuntatautien aiheuttamien sairauksien ehkaisyn ja hoidon tehostamiseksi yllapide-
taan ja kehitetddn tartuntatautien seurannan paikallista, alueellista ja valtakunnallista
jarjestelmaa ja siihen kuuluvaa tautirekisteria seka yhteistyota elintarvike- ja eldintau-
tiviranomaisten kanssa. Epidemiaselvitystd varten koulutetaan kansainvélisia ja kan-
sallisia asiantuntijareservejé ja kehitetddn menetelmid. EU:ssa osallistutaan aktiivises-
ti yhteistydhon Euroopan tautiviraston kanssa. Naill4 toimilla parannetaan sairastu-
neiden hoitoa, ehkéistdan epidemioita sekd mahdollistetaan arviot torjuntatoimien
tehosta.

Sosiaali- ja terveysministerion johdolla on laadittu pandemiauhkaan vastaamiseksi
kansallinen varautumissuunnitelma, joka sisélt4é sosiaali- ja terveydenhuollossa tar-
vittavien toimenpiteiden lisdksi suuntaviivat eri hallinnonalojen ja yhteiskunnan mui-
den sektoreiden varautumiseksi pandemiaan sekd yhteiskunnan johtosuhteet ja viran-
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omaisyhteistyon periaatteet pandemiatilanteessa. Suunnitelman maaravéalein tapahtu-
vassa paivityksessa huomioidaan muuttuvat uhkat ja toimintaymparisto.

Biologisen ja kemiallisen uhan havaitsemiseksi ja hallitsemiseksi maassa yllapidetaan
toimivia asiantuntijaohjausjarjestelmid, kansallisella tasolla kattava ja riittdvan kor-
keatasoiseen diagnostiikkaan tai analytiikkaan kykenevé laboratorioverkosto, jossa on
asiantuntemus my6s muuhun kuin tavanomaisten biologisten ja kemiallisten tekijoi-
den diagnostiikkaan. Viranomaiset kehittavat yhteistyokaytantéja laboratorioverkos-
ton ja asiantuntijalaitosten kanssa. Terveyden ja hyvinvoinnin laitos koordinoi vaaral-
listen mikrobien valtakunnallisen laboratoriojérjestelman toimintaa seka vastaa sellai-
sista valttaméattomista laboratoriotutkimuksista, joita ei ole kaupallisin perustein mah-
dollista yllapitaa. Niiden vaarallisten mikrobien kohdalla, joita ei kansainvélisten tur-
vamaaraysten vaatimusten mukaisesti voida suomalaisissa turvalaboratorioissa tutkia,
jatketaan Ruotsin kanssa tehtya palvelusopimusta.

Puolustusvoimien ja Terveyden ja hyvinvoinnin laitoksen yhteisen biologisten uhkien
osaamiskeskuksen toiminnan tavoitteena on kartuttaa kansallista osaamista biologisiin
uhkiin varautumisen osalta. Tutkimus- ja kehittdmistoiminnan lisdksi tavoitteena on
vahvistaa kykya yhteiskunnan toimintoja vaarantavien biologisten uhkakuvien arvi-
oimiseksi seka parantaa alan kansainvalisia yhteistyévalmiuksia. Osaamiskeskus toi-
mii yhteistyolinkkina infektiotautien alan muihin toimijoihin ja poikkihallinnollisissa
B-uhkiin liittyvissa viranomais- ja asiantuntijatehtavissa. Elintarviketurvallisuusviras-
ton sekd Terveyden ja hyvinvoinnin laitoksen Zoonoosikeskuksen tehtavéna on var-
mistaa valvonnan ja tutkimuksen tehokas ja jatkuva yhteisty6 eldinten ja ihmisen va-
lilla tarttuvien tautien seurannassa ja torjunnassa. Keskus koordinoi zoonoosi- ja ruo-
kamyrkytysseurantaa. Terveyden ja hyvinvoinnin laitos koordinoi mikrobien laéke-
resistenssiin liittyvad seurantaa.

Kemiallisten uhkatilanteiden varalle yll&pidetd&n vakavien kemiallisten uhkien osaa-
miskeskuksen toimintaa. Tama on kemiallisten uhkien eri asiantuntijatahojen muo-
dostama yhteistyoverkosto, joka toimii hajautettuna osallistuvien organisaatioiden
toimitiloissa kayttden hyvéksi olemassa olevaa infrastruktuuria. Toimintaan osallistuu
viranomaisia sekd asiantuntijalaitoksia ja toimintayksikoita sosiaali- ja terveysminis-
terion, sisdasianministerion, maa- ja metsatalousministerion, puolustusministerion,
tyo- ja elinkeinoministerion sekd opetus- ja kulttuuriministerion hallinnonaloilta.
Osaamiskeskuksen tehtédvana on tukea varautumista kemiallisiin uhkiin seka yllapitaa
kemiallisten uhkatilanteiden varalta asiantuntijapéivystystd, joka palvelee uhkatilan-
teissa vastaavien viranomaisten ensivastejarjestelmaa. Tyoterveyslaitos koordinoi
osaamiskeskuksen toimintaa ja tiedontuottoa. Osana osaamiskeskuksen toimintaa
Tyoterveyslaitos kehittdd ja yllapitaa aluetoimipisteissaan kenttaryhmid, jotka tarvit-
taessa voidaan lahettdd tapahtumapaikalle néytteenotto- ja arviointitehtéviin. Tydter-
veyslaitoksen ja Terveyden ja hyvinvoinnin laitoksen sekd ympéristokeskusten labo-
ratoriot voivat tarjota kemikaaleihin liittyvan héiriétilanteen hoitamisessa tarpeellisia
palveluja.

Viranomaiset tehostavat dekontaminaatiovalmiuksia onnettomuusalueella ja sairaa-
loissa. YhteistyOsta ja tyonjaosta sovitaan pelastustoimen, terveydenhuollon ja Puo-
lustusvoimien kanssa. Sairaaloiden valmiuksia dekontaminaation toteuttamisessa ke-
hitetaan.
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Valtakunnallisen kemikaalien tuoterekisterin kéytettdvyyttd onnettomuus- ja myrky-
tystilanteita aiheuttavien kemikaalien terveysvaikutusten selvittdmiseksi kehitetaan
siten, ettd turvataan kemikaalien rekisteritietojen nopea saatavuus ympérivuorokauti-
sesti. Kemikaaleihin liittyvien héiriotilanteiden varalle kootaan valtakunnallinen tie-
tokanta vaarallisten kemikaalien asiantuntija- ja analytiikkatahoista.

Myrkytystietokeskus antaa valtakunnallisesti myrkytysten ladkinnallisté hoitoa kos-
kevaa neuvontaa. Sité kehitetddn kemikaalien aiheuttamien myrkytysten ja massa-
myrkytysten varalle l4&ketieteellisen hoidon asiantuntijaohjauksen valtakunnalliseksi
keskukseksi.

Elintarviketurvallisuudesta huolehtiminen on védeston toimintakyvyn turvaamisen
kannalta valttdmatonta. Taman varmistaminen kuuluu maa- ja metsatalousministerion
toimialaan.

2.8 Henkinen kriisinkestavyys
2.8.1 Tavoitetila

Henkisella Kkriisinkestavyydelld tarkoitetaan kansakunnan kykya
kestaa turvallisuustilanteiden aiheuttamat henkiset paineet, selviy-
tya niiden vaikutuksilta ja nopeuttaa kriiseisté toipumista. Kansa-
kunnan henkista Kkriisinkestavyytta yllapidetaan kasvatuksen, ope-
tuksen, viestinndn, hengellisen toiminnan ja kulttuuriomaisuuden
suojelun avulla. Henkista kriisinkestavyytta edistavaa sosiaalista
eheytta kehitetédan elinikéisen oppimisen avulla. Koulutuksella kehi-
tetddn kansalaisten yhteisvastuullisuutta ja maanpuolustustahtoa
sekd vahvistetaan yhteistyota kriisinkestavyytta voimistavan kansa-
laistoiminnan kanssa.

Kansakunnan henkinen kriisinkestavyys ilmenee kansallisena tahtona toimia valtiolli-
sen itsendisyyden, vdeston elinmahdollisuuksien ja turvallisuuden yllapitamiseksi
kaikissa turvallisuustilanteissa. Kansalaisten yhteisvastuullisuus ja maanpuolustustah-
to tukevat kansalaisten toimintakykyé kaikissa yhteiskunnan Kriisitilanteissa. Tulevai-
suudessa niiden rooli korostuu erityisesti hairi6tilanteisiin varautumisessa ja elintér-
keiden toimintojen turvaamisessa.

Henkisen kriisinkestdvyyden kehittdmisessa tavoitellaan pitkdjanteista vahvuutta.
Kriisiviestintdvalmiuksia kehitetddn koulutusjarjestelmén eri tasoilla tapahtuvassa
koulutuksessa. Lisaksi eri hallinnonalojen vastuulla olevalla koulutuksella kannuste-
taan yhteiskunnalliseen osallistumiseen seké edistetd&n kansalaisten toimintavalmiuk-
sia héiriotilanteissa ja poikkeusoloissa.

Opetustoiminnan jatkuminen ja koulutusjarjestelman perusrakenteiden toimivuus seké
koulujen mahdollisuudet onnistua kasvatustehtdvassédén turvataan. Opetuksen jatku-
minen vahvistaa lasten, nuorten ja aikuisvdeston turvallisuudentunnetta ja luo uskoa
kriisin jalkeiseen tulevaisuuteen. Koulutuksessa otetaan huomioon yhteiskunnan ja
maahanmuuttajien tarpeet suomalaiseen yhteiskuntaan kotouttamisessa.
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Kulttuuri on keskeinen ihmisen identiteettid ja omanarvontuntoa muovaava tekija.
Vahva identiteetti lisda yhteisollisyyttd ja kykya sitoutua yhteisiin pdamaariin. Kult-
tuuristen ryhmien vélinen vuorovaikutus ja kohtaaminen tukevat sosiaalista eheytta ja
ehkdisevat osakulttuurien eriytymista muusta yhteiskunnasta. Koulutus ja kansalais-
toiminta, muun muassa liikunta-, kulttuuri-, nuoriso- ja yhteiskunnallinen toiminta
tukevat eri ryhmien vuorovaikutusta, osallisuutta ja yhteisollisyytta.

Viranomaisilla, kirkoilla ja jarjestoilla on valmiudet antaa psykososiaalista tukea, jolla
ehkaistddn poikkeusoloista johtuvien traumaperdisten stressireaktioiden ja -hairididen
negatiivinen vaikutus kansakunnan henkiseen kriisinkestavyyteen. Valmiuksia kehite-
taan osana sosiaali- ja terveydenhuollon palvelujen turvaamista.

Kansallisesti merkittdvan kulttuuriomaisuuden suojelu varmistetaan kaikissa turvalli-
suustilanteissa. Monet kansalliseen kulttuuriomaisuuteen luettavat kohteet ja yksittai-
set esineet kuten taideteokset ovat kansallisen itsendisyytemme symboleita ja niiden
nékyvé turvaaminen kriisiolosuhteissa vahvistaa sekd véaeston turvallisuuden etta yh-
teenkuuluvuuden tunnetta.

Kansankirkkojen ja muiden uskonnollisten yhteiséjen toimintaedellytykset turvataan
kaikissa turvallisuustilanteissa. Samoin huolehditaan néiden yhteisdjen tuottamien
yhteiskunnallisten palveluiden, kuten diakonian ja hautaustoimen mahdollisimman
hairiottomasté jatkumisesta.

2.8.2 Strategiset tehtavat

Opetustoimen yllapitdminen (OKM). Taataan keskeisten koulutuspalvelujen héirio-
ton jatkuminen. T&han liittyvat uhkien ja erilaisten kriisien kasitteleminen koulutuk-
sessa, Vvalmius opetustoimen hyddyntdmiseen kansalaistiedottamisen ja -
vaikuttamisen kanavana sekd muu kansakunnan henkisté ja sosiaalista eheyttd yllapi-
tavd, vaeston luottamusta yhteiskunnan toimintaan lisddva ja maanpuolustustahtoa
vahvistava toiminta. Opetustoimen yll&pitdmisell& tuetaan véeston psyykkistd, fyysis-
td ja sosiaalista hyvinvointia.

Opetuksen kehittdmisessé otetaan huomioon kansalaiskasvatukselliset mahdollisuudet
valittaa tietoa uhkista ja niihin varautumisesta. Henkista kriisinkestavyytta vahvistavia
aihekokonaisuuksia kehitetddn opetussuunnitelmien ja tutkintojen perusteissa ja nii-
den mukaisessa koulutuksessa. Oppilaille ja opiskelijoille valitetddn suomalaisen yh-
teiskunnan arvomaailma seké tietoa véeston turvallisuudesta, vastuullisesta kayttay-
tymisestd eldman eri tilanteissa seka kokonaismaanpuolustuksesta ja turvallisuuspoli-
tilkasta.

Oppilaiden ja opiskelijoiden syrjaytymista koulutuksen eri tasoilla ehkaistdan varmis-
tamalla koulutuksellinen yhdenvertaisuus ja tasa-arvo. Kouluja ja oppilaitoksia kehi-
tetd&n oppilaiden ja opiskelijoiden hyvinvointia, osallisuutta ja yhteisollisyytta edista-
viksi yhteisoksi. Koulun ja kodin vélistd yhteistyota tiivistetddn kasvatuksellisissa
asioissa. Oppilaita ja opiskelijoita kannustetaan terveellisiin eldaméntapoihin koulutus-
jarjestelman eri tasoilla.

Kansalaisten henkista kriisinkestavyytta ja yhteisvastuullisuutta vahvistetaan yhteiso-
jen kanssa yhteistyossa jarjestettavéalla koulutuksella ja valistuksella. Koulutuksella
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kannustetaan yhteiskunnalliseen osallistumiseen ja edistetddn kansalaisten toiminta-
valmiuksia héiriotilanteissa ja poikkeusoloissa.

Kansakunnan kulttuuri-identiteetin vahvistaminen ja kulttuuriomaisuuden suo-
jelu (OKM). Tuetaan yhteiskunnan henkisten perusteiden sailymistd. Tahan liittyvéat
kulttuuripalvelut seka kulttuuriomaisuuden suojelu.

Identiteetin rakentumista edistetaan turvaamalla jokaiselle kulttuurisen osallistumisen
edellytykset yllapitamalla laaja kulttuurilaitos- ja kulttuurin tukijarjestelma. Jokaiselle
kansalaiselle turvataan mahdollisuus taiteen perusopetukseen, taideharrastukseen seka
taide- ja kulttuurielamyksiin. Edistetadn kulttuuristen ryhmien vuorovaikutusta ja
kohtaamista.

Kansallisesti merkittdvaa kulttuuriomaisuuttamme suojataan. Suojeltavaksi kulttuu-
riomaisuudeksi luetaan muinaisjagannokset, kulttuurihistoriallisesti merkittavéat raken-
nukset ja rakennusryhmat, taideteokset, kasikirjoitukset, kirjat ja esineet, tieteelliset
kokoelmat seka arkisto- ja kirjastokokoelmat. Kulttuuriomaisuuteen lukeutuvat myos
ne rakennukset, johon irtainta kulttuuriomaisuutta on koottu varastointi- tai nayttely-
tarkoituksessa, tieteen ja kulttuurin digitaaliset tietovarannot sekd immateriaalioikeu-
det, jotka kiteytyvat tekijanoikeuksissa.

Alueelliset ja paikalliset viranomaiset varmistavat, ettd rakennettua kulttuuriymparis-
t0d ja muita kulttuuriomaisuuskohteita koskeva paikka- ja ominaisuustieto on ajan-
tasaista ja saatavilla. Valtakunnalliset viranomaiset huolehtivat kulttuuriomaisuuskoh-
teiden seurannan jarjestamisesta ja valtakunnallisten rekisterien toimivuudesta.

Suomalaisten edellytykset viedd innovaatioita kansainvalisille markkinoille turvataan.
Kansallisen identiteetin vahvistamisen kannalta on olennaista, ettd suomalaiset toimi-
vat yhd enenevéssa méaarin kansainvalisissa tieteen ja kulttuurin verkostoissa ja etta
suomalaiset luovan talouden tuotteet menestyvéat maailmalla. Liséksi yllapidetaan ja
edistetadn kansainvélisesti ja kansallisesti immateriaalioikeuksien suojaa.

Hengellisten palveluiden turvaaminen (OKM). Ylldpidetddn kansankirkkojen ja
muiden uskontokuntien edellytykset vaeston henkisen tasapainon ja hyvinvoinnin
vahvistajina seka henkisen huollon yllapitajina.

Kansankirkoille ja muille uskonnollisille yhdyskunnille turvataan mahdollisuudet
yllapitaa hengellista toimintaa seka osallistua ihmisten henkiseen huoltoon osana yh-
teiskunnan psykososiaalisen tuen kokonaisuutta ja kriisien uhrien auttamiseen kaikis-
sa turvallisuustilanteissa. Varmistetaan hautaustoimen yllapito arvokkaalla ja vainajan
muistoa kunnioittavalla tavalla.

Evankelisluterilainen kirkko, sen seurakunnat, seurakuntayhtymaét ja tuomiokapitulit
laativat alueelliset valmiussuunnitelmansa. Toimintaa koordinoi kukin tuomiokapituli
alueellaan. Kiinted yhteisty0 aluehallintoviraston kanssa tukee tét4 valmiussuunnitte-
lua ja edistdd henkisen kriisinkestavyyden tukemista paikallisesti ja valtakunnallisesti.
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3 KRIISIJOHTAMINEN
3.1 Hairiottilanteiden hallinta

Véaestoon, yhteiskuntaan ja valtioon kohdistuvien uhkien hallinta edellyttaa, etta kay-
tossé on kaikkien varautumiseen ja hairiotilanteiden hallintaan osallistuvien toimijoi-
den tuntemat ja harjoittelemat toimintatavat. Yhteiskunnan haavoittuvuuden lisdanty-
essé on valttaméatontd, ettd yllattden ja nopeasti syntyvien hairiétilanteiden hallinnan
edellyttdmat toimenpiteet kyetddn aloittamaan nopeasti. Useimpien hairi6tilanteiden
vaikuttavuuden moniulotteisuuden vuoksi on térkead, ettd toimivaltaiselle viranomai-
selle saadaan kayttoon tarvittaessa mahdollisimman laaja-alainen poikkihallinnollinen
tuki. Samalla on kyettdva varmistamaan, ettd taataan yhteiskunnan toimivuus tarkoi-
tuksenmukaisella tasolla hairittilanteista huolimatta. Yhteistoiminta tulee olla suunni-
teltu ja harjoiteltu hallinnon kaikilla tasoilla.

Yhteiskunnan ja vaeston turvallisuutta vaarantavien héiriétilanteiden hallinnassa nou-
datetaan laillisuusperiaatetta ja sdadettya toimialajakoa. Samoja hairi6tilanteen hallin-
nan periaatteita noudatetaan lahtokohtaisesti sek& normaali- ettd poikkeusoloissa. Vi-
ranomaisten vastuujako ja yhteistyGelimien toimintamallit séilytetddn mahdollisim-
man pitkd&dn normaaliolojen mukaisina. Viranomaisten johtovastuiden tulee olla sel-
kedt. Tilanteita johdetaan ennakoivasti ja kayttdon otetaan heti riittdvat voimavarat.
Toimivaltainen viranomainen johtaa operatiivista toimintaa ja poikkihallinnolliset
yhteistyGelimet tukevat vastuuviranomaista. Toimintaa johtava taho vastaa myos vies-
tinndstd. Muut viranomaiset, yritykset ja jarjestot osallistuvat toimintaan tilanteen
hallinnan edellyttdmassa laajuudessa. Operatiivisten toimien ohella héiridtilanteiden
hallinnan yhteydessd korostuu tiedonkulun varmistaminen toimijoiden vélilla seké
valtiojohdon riittdva informointi.

Valtioneuvoston tasolla toimivaltainen ministerio johtaa toimintaa ja tarpeen mukaan
ministerididen yhteistoimintaa. Ministerididen tyon jarjestiminen on keskeisesti kans-
liapaallikoiden vastuulla, joten kansliapaallikkokokouksen késittely héairidtilanteen
hallintaan mahdollisesti liittyvédssa organisointivaiheessa voi olla tarpeellinen. Tarvit-
taessa valtioneuvoston yleisistunnossa ratkaistaan mahdollinen erimielisyys, minka
ministerion vastuulle jokin asia kuuluu - tai mik& ministerio toimii laajakantoisen asi-
an késittelijana. Hairiotilanteiden hallintaan liittyvéan valmistelun tukena voidaan hyo-
dyntéa poikkihallinnollisia yhteistyéelimid. Ministerididen toimintaa turvallisuusasi-
oissa tukeva keskeinen yhteistyelin on ministerididen valmiuspaallikkdkokous. Li-
séksi ministerioissa tai keskusvirastoissa voi olla johtoryhmid, jotka voivat hairioti-
lanteen hallinnan edellyttdessa kokoontua myos sidosryhmilla laajennetulla kokoon-
panolla.

Hairiotilannetta voi olla tarpeen késitella mahdollisimman nopeasti hallituksen neu-
vottelussa siten, ettd kaikilla valtioneuvoston jasenilld on mahdollisuus saada saman-
aikaisesti tarkka ja oikeansisaltoinen kasitys asiasta. Tdmé on olennaista valtioneu-
voston jasenten tyon ja ministerinvastuun kantamisen kannalta. Tassé yhteydessé voi-
daan kasitell& tilannetiedon lisdksi valmisteluvastuita seka jatkokasittelya. Jatkokasit-
telyyn kuuluu muun muassa ministerididen riittdvan yhteistyon jarjestaminen seké
késittelyt ministerivaliokunnissa.
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Merkittavissa turvallisuuskysymyksissa valtioneuvoston padtdsten valmistelevana
késittelijana voi toimia ulko- ja turvallisuuspoliittinen ministerivaliokunta (UTVA) tai
tasavallan presidentin ja UTVA:n yhteinen kokous. Valiokuntaa tdydennetéan tilan-
teen hallinnasta vastaavalla toimivaltaisella ministerilld ja tarvittavilla asiantuntijoilla.
Turvallisuus- ja puolustusasiain komitea avustaa UTVA:aa kokonaismaanpuolustuk-
seen ja sen yhteensovittamiseen liittyvissd asioissa. Komitean sihteeristd muodostaa
myos rungon valmiuspééllikkdkokouksen sihteeristolle ja toimii valmiussihteerikoko-
uksen puheenjohtajana. Muut ministerivaliokunnat kasittelevat asioita tehtéviensa
mukaisesti. EU-ministerivaliokunta ké&sittelee valmistavasti Euroopan unionissa paa-
tettdvat asiat. Tilanteen hallinnan edellyttdmat paatokset tekee valtioneuvoston
yleisistunto, asianomainen ministerio tai muu toimivaltainen viranomainen.

Valtioneuvostoa ja ministeridita tukee valtioneuvoston johtokeskus. Se koostuu johto-
osasta seka valtioneuvoston kanslian johdossa toimivista tilannekeskuksesta ja vies-
tintdkeskuksesta. Johto-osa voi kokoontua valmiuspééllikéiden, kansliapaallikdiden
tai valtioneuvoston jasenten tasolla (ministerivaliokunta, hallituksen neuvottelu, val-
tioneuvoston yleisistunto). Johtokeskuksella on yhteydet hallinnonalojen eri tasojen
operatiivisiin toimijoihin.

Ministerididen varallaolopéivystéjat seké eri hallinnonalojen tilannekeskukset muo-
dostavat valtioneuvostotasolla rungon hairidtilanteisiin reagoimiselle. Valtioneuvos-
ton tilannekeskus toimii ministerididen varallaolopdivystyksen yhteyspisteend. Se
informoi ympérivuorokautisesti hallinnonaloja havaituista tapahtumista ja kutsuu tar-
vittaessa koolle yhteistydelimet seka tarvittavat asiantuntijat eri hallinnonaloilta ajan-
tasaisen tiedonsaannin turvaamiseksi. Tilannekeskus my0ds koordinoi tarvittaessa ti-
lannekuvan laatimisen, hairiétilanteen hallintaan osallistuvien viranomaisten ja mui-
den toimijoiden tuella.

Edella esitettyjé periaatteita havainnollistetaan kuvassa 2. Kuvaus keskittyy ylimmaén
valtionjohdon ja keskushallinnon valisiin rooleihin ja niiden yhteistoiminnan liitty-
mapintoihin. Sen mukaisesti vastuuviranomainen kdynnistaa héiritilanteen hallintaan
liittyvét toimenpiteet, informoi tilanteesta tarvittavassa laajuudessa muita viranomai-
sia ja toimijoita sekd kytkee toimintaan muut héiritilanteen hallinnan edellyttdmat
toimijat.
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Kuva 2. Hairidtilanteiden hallinnan periaate

Haéiridtilanteet ovat vaikutusalaltaan useimmiten paikallisia, jolloin niiden hallintakin
perustuu ensisijaisesti paikallisiin toimiin. Hairiotilanteen laajuus ja vakavuus huomi-
oiden, tilanteen hallintaan liittyva yhteistoiminta voidaan toteuttaa myds muilla hal-
linnon tasoilla. Tassé luvussa kuvattuja yleisia periaatteita (toimivaltaisen viranomai-
sen vastuu, vakiinnutetut yhteistoimintamenettelyt, yhteiskunnan eri toimijoiden voi-
mavarojen hyédyntdminen) hairiétilanteiden hallinnasta noudatetaan soveltuvin osin
myos alue- ja paikallishallinnossa. Hairittilanteen hallinnan periaatteet ja jarjestelyt
paikallishallinnossa tarkistetaan ottaen huomioon viranomaisorganisaatioissa seka
kuntien palvelurakenteissa ja yhteistoimintajarjestelyissa tapahtuneet muutokset.

Tarvittaessa otetaan huomioon EU:n hétatila- ja kriisinkoordinointijérjestelyjen jasen-
tai puheenjohtajamaille asettamat velvoitteet. Tdmén toiminnan sek& EU:n pelastus-
palveluyhteistyon yhteyspisteend Suomessa toimii valtioneuvoston tilannekeskus.

Tilanteen edellyttdessd voidaan ottaa kayttoon valmiuslain mukaisia poikkeusolojen
toimivaltuuksia. Tietyissé poikkeusoloissa tasavallan presidentin asema ulko- ja tur-
vallispolitiikan johtajana, ylip&éllikkéna ja keskeisend yhteiskunnallisena vaikuttajana
korostuu.

3.2 Tilannetietoisuus ja tilannekuva

Jokainen organisaatio tarvitsee toimiakseen tietoa ympéristostaan ja sen tapahtumista
sekd niiden vaikutuksesta omaan toimintaansa. Tarkoituksenmukainen ja nopea, oi-
keisiin tietoihin ja arvioihin perustuva tilannetietoisuus korostuu hairiftilanteissa,
jolloin joudutaan nopeasti tekemdan hyvinkin laaja-alaisesti vaikuttavia paatoksia.
Voidakseen tehdd oikeita ratkaisuja paatoksentekijoiden on tiedettdva paatostensa
perusta, seuraukset, miten muut niihin reagoivat ja mita riskeja paatoksiin sisaltyy.
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Tasta syysta paatoksentekijoilld tulee olla kaikilla toimintatasoilla riittdva tilannetie-
toisuus, joka on valine oikea-aikaiseen paatoksentekoon ja toimintaan. Tilannetietoi-
suus edellyttdd yhteistoimintaa ja osaamista, jotka mahdollistavat kokonaisvaltaisen
toimintaympariston seurannan, informaation analysoinnin ja kokoamisen, tiedon ja-
kamisen, tutkimustarpeiden tunnistamisen ja verkostojen hallinnan. Tietojdrjestelmien
tulee mahdollistaa systemaattinen tietolahteiden kéytté ja yhteistoiminta seké siihen
liittyva joustava tilannetietojen jakaminen.

Median ja kansalaisten odotusten vuoksi tilannetietoisuutta vaaditaan poliittiselta joh-
dolta ja muilta paatdksentekijoilta usein silloinkin, kun tilanne ei vaadi heiltd valitto-
mia toimenpiteitd tilanteen hallitsemiseksi tai k&sittelemiseksi. Tdman vuoksi infor-
maation kulku tulee varmistaa tarkoituksenmukaisessa laajuudessa yhteiskunnan eri
toimijoille.

Organisaatioiden ja paatoksentekijoiden tilannetietoisuuden muodostamista tuetaan
tilannekuvajarjestelyilld. Yleisesti tilannekuva tarkoittaa asiantuntijoiden kokoamaa
kuvausta vallitsevista olosuhteista ja eri toimijoiden toimintavalmiuksista, hairiotilan-
teen synnyttaneistd tapahtumista, sitd koskevista taustatiedoista ja tilanteen kehitty-
mistd koskevista arvioista. Tilannekuvaan saattaa liittyd tietojen analysointiin perus-
tuvia toimintasuosituksia. Kokonaisuus muodostetaan verkostoitunutta toimintamallia
hyvaksikayttéden eri l&hteistd. Prosessi muodostuu tiedon kerdamisestd, informaation
kokoamisesta, luokittelusta ja analysoinnista seka analysoidun tiedon oikea-aikaisesta
ja tehokkaasta jakamisesta sitd tarvitseville. Ympéroiva “tietoavaruus” jarjestetddn
siten, ettd tieto ymmarretaén oikein ja toimijoilla on mahdollisuus saada oman toimin-
tansa kannalta tarked tieto.

Tilannekuva voi olla méé&rdajoin laadittu yleisarvio tai ajankohtaisen aiheen tai aihei-
den yksityiskohtaisempi analyysi, jossa arvioidaan tapahtumia ja niiden vaikutuksia.
Tallainen kuvaileva (strateginen) tilannekuva voidaan antaa paattgjille sd&annollisin
valiajoin (esimerkiksi kolme kertaa vuodessa, kerran kuukaudessa tai kerran viikos-
sa). Tilannekuva voi olla myo6s tihedmmin (esimerkiksi paivittéin) laadittu katsaus tai
tietojarjestelmassa toimijoiden saatavilla oleva tapahtumakoonnos. Talléin siihen ei
yleensa siséllyteté arvioita tilanteen kehittymisesta tai toimenpidesuosituksia.

Operatiivista tilannekuvaa muodostetaan ja péivitetddn mahdollisimman reaaliaikai-
sena héiridtilanteen aikana. Téalloin sen tulee jatkuvan seurannan ja paivittamisen
kautta antaa kuva tapahtumien kehityksesté ja talla tavoin mahdollistaa tilanteen hal-
linta ja tilanteen selvittamisen edellyttdma johtamistoiminta. Paattdjan on kyettdva
luottamaan siihen, ettd sille vélitetty tilannekuva on yksityiskohtineen luotettava ja
analyysit parhaalla mahdollisella asiantuntemuksella laaditut.

Valtioneuvoston kanslia huolehtii valtioneuvoston yhteisen tilannekuvan tuottamises-
ta sekd siihen liittyvien teknisten ja hallinnollisten jérjestelmien rakentamisesta ja
yllapitdmisestd. Muut ministeriot huolehtivat hallinnonalansa johtamistoiminnan edel-
Iyttdmén tilannekuvan jarjestamisestd toimialoillaan. Ministerididen tilannekuvajar-
jestelmien tulee tukea tarkoituksenmukaisella tavalla valtion ylimman johdon tilanne-
kuvaa. Tassa tarkoituksessa kehitetddn erityisesti ulkoasiainhallinnon, sisdasiainhal-
linnon ja puolustushallinnon tilannekuvajérjestelmiéd. Kunkin hallinnonalan on jasen-
nettdvd myos se, mita tilannekuvatietoa niiden on tarkoituksenmukaista vaihtaa elin-
keinoeldman ja jarjestdjen kanssa.



58

Keskushallinnon lisaksi tarkoituksenmukainen tilannekuvajérjestelma luodaan alue-
hallintoon. Jarjestelman tulee palvella aluehallinnon yhteisia tarpeita seka mahdollis-
taa tarvittavan tiedon joustava siirtyminen myos paikallis- ja keskushallintoon. Valti-
on keskus- ja aluehallinnon tilannekuvat tulee suunnitella ja toteuttaa siten, ettd ne
tukevat myos kuntien seka elinkeinoelaman tilannetietoisuutta. Jéarjestelmien valinen
tilannetietojen vaihto ja hyddyntaminen tulee suunnitella varautumisen yhteydessé
tarkoituksenmukaisella tavalla. Tilannekuvajérjestely luodaan yhteistydssa toimival-
taisten ministerididen, asianomaisten viranomaisten, kuntasektorin, elinkeinoeldamén
ja jérjestdjen toimenpitein.

Tilanteessa, jossa hdiridtilanteen hallinta toteutetaan paikallisella tasolla, paikallisten
toimijoiden ohella alue- ja keskushallinnolta edellytetdan hairi6tilanteissa usein tilan-
netietoisuutta seké joskus myods konkreettisia toimenpiteita ja tehostettua viestintéa.
Taméan vuoksi yleisend toimintaohjeena on, ettd paikallistasolta saatetaan mahdolli-
simman nopeasti alue- ja keskushallintoon tieto sellaisista hairi6tilanteista seka muista
tapahtumista ja uhkista, jotka vaikuttavat tai saattavat vaikuttaa merkittavasti vaeston
turvallisuuteen tai viranomaistoimintaan ja jotka edellyttavat tai saattavat edellyttaa
asianomaisten viranomaisten toimenpiteitd. Samoin tilanteista, jotka heréttavat tai
saattavat herattdd merkittavaa julkista mielenkiintoa Suomessa tai kansainvalisesti
tulee informoida viivytyksetta.

Yhteiskunnan toiminnan jatkuvuuden kannalta merkittdvéssé asemassa ja toiminnan
yllapitdjind ovat yksityisind tai julkisyhteisdind myds muun muassa yliopistot, am-
mattikorkeakoulut sekd yleissivistavaa ja ammatillista koulutusta yllapitévat erilaiset
kuntayhtymat, kuntien omistamat osakeyhtiét ja muut vastaavat yhteisot. Naissa yh-
teisOissé voi olla erilaisia julkisten ja yksityisten toimijoiden, joskus varsin monimut-
kaisiakin, kombinaatioita. Toiminta on usein hajautettu usean kunnan alueelle tai laa-
jasti valtakunnan eri osiin. Myos ndma tahot on kyettdvad huomioimaan tilannekuvan
muodostamisessa ja hyddyntamisessa.

3.3 Viestinta hairiodtilanteissa

Viestinta on osa johtamista. Viestintd on olennainen osa hairidtilanteen hallintaa.
Toimintaa johtava viranomainen vastaa myos viestinnasta. Hairiotilanteet ovat usein
moniviranomaistilanteita, joissa muut viranomaiset tukevat johto- ja viestintavastuus-
sa olevaa tahoa. Vakaviin hairidtilanteisiin liittyy tyypillisesti myds tutkintaviran-
omaisen ja sen viestinndn rooli. Viestinndn yhdenmukaisuus tilannetta johtavan vi-
ranomaisen viestinndn kanssa on varmistettava hyvien yhteistoimintamenettelyjen
avulla. Perusteita hairiotilanteissa tapahtuvalle viestinnalle maaritetdan valtioneuvos-
ton ohjeessa valtionhallinnon viestinn&sta kriisitilanteissa ja poikkeusoloissa (VNK:n
julkaisusarja 15/2007).

Halytysjarjestelmat ja paivystysjarjestelméat tulee organisoida siten, etti viestintaa
hoitava henkilostd saa vélittdmét tapahtumatiedot ja pystyy aloittamaan viestintatoi-
met toimintaa johtavan viranomaisen tukemiseksi. Viestinndn organisoinnissa tulee
huolehtia asianomaisen henkildston tilannetietoisuudesta, jotta se pystyy aloittamaan
viestintatoimet toimintaa johtavan viranomaisen tukemiseksi.
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Hairidtilanteissa tapahtuvan viestinnén valiton tehtédva on varoittaa ja pelastaa ihmisia
tiedossa olevasta vaarasta. Viestinndn nopeus on sita tarkedampaa, mita vakavammasta
védeston terveyttd tai turvallisuutta koskevasta héiriostd on kysymys. Suomessa perus-
palvelut ovat pitkalti kuntasektorin vastuulla. Siksi paikallistason viestintd on héairi6ti-
lanteissa usein vaikeimpien haasteiden edessd. Kunnissa on tarpeen sopia keskeisten
hallintosektoreiden ja aluepelastuslaitosten kanssa nopeasta héatatiedottamisesta kan-
salaisten terveytta valittdmasti uhkaavissa tilanteissa, kuten esimerkiksi vakavissa
energiahdirioissa, juomaveden saastumistilanteissa, sateilytilanteissa tai muissa vas-
taavissa hairiotilanteissa.

Héiridtilanteissa viestinnastd vastaavan viranomaistahon tulee pitdd muut tilanteen
hallintaan osallistuvat viranomaiset ajan tasalla viestiensa ja vaestdlle suunnattujen
ohjeidensa sisallostd. Nain estetéan ristiriitaisten ohjeiden jakaminen véestolle. Jarjes-
tot voivat tukea viestinnéllaan viranomaisia. Viestintavastuut tulee sopia yhteiskunnan
elintarkeiden toimintojen turvaamiseen liittyen siten, etté eri toimijoiden ja eri hallin-
nontasojen viestintavastuut ovat selvilla laajoissa hairittilanteissa. Viestintavastuut,
viestisisallot seka viestinkulut on syytd neuvotella ja harjoitella etuk&teen todennékoi-
simpien riskien varalta. Varautumista voidaan tehostaa poikkihallinnollisilla viestin-
taohjeilla.

Viestinnan tulee olla aktiivista. Viestinndssé kédytetddn tehokkaasti eri keinoja: vi-
ranomais- ja hatatiedotteita nopeaan véeston varoittamiseen, tiedotustilaisuuksia, me-
dialle suunnattuja tiedotteita, internet-sivuja, sosiaalista mediaa, asiantuntijahaastatte-
luja ja neuvontapuhelimia. Hairi6tilanteissa tapahtuvassa viestinnassa on tarkeéa teh-
d& aloite aktiivisesta viestinndsta nopeasti, jotta tietotyhjio ei tayty huhuilla ja véaarin-
késityksilld, joita on jalkeenpédin vaikea oikaista. Nopeus ei kuitenkaan saa ohittaa
tietojen oikeellisuutta. Viestinndssa on varauduttava sahkoisen infrastruktuuriin hai-
riintymiseen ja viestinnan hoitamiseen vaihtoehtoisilla menetelmilla.

Laajoissa, useita kuntia tai maakuntia koskevissa hairiétilanteissa reaaliaikaisen tilan-
nekuvan yllapito ja vélittdminen sekd mediatilannekuvan kokoaminen ovat héiri6ti-
lanteen johtamiseen ja siihen liittyvén viestinnan kannalta vélttdmattomyyksia. Tilan-
nekuvaa vélitetddn paikallis- ja aluetasolta keskushallintoon sekd keskushallinnosta
alue- ja paikallishallintoon. On tarkeaa, etta julkisuuden kehittymisté seurataan hairio-
tilanteissa ja poikkeusoloissa koko ajan.

Viestintdd koordinoidaan kulloinkin tarkoituksenmukaisella hallinnon tasolla. Jokai-
nen ministerié vastaa hairidtilanteissa omasta viestinndstdan ja tarvittaessa hallin-
nonalansa viestinnén yhteensovittamisesta. Valtioneuvoston viestintayksikk0 vastaa
valtioneuvoston yhteisesta viestinnasta seka sen yhteensovittamisesta.

Hairiotilanteiden ja poikkeusolojen viestintdjarjestelyjé tulee harjoitella sd&anndollisesti
osana laajempaa varautumista. Harjoitteluun tulee liittdd viranomaisten lisaksi myods
muut relevantit viestinndn toimijat.

Viestinnalla on globaali ulottuvuus. Laajoissa kansainvélisisséd hairiotilanteissa
Suomella tulee olla kyky vélittdd maamme poliittiset nakemykset ja linjaukset kan-
sainvaliseen julkisuuteen. Kaytanndssd valtionjohdon tulee madrittda tilanteeseen
liittyvat perusviestit, jotka toimivat perustana kaikelle viestinnélle. Ulkoasiainministe-
riolla on keskeinen rooli ulkomaille suuntautuvassa viestinnassa.
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Strategista viestintaa tehostetaan ristiriitatilanteissa, Kilpailutilanteissa seké yhteistyo-
t4 toteutettaessa. Viestien yhteensovittamisessa tarvitaan sekd saannolliset neuvotte-
lumekanismit ettd paivittaisen viestintdyhteistyén mekanismit hallinnonalojen vélilla.
Tamé edellyttdd hallituksen ja keskeisten ministerididen kiinte&a tietojenvaihtoa ja
tilannetietoisuuden kasvattamista. Eri hallinnonalojen tulee pystya tuottamaan nope-
asti analyyseja muuttuvista turvallisuustilanteista sekd saattamaan analyysit hallituk-
sen tietoon. Reagointikykya hairidtilanteisiin ja niistd viestimiseen nopeutetaan. Mi-
nisterioilla tulee olla kyky koota nopeasti hairidtilanteiden tilannekuva ja sovittaa
yhteen valtiojohdon poliittiset linjaukset ennen tilanteen julkista analysointia.

Kaikilla toiminnan tasoilla on huomioitava kansainvalisiin kysymyksiin ja EU-
asioihin liittyva viestintd sek& tarvittava yhteistyd kansainvalisten yhteistyoviran-
omaisten kanssa.

Poikkeusoloissa viestintdd voidaan keskittdd. Poikkeusoloissa viestintdvastuuta
voidaan joutua siirtdiméaan erityisviranomaisilta joko osittain tai kokonaan valtioneu-
voston viestintayksikolle. Valtioneuvosto paattaa valmiuslainséadannon nojalla mah-
dollisen viestintavastuun siirtdmisen ajankohdasta ja laajuudesta.

Puolustustilalain voimassa ollessa perustetaan valtion viestintakeskus, johon kootaan
eri ministerididen ja niiden alaisen hallinnon viestintdhenkilostoa. Viestintakeskuksen
tehtaviin kuuluvat viestintd, tutkimus ja psykologinen puolustus sekd yhteydenpito
jarjestoihin, yrityksiin ja yhteisdihin viestinnan osalta.



61

4 STRATEGIAN TOIMEENPANO
4.1 Toimeenpanon periaatteet ja seuranta

Yhteiskunnan turvallisuus ja elintarkeiden toimintojen turvaaminen perustuvat minis-
terididen vastuulla olevien strategisten tehtavien hoitamiseen ja huoltovarmuusjarjes-
telmén toimivuuteen kaikissa turvallisuustilanteissa. Strategisten tehtdvien toteutuk-
seen liittyy myds useiden muiden, yhteiskunnan varautumisen ja héiriétilanteiden
hallinnan kannalta keskeisten toimijoiden toimenpiteitd. Eri toimijoiden varautumis-
suunnitelmat ja -jarjestelyt on tarkistettava saannollisesti ja aina kun yhteiskunnassa
tai turvallisuusymparistdssa tapahtuu olennaisia muutoksia.

Yhteiskunnan turvallisuuden yllapitdminen edellyttda oikeaa tietoa hallinnonalojen
valmiudesta ja toimintakyvysta seké koko yhteiskunnan Kkriisinkestavyydesta ja Kkriisi-
valmiudesta. Strategian toimeenpanon seurannan tulee mahdollistaa oikea-aikaiset ja
oikeansuuntaiset yllapito- ja kehittdmis- toimenpiteet. Seurannalla tuotetaan valtion-
johdolle tietoa siitd, onko voimavarat kohdennettu oikein yhteiskunnan elintérkeiden
toimintojen ja yhteiskunnan toiminnan jatkuvuuden turvaamiseksi.

Elintarkeiden toimintojen turvaaminen edellyttdd yhteiskunnan turvallisuusstrategian
periaatteiden johdonmukaista toimeenpanoa myos alueellisella ja paikallisella tasolla.
Toimeenpanon edistamiseksi ja erityisesti parhaiden kaytantdjen hyddyntamiseksi
olisi tarkoituksenmukaista valmistella poikkihallinnollisena yhteistyona tata strategiaa
tdsmentavat uhka-arviot, riskianalyysit ja toimeenpanon yhteiset ohjausasiakirjat
myos alueellisella ja paikallisella tasolla.

Turvallisuuden hallinnan ja varautumisen toimenpiteistd muodostuvan kokonaisuuden
tulee kuntatasolla ulottua aina turvaamistoimenpiteen kdytdnnon suorittajaan. Taman
perusteella toimeenpanon ja suoritteiden tueksi sekd nopeaa reagointia vaativia tilan-
teita varten tulisi paikallistasolla vastuualueittain ja uhkamalleihin sisaltyviin hairioti-
lanteisiin sidottuna koota toimenpideluettelot ja niiden perusteella lisaksi jokaiselle
suoritukseen osallistuvalle toimenpidekortit. Aluetasolla ei ole tarpeen eika aina mah-
dollistakaan koota ndin kattavaa menettelytapaohjeistusta.

Ministeriot seuraavat toimialalleen kuuluvien yhteiskunnan elintérkeiden toimintojen
turvaamiseen liittyvien tehtdvien seka huoltovarmuusjarjestelyiden toteuttamista ja
niiden kehittdmistd. Seuranta toteutetaan osana hallinnonalojen vakiintuneita toimin-
nallisia kaytantdja. Seurannan tulee kattaa toimialaan kuuluvan alaisen hallinnon ja
strategisten tehtdvien hoitamisen kannalta keskeisten yhteistoimintatahojen nakokul-
mat.

Strategian toimeenpanon yhteisestd seurannasta ja kehittdmisestd vastaa turvallisuus-
ja puolustusasiain komitea (TPAK) ministerididen valmiuspéallikkdkokouksen tuke-
mana. Seurantaan liittyen TPAK voi hankkia asiantuntija-arvioita riippumattomilta
tutkimuslaitoksilta ja muilta toimijoilta. Seurannan tulee antaa perusteita strategian
paivitystyolle ja kokonaismaanpuolustuksen sek& varautumis- ja kriisijohtamisjarjes-
telyiden kehittdmiselle. Seurannan on oltava pitkéjanteista ja perustuttava mahdolli-
simman pitkédlle normaalissa toiminnassa tuotettaviin selvityksiin ja tutkimuksiin.
Turvallisuus- ja puolustusasiain komitea raportoi seurannan tuloksista tasavallan pre-
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sidentille, valtioneuvostolle (UTVA ja TP-UTVA) seké eduskunnalle (erityisesti puo-
lustus- ja ulkoasiainvaliokunta). Eduskunnan valiokuntien informoinnilla varmiste-
taan yhteiskunnan varautumisen parlamentaarisen ohjauksen toteutuminen.

Ministeriot laativat turvallisuus- ja puolustusasiain komitealle saannollisesti kerto-
muksen yhteistoiminnassa alaisen hallintonsa ja yhteistyokumppaneidensa kanssa
kriisivalmiuden toimivuudesta ja kehittdmistarpeista. Seurannassa otetaan huomioon
hallinnonalojen kyky muiden hallinnonalojen tukemiseen ja yhteistoimintajérjestelyt.
Seurannan tulee perustua ainakin seuraaviin kokonaisuuksiin:

- ministerididen antamiin selvityksiin ja arvioihin niille osoitettujen strate-
gisten tehtavien ottamisesta huomioon hallinnonalan varautumisessa ja
héiritilanteen hallinnan edellytyksissa,

- tapahtuneiden hairiétilanteiden hallinnasta saatuihin kokemuksiin ja ana-
lyyseihin,

- arvioihin huoltovarmuusjarjestelyiden toimivuudesta ja kehittdmistarpeista
omalla hallinnonalallaan seka

- kokemuksiin hallinnonalojen, valtioneuvoston ja valtakunnallisista valmi-
usharjoituksista.

Seké kotimaassa ettd ulkomailla tapahtuneiden héiriétilanteiden hallinnassa on seu-
rannan nakokulmasta tarkedd, ettd hairidtilanteen hallitsemiseksi kdynnistetyt toimen-
piteet kirjataan ja analysoidaan mahdollisimman kattavasti. My0s niin sanottujen “’1&-
heltd piti” -tilanteiden analysointi on liitettdvé osaksi tatd seurantaa, erityisesti uhkien
ja riskien ennaltaehkdisemiseksi. Tilanteista saadut opit ja niistd aiheutuneet toimen-
piteet kasitelld&n yhteistydelimissd parhaiden kaytanteiden hyddyntdmisen varmista-
miseksi.

Strategian toimeenpanon seurannalla tuotetaan myds perusteita hallinnonalojen tur-
vallisuustutkimukselle ja laajemmin turvallisuustutkimuksen kansalliselle yhteistyol-
le. Kansallista ja kansainvalista turvallisuustutkimusta toteutetaan ja yhteistydmuotoja
kehitetd&n kansallisen turvallisuustutkimuksen strategialla, jonka toimeenpanosta vas-
taa valtioneuvoston sektoritutkimuksen neuvottelukunnan turvallisuusjaosto. Yhteis-
kunnan turvallisuusstrategiaa tukevaa tutkimusta tuotetaan myds muun muassa
Maanpuolustuksen tieteellisessa neuvottelukunnassa (MATINE), Teknologian ja in-
novaatioiden kehittamiskeskuksen (TEKES) turvallisuusohjelmassa ja EU:n puiteoh-
jelman turvallisuustutkimuksessa seka Puolustusvoimien teknologiaohjelmissa ja
osaamisverkostoissa.

4.2 Harjoitustoiminta

Y hteiskuntamme valmiutta selviytya sitd kohtaavista héiriétilanteista testataan valmi-
usharjoituksissa, jotka antavat toimijoille mahdollisuuden kouluttaa henkilostfaan ja
kehittdd suorituskykyjaan. Harjoitukset voidaan jakaa kolmeen ryhmadén: laajat valta-
kunnalliset ja/tai poikkihallinnolliset valmiusharjoitukset, hallinnonalan siséiset har-
joitukset seké alueellisesti rajatut harjoitukset. Lisaksi on kansainvalisid harjoituksia.
Harjoitustoiminnan tulee olla suunnitelmallista, jonka vuoksi ministeriéiden valmius-
padllikkokokous turvallisuusalan oppilaitosten tukemana yll&pitéa harjoituskalenteria
ja tekee esityksia harjoitustoiminnan koordinoimiseksi ja kehittdmiseksi.
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Harjoitusten jarjestdmisestd ja jarjestelyista paattaa johtovastuullinen taho. Valtioneu-
voston yhteisid harjoituksia ja niiden valmistelua ohjaa turvallisuus- ja puolustusasi-
ain komitea, ministerididen valmiuspééallikkokokouksen tukemana.

Vastuulliset viranomaiset on kytkettdvd mukaan harjoitusten valmisteluun hyvissa
ajoin. Harjoitustilanteiden tulee rakentua viranomaisten lainsdddannosta ilmenevélle
vastuualuejaolle. Harjoitusten tulee perustua saddettyihin toimivaltuuksiin ja joh-
tosuhteiden sekd yhteiskunnan turvallisuusstrategian mukaisiin periaatteisiin hairioti-
lanteiden hallinnasta. Osa hallinnosta voidaan ndiden toimijoiden kanssa niin sovitta-
essa késitella pelitoiminnan keinoin. Pelitoiminnan jarjestdmiseksi luodaan vakiojar-
jestelyt valtioneuvoston tarpeita varten. Pelitoiminnan tulee mahdollistaa kaksisuun-
tainen pelaaminen.

Varautumiseen ja héiriétilanteiden hallintaan liittyvéssa harjoitus- ja tutkimustoimin-
nassa on huomioitava tietoturvallisuusasiat. Erityisesti on suojattava julkishallinnon
paatoksentekojarjestelmaan, valmiuteen ja suorituskykyyn seké toimintatapoihin liit-
tyva salassa pidettdva operatiivinen tieto.

Harjoituskokemukset antavat konkreettista tietoa yhteiskunnan elintarkeiden toimin-
tojen turvaamisesta ja siihen liittyvasta yhteistoiminnasta. Lisaksi saadaan tietoa stra-
tegisten tehtévien edellyttdmistd kehittamistarpeista sekd yhteiskunnan varautumisen
ja kriisijohtamisvalmiuksien kokonaistilanteesta. Kokemukset tuottavat myods palau-
tetta strategian ja valmiussuunnitelmien tarkistamiseksi.

Valtionhallinnon kykya hairiétilanteiden hallintaan harjoitellaan valtioneuvoston yh-
teisissa harjoituksissa, joissa testataan yhteiskunnan turvallisuusstrategian uhkamal-
leihin liittyvien hairittilanteiden vaatimaa valmiutta sekd johtamisjarjestelyjen toimi-
vuutta ja yhteistoimintajarjestelya. Harjoitusten aiheet sidotaan kulloisiinkin turvalli-
suusymparistén muutosten aiheuttamiin haasteisiin. Harjoitukset voidaan jarjestaa
joko tilanneskenaarioihin sidottuina tai siten, ettd useiden perakkéisten seminaarien
sarjassa kdydaan lapi harjoituksen aiheena olevan hairidtilanteen hallinta.

Huoltovarmuusorganisaation pooleissa on pitkéat perinteet harjoitusten jarjestamisessa
héairidtilanteisiin varautumisen parantamiseksi. Elinkeinoelamaén, hallinnon ja jérjesto-
jen toimijoita kokoavissa harjoituksissa kasitellaan tilanteita, jotka edellyttavat usei-
den toimialojen yhteisty6ta ja asiantuntemusta.

Yhteiskunnan kokonaisvaltaisen valmiuden kehittdamiseksi harjoitustoiminnassa huo-
mioidaan myo0s jarjestot. Ottamalla jérjestot kiinte&sti mukaan hallinnon eri tasojen
harjoituksiin kehitetddn tarvittavia yhteistoimintamalleja, tuetaan jarjestojen valmiuk-
sien kehittdmista sekd sitoutetaan vapaaehtoisia toimijoita. VVastavuoroisesti jarjesto-
jen omaehtoista harjoitustoimintaa voidaan hyddyntaa viranomaisvalmiuksien kehit-
tamiseen. Erityisen tdrked rooli sujuvan harjoitustoiminnan yhteistoimintamallien
muodostamiselle on alue- ja paikallishallinnolla.

Hallinnonalat pitdvat henkilostonsd kouluttamiseksi sekd suorituskykynsé testaami-
seksi ja kehittdmiseksi omia harjoituksiaan. Naiden harjoitusten viitekehyksena kéyte-
tdan lahtokohtaisesti tdssd strategiassa madritettyjd uhkamalleja ottaen huomioon
mahdolliset turvallisuusymparistén muutokset. Harjoituksia tulee my6s mahdolli-
suuksien mukaan hyoddynt&é hallinnonaloille méaaritettyjen strategisten tehtdvien ke-
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hittdmiseksi. Hallinnonalojen harjoituskokemuksista laaditut raportit jaetaan tarvitta-
vassa laajuudessa ja otetaan huomioon varautumisen seurannan vuosiraporteissa. Hal-
linnonalat voivat osallistua toimintansa kehittdmiseksi myos yksityisen sektorin har-
joituksiin.

Alue- ja paikallishallinnossa jérjestetdadan valmiusharjoituksia tarpeen mukaan. Harjoi-
tuksiin osallistuvat yhteiskunnan varautumisen ja hairiétilanteiden hallinnan kannalta
keskeiset alueelliset ja paikalliset toimijat. Niihin voi osallistua tarvittavassa laajuu-
dessa my0s keskushallinnon toimijoita.

Suomi osallistuu hyodylliseksi katsomiinsa EU:n, Naton, Naton Euroatlanttisen pelas-
tuspalvelun koordinointikeskuksen (EADRCC) sek& muiden kansainvalisten jarjesto-
jen ja toimijoiden jarjestamiin kansainvalisiin harjoituksiin.
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LITE1
MINISTERIOIDEN HUOLTOVARMUUSVASTUUT

Valtioneuvosto on paattanyt huoltovarmuuteen liittyvaan lainsdadantoon perustuen
huoltovarmuuden tavoitteista (VNp 539/2008). P&atoksessd velvoitetaan ministeriot
ohjaamaan ja seuraamaan toimialallaan yhteiskunnan elintérkeiden toimintojen tur-
vaamiseen liittyvien tehtévien toteuttamista ja toimintakyvyn kehittdmistd. P&atos
edellyttdd myos kunkin ministerion kehittdvan huoltovarmuutta omalla toimialallaan.

Huoltovarmuuskeskuksen tehtdvana on edistéa ja sovittaa yhteen viranomaisten val-
miutta ohjata maan talouselamé&a poikkeusolojen ja niihin verrattavissa olevien vaka-
vien héirididen varalta (VNA 455/2008 Huoltovarmuuskeskuksesta).

Yhteiskunnan turvallisuusstrategian vaatimusten ja huoltovarmuusvaatimusten mu-
kaisten tehtavien koordinoinnin parantamiseksi listataan ohessa keskeisia ministe-
riokohtaisia huoltovarmuusvastuita.

Tyo- ja elinkeinoministerio
Huoltovarmuuskeskus toimii tyo- ja elinkeinoministerion ohjaamana huoltovar-
muusalan erityisviranomaisena.

Ulkoasiainministerio

Tyo6- ja elinkeinoministerid konsultoi ulkoasiainministeriota tarvittaessa jo solmittujen
valtioiden valisten huoltovarmuussopimusten siséllgsta ja mahdollisten uusien sopi-
musten tarpeesta. Edistada kauppapoliittisin keinoin kansainvalisen kaupan jatkuvuutta
my6s Suomen huoltovarmuudellisten intressien ndkékulmasta.

Valtiovarainministerio

Maarittdad hallinnonalansa osallistumisen huoltovarmuusorganisaation finanssialan ja
mahdollisten muiden sektorien toimintaan. Ohjaa, kehittd4 ja varmistaa valtionhallin-
non yhteisten tietojarjestelmien ja tietoverkkojen toimintakykya erilaisissa uhka- ja
héiridtilanteissa. Osallistuu huoltovarmuusorganisaation tietoyhteiskuntasektorin tyo-
hon.

Sis&asiainministerio

Osallistuu huoltovarmuusorganisaation toimintaan kuntien varautumisen edistamisek-
si seka koordinoi pelastustoimen varautumista huoltovarmuudellisten varautumistoi-
mien kanssa. Tukee aluehallintoviranomaisten varautumistoimien organisointia. Te-
kee tilannekuvayhteistyota Huoltovarmuuskeskuksen kanssa elinkeinoeldman tarpeita
varten.

Puolustusministerio
Osallistuu huoltovarmuusorganisaation sektoreiden tydskentelyyn seké tukee Puolus-
tusvoimien osallistumista poolitoimintaan.

Liikenne- ja viestintaministerio
Osallistuu huoltovarmuusorganisaation tietoyhteiskuntasektorin sekd kuljetuslogis-
tilkkasektorin ty6hon valtakunnallisella ja alueellisella tasolla. Yllapitaa ja kehittda
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maamme Kuljetuslogistisen jarjestelmén ja sahkoisen viestintéinfrastruktuurin toimin-
taedellytyksia myds huoltovarmuudellisista lahtokohdista.

Maa- ja metsatalousministerio

Osallistuu huoltovarmuusorganisaation elintarvikesektorin tydhon sek& terveyden-
huoltosektorin tyohon. Yllapitaa ja kehittda alkutuotannon toimintaedellytyksia myods
huoltovarmuudellisista lahtokohdista.

Sosiaali- ja terveysministerio

Uudistaa ja systematisoi terveydenhuoltoalan materiaalisen varautumisen kaytantoja
ja organisointia Huoltovarmuuskeskuksen kanssa. Osallistuu huoltovarmuusorgani-
saation terveydenhuoltosektorin tyéhon.

Ymparistoministerio

Tukee hallinnonalansa osallistumista huoltovarmuusorganisaation vesihuoltopoolin ja
jatehuoltotoimikunnan tyéhon. Tukee sellaisten varautumissopimusjérjestelyjen syn-
tymistd, joilla varmistetaan riittdvéd valmius toteuttaa poikkeusolojen ja vakavien hai-
riétilanteiden rakentamistarpeita.

Oikeusministerio
Arvioi valmiuslain toimivuutta modernien uhkakuvien oloissa sek& mahdollisia lain-
sdddantdtarpeita normaaliolojen vakavia hairidtilanteita silméalla pitéen.

Valtioneuvoston kanslia

Kehittad ja yllapitad koordinoitua kansallista tilannekuvajérjestelmaa siséllyttéen sii-
hen tarpeen mukaan huoltovarmuusorganisaation kautta vélittyvaa elinkeinoeldamén
huoltovarmuustilannetietoa.

Ministeriokohtaisten huoltovarmuuden ohjaus- ja kehittdmisvastuiden lisaksi Suomen
Pankilla on erityinen rooli maksuliikkeen ja rahahuollon varautumisen ohjaajana.
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LITE 2
UHKAMALLIT
1. Voimahuollon vakavat hairiot

Voimahuollon h&iri6ton tuotanto ja jakelu ovat koko yhteiskunnan toiminnan ja my6s
kaiken yhteiskunnan Kkriittisen toiminnan perusedellytys. Lyhyet toimituskatkokset
aiheuttavat hairioita ja vahinkoja, mutta ne eivat uhkaa laajasti kriittisia toimintoja tai
vaestdn hyvinvointia. Laajat ja pitkdaikaiset tuotannon ja jakelun katkot sen sijaan
pahimmillaan heikentévat vakavasti yhteiskunnan toimintakykya.

Sahkon siirtoon ja jakeluun liittyvien verkkojen toimivuudelta edellytetdadn energiain-
tensiivisessa ja séhkdisiin yhteyksiin perustuvassa yhteiskunnassa jatkuvasti parem-
paa laatua. Valtakunnallisen kantaverkon ja jakeluverkkojen toimitusvarmuus seké
kyky selviytya vakavista hairiétilanteista ovat vélttamattémia yhteiskunnan toimivuu-
delle. Taman vuoksi on my6s tarkedd huolehtia verkkojen korjaamiseen liittyvien
valmiuksien ja osaamisen sailymisestda maassamme. Sahkoverkoille on myos tyypil-
listd, ettd niihin sitoutuu suuria pddomia ja investoinnit ovat hyvin pitkavaikutteisia.

Verkkojen ohjaus- ja valvontajarjestelmat ovat valtaosin tietoliikenteen varassa, joten
ongelmat yhdessd néistd jarjestelmista synnyttavat ongelmia myds muissa jarjestel-
missé. Teletoiminnan sahkodnsaannin turvaamisessa ovat keskeisié tekijoitd myos kay-
tettavissa olevat henkil6resurssit sekéd yhteistoimintavalmistelut muun muassa sahko-
yhtididen kanssa. VVoimahuoltoon liittyvét hairiot ovat todennakdisimmin joko luon-
non aari-ilmidista tai jarjestelmien sisasyntyisista ongelmista johtuvia. Energian siir-
to- ja jakeluverkot yhteiskunnan Kriittisen infrastruktuurin osana ovat houkutteleva
kohde mahdollisille terroristi-iskuille tai jarjestaytyneelle rikollisuudelle tai sotilaalli-
selle vaikuttamiselle, joten tarkoituksellisella toiminnalla aiheutettuja hairioité ei voi-
da sulkea uhkakuvien ulkopuolelle.

Kaukoldmmon tuotanto ja jakelu on maassamme lahes yksinomaan kuntien omistami-
en liikelaitosten hoidossa. Kaukolammon jakelu on taysin riippuvaista séhkdenergian
saannista. Kaukolampoputkiston toimintahdiriot rinnastuvat teknisesti vedenjakelun
héiridihin. Kaukolammon varassa on Suomessa 2 600 000 ihmista ja talviaikaan sat-
tuva laaja toimitushairid voisi johtaa useiden viranomaisten yhteisty6td vaativiin ih-
misten sijoitusjérjestelyihin.

2. Tietoliikenteen ja tietojarjestelmien vakavat hairiot - kyberuhkat

Sahkodenergian lisdksi useimmat yhteiskunnan palvelut ja toiminnot ovat kiintedsti
sidoksissa tietoliikenteen kautta sdhkoisiin palveluihin. Valtaosa yhteiskunnan kriitti-
sista palveluista perustuu tiedonsiirtoon ja séhkdisten tietovarantojen kayttoon. Palve-
lut ovat tietoteknisesti ohjattuja tai ne ovat kokonaisuudessaan sahkoisia palveluja.
Tietojdrjestelmat ja niit4 yhdistavat tiedonsiirtoverkot sulautuvat ja verkottuvat laa-
joiksi, jopa globaaleiksi kokonaisuuksiksi, joiden toiminnan hairiot saattavat laajeta
yksittéisista palveluista laajasti jarjestelmia ja jarjestelmakokonaisuuksia koskeviksi.
Uhkiin varautumiseen vaikuttaa lisdksi kaytettdvan teknologian erittdin nopea kehit-
tyminen. Viestinnéssé korostuvat mobiiliratkaisut sekd internet. Sahkdinen infrastruk-
tuuri voi muodostaa haavoittuvan ja vaikeasti hallittavan kokonaisuuden. Uhkan mer-
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kittavyytta lisad se, ettd sdhkdenergian varassa toimivia tieto-, ja viestintgjarjestelmia
kaytetddn yhteiskunnan johtamiseen seka vaeston varoittamiseen hairidtilanteissa ja
poikkeusoloissa.

Sahkoisten palveluiden ja viestinndn toimivuutta voivat uhata luonnonilmididen, in-
himillisen toiminnan tai tekniikan pettdmisen aiheuttamat onnettomuudet seké jarjes-
telmiin kohdistuvat tahalliset sahkdiset ja fyysiset hyokkaykset. Viime vuosina usein
kaytetty menetelmé on palveluiden héirintd internetin kautta tapahtuvalla palvelunes-
tohyokkayksella. Sen tarkoituksena on ylikuormittaa verkkopalvelimet tai palvelun-
tarjoajan toimintakapasiteetti automaattisesti muodostettavilla viesteilld. Internetpal-
veluiden hairintddn on myos lukuisia muita mahdollisuuksia. Keinoja absoluuttiseen
suojaamiseen ei kuitenkaan ole, vaikka kéytossa on jarjestelmid, joiden tarkoituksena
on havaita ja torjua hyokkaysten uhka.

Verkon tahattomat tai tahalliset hairiot voivat kohdistua kaikkiin sellaisiin toimijoi-
hin, jotka kayttavat tietoliikennetta ja verkkopalveluja toiminnassaan. NyKkyisin voi-
daan siis sanoa, ettd uhka voi kohdistua kaikkiin, joilla on kdytdsséan sahkoisia palve-
luita. Sahkoiset hyokkéaykset kohdistuvat etenkin verkko-operaattoreita tai séhkdista
kauppaa harjoittavia yrityksia vastaan, mutta kohteina ovat myos teollisuus, yhteisot
ja julkiset palvelut.

Tietoverkkojen haavoittuvuuksia kayttavat hyvakseen myos jarjestaytynyt rikollisuus
ja terrorismi. Tietoliikenteen ja s&hkoisten palveluiden yhteiskunnallisen merkityksen
vuoksi ne ovat tarkeitd elementteja myo6s poliittisissa ja sotilaallisissa Kriiseissa.
Useimpien valtioiden sotilaalliseen varautumiseen liittyy valmius tietojérjestelmien
héirintaan, hyvaksikayttéon ja tuhoamiseen. Informaatiosodankdynti on kiinted osa
nykyaikaista sotilaallista varautumista. Jarjestelmiin voidaan kohdistaa verkon kautta
vaikuttamisen liséksi edelleen perinteisempid ja vaikutuksiltaan voimakkaampia kei-
noja, kuten sahkdmagneettista pulssia (EMP), mikroaaltoaseita (HPM) tai fyysista
tuhoamista.

Tietoliikenne- ja tietojarjestelméalan varautumiseen vaikuttavat alan yritysten talou-
dellinen tilanne, kiristynyt kansainvalinen kilpailu sek& pyrkimys minimoida kustan-
nukset ja keskittya liiketaloudellisesti tarkoituksenmukaiseen toimintaan. Tukipalve-
luiden ulkoistaminen ja ketjuuntuminen on joissakin tapauksissa johtanut epéselviin
vastuusuhteisiin jarjestelmakokonaisuuksien varmistamisessa. Ulkoistamista kiihdyt-
taa lisdantyva palvelujen virtualisointi. Verkonhallinta seka Kriittiset varaosavarastot
sijaitsevat usein Suomen ulkopuolella. Kasvavana haasteena on pitéé kriittiset ohjel-
mistot ajan tasalla seka sailyttdd ammattiosaajat alan palveluksessa. Kokonaisvalmiut-
ta heikentavat uusien laitetilojen aiempaa heikompi suojaustaso seka jossain maarin
yritysten varovaisuus sijoittaa varoja varautumistoimintaan. Myoskaan televerkkojen
kayttajat eivét aina ole selvilla niiden kayttoon liittyvistd uhkista tai eivat pida niita
vakavina.

Tiedonkasittelypalvelujen tuottajien kriisivalmiuden haasteena on keskittyminen. Yh&
useammat Kriittiset jarjestelmat toimivat vain muutamassa palvelukeskuksessa. Myds
maksuliikenne Suomessa on riippuvainen tietoliikenteen ja tietojarjestelmien toimin-
nasta sekd sédhkdenergian saannista. Nopean teknisen kehityksen vuoksi varajérjes-
telmien yll&pito on entisti haastavampaa ja kalliimpaa. Rahoitusalalla infrastruktuurin
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hajauttaminen ja palveluiden toteuttaminen Euroopan laajuisesti asettavat haasteita
jarjestelmien hallittavuudelle.

3. Kuljetuslogistiikan vakavat hairiot

Suomalaisen yhteiskunnan infrastruktuuri, hallinnon ja muiden organisaatioiden toi-
minta, véeston huolto, elinkeinoeldama ja kauppa ovat nykyisin lahes taysin riippuvai-
sia kuljetuksista. Kuljetusjarjestelmé perustuu tietoliikenteeseen ja tietojarjestelmien
kayttoon. Jarjestelma on herkka héairioille. Laajat ja pitkaaikaiset hairiot ovat erittdin
harvinaisia, mutta sellaisen seuraukset voivat olla yhteiskunnalle erittdin vakavia.

Suomen kuljetuslogistinen jérjestelmé siséltaa kuljetuskaluston lisdksi kuljetusvaylat,
lastaus-, purkaus- ja siirtokaluston, satamat ja lentoasemat sek& maakuljetusterminaa-
lit. Logistiikkaan kuuluvat yleiset seké logistiikkaa ohjaavat tiedonsiirto- ja tietojar-
jestelmat, raha- ja maksuliikennejarjestelmat sek& viestiliikenne- ja paikannussatellii-
tit. Kuljetuksia saadellaan laajasti lainsaadanndlla ja viranomaisten maarayksilla ja
ohjeilla. Kuljetusten toimivuuteen vaikuttavat vakuutukset ja vakuudet, toimiva huol-
to- ja korjaustoiminta, varaosahuolto seka séahkon ja polttoaineiden saanti. Kuljetuslo-
gistinen jarjestelma on toimintaympaéristoltadn globaali. Siihen vaikuttavat kansainvé-
lisen talouden ja kaupankaynnin tila ja yleinen politiikka seka investoinnit ja rahoitus-
jarjestelyt.

Merikuljetukset ovat yhteiskunnan toimivuuden kannalta erityisen Kriittisia. Normaa-
lioloissa meriliikennetté ja aluksia saattavat uhata muun muassa Kriittisten materiaali-
en kuljetusten tai satamien toimintojen hairiot, alusten kulun rajoittuminen, alusten
itsensé aiheuttamat uhat, terrorismi ja onnettomuudet. Hairiotilanteissa meriliikenne
voi karsida Suomenlahden k&yton estymisestd, aluksiin ja satamiin kohdistuvista tuho-
teoista, vieraiden valtioiden merialueiden tai satamien kayton estymisestd, vakuutus-
maksujen kohoamisesta, vieraiden lippujen alla purjehtivan aluskaluston kayton es-
tymisestd ja Suomeen rekisterdityjen alusten ulosliputtamisesta. Kuljetusten hairidalt-
tius on lisddntymassa ja meriliikenteen jatkumisen erdané edellytyksend on alusten,
lastin ja aluksen miehiston voimassa olevat vakuutukset. Kuljetusriskien kasvaessa
vakuutuskustannusten kohoaminen voi olla dramaattista ja pahimmillaan kansainvéli-
set jalleenvakuutusmarkkinat lakkaavat toimimasta. Suomen kuljetusalan péatoksen-
tekoa monissa keskeisissa asioissa siirtyy véhitellen ulkomaille.

4. Yhdyskuntatekniikan vakavat hairiot

Yhteiskunnan toimivuuden kannalta keskeinen yhdyskuntatekniikka ké&sittd4 vedenja-
kelun, jatevesihuollon, jatehuollon ja kaukolammon. Myds joukkoliikenteen toiminta-
edellytysten turvaaminen on yhteiskunnallisesti tarkedd. Ndma toiminnot ovat maas-
samme padosin kuntien vastuulla.

Vesildhteen pilaantuminen tai poikkeuksellinen kuivuus saattaa aiheuttaa vesihuollon
hairiintymisen. Veden toimitush&irié voi aiheutua myos vesihuoltolaitosten toiminnan
kannalta olennaisten laitteiden huolto- ja varaosapalvelujen tai prosessikemikaalien
saatavuuden vaikeutumisesta. Toimitushéirioriskeja lisda jakeluverkostojen ikaanty-
minen ja korvausinvestoinneista tinkiminen. Pilaantunut talousvesi ja siitd aiheutuvat
mahdolliset epidemiat voivat muodostua laajoiksi paikallisiksi ongelmiksi terveyden-
huoltojérjestelmalle sekd vaeston hyvinvoinnille. Suomessa ongelmaksi koetaan eri-
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tyisesti sellaiset pienet pohjavesilaitokset, joilla ei ole desinfiointivalmiutta. Jatevesi-
jarjestelman toimimattomuus suurissa asutuskeskuksissa voi pahimmillaan johtaa
lagjoihin epidemioihin. Esimerkiksi poikkeukselliset tulvat voivat aiheuttaa vaikeita
hairioité jatevesijarjestelmille.

Jatehuolto on kokonaisuutena suhteellisen héiridsietoista toimintaa. Sen haavoittuvin
osa ovat jatekuljetukset. Akillisten poikkeuksellisten jatemaarien - joita voisi syntya
esimerkiksi suuressa 6ljyonnettomuudessa tai ydinlaskeuman seurauksena - sijoitta-
misessa ja kasittelyssd, ongelmia aiheutuisi kuljetus- ja kasittelykapasiteetista seka
mahdollisesti tarvittavien poikkeuksellisten jateméaérien sijoituspaikoista.

Yhdyskuntatekniikan vakava hairiintyminen tapahtuu todenndkdisimmin sééolojen tai
jarjestelmien sisasyntyisten ongelmien seurauksena ilman tarkoituksellista tuottamuk-
sellista toimintaa. Kuitenkin myos tarkoitukselliset rikolliset tai terroristiteot voivat
uhata myo6s yhdyskuntateknisia toimintoja.

5. Elintarvikehuollon vakavat hairiot

Elintarvikehuolto on voimakkaasti alueellisesti keskittynyttd alkutuotannon, jalostuk-
sen ja jakelujarjestelmien osalta, mika liséa jarjestelmén haavoittuvuutta. Keskeisia
riippuvuussuhteita muodostavat muun muassa energiahuolto, tietojarjestelmat, ulkois-
tetut tukipalvelut, vesihuolto ja logistiikka. Elintarviketeollisuus on voimakkaasti
tuontiriippuvainen, sill4 suuri osa raaka-aineista, pakkausmateriaaleista ja varsinkin
kemikaaleista ovat joko osittain tai kokonaan tuotava ulkomailta. Ne ovat maatalou-
den ja elintarvikehuollon turvaamisen kannalta ensiarvoisen téarkeitd. Jalostavan teol-
lisuuden toimintaedellytysten turvaaminen muodostaa haasteellisen kokonaisuuden
elintarvikehuollon toimivuudelle, vaikka alkutuotannon taso olisikin riittava.

Alkutuotannossa kasvinviljelyd haavoittuvampi on kotieldintuotanto, silld se on ny-
kyisellaan hyvin riippuvainen sédhko-, energia ja vesihuollosta, kuljetuslogistiikasta,
seka tietojarjestelmien toiminnasta. Alueellinen keskittyminen, voimakkaasti kasvava
yksikkokoko ja vaativien automaatio- ja konejarjestelmien yleistyminen ovat lisén-
neet Kkotieldintuotannon haavoittuvuutta. Riippuvuus kone- ja laitehuollosta seké
eldaintautiepidemioiden riski on myds kasvanut naiden tekijoiden johdosta. Kasvava
riskitekija on nykydén myds osaavan tyévoiman saanti.

Maatilojen riippuvuus panosteollisuudesta ja jalostavasta teollisuudesta sek& ndiden
toiminnanohjausjarjestelmien toimivuudesta muodostaa toimintojen ketjun, jossa
merkittdvat hairiot aiheuttaisivat suuria tappioita tuotannossa. Kotieldintuotanto on
nykyiselldaan rehuteollisuudesta ja erityisesti lisavalkuaisen saannista riippuvaista,
silla valkuaisriippuvuus on yksi keskeisimmista tuotantoon vaikuttavista tekijoista.

El&in- ja kasvitautiepidemiat saattavat aiheuttaa elintarvikehuoltoon vakavia héairi6ita.
Jo uhkavaiheessa ne aiheuttavat lisakustannuksia ja -tyota. Elintarvikemarkkinoiden
kansainvalistyminen aiheuttaa uhkia elintarviketurvallisuuteen ja haasteita elintarvi-
kevalvonnalle. Elintarvikekriisit EU:n alueella liittyvat usein ihmiselle vaarallisiin
eldintauteihin tai helposti tarttuvien eldintautien leviamiseen kotieldimiin. Vieraiden
aineiden paasy elintarvikeketjuun voi johtaa laajoihin rehujen ja elintarvikkeiden
markkinoilta poistamiseen.
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6. Rahoitus- ja maksujarjestelman vakavat hairiot

Hyvin toimiva rahoitus- ja maksujarjestelma on vélttdmaton edellytys talouden ja
yhteiskunnan toiminnalle. Se edellyttdd vakaata rahoitusjarjestelmaa, joka kykenee
moitteettomasti hoitamaan perustehtavansg, kuten rahoituksen ja maksujen valityksen,
rahoitusvélineiden hinnoittelun seké riskien jakamisen. Liséksi rahoitusmarkkinoiden
toimijoiden riskinkantokyvyn ja yleison luottamuksen rahoituslaitoksiin ja infrastruk-
tuuriin on oltava riittavat kestdakseen toimintaympériston hairioita.

Konkreettinen esimerkki rahoitusjarjestelman vakavasta héiridsta oli globaali finans-
sikriisi, jonka pahin vaihe ohitettiin vuoden 2009 kuluessa. Rahoitussektorin infra-
struktuuri osoitti kykynsa toimia luotettavasti myods kriisin oloissa. Finanssisektorin
sisdisten ongelmien aiheuttamat likviditeetti- ja tartuntariskit ovat vahentyneet. Toi-
mintaymparistdé on kuitenkin edelleen vaikea rahoitussektorin toimijoille, silla elpy-
misen taustavoimana ovat olleet viranomaisten poikkeuksellisen mittavat tukitoimet.
Talouskasvun elpyminen on vield epavarmalla pohjalla. Suomen pankkisektorin kan-
nattavuus ja vakavaraisuus ovat heikkenevasta tuloskehityksestd huolimatta séilyneet
hyvina erittdin vaikeassa toimintaympéristossa.

Pankkien riskitilanne on tulevaisuudessa yha selvemmin kytkoksissé yleiseen talous-
kehitykseen. Supistuvan korkokatteen ja kasvavien luottotappioiden ennakoidaan vie-
Ia heikentdvan pankkisektorin kannattavuutta lahitulevaisuudessa. Pankkien suuret
padomapuskurit kuitenkin kestdvat ennakoidut tappiot. Toteutettujen stressitestien
valossa finanssisektorin vakavaraisuuden arvioidaan kestdvdn yhd myods odotettua
heikomman talouskehityksen. Yhtend avainkysymyksenda on rahoitusjarjestelmén ky-
ky yllapitaa luottojen vélitysté talouden elpymisen tukemiseksi.

Kotimaisen rahoitusmarkkinainfrastruktuurin kansainvélistyminen jatkuu eurooppa-
laisen integraation edetessa. Toiminnan keskittyessa hyva hallintotapa on keino va-
hentdé seké infrastruktuurin ettd sen kayttajien altistumista riskeille. Tama edellyttaa
lapinakyvyyttd rakenteiden muuttuessa eli sité, ettd tietojen saanti markkinaosapuol-
ten ja viranomaisten tarpeisiin turvataan.

Ennustetusta kehityksesta poikkeavat merkittdvimmat riskit ja uhkakuvat ovat lahi-
vuosina seuraavat:
- Taantuma pitkittyy ja rahoitussektorin toimintaympaéristd heikkenee uudel-
leen.
- Kiriisiytyneet pankit jadavat riippuvaisiksi rahoitusmarkkinatuesta.
- Rahoitusjérjestelman luotonantokyky jaa vajavaiseksi talouskasvun elpy-
essa.
- Rahoitusjarjestelman sddntelyuudistuksia jatetddn toteuttamatta, jolloin
jarjestelméén jaa rakenteellisia heikkouksia.
- Merkittdvén infrastruktuuritoimijan tietotekniikkaan tai maksuvalmiuteen
muodostuu ongelmia.

Suomalaisten maksu- ja arvopaperimarkkinoiden infrastruktuurin kansainvalistymi-
nen jatkuu. Tulevaisuudessa infrastruktuurin eri osat siirtyvat entistd enemman Suo-
men ulkopuolelle eurooppalaisen integraation ja suurtuotannon hyotyjen saavuttami-
seksi. Siirtyminen yhtendiseen euromaksualueeseen (SEPA) jatkuu. Kehitys johtaa
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siihen suuntaan, ettd vahittdismaksut prosessoidaan tulevaisuudessa pééasiassa Suo-
men ulkopuolella.

Rahoitusvalineiden markkinoista annettu direktiivi (MiFID) kiristaa kilpailua arvopa-
perikaupankdynnissé. Direktiivin myota Helsingin porssi siirtyi syksylld 2009 kayt-
tdmadn keskusvastapuoliselvitystd osakekauppojen selvityksessa. Muutos aiempiin
toimintatapoihin on huomattava ja parantaa vélittgjien vastapuoliriskin hallintaa. Sen
seurauksena yksi osa arvopaperikaupankaynnin ketjusta siirtyi ulkomaille.

Infrastruktuurin keskeinen uhkakuva on merkittdvan toimijan, esimerkiksi kansainva-
lisen pankin, tietotekniikkaan tai maksuvalmiuteen liittyvat ongelmat, jotka heijastu-
vat infrastruktuuriin. Koska Suomen infrastruktuuri on erittdin keskittynyt, suurehkon
toimijan ongelmat heijastuisivat meille voimakkaana. Jos luottamus rahoituslaitoksiin
on heikentynyt, loppukéyttdjille nakyvat infrastruktuurin ongelmat voivat saada taval-
lista suuremmat mittasuhteet. Esimerkiksi maksukorttien laaja kopiointi voisi heiken-
taa kuluttajien luottamusta maksuvalineisiin.

Vakuutustoimialan suurimmat riskit liittyvat vakuutusyhtididen sijoitustoimintaan.
Osakekurssien huomattava lasku supistaa nopeasti vakuutusyhtididen toimintapaa-
omia sekd heikentad niiden vakavaraisuutta. Suurimpia vaikutukset ovat huomattavia
osakesijoituksia tehneille tycelakeyhtidille.

7. Julkisen talouden rahoituksen saatavuuden hairiintyminen

Julkisen sektorin toiminnalla on keskeinen merkitys kansalaisten hyvinvoinnin kan-
nalta. Julkinen valta vastaa muun muassa erilaisten palveluiden tuottamisesta, tulon-
siirtojen kohdentamisesta eri vaestéryhmille ja yhteiskunnan toiminnan vaatiman inf-
rastruktuurin yllapidosta ja kehittdmisesta. Julkisen sektorin menot rahoitetaan paa-
asiassa verojen, sosiaaliturvamaksujen ja omaisuustulojen avulla. Liséksi velanotolla
voidaan tasoittaa suhdannevaihteluiden vaikutuksia julkisen talouden kaytettavissa
oleviin resursseihin.

Finanssikriisin seurauksena Suomen valtion velkaantuminen on lisaantynyt ennéatyk-
sellisen voimakkaasti. Suhdannenédkymien kohenemisesta huolimatta ilman tuntuvia
tasapainottavia toimenpiteitd valtio joutuu lahivuosina rahoittamaan huomattavan
osan menoistaan velanotolla. Julkisen velan maard muodostaa siten aiempaa selvasti
suuremman uhkatekijan julkisen talouden rahoituksen kannalta. Mita velkaantuneem-
pi julkinen talous on, sitd haavoittuvammaksi muodostuu rahoituksen saatavuus toi-
mintaymparistossa tapahtuville hairidille ja kriiseille.

Tyypillisesti kriiseissa julkisen talouden ja erityisesti valtiontalouden rahoitusasema
uhkaa heikentya taloudellisen toiminnan edellytysten hairiintyesséd. Pahimmillaan
verotulot voivat supistua voimakkaasti samalla kun julkisiin menoihin kohdistuu mer-
kittdvid nousupaineita esimerkiksi tyottomyyden lisdéntyessa. Lisaksi yhteiskunnan
toimintaa vaarantaviin hairidihin reagoiminen kasvattaa yleensa erilaisia menotarpeita
pyrittdesséd ehkdisemadn ja vaimentamaan Kriisin seurauksia.

Taloudellisen kehityksen vakava héiriintyminen voi olla yhteydessé paitsi erilaisiin
taloudellisiin ilmidihin my®s sotilaspoliittisen jannityksen ja vastakkainasettelun kar-
jistymiseen. Kaikki Kriisit, jotka pitkittyessaan johtavat taloudellisen aktiviteetin su-
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pistumiseen, voivat johtaa julkisen talouden rahoituksen saatavuuden vaarantumiseen.
Mahdolliset héiriot kansainvalisilla rahoitusmarkkinoilla tai luottamuksen rapautumi-
nen liittyen Suomen kykyyn vastata veloistaan, voivat siis ndkya verrattain nopeasti
lainarahan saatavuuden heikentymisend ja lainoista maksettavan koron nousuna.

Pienend ja avoimena kansantaloutena Suomi on riippuvainen maailmantalouden tilas-
ta ja sen kehityksestd. Taloudellinen integraatio on eri muodoissaan lisdénnyt maail-
mantalouden tehokkuutta ja tuotantoa. Vaikka integraatiokehitys on tuonut mukanaan
useita positiivisia seurannaisvaikutuksia, kehityksen myota kansantalouksien keski-
néinen riippuvuus on lisdéntynyt ja niiden haavoittuvuus maailmalla tapahtuvien eri-
laisten taloudellisten kriisien seurauksena on kasvanut.

Julkisen rahoituksen saatavuudessa ilmenevat ongelmat tarkoittavat kaytdnngssé sitd,
ettd erilaisten kriisien kérjistyessa ja pitkittyessa joudutaan véistamatta turvautumaan
verotuksen kiristamiseen ja menoleikkauksiin. Julkisen talouden rahoituksen saata-
vuuden héiriintyminen heijastuu siten vaistamétta koko yhteiskunnan toimintaan.

8. Véaeston terveyden ja hyvinvoinnin vakavat hairiot

Vaeston hyvinvointia voivat hairité pitkittynyt taloudellinen taantuma, laajat epidemi-
at ja vaaralliset tarttuvat taudit, sateily- ja muut ymparistéonnettomuudet, ravinnon ja
talousveden saastuminen, kemialliset uhkat tai ladkkeiden ja terveydenhuollon laittei-
den ja osaavan tydvoiman saatavuuden vaikeutuminen. Hitaammin kehittyvid uhkia
ovat esimerkiksi ilmastonmuutos seka vaeston ikaantymisestd, syrjaytymisesta ja ylei-
sen terveystilanteen heikkenemisestd aiheutuvat haasteet.

Pitkittynyt taloudellinen taantuma tai lama saattaa aiheuttaa ongelmia véeston tarvit-
semissa sosiaali- ja terveydenhuollon palvelujen tuottamisessa ja sosiaaliturvan ylla-
pitdmisessd. Toimeentuloturvan yllapitamista saattavat vaikeuttaa sosiaalivakuutuk-
sen rahoituspohjan ja maksuvalmiuden riittdmattomyys, jolloin sosiaalivakuutusjar-
jestelmén toimivuus voi hairiintya.

Kansainvalistyminen ja ihmisten liikkuvuus ovat osaltaan lisdnneet tartuntatautien
leviamisen uhkaa. Uudet ja meilld aikaisemmin esiintyméattomaét tartuntataudit voivat
aiheuttaa vakavia epidemioita ja edellyttdd valmiuksia seka toimenpiteitd, joita ei
normaalioloissa ole kéytossd. Pandemialla voi olla laaja-alaiset vaikutukset véeston
terveydentilaan, sosiaali- ja terveydenhuollon palvelujérjestelmén toimintaan seké&
yhteiskunnan elintéarkeisiin toimintoihin. Pandemia aiheuttaisi merkittavid muutoksia
ihmisten arkipéivan eldmaén, kuten tydssékayntiin, koulutukseen, toimeentuloon ja
yhteisollisyyteen. Myds muut ladkeresistentit bakteerit ja virukset ovat jo nyt merkit-
tava haaste terveydenhoitojérjestelméllemme.

Sosiaalisen ja alueellisen syrjaytymisalttiuden lisdantyessa haasteena ovat tavan-
omaisten yhteiskuntarakenteiden ulkopuolella elavat ihmiset. Tyéeldman ulkopuolelle
jadmisen, kdyhyyden, maahantulijoiden puutteellisen kotouttamisen, sairauksien seké
paihteiden ja huumeiden lisdadntyvén k&yton seurauksena syrjaytymiskehitys voimis-
tuu. Syrjdytyminen aiheuttaa alttiutta sairauksille, tartuntataudeille, tapaturmille ja
ennenaikaiselle kuolemalle sek& lisdad perhevékivaltaa ja erityisesti nuorten vakavaa
hairiokayttaytymista. Syrjaytyminen ja yhteiskuntarauhan hairiintyminen heikentévét
kansallista yhtenaisyytta ja vaeston kriisinkestavyytta.
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9. Suuronnettomuudet, luonnon aari-ilmiét ja ymparistuhkat

Suuronnettomuudet tai luonnon &ari-ilmiot aiheuttavat usein laajaa tuhoa tai vaaraa
ihmishengille, omaisuudelle tai ympéristolle. Niilla on lahes poikkeuksetta eri laajui-
sia, valittomia ja valillisia vaikutuksia véeston hyvinvointiin. Onnettomuudet tapahtu-
vat dkillisesti ja ennalta arvaamatta. Niiden vaikutusalue voi olla aluksi paikallinen,
mutta voi kasvaa jatkuvasti ajan kuluessa, ellei tehokasta pelastus- ja torjuntatoimin-
taa kyetd nopeasti organisoimaan. Suuronnettomuuksien syyna ovat tavallisesti inhi-
milliset virheet tai teknistd toimintaa ohjaavien jarjestelmien viat.

Potentiaalisesti pahimpien suuronnettomuuksien aiheuttajia teollisuudessa ovat vaa-
rallisia aineita késittelevat laitokset, kuten ydinvoimalat ja suuronnettomuusriskin
kannalta merkittavat niin sanotut Seveso-laitokset. Onnettomuus naissa laitoksissa
saattaa aiheuttaa sateily- tai kemikaalionnettomuuden, joka uhkaa valittémasti ihmi-
sid, omaisuutta, raakavesilahteitd ja ymparistod. Radioaktiivisten aineiden ja muiden
vaarallisten aineiden pééstot saattavat aiheuttaa tiettyjen alueiden seké alueella olevi-
en eléinten ja elintarvikkeiden kéyton rajoituksia vuosikausiksi eteenpain.

Matkustajaliikenteessa suuronnettomuudesta seuraa ihmishenkien menetys ja joukko-
liikenteen ollessa kyseessd, haittavaikutukset ihmisten liikkumiselle. Matkustaja- ja
tavaraliikenteessd sek& etenkin haitallisten tai vaarallisten aineiden kuljetuksissa voi
suuronnettomuuden seurauksena syntyéd ihmishenkien menetyksien lisaksi materiaali-
sia vaurioita ja ymparistdongelmia, kuten maa- tai vesi- ja ranta-alueiden saastumista.

Laajat tulipalot tai muut onnettomuudet julkisissa rakennuksissa voivat aiheuttaa pit-
kaaikaisen esteen toiminnan jatkamiselle. Yleisotilaisuuksissa ja julkisissa rakennuk-
sissa tapahtuvat onnettomuudet tai rikolliset teot voivat aiheuttaa vélittman uhkan
ihmisille ja omaisuudelle seké toiminnan jatkuvuudelle.

Suomalaisen yhteiskunnan nakokulmasta todennakdisimpia luonnon aari-ilmidita ovat
myrskyt, rankkasateet seké ja &killinen vedenpinnan nousu, joiden haittavaikutukset
kohdistuvat etenkin kriittisen infrastruktuurin toimivuuteen. Pahimmillaan &ari-ilmiot
voivat aiheuttaa ihmisten terveyden ja turvallisuuden vaarantumisen ja ymparistokata-
strofin, jolla voi olla pysyviakin vaikutuksia ymparistdlle ja elinolosuhteille.

Ymparistouhkat ovat ympariston muutoksia, jotka voivat muodostua uhkaksi véaeston
terveydelle ja elinolosuhteille tuhoamalla taloudellisen toiminnan sek& maa- ja metsé-
talouden edellytyksid, pilaamalla vesivaroja, vaarantamalla elidlajien ja -kantojen
olemassaoloa seka rappeuttamalla infrastruktuuria. Ympéaristomuutokset voivat olla
nopeasti kehittyvid, jolloin on yleensa kysymyksessa ympéristoonnettomuus. Hitaasti
kehittyvat ymparistduhkat, esimerkiksi ympariston véhittdinen pilaantuminen, ovat
vaikeasti havaittavia. Niiden aiheuttamat haitalliset muutokset ulottuvat syvélle
ekosysteemien perustoimintoihin ja vahingot ovat usein huomattavan suuria.

Ympéristouhkat voivat syntyd inhimillisestd toiminnasta tai ne voivat olla luonnon
aari-ilmididen seurauksia. Vakava ymparistouhka voi syntya teollisuuden suunnitte-
lemattomasta raaka-aineiden k&aytdstd, maa-ainesten, metsévarojen ja mineraalien
hyddyntamisestd sekd makeavesivarojen kaytosta. Myos teollisuus- ja yhdyskuntajat-
teiden véaré kasittely voi muodostaa ymparistouhkia.
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Pahimmillaan ympéristduhkat ovat koko maapalloa koskevia, kuten ilmastonmuutos.
Muita maailmanlaajuisia ympéristduhkia ovat muun muassa ilmakehé&n otsonikato,
luonnon monimuotoisuuden kdyhtyminen, uusiutumattomien luonnonvarojen hupe-
neminen, niukkenevat makeavesivarat ja maaperan eroosio. Ymparistduhkat saattavat
rajoittua alueelliseksi vaikka ulottaisivatkin vaikutuksensa useisiin maihin. L&hialu-
eemme merkittavin alueellinen ympéristbuhka on Itdmeren tilan heikkeneminen ja
erityisesti sen rehevoityminen sek& nopeasti kasvavan laivaliikenteen tuomat haveri-
riskit. Ympéristduhka voi olla vakava myos paikallisena. Esimerkiksi teollisen toi-
minnan tai puutteellisen jatehuollon seurauksena pinta- ja pohjavesi voi pilaantua ja
maaperan raskasmetalli- tai kemikaalipitoisuudet voivat nousta niin korkeiksi, etta
alueen véeston terveys vaarantuu.

Onnettomuudet voivat olla niin tahattomia tapahtumia kuin tarkoituksellisesti aiheu-
tettuja tuhotekoja. Sen sijaan luonnon &ari-ilmiét ovat nimensd mukaisesti ei-
tarkoituksellisia. Myds ympéristouhkia on pidettavé ei-tarkoituksellisina.

10. Terrorismi ja muu yhteiskuntajarjestysta vaarantava rikollisuus

Terrorismille ei ole toistaiseksi olemassa yleisesti hyvéaksyttyd maaritelméa. Terro-
rismilla tarkoitetaan yleensa sellaista vakivaltaista kansallisen tai kansainvalisen lain
vastaista toimintaa tai sill& uhkaamista, jonka tarkoituksena on levottomuuden ja va-
kavan pelon synnyttdminen. Useimmiten terroristien tavoitteena on pakottaa poliittiset
paattajat tekemaan tai tekemétté jattdmaan jotain sellaista, jota terroriteon suorittajat
tahtovat. Tyypillistda on my6ds mediandkyvyyden hyvaksikayttd omien paadmaarien
saavuttamiseksi.

Suomeen kohdistuvien terroritekojen uhkaa pidetddn vahaisend. On mahdollista, etta
tulevaisuudessa terroristit pyrkivat kayttdamaan Suomea yhtena kauttakulku-, lepo- ja
tukialueenaan. Lisaksi on olemassa vaara ideologisesti motivoituihin, 1&hinnd omai-
suuteen kohdistuviin vahingonteon tyyppisiin tekoihin. Keskeisia terrorismin kohteita
ovat edelleen Yhdysvallat, suuret Nato-maat, Vendj4, Israel, maltilliset arabimaat sek&
niiden kansalaiset, johtajat ja taloudelliset intressit. Ei kuitenkaan voida sulkea pois
mahdollisuutta, ettd Suomen edustustot, suomalaiset yritykset tai yksittaiset suomalai-
set voisivat joutua iskujen kohteiksi ulkomailla.

Suomessa on terrorismin ensisijaisten kohdevaltioiden edustajia, lahetystdja ja muita
tiloja seké aluksia ja ilma-aluksia, jotka voivat olla terrori-iskujen kohteina. Suomessa
pidettdvat kansainvaliset kokoukset tai muut vastaavat tapahtumat saattavat lisata ter-
rorismin riskid. Sen sijaan yhteiskunnan toimivuuden kannalta kriittistd infrastruktuu-
ria vastaan tehtdvat iskut ovat epatodennakdisid Suomessa. Suomen ulkopuolella to-
teutetuilla terrori-iskuilla, etenkin mikali joukkotuhoaseita k&ytetdan, saattaa olla epé-
suoria vaikutuksia suomalaisenkin yhteiskunnan hyvinvointiin.

Matalan todenndkdisyyden mutta korkeita seurannaisvaikutuksia omaava kemiallisia,
biologisia, sateilevié tai muita vaarallisia aineita (CBRNE) hytddyntévén terrorismin
uhka on muuta terrorismin uhkaa véhdisempi. Kyseisten materiaalien levidmiseen
liittyvat tekijat, kuten teknologian kehitys ja muut kehityskulut voivat kasvattaa riskia
tulevaisuudessa. Néihin terroritekoihin liittyy vakavia fyysisid ja psykologisia seura-
uksia, joiden toteutumiseksi iskun ei tarvitse olla laajamittainen. Uhrien madrén sijaan



76

paédmadrana voi olla pelon, taloudellisten ja sosiaalisten seurausten herattdminen tai
hairikdinti.

Vékivaltainen radikalisoituminen voi muodostaa laajetessaan uhkan ja vaikuttaa hy-
vinvointiyhteiskunnan murentumiseen.

Suomessa vaikuttava jarjestaytynyt rikollisuus tiivistdd verkostoitumistaan ja keski-
néistd yhteistyotaan. Kansainvaliset ja kotimaiset tunnukselliset rikollisjérjestot akti-
voituvat ja kasvattavat toimintaansa. Rikollisryhmaét lisadvat kansainvalista yhteistyo-
taan, jonka vahvistuminen vaikuttaa rikollisen toiminnan toteuttamistapoihin. Vanki-
lat ovat kiinte& osa rikollisjéarjestdjen toimintaympaéristda verkostoitumisen seké joh-
tamisen ndkokulmista.

Rikollisjarjestot toimivat erityisesti huumausainerikollisuudessa, mutta kayttavat maa-
ratietoisesti myos yritystoimintaa vakavan ammattimaisen rikollisen toiminnan tukena
ja laajentavat toimintaansa taloudelliseen rikollisuuteen. Samanaikaisesti harmaan
talouden markkinat laajenevat suomalaiseen elinkeinoeldmaan.

Rikollisryhmien valisia jannitteitd esiintyy, vaikka keskindinen sopiminen ja tyénjako
ovat edullisinta rikollisen toiminnan kannalta. Rikollisryhmien keskinéiset vakivaltai-
set vélienselvittelyt ja niistd seuraavat kostoiskut voivat aiheuttaa vakavia vaaratilan-
teita sivullisille seka heikentaa yleista jarjestysta ja turvallisuutta. Rikollisuuden orga-
nisoituminen on jo nyt selvésti koventanut ja raaistanut vékivaltarikollisuutta. Viran-
omaisiin ja keskeisiin todistajiin kohdistuvat uhkat voivat lisaantyé haitaten lainval-
vonta- ja oikeusjarjestelman toimintaa.

Kansainvélisessa jarjestaytyneessa rikollisuudessa Suomi on edelleen reunamaa ja
kohteena l&hinnd lahialueiden jarjestaytyneelle omaisuus- ja huumausainerikollisuu-
delle. Vengjan jarjestaytynyt rikollisuus jatkaa soluttautumista suomalaiseen liike-
elamaan ja hakee asemaa seké vaikutusvaltaa yritystoiminnassa, muun muassa huolin-
ta- ja logistiikkayrityksissa sek& ulkomaankaupan alalla. Taloudellisen toiminnan ja
sen eri osa-alueiden luotettavuus voi vahentya. Léhialueiden jarjestaytyneen rikolli-
suuden toimintatapojen omaksuminen ja yleistyminen Suomessa voi lisata korruptio-
ta.

11. Rajaturvallisuuden vakavat hairiot

Laiton maahantulo on maailmanlaajuinen ilmi6. Yha suurempi osa laittomasta maa-
hantulosta on kansainvélisen jarjestaytyneen rikollisuuden jarjestamaa ihmissalakulje-
tusta ja ihmiskauppaa. Laittoman maahantulon juuret ovat sosiaalisessa eriarvoisuu-
dessa, turvattomuudessa, véestonkasvussa, aseellisissa konflikteissa, etnisissa syisséa
ja paremmaksi kuvitellun eldmén tavoittelussa. Laittoman maahantulon ja laajempien
vaestbliikkeiden lahtomaita ovat konfliktialueet ja elintasoltaan lansimaita selvéasti
heikommat valtiot.

Ihmissalakuljetus on kansainvélisten rikollisjarjestéjen eniten liséantynyt liiketoimin-
tamuoto sekd myos terroristien keino rahoittaa omaa toimintaansa. Ihmissalakuljetuk-
seen liittyy usein muuta vakavaa rajat ylittavaa rikollisuutta. EU:n alueella ja sen naa-
purimaissa oleskelee miljoonia henkilGité laittomasti. Erityisen huolestuttava globaali
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ilmid on lasten salakuljetus ja -kauppa seka elinkauppa, jotka voivat ulottaa vaikutuk-
sensa myGs Suomeen.

Suomi on laittoman maahantulon kohde- ja kauttakulkumaa, jonka tekee houkuttele-
vaksi hyvé turvallisuustilanne, sosiaaliturva sekd hyvét liikenneyhteydet muihin l&n-
simaihin. Laittoman maahantulon lisdéntyessé uhkana on, etta yhteiskunnan rakentei-
den ja viranomaiskontrollin ulkopuolella el&4 tulevaisuudessa aiempaa useampi. Laa-
joja, vaélittomasti turvallisuuttamme vaarantavia vaestoliikkeitd ei ole kuitenkaan
esiintynyt eikd niiden uhka l&hitulevaisuudessa kasvane.

Laiton maahantulo ja laiton maassa oleskelu luovat pohjaa muille uhkille, kuten har-
maalle taloudelle, laittomalle tydnteolle ja terrorismille. Maassamme oleskelee edel-
leen kasvava joukko henkilditd, joiden todellinen henkil6llisyys ja kansalaisuus jadvat
lopullisesti selvittamatta.

Aseelliset konfliktit, vaestoryhmiin kohdistuva laajempi vaino, ydinonnettomuus,
luonnonkatastrofi tai elinolosuhteiden vakava heikentyminen Suomen l&hialueilla
voivat johtaa laajamittaiseen maahantuloon. Myods puhkeava epidemia saattaa aiheut-
taa turvallisuutta vaarantavia vaestoliikkeitd. Laajamittainen maahantulo voi olla seu-
rausta myos jonkin valtion tahallisesta toiminnasta. Laajamittaisen maahantulon tilan-
teessa maahan pyrkisi lyhyessd ajassa luvatta kymmenia tuhansia suojelua pyytavia
ulkomaalaisia. Maahantulijoiden tutkinta, majoittaminen seké elintarvike- ja tervey-
denhuollon jarjestaminen sitoisivat merkittavésti yhteiskunnan voimavaroja. Tallaisen
tilanteen kehittymiseen vaikuttavat myds Suomen naapurimaiden raja- ja pakolaispo-
litiikan ratkaisut.

Rajaturvallisuuden uhkat ovat seurausta tarkoituksellisesta toiminnasta. N&diden uhki-
en aiheuttamiin valittémiin hairiéihin ja ongelmiin voidaan ja on tarve puuttua viran-
omaistoimin. Rajaturvallisuusuhkien péaasialliset syyt ovat kuitenkin laajoja kansain-
valisia sosiaalisia ja taloudellisia kysymyksid, joihin edes kansallisin poliittisin paa-
toksin ei voida suoraan suurestikaan vaikuttaa.

12. Poliittinen, taloudellinen ja sotilaallinen painostus

Poliittisella, taloudellisella ja sotilaallisella painostuksella jokin valtio tai muu toimija
pyrkii tietoisesti ja tarkoituksellisesti vaikuttamaan toisen valtion paatdksentekoon tai
kiistiamé&an itsendisyyden saavuttaakseen sellaisia poliittisia, taloudellisia tai muita
strategisia padmaarid, joihin tdma valtio ei muutoin suostu tai joita se ei hyvaksy. Pai-
nostus voi kohdistua valtiojohtoon, kansalliseen tai kansainvéliseen mielipiteeseen,
yhteiskunnan toimintaedellytyksiin, kansalaisten maanpuolustustahtoon tai kykyyn
puolustaa maata. Tall4 kaikella pyritd&n heikentdméén osaltaan myos vaeston henkis-
t4 kriisinkestavyyttd. Painostava osapuoli saattaa kayttdd informaatioympéristéon
vaikuttamisen ja strategisen viestinnan keinoja yhdistéden ne poliittisiin, taloudellisiin
ja sotilaallisiin painostuskeinoihin. Painostusta saatetaan kayttada kansainvalisissa suh-
teissa ja -jarjestOissa sekd mediassa. Painostus voi olla yksittéista, se voi lisdantya
asteittain tai sitd voi tapahtua samanaikaisesti. Erityyppiset informaatio-operaatiot,
kuten tietoverkkojen hairinta, liittyvat yha useammin seka poliittiseen, taloudelliseen
ettd sotilaalliseen painostukseen.
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Poliittinen painostus voi olla normaalin valtioiden vélisen yhteistyon, kanssakédymisen
ja taloudellisen toiminnan edellytysten kiistamista tai rajoittamista. Suomen kansain-
vélistd toimintavapautta voidaan pyrkid rajoittamaan. Painostus voi olla seurausta
my6s EU:n tai jonkun muun osapuolen ristiriitatilanteesta tai kulttuurien vastak-
kainasettelusta, jonka yhteydessd Suomeen yritetddn vaikuttaa unionin siséisen ko-
heesion ja keskindisen solidaarisuuden heikentamiseksi. Painostustoimien ohella on
my6s mahdollista, ettd Suomelle tarjottaisiin mé&éarattyja etuja, jos Suomi suostuisi
painostajan vaatimuksiin. Kansainvalisen poliittisen, uskonnollisen, ymparistopoliitti-
sen tai taloudellisen eturyhmittymén voimakasta vaikuttamista Suomea tai suomalai-
sia toimijoita vastaan voidaan verrata poliittiseen painostukseen.

Taloudellisella painostuksella pyritdan vaikuttamaan maan taloudelliseen toimintaan
ja luomaan epdvarmuutta vaeston keskuudessa. Se voi sisdltdd pakote- tai sank-
tioluonteisia toimia kuten energian, raaka-aineiden ja muiden tavaroiden tuonnin ja
kuljetusten sekd sdhkoisen kaupankaynnin ja maksujen valityksen vaikeuttamista tai
estamistd. Lainan saantia rahoitusmarkkinoilta voidaan vaikeuttaa ja velanoton kus-
tannuksia lisaté perusteettomasti. Yritysten mahdollisuuksia hankkia ulkomailta kriit-
tisia tuotteita ja palveluja voidaan vaikeuttaa sekd Suomen ulkopuolella toimivien
suomalaisten yritysten toimintaa héairitd. Ulkomaisessa omistuksessa olevien ja yh-
teiskuntamme kannalta tarkeimpien yritysten toimintaa Suomessa voidaan sdéannostel-
14 tai lakkauttaa ne kokonaan. Yhteiskunnan toiminnan kannalta kriittisten materiaali-
en kuljetuksia voidaan hairita esimerkiksi rajoittamalla aluskaluston kayttoa tai alus-
ten kulkua tietyillda merialueilla taikka satamissa.

Sotilaalliseen painostukseen voi liittyd alueloukkauksia seka lisadntyneité sotaharjoi-
tuksia ja joukkojen keskityksia rajojemme tuntumassa, sotilaallista tiedustelua, aseel-
lisia valikohtauksia ja tuholaistoimintaa, maa-, meri-, ilma- ja tietoliikenteen hairinta4
seka sotilaallisia informaatio-operaatioita. Painostusta voidaan tehostaa myods epa-
symmetrisin sodankaynnin keinoin.

13. Sotilaallisen voiman kaytto

Poliittinen, taloudellinen tai sotilaallinen painostaminen voi jatkua sotilaallisen voi-
man kaytolla, jos painostaja ei ole toimillaan saavuttanut tavoitteitaan. Sotilaallisen
voiman kaytté Suomea vastaan saattaa liittyd myos yleiseurooppalaisen Kriisin heijas-
te- tai eskaloitumistilanteeseen, jolloin kriisid edeltavat painostustoimet eivat ole koh-
distuneet valttdméattd Suomea kohtaan.

Sotilaallisen voiman kaytté voidaan aloittaa yllatykseen pyrkivélla sotilaallisen voi-
man kaytolla, mikali silla uskotaan saavutettavan riittavaa menestysta. Voimankaytol-
14 pyritdan pakottamaan valtion johto haluttuihin ratkaisuihin kohdistamalla lamautta-
via toimia yhteiskunnan elintarkeisiin jarjestelmiin, kohteisiin ja toimintoihin. Puolus-
tusjarjestelmaan kohdistuvien iskujen mahdollisia kohteita ovat tiedustelu- ja valvon-
tajarjestelmd, johtamisjarjestelmé seké ilma- ja meripuolustus, lentokentét ja satamat.
Iskuun voi liittya lento- ja laivaliikenteen héirintad ja estdmistd. Isku voidaan toteuttaa
kaikkien puolustushaarojen erillisind tai yhteisiné toimina kayttden kaukovaikutteisia
asejarjestelmia seka erikoisjoukkoja. Toimintaan liittyy oleellisena osana informaatio-
operaatioita.
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Yllatykseen pyrkiva sotilaallisen voiman kéaytté soveltuu erityisesti pitkélle kehitty-
neen yhteiskunnan lamauttamiseen. Yhteiskunnan lisdantynyt haavoittuvuus luo
hyokkadjan kannalta edullisen lahtokohdan sotilaallisen voiman yllatykselliselle kay-
tolle. Kun sotilaallisen voimankayton tehokkuutta arvioidaan, poliittisen paatoksente-
kojérjestelman toimivuus, péattajien taipumattomuus seka vaeston Kriisinkestavyys
ovat keskeisia tekijoita.

Tallaisen sotilaallisen voimankéyton tyypillisimpid toimintatapoja ovat asevaikutus
ilmasta tavanomaisin ja tdsmdasein, ohjusiskut risteily- ja tykistoohjuksin, elektroni-
nen vaikuttaminen esimerkiksi kayttdmalla hairintdd, tunkeutumalla tietojérjestelmiin
ja kayttamalla elektronisia asejarjestelmia seka erikoisjoukkojen operaatiot. Informaa-
tio-operaatioilla, kuten psykologisilla operaatioilla seka propagandalla, tuetaan iskun
paaméarien saavuttamista. Rajoitetut, korkeassa valmiudessa olevin joukoin toteutet-
tavat maaoperaatiot ovat mahdollisia erityisesti, jos puolustaja ei ole tdhan valmistau-
tunut. Myos joukkotuhoaseiden sek& niihin liittyvien materiaalien k&yttd voimankay-
ton osana on mahdollista.

Laajamittainen sotilaallisen voimankéytté voi alkaa yllatykseen pyrkivalla voiman-
kaytolla. Se jatkuu kaikkien puolustushaarojen vahvalla voimankaytolla. Hyokkayk-
selld pyritadn vaikuttamaan suoraan puolustajan elintérkeisiin kohteisiin ja toimintoi-
hin sek& valtaamaan sodan pdaméaran kannalta keskeiset alueet. Puolustus pyritdén
murtamaan mahdollisimman laajalla keinovalikoimalla. Pd4dmaaraan pyritaén infor-
maatiosodank&ynnilld, erikoisjoukkojen, tuholaistoiminnan, kauaskantoisten tasma-
aseiden ja maahyokkayksen sekd maan kansainvalisen eristamisen yhteisvaikutuksel-
la. Padmadréan saavuttaminen ei valttaméttéd edellytd laajojen maa-alueiden valtaamista
tai puolustajan koko asevoimien tuhoamista. Laajamittaisen sotilaallisen voimankéay-
ton valmistelu kestéa useita kuukausia.
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LITE 3
MAHDOLLISIA HAIRIOTILANTEITA

Hairidtilanteiden hallintaan varaudutaan yllapitdmalla ja kehittdmall& suorituskykyjé,
mihin sisaltyy suunnitelmavalmius, materiaalinen valmius sekd organisaatioiden ja
niiden henkildstén osaaminen.

Vuoden 2006 YETT-strategian perusteella k&ynnistetty ja toteutettu erityistilanne-
suunnittelu muodostaa hyvén perustan ja rakenteen ministerididen varautumiselle eri
héairiotilanteisiin. Varautumisen suunnittelun ja toteutuksen tulee kuitenkin olla jatku-
vaa ja sen tulee ulottua hallinnon eri tasoille ja huomioida kokonaisvaltaisesti myds
elinkeinoeldaman ja jarjestdjen toiminta.

Oheiseen matriisiin on koottu mahdollisia héirittilanteita ja arvioitu niiden liittymista
strategiassa kuvattuihin uhkamalleihin. Luettelo héiriétilanteista tai niiden liittyma-
pinnoista ei ole yksiselitteinen ja kattava, mutta se kasittelee sellaisia yhteiskunnan
keskeisia hairidtilanteita, joita eri toimijat voivat hyddyntda varautumisen suunnitte-
lun ja toteutuksen tukena.
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Tietoliikenteen ja tietojérjestel- X X X X X X X X X X X X
mien kéytettdvyyden héiriinty-
minen
Tieto- ja viestintateknologisen X X X X X X X
(ICT) infrastruktuurin vaurioi-
tuminen
Valtakunnallisen radio- ja televi- X X X X X X
siotoiminnan hairiintyminen
Kuljetusten héiriintyminen X X X X X X X X X X
Tuontipolttoaineiden saatavuu- X X X X X X
den héiriintyminen
Polttoainejakelun héirid X X X X X X
Péivittdistavarahuollon héirid X X X X X X X
Vesihuollon (ml jatevesihuolto) X X X X X X X X
hairiintyminen
Jéatehuollon hdiriintyminen X X X
Kaukoldmman toimitushdirid X X X X X X X
Maksujen vélityksen lamautumi- X X X X X X X

nen
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MAHDOLLISIA HAIRIOTI-
LANTEITA JA NIIDEN
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Kaéteisen rahan saatavuuden X X X X X
hdiriintyminen
Valtion ja kuntien luottokelpoi- X X X X
suuden romahtaminen
Vakuutusyhtion vakavaraisuuden X X X
tai jalleenvakuutussuojan petta-
minen
Pandemia tai muu laaja-alainen X X X X X X X X
tartuntatautitilanne
Vakava eléin- ja kasvitautiepi- X X X X X
demia
Elididen joukkokuolema X X X X X X
Alkutuotannon toimintaedelly- X X X X
tysten heikkeneminen
Maa- tai vesialueen laaja-alainen X X X
saastuminen
Myrsky tai tulva- ja pato- X X X X X X X
onnettomuus
Vaarallisiin aineisiin (CBRNE- X X X X X
uhka) liittyva onnettomuus
Maa-, meri- tai ilmaliikenneon- X X X
nettomuus
Suomalaisiin kohdistunut onnet- X X X X
tomuus tai teko ulkomailla
Terrori-isku tai sen selked uhka X X X X X X X X X
Vaeston turvallisuutta laajasti X X X X X X X X X
vaarantava rikollinen teko
Yhteiskunnan toimintoja laajasti X X X X X X X X X
vaarantava rikollinen teko
Rajaturvallisuuden vaarantumi- X X X X
nen
Laajamittainen maahantulo X X X X X
Valtion toimintakykyé haittaava X X X X X
vaikuttaminen
Ulkomaankaupan hdiriintyminen X X X X X X X X X
Joukkotuhoaseilla uhkaaminen X X X X X
Informaatio-operaatio X X X X X X X X
Provokatiivinen alueloukkaus X X X
Aseellinen valikohtaus X X X X X X X X
Yllatykseen pyrkivé sotilaallisen X X X X X X X X X
voiman kéytto
Laajamittainen sotilaallisen X X X X X X X X X X X X X

voiman kéytto
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Eri toimijoiden tietojen vaihtoa ja suorituskykytarpeiden arviointia edesauttaa, mikali
varautumisen toiminnalliset perusrakenteet ja toimintamallit ovat mahdollisimman
yhtenevat. Oheista suunnitelmarakennetta voi hyddyntaa varautumisen suunnittelussa.
Se siséltéda ne keskeiset asiat, jotka pitdd ottaa ainakin huomioon laadittaessa riskiana-
lyyseja ja varauduttaessa hairiotilanteiden hallintaan.

- Uhka-arvio
- Perusajatus héirittilanteeseen varautumiseksi ja mahdollisesti eskaloituneen tilan-
teen hallitsemiseksi
- ennaltaehkéisy
- tiedon saanti
- tilannekuvan muodostaminen ja jakelu
- varautuminen tilanteen hallintaan mukaan lukien etuk&teisvalmistelut
- tilanteen johtaminen
- viestint4
- Tarkeimpien tehtdvien kdytannon toteutus
- eri toimijoiden vastuualueet ja johtosuhteet
- valittémat toimenpiteet
- tarvittavat voimavarat
- Arvio ja suunnitelma yhteistoimintatarpeista
- yhteistoiminta muiden hallinnonalojen kanssa
- yhteistoiminta muiden yhteiskunnan toimijoiden kanssa
- Suunnitelmien yllapito, koulutus ja harjoitukset



83

LIITE4
STRATEGISET TEHTAVAT

Oheiseen taulukkoon on kirjattu yhteiskunnan elintarkeiden toimintojen turvaamisen
kannalta keskeiset strategiset tehtévét ja kunkin strategisen tehtévéan kehittdmisesta
vastuussa oleva ministerio. Useimpien strategisten tehtavien ja niihin liittyvien suori-
tuskykyjen kehittamiseen liittyy myds muiden ministerididen, alue- ja paikallishallin-
non, elinkeinoeldméan seka jarjestdjen toimenpiteité ja resursointia.

STRATEGINEN TEHTAVA VASTUU-
MINISTERIO

Valtion johtaminen

1. Valtioneuvoston toimintaedellytysten turvaaminen VNK

2. Suomen toiminta Euroopan unionissa ja EU-asioiden kansallisen VNK
valmistelun ja késittelyn turvaaminen

3. Viestinndn toimivuus VNK

4. Valtioneuvoston tilannekuvan yll&pitdminen VNK

5. Oikeusvaltion turvaaminen oM

6. Vaalien toimeenpano oM

Kansainvélinen toiminta

7. Yhteyksien yllapitaminen ulkovaltojen ja keskeisten kansainvélis- UM
ten toimijoiden kanssa

8. Suomen kansalaisten ja Suomessa pysyvésti asuvien ulkomaalais- UM
ten suojelu ja avustaminen ulkomailla

9. Suomen ulkomaankaupan edellytysten turvaaminen UM

10. Kokonaisvaltainen kriisinhallinta umM

11. Kansainvalinen sotilaallinen kriisinhallinta PLM

12. Kansainvalinen siviilikriisinhallinta SM

13. Kansainvalinen pelastustoiminta SM

Suomen puolustuskyky

14. Suomen sotilaallinen puolustaminen PLM

15. Muiden viranomaisten tukeminen PLM

Sisdinen turvallisuus

16. Oikeusturvajarjestelmén toimintakyvyn turvaaminen oM

17. Yleisen jdrjestyksen ja turvallisuuden yll&pitdminen SM

18. Pelastus- ja meripelastustoimen yllapitdminen SM

19. Tulvariskien hallinta ja patoturvallisuus MMM

20. Héatékeskustoiminta sSM

21. Maa- ja vesialueiden 6ljy- ja kemikaalionnettomuuksien torjumi- YM
nen

22. Rajaturvallisuuden yll&pitdminen sSM

23. Maahanmuuton hallinta sSM

24. Laajamittaisen maahantulon hallinta SM
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Talouden ja infrastruktuurin toimivuus

25. Taloudellisten voimavarojen hankkiminen ja kohdentaminen VM

26. Rahoitusjarjestelmd ja rahahuolto vM

27. Vakuutustoiminnan turvaaminen STM

28. Polttoainehuollon turvaaminen TEM

29. Voimahuollon turvaaminen TEM

30. S&hkdisten tieto- ja viestintdjarjestelmien toiminnan varmistami- | LVM
nen

31. Valtionhallinnon IT-toimintojen ja tietoturvallisuuden seka valti- | VM
onhallinnolle yhteisten palvelujarjestelmien turvaaminen

32. Varoitus- ja hélytysjarjestelmien rakentamisen ja yllapidon tuke- |LVM
minen

33. Kuljetusten jatkuvuuden turvaaminen LVM

34. Elintarvikehuollon alkutuotannon turvaaminen MMM

35. Vesihuollon turvaaminen MMM

36. Elintarvikkeiden jalostuksen ja jakelun turvaaminen TEM

37. Elintarkedn teollisuus- ja palvelutuotannon turvaaminen TEM

38. Asumisen ja rakentamisen turvaaminen YM

39. Tydvoiman saannin turvaaminen TEM

40. Koulutus- ja tutkimusjarjestelmén yll&pitdminen OKM

41. Ympéristdn muutosten havaitseminen, rajoittaminen ja niihin YM
sopeutuminen

42. Jatehuollon turvaaminen YM

Véaeston toimeentuloturva ja toimintakyky

43. Toimeentuloturvan jérjestaminen ST™M

44. Sosiaali- ja terveydenhuollon sekd ymparistoterveydenhuollon STM
palvelujen turvaaminen

45. Ladkkeiden ja terveydenhuollon tarvikkeiden ja laitteiden saata- |STM
vuuden turvaaminen

46. Terveysuhkien havainnointi-, seuranta- ja hallintajarjestelmien STM
yll&pitdminen

Henkinen kriisinkestavyys

47. Opetustoimen yllapitdminen OKM

48. Kansakunnan kulttuuri-identiteetin vahvistaminen ja kulttuu- OKM
riomaisuuden suojelu

49. Hengellisten palveluiden turvaaminen OKM
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LIITES

KASITTEET JA MAARITELMAT

CBRNE

DSA

Elintarkea toiminto

Lyhenne CBRNE tulee englanninkielisistd sanoista chemi-
cal (kemiallinen), biological (biologinen), radiological (sé&-
teily), nuclear (ydin) ja explosives (rdjahteet). CBRNE-
uhkilla tarkoitetaan kyseisiin aineisiin liittyvid onnetto-
muusuhkia seka kyseisten aineiden kéyttéa vahingolliseen
toimintaan, joilla tavoitellaan merkittavaa fyysisté tai yh-
teiskunnallista vahinkoa tai tuhoa.

DSA (Designated Security Authority) on méaratty turvalli-
suusviranomainen, joka huolehtii sille laissa saddetyista ja
muista sille kansainvélisistd tietoturvallisuusvelvoitteista
johtuvista tehtdvistd. Madréattyja turvallisuusviranomaisia
ovat Suomessa puolustusministerio, paaesikunta ja suoje-
lupoliisi.

Yhteiskunnan toiminnalle valttdméton toimintokokonai-
suus. Elintérkeiden toimintojen turvaamisella yllapidetdéan
valtiollinen itsendisyys, yhteiskunnan turvallisuus seka va-
eston elinmahdollisuudet.

Euroopan unionin hatatila- ja kriisinkoordinointijarjestelyt

Huoltovarmuus

Hairiotilanne

Rajojen yli vaikuttavia kriiseja varten muodostettu EU:n

yhteinen kriisien hallintajarjestelmé ja toimintamalli (In-

tegrated EU Crisis Management Arrangements). Se perus-

tuu toissijaisuusperiaatteeseen siten, ettd hatétilanteeseen

vastaavat ensisijaisesti jasenvaltiot ja kansallista toimival-

taa kunnioitetaan taysin. Naita jarjestelyja kaytetaan poliit-

tista koordinaatiota vaativissa EU:n sisé- tai ulkopuolella

tapahtuvissa hatatilanteissa silloin, kun:

- tilanteella on suoraa vaikutusta useaan jasenvaltioon tai
jotka vaativat unionin laajuisia toimia,

- tilanne koskee useaa jasenvaltiota samanaikaisesti tai

- tilanteella on usean jasenvaltion etuihin ja EU:n toi-
mielinten vastuualoihin ulottuvia vaikutuksia.

Véeston toimeentulon, maan talouseldmén ja maanpuolus-
tuksen kannalta vélttamattomien taloudellisten toimintojen
ja niihin liittyvien teknisten jarjestelmien turvaamista
poikkeusolojen ja niihin verrattavissa olevien vakavien
hairididen varalta.

Uhka tai tapahtuma, joka vaarantaa yhteiskunnan turvalli-
suutta, toimintakykya tai vaeston elinmahdollisuuksia ja
jonka hallinta edellyttd4 viranomaisten ja muiden toimijoi-
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den tavanomaista laajempaa tai tiiviimpad yhteistoimintaa
ja viestintaa.

Laajamittaista maahantuloa, jossa suuri joukko ihmisia on
joutunut jattdmaan kotinsa tai pysyvan asuinmaansa ilman
turvallista takaisinpaluun mahdollisuutta aseellisen selk-
kauksen, muun vékivaltatilanteen tai ymparistokatastrofin
VUOKSI.

Kokonaismaanpuolustus ja sen yhteensovittaminen

Kaikki ne sotilaalliset ja siviilialojen toimet, joilla turva-
taan Suomen valtiollinen itsendisyys seka vaeston elin-
mahdollisuudet ja turvallisuus ulkoista, valtioiden aiheut-
tamaa tai muuta uhkaa vastaan.

Kokonaismaanpuolustuksen yhteensovittamiseen kuuluvat
julkisen sektorin eli valtioneuvoston, valtion viranomais-
ten ja kuntien seka yksityisen sektorin toimenpiteiden ja
kansalaisten vapaaehtoisen toiminnan yhteensovittaminen
yhteiskunnan elintdrkeiden toimintojen yll&pitamiseksi
kaikissa tilanteissa.

Kokonaisvaltainen kriisinhallinta

Kokonaisvaltainen lahestymistapa kriisinhallinnan kohde-
alueen tukemiseksi eri keinoin, mukaan lukien diplomaat-
tiset toimet, siviili- ja sotilaallinen kriisinhallinta, kehitys-
yhteistyd ja humanitaarinen apu. Tavoitteena on eri toi-
mintojen koordinointi ja johdonmukaisuus kunkin toimijan
itsendisté roolia kunnioittaen. Toiminnan vaikuttavuutta on
arvioitava kokonaisuutena.

Kriittinen infrastruktuuri

Kyberuhka

Kriittinen infrastruktuuri (Critical Infrastructure, CI) kasit-
taa ne rakenteet ja toiminnot, jotka ovat valttamattémia yh-
teiskunnan jatkuvalle toiminnalle. Kriittiseen infrastruk-
tuuriin kuuluu seké fyysisia laitoksia ja rakenteita etta séh-
koisid toimintoja ja palveluja. Naiden turvaaminen tarkoit-
taa yksittaisten kriittisten kohtien 16ytamista ja turvaamis-
ta, kuitenkin koko ajan infrastruktuurikokonaisuuden toi-
mintaa silmalla pitaen.

Termi on vield kansallisissa kaytdnnoissa vakiintumaton.
Tassa strategiassa sitd kédytetddn kuvaamaan uhkaa, joka
liittyy toisistaan riippuvaisiin verkostoihin, sisaltden erilai-
set tieto- ja tiedonsiirtoverkot, internetin, puhelinverkot,
tietokonejarjestelmét sek& kriittisen tuotannon sulautetut
prosessorit ja kontrollointilaitteet.
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Laajamittainen maahantulo

Laaja turvallisuus

Tilanne, jossa maahantulijoiden méard on poikkeukselli-
sesti niin suuri, ettei maahantulon edellytysten selvittami-
nen ja maahantulijoiden rekisterdinti ole normaalijérjeste-
lyin mahdollista. Tilanne voi olla seurausta joukkopaosta
tai jonkin valtion tahallisesta toiminnasta.

Laaja turvallisuus kattaa sellaiset turvallisuuskysymykset,
jotka kehittyessadn saattavat muodostua uhkiksi ja aiheuttaa
merkittdvad vaaraa tai haittaa Suomelle, véestolle tai suo-
malaisen yhteiskunnan elintérkeille toiminnoille. Téllaiset
laaja-alaiset turvallisuusuhkat ovat joko aktiivista toimintaa
kuten esimerkiksi sotilaallisen voiman kéytto, terrorismi ja
tietoverkkojen hairinta tai tahattomia tapahtumia kuten sah-
kdverkon laajat toimintahairiot tai luonnon &ari-ilmiot.

Lissabonin sopimuksen yhteisvastuulauseke ja keskin&aisen avunannon velvoite

Meripelastustoimi

NCSA

Yhteisvastuulausekkeen mukaan unioni ja sen jasenvalti-
ot toimivat yhdessa yhteisvastuun hengessa, jos jasenvaltio
joutuu terrori-iskun, luonnon tai ihmisen aiheuttaman
suuronnettomuuden kohteeksi ja pyytaa tatd varten apua.
Unioni ottaa kayttdon kaikki kaytettavissaan olevat vali-
neet, mukaan lukien jasenvaltioiden sen kéayttéon asetta-
mat sotilaalliset voimavarat.

Keskindisen avunannon velvoitteella pyritddn vahvista-
maan jasenmaiden keskinaistd solidaarisuutta seka niiden
sitoutumista yhteisen turvallisuus- ja puolustuspolitiikan
kehittdmiseen. Velvoitteen mukaan, jos jasenvaltio joutuu
alueeseensa kohdistuvan aseellisen hyokkayksen kohteek-
si, muilla jasenvaltioilla on velvollisuus antaa sille apua
kaikin kaytettdvissdan olevin keinoin. Yhteisvastuun ja
keskinaisen avunannon konkreettinen siséltd ja soveltamis-
tapa tdsmentyvat kaytannon yhteistyéssd. Suomi luo val-
miudet avun antamiseen ja vastaanottamiseen yhteisvas-
tuulausekkeen ja avunantovelvoitteen mukaisesti.

Kokonaisuus, johon kuuluvat merella vaarassa olevan ihmi-
sen etsiminen ja pelastaminen, annettava ensiapu seka vaa-
ratilanteeseen liittyvan radioviestinnédn hoitaminen. Onnet-
tomuudesta aiheutuvien etsintd- ja pelastustoimien lisaksi
meripelastustoimeen kuuluvat myds merelld sattuneita sai-
raskohtauksia ja vastaavia tilanteita koskevat pelastustoi-
met.

NCSA (National Communications Security Authority) on
kansallinen tietoturvallisuusviranomainen, joka toimii asi-
antuntijana turvaluokitellun aineiston sahkoiseen tiedonsiir-
toon ja -kasittelyyn liittyvissa turvallisuusasioissa ja hoitaa
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naihin liittyvia kansainvélisista tietoturvallisuusvelvoitteista
johtuvia tehtavia.

NSA (National Security Authority) on kansallinen turvalli-
suusviranomainen, jonka tehtdvana on ohjata ja valvoa, etta
kansainvéliset erityissuojattavat tietoaineistot suojataan ja
niitd kasitellddn asianmukaisesti valtionhallinnossa seka
yrityksissa ja laitoksissa, joissa kasitelladn kansainvaliseksi
luokiteltua aineistoa. NSA koordinoi maarattyjen turvalli-
suusviranomaisten (DSA, Designated Security Authority) ja
kansallisen tietoliikenneturvallisuusviranomaisen (NCSA,
National Communications Security Authority) toimintaa,
edustaa Suomea kansainvélisissd tietoturvallisuuskokouk-
sissa, neuvottelee kahden- ja monenvélisia tietoturvalli-
suussopimuksia ja antaa henkil6turvallisuustodistuksia kan-
sainvalisté yhteistyota varten.

Omatoiminen varautuminen

Pelastustoimi

Poikkeusolot

Puolustusjarjestelma

Rakennuksen omistaja ja haltija, teollisuus- ja liiketoimin-
nan harjoittaja, virasto, laitos ja muu yhteisé on asian-
omaisessa kohteessa ja muussa toiminnassaan velvollinen
ehkdiseméan vaaratilanteiden syntymistd, varautumaan
henkildiden, omaisuuden ja ympériston suojaamiseen vaa-
ratilanteissa ja varautumaan sellaisiin pelastustoimenpitei-
siin, joihin ne omatoimisesti kykenevaét.

Kokonaisuus, johon kuuluvat onnettomuuksien ehkaisy,
pelastustoiminta ja vaestonsuojelu. Pelastustoimintaa ovat
kiireellisesti suoritettavat toimet, jotka onnettomuuden sat-
tuessa tai uhatessa toteutetaan ihmisten, omaisuuden ja
ympériston suojaamiseksi ja pelastamiseksi sekd vahinko-
jen rajoittamiseksi ja seurausten lieventamiseksi. Pelastus-
toimintaan kuuluviin toimiin ryhdytddn myos tahallisesti
aiheutetuissa, seurauksiltaan vastaavissa tilanteissa tai nii-
den uhatessa. Vdestonsuojelu tarkoittaa ihmisten ja omai-
suuden suojaamista seka pelastustoimintaan kuuluvien teh-
tavien hoitamista poikkeusoloissa tai kyseisiin tehtdviin
varautumista.

Poikkeusoloja ovat valmiuslaissa ja puolustustilalaissa
séadetyt tilanteet, joiden hallitseminen ei ole mahdollista
viranomaisten saannénmukaisin toimivaltuuksin tai voi-
mavaroin.

Kokonaisuus, joka koostuu puolustusvoimien johtamisjar-
jestelmastd, tiedustelu- ja valvontajarjestelmastd, val-
miudensaatelyjérjestelmasta, logistiikkajarjestelmistd seka
puolustusvoimien joukkorakenteesta.
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Puolustuskyvylla tarkoitetaan puolustuspolitiikalla, koko-
naismaanpuolustuksen yhteensovittamisella ja sotilaallisel-
la maanpuolustuksella kehitettdvaa ja yllapidettavasd val-
miutta ja kykya vastata tehtdviin kaikissa tilanteissa.

Rajaturvallisuusjarjestelma

Sisainen turvallisuus

Strateginen tehtava

Suuronnettomuus

Terrorismi

Tietoturvallisuus

Ké&sittdd kaikkia eri tasojen politiikkaan, lainsaddantoon,
yhteistydhon, taakan jakoon, henkiléstoon, valineistoon ja
teknologiaan liittyvid toimenpiteitd, joita j&senvaltioiden
toimivaltaiset viranomaiset toteuttavat yhteistydssa ja tar-
vittaessa muiden toimijoiden kanssa. Tassa hyddynnetdan
muun muassa EU:n neliportaista rajaturvallisuusmallia ja
yhteistd yhdennettyé riskianalyysia yhdenmukaisen ja kor-
kean ulkorajavalvonnan tason ja sujuvan rajaliikenteen ta-
kaamiseksi.

Sellainen yhteiskunnan tila, jossa jokainen voi nauttia oi-
keusjarjestelman takaamista oikeuksista ja vapauksista il-
man rikollisuudesta, hairidista, onnettomuuksista tai suo-
malaisen yhteiskunnan tai kansainvélistyvan maailman il-
midistd ja muutoksista johtuvaa aiheellista pelkoa ja tur-
vattomuutta.

Tassa periaatepaatoksessd ministeriolle osoitettu tehtava,
jonka hoitaminen on valttdmatonta yhteiskunnan elintar-
keiden toimintojen turvaamiseksi kaikissa tilanteissa. Mi-
nisterio tayttaa sille osoitetut strategiset tehtavat osana sen
normaalia toiminnan ja talouden suunnittelua ja toimeen-
panoa.

Onnettomuus, jota on kuolleiden tai loukkaantuneiden
taikka ymparistoon tai omaisuuteen kohdistuneiden vahin-
kojen maaran taikka onnettomuuden laadun perusteella pi-
dettéva erityisen vakavana.

Terrorismi on poliittisesti motivoitunutta vékivallan kayt-
tamistd tai sill& uhkaamista, jonka tarkoituksena on aiheut-
taa vakavaa pelkoa véaeston keskuudessa, pakottaa oi-
keudettomasti jonkin valtion hallitus, viranomainen tai
kansainvélinen jarjestd tekemaén, sietdmaan tai tekemaétta
jattamaan jotakin, kumota oikeudettomasti jonkin valtion
valtiosdantd, muuttaa sitd tai horjuttaa vakavasti valtion
oikeusjdrjestystd, tai aiheuttaa erityisen suurta vahinkoa
valtion tai kansainvalisen jarjeston taloudelle tai muille pe-
rusrakenteille.

Tietoturvallisuudella tarkoitetaan tietojen, palvelujen, jar-
jestelmien ja tietoliikenteen suojaamista ja varmistamista
niihin kohdistuvien riskien hallitsemiseksi kaikissa turval-
lisuustilanteissa hallinnollisilla, teknisilla ja muilla toi-



Tilannekuva

Tilannetietoisuus

Uhka-arvio

Uhkamalli

Vakava rikollisuus

Varautuminen

90

menpiteilla. Tietoturvallisuus on myos asiantila, jossa tie-
tojen, tietojarjestelmien ja tietoliikenteen luottamukselli-
suuteen, eheyteen ja kéytettdvyyteen kohdistuvat uhkat ei-
vat aiheuta merkittavaa riskié.

Tarpeen perusteella valittu yksittaisistd tiedoista koottu
esitys tilanteesta tai suorituskyvyistd, mika antaa perusteet
tilannetietoisuudelle.

Paattéjien ja heitd avustavien henkildiden ymmarrys tapah-
tuneista asioista, niihin vaikuttaneista olosuhteista, eri osa-
puolien tavoitteista ja tapahtumien mahdollisista kehitys-
vaihtoehdoista, joita tarvitaan paatosten tekemiseksi tietys-
t4 asiasta tai asiakokonaisuudesta.

Toimivaltaisen viranomaisen tai muun toimijan uhkamal-
lin pohjalta laatima, vastuullaan oleviin tehtaviin ja hairio-
tilanteisiin liittyva arvio, jossa konkreettisesti kasitelladn
uhkan l&hdettd, kohdetta, toteutumistapaa, todennakoisyyt-
t4, vaikutuksia tehtavien hoitamiseen seka vastatoimenpi-
demahdollisuuksia ja niiden valmisteluun tarvittavaa aikaa.

Yleisella tasolla oleva kuvaus turvallisuusympériston hai-
rigistd. Uhkamallissa esitetddn uhkan vaikutusmekanismi,
ldhde, kohde ja vaikutus kohteessa, todennakdisyys seka
tunnistetut uhkamalliin siséltyvat vakavimmat hairiotilan-
teet.

Yksittainen torked rikos, useista rikoksista muodostunut
laaja rikoskokonaisuus taikka ammatti- ja taparikollisten
tai jarjestaytyneen rikollisryhman rikos tai rikoksia. Vaka-
van rikollisuuden torjunnan kohde on henkil®, henkil6-
ryhma tai yhteiso, jonka epailldadn suunnittelevan, valmis-
televan tai tekevan vakavaa rikosta, myotavaikuttavan tai
myo0tavaikuttaneen vakavaan rikokseen taikka tehneen va-
kavan rikoksen ja jonka tavoitteena on saavuttaa merkitta-
vid laittomia yksityisid, yhteiskunnallisia tai taloudellisia
tavoitteita taikka merkittavia aineellisia vahinkoja.

Toiminta, jolla varmistetaan tehtdvien mahdollisimman
hairiton hoitaminen kaikissa tilanteissa. Varautumistoi-
menpiteita ovat esimerkiksi valmiussuunnittelu, tekniset ja
rakenteelliset etukéateisvalmistelut, koulutus, valmiushar-
joitukset seka tilojen ja Kkriittisten resurssien varaukset.

Yleinen jarjestys ja turvallisuus

Yleisen jarjestyksen ja turvallisuuden yllapitdmiseen kuu-
luu kaikki se poliisitoiminta, jonka tarkoituksena on luoda
ja yllapitaa turvallista ja viihtyiséa elin- ja toimintaympé-
ristdd yhteiskunnan jasenille, torjua ja estdd ennakolta oi-
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keudenloukkauksia ja hairioita sek& poistaa tapahtuneet
hairiét ja selvittdd tapahtuneet oikeudenloukkaukset. En-
naltaehkaisy tarkoittaa laajassa mielessa rikostorjuntaa ko-
konaisuudessaan.



