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MATINEN vuonna 2003 paattyneiden
tutkimusten tiivistelmat

1 JOHDANTO

Tama raportti sisaltdd vuonna 2003 péaattyneiden Maanpuolustuksen
tieteellisen neuvottelukunnan (MATINE) rahoittamien tutkimus-
hankkeiden editoidut tiivistelmat. Sen tarkoituksena on antaa suppeassa
muodossa myds MATINEnR ulkopuolisille yleiskuva valmistuneista tut-
kimuksista. Jokaisesta tutkimuksesta annetaan noin sivun mittaisessa
titvistelmassa tarkeimmaét tulokset sellaisessa muodossa, etta lukija voi-
si useimmiten hyodyntédéd niitd sellaisenaan. Vain tutkimusaiheeseen
tarkemmin perehtynyt tai siité tiivistelmén perusteella kiinnostunut voi-
si edelleen pyytdd MATINEsta kopioita tiivistelmén lopussa luetelluista
varsinaisista tutkimusraporteista. Rajoitettujen resurssien takia tamén
raportin toivotaan kuitenkin useimmissa tapauksissa vastaavan heran-
neisiin kysymyksiin. Informaation nopeuttamiseksi on otettu mukaan
myos alkuvuoden 2004 aikana paattyneiden hankkeiden raportit.

Taman raportin toivotaan myds kasvattavan tutkijoiden piirissa kiinnos-
tusta maanpuolustustutkimukseen ja johtavan uusiin ideoihin ja tutki-
musprojekteihin.

Liitteend 1 on luettelo vuonna 2003 (ja vuoden 2004 alussa) valmistu-
neista raporteista, myos niist4, joista ei ole tiivistelmid tassa raportissa.

Laajempaa mielenkiintoa omaavat MATINEN raportit julkaistaan MA-
TINEN raporttisarjoissa ja niitd voi kysya tieteellisista Kirjastoista.
MATINEN raporttisarjoissa julkaistujen raporttien luettelo on tdman
julkaisun liitteena.

2 VALMISTUNEIDEN HANKKEIDEN THVISTELMAT

Paattyneiden tutkimushankkeiden tiivistelmat esitetdan tieteenaloittain.
Tiivistelmien hakemistona toimii sisallysluettelo.



2.1 Sahkotekniikka ja elektroniikka
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Kuituoptinen hydrofoni
Johtaja: Tutkimusprofessori Harri Kopola

Tutkijat: TKT Pentti Karioja
DI Pekka Suopajérvi

Tutkimuspaikka: VTT Elektroniikka

Tyossa kehitettiin suunnittelu- ja mallinnusmenetelmié kuitu-optisen hydro-
fonin simulointiin ja optimointiin. Menetelmét verifioitiin kokeellisesti kui-
tuoptisen mandrel-hydrofonin avulla. Tutkimuksen perusteella on mahdol-
lista suunnitella ja toteuttaa kuituoptinen hydrofoni sovelluksen asettamien
vaatimusten mukaisesti.

Kirjallisuusselvityksen mukaan kuituoptiset Braggin hilat ovat potentiaali-
nen vaihtoehto kuituoptisen hydrofonin toteuttamiseksi, silla niilla p&&staén
riittdvan hyvaan herkkyyteen ja riittdvdn matalaan kohinatasoon. Interfero-
metrisella hydrofonilla p&&stédan vieldkin parempaan suorituskykyyn kuin
Braggin hilahydrofoneilla. Tietoliikennesovelluksissa hyddynnetdaan 1550
nm ja 1310 nm aallonpituusikkunoita ja datansiirtosovelluksissa 850 nm ik-
kunaa. Nain ollen 1550 nm aallonpituus - vaihtoehtoisesti 1310 nm tai 850
nm aallonpituus - on luonnollinen valinta hydrofonisysteemin perustaksi.
Né&in voidaan hyodyntad tietoliikennekomponenttien laajaa tarjontaa seké
tietoliikennekomponenttien tutkimuksessa ja kehityksessé saavutettuja tu-
loksia.

Hydrofonin toteutuksen kannalta tarkeintd on optimoida anturielementin
rakenne siten, ettd se tayttdd sovelluksen asettamat vaatimukset. Optimaa-
lista ratkaisua haettiin mallintamalla anturin optiset, mekaaniset ja akustiset
ominaisuudet. Tavoitteena oli uudentyyppinen anturiratkaisu. Yhtena mah-
dollisuutena néhtiin integroitu optiikan hyddyntaminen, silla sol-gel -tek-
niikka mahdollistaa anturina toimivan valokanavarakenteen kuvioimisen
suoraan mandrellin pintaan. Integroidun optiikan rakenteilla on liséksi
mahdollista toteuttaa muiden suureiden mittauksia, esim. sdhk6- ja mag-
neettikentdn mittaukset. Integroidun optiikan ratkaisu osoittautui kuitenkin
teknisesti lilan haastavaksi johtuen hydrofonille asetetuista herkkyysvaati-
muksista.

Braggin hilaan perustuva hydrofoni oli houkutteleva vaihtoehto. Sen toteu-
tuksesta kuitenkin luovuttiin, koska prototyyppi olisi tullut liian kalliiksi to-
teuttaa tdman projektin puitteissa. Ty0sséd keskityttiin kahteen erityyppiseen
ratkaisuun: polarisaatioilmaisuun perustuvaan kalvohydrofonirakenteeseen
ja interferometriseen ilmaisuun perustuvaan kuitumandrel-rakenteeseen.
Kalvohydrofonia hydrofonia tutkittiin laboratoriomittausten avulla. Tarkoi-
tus oli toteuttaa kalvon vérahtelyn ilmaisu polarimetriseen interferometriaan
perustuen. Mittaustapa osoittautui kuitenkin laboratoriomittausten perus-
teella erityisen haasteelliseksi, johtuen komponenttien tiukoista kohdistus-
tarkkuusvaatimuksista.
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Kenttékokeet tehtiin Patrian koealtaassa. Testien tulokset on raportoitu eril-
lisessa testausraportissa, 'Kuituoptisen hydrofonin mittaukset’. Anturille
tehdyt mittaukset osoittivat, ettd mitoitus onnistui suunnitellulla tavalla.
Mittausten perusteella voidaan paatelld, ettd anturin taajuusvaste on refe-
renssihydrofonin (B&K 8105) luokkaa taajuusalueella 6...30 kHz. Anturi
reagoi heikosti alle 4 kHz taajuuksilla. Mallinnuksen perusteella rakenteen
vibroakustiset resonanssit sijoittuvat 2...5 kHz taajuuskaistalle. Anturin
heikko vaste johtunee anturirakenteen vibroakustisista resonansseista.

Tassa tydssa tehdyn kirjallisuusselvityksen, teoreettisen ja kokeellisen tydn

perusteella voidaan luetella seuraavat kuituoptisen hydrofonin edut:

e Kauitu on luonnostaan kevyt ja ohut sekéd sahkdisesti hairiintymaton ja
hairitseméaton. Yhteen monisdikeiseen valokaapeliin voidaan helposti
liittd4 useita antureita. Kuitu ei voi menné oikosulkuun siten, ettd yhden
anturin vikaantuminen aiheuttaisi muiden samaan jarjestelmaan liitetty-
jen antureiden vikaantumisen.

e Kauituoptinen hydrofoni voidaan mitoittaa halutulle taajuuskaistalle ja
halutun suuntakuvion omaavaksi samoin kuin sdhkoiset hydrofonit.
Tama johtuu siitd, ettd kuitu mahtuu luonnostaan pieneen tilaan. N&in
ollen voidaan tehda kompromisseja anturin herkkyyden, taajuusalueen
ja suuntaavuuden suhteen. Voidaan mm. pienentdd anturin suuntaherk-
kyytta pienentdamalld anturin kokoa, mutta samalla menetetdan anturin
herkkyydessé.

e Kuituoptinen anturi voidaan mitoittaa riittdvan herkéksi, siten, etta
herkkyys on vertailukelpoinen séhkdisten antureiden kanssa.

e Kuituoptinen anturi voidaan integroida osaksi toimivaa rakennetta,
esim. hautaamalla mittauskuidut komposiittirakenteeseen. Samalla voi-
daan ajatella muiden suureiden mittausta, esim. lampdtila, venyma ja
magneettikentta.

Tutkimuksesta ovat valmistuneet raportit:

e Kuituoptinen hydrofoni (HYDRO). Vuoden 2001 loppuraportti (3+1 si-
vua).

e Kuituoptinen hydrofoni (HYDRO) (41+5 sivua).

e Kuituoptinen hydrofoni (HYDRO2&3). Vuosien 2002-3 loppuraportti
(2+1 sivua).

e Kuituoptinen hydrofoni (8 sivua).

o Kuituoptisen hydrofonin mittaukset (19 sivua, luottamuksellinen).

e Multidisciplinary fiber optic sensor (guided by HYDRO project). Final
Report (55 sivua).

e Fibre Bragg Grating pressure transducer using a profiled membrane (6 si-
vua).

e Coupled-field modelling of interferometric hydrophone with self-
supported mandrel (6 sivua).

605 Hairinnan ja tiedustelun teknologioiden, menetelmien ja komponenttien
kehittyminen ja vaikutus sotilastietoliikenteeseen 2001 - 2015

Johtaja: Professori Pentti Leppanen
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Tutkijat: TKT Harri Saarnisaari
DI Visa Tapio
DI Janne Lehtomaki
FM Johanna Vartiainen
DI Hanne Parviainen
DI Mikko Rahkila

Tutkimuspaikka: Oulun yliopisto/tietoliikennelaboratorio

Tulevaisuuden sotilastiedonsiirtojarjestelméat perustuvat digitaalitekniikkaan
ja radiot toteutetaan niin kutsutulla ohjelmistoradioperiaatteella. Sen mukaan
useimmat radion toiminnot ovat ohjelmoitavia, joten radiota voi kayttaa eri
jarjestelmissé vain ohjelmia muuttamalla. Vaikka teknologia kehittyy, niin
silti vain muutamat yksinkertaisimmat niistd monista lupaavista algoritmeista,
joita on ehdotettu kdytettavéksi tulevaisuuden jarjestelmissa, voidaan toteut-
taa tarkastelujaksolla. Tama johtuu algoritmien hyvin suuresta laskennallises-
ta monimutkaisuudesta.

Tulevaisuuden tiedonsiirtojarjestelmien taytyy tukea monia eri datanopeuksia
ja palveluita ja tarjota paremmat elektronisen sodankdaynnin ominaisuudet
kuin nykyiset jarjestelmat. Nama vaatimukset taytetdan kayttaméalla laajakais-
taisia aaltomuotoja kuten monikantoaaltotekniikat ja suorahajotushajaspektri-
tekniikka. Kaikki ndma merkitsevat, ettd signaalien kaistanleveydet tulevat
olemaan vélilld 1 MHz ja 20 MHz datanopeuksien vaihdellessa muutamista
biteistd sekunnissa joihinkin megabitteihin sekunnissa. Nopeat taajuuden-
vaihdokset ndhdaén valttamattomyytend elektronisen sodankdynnin ominai-
suuksien kannalta. Taajuushyppynopeudet tulevat olemaan tuhannesta hypys-
t4 sekunnissa ylospdin. Hairiosietoisuutta voidaan edelleen parantaa kdyttaen
signaalinkasittelymenetelmid. Yhden antennin jarjestelmissa nailla menetel-
mill& voi vaimentaa vain kapeakaistaisia hairidsignaaleja. Kapeakaistaisuus
tarkoittaa sitd, ettd hairion kaistanleveyden taytyy olla alle puolet hyétysig-
naalin kaistanleveydesté. Joitakin téllaisia algoritmeja on jo toteutettu suuri-
néytenopeuksisiin jarjestelmiin. Adaptiiviset antennit tuovat hairiésietoisuutta
myos levedkaistaisia hairigsignaaleja vastaan. Lupaavimmat adaptiiviset an-
tennijarjestelmat ovat kuitenkin niin kalliita toteuttaa, ettd tarkastelujaksolla
emme né&e niitd laajamittaisessa kéytossa.

Nykyiset elektronisen tiedustelun jérjestelmét on suunniteltu kapeakaistaisia
signaaleja varten. Niiden kyky havaita tulevaisuuden laajakaistaisia signaale-
ja on varsin rajoitettu, vaikkakin voimakkaat signaalit voidaan yh& havaita.
Tama tarkoittaa, ettd jos nykyisia tiedusteluvastaanottimia aiotaan kayttaa
myos jatkossa, ne tulisi sijoittaa edulliselle paikalle, kuten ilmaan. Nykyisten
jarjestelmien rajoitteiden takia tulevaisuudessa vaaditaan ja tullaan nakeméén
uusia tiedustelujérjestelmid. Ne on suunniteltu levedkaistaisia signaaleja var-
ten ja ne kykenevat toimimaan paremmin monisignaalitilanteessa kuin nykyi-
set jarjestelmat, jotka eivat téssd tapauksessa toimi kunnolla. Monisignaali-
tilanteita tullaan n&kem&én enemman, koska tiedonsiirtomaérat kasvavat tar-
peiden kasvaessa. Uusien ilmaisujarjestelmien tulee havaita seké leveé- ettd
kapeakaistaiset signaalit, silla nykyisid signaaleja kéytetddn vield pitkaan.
Koska leved- ja kapeakaistaisten signaalien optimaalinen ilmaisu vaatii eri
kaistanleveydet, niin tdmé vaatimus tuo yhden haasteen jérjestelmésuunnitte-
lijoille.
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Elektronisen vaikuttamisen operaatiot tulevat olemaan vaikeammin suunnitel-
tavissa koska tulevaisuuden signaalit, joita pitaisi hairitd, on yha vaikeampi
havaita. Onkin luultavaa, ettd tulevaisuudessa vaikutetaan laajalle taajuusalu-
eelle, jolla vastapuolen otaksutaan toimivan. Vaikuttaminen on ”satunnaista”
joko kayttaméll& useita l&hettimid tai aikajakoista lahetystd. Hairidlahettimien
tulee siis kyetéd vaihtamaan taajuuttaan varsin nopeasti. Kéytetyt héiridaalto-
muodot on suunniteltava huolellisesti, jotta niitéd ei voisi vaimentaa signaalin-
kéasittelyn keinoin. Taméan vuoksi hairitsijan tulee arvioida vastapuolella kay-
tettdvissa olevia vastakeinoja ja estimoida kéytetyt keskitaajuudet ja kaistan-
leveydet. Elektronisen vaikuttamisen operaatiot tulee suunnitella yhteistydssa
tiedustelun ja tiedonsiirron kanssa, jotta hairiésignaaleista naille jarjestelmille
aiheutuva haitta olisi mahdollisimman pieni. Koska héiridsignaalien teho on
suuri, niin hairiélahettimet ovat varsin helposti havaittavissa ja paikallistetta-
vissa. Sen tadhden hairiélahteiden tulee olla liikkuvia ja toimia yhteistydssa.
Kun yksi lahetin l&hettad, niin muut vaihtavat asemapaikkaa. Kun seuraava
lahetin aloittaa lahetyksen, niin edellinen lopettaa omansa ja vaihtaa paikkaa.

Laajakaistaiset taajuushyppivét aaltomuodot tekevat ilmaisimien ja hairitsijan
elaman vaikeammaksi, mutta eivat tee niitd hyddyttomiksi. limaisimia ja héi-
rintastrategioita on vain kehitettdva vastaamaan paremmin tulevaisuuden vaa-
timuksia.

Tutkimuksesta ovat valmistuneet raportit:

e Tiedonhaku internetissa héirintalaitteista, tiedusteluvastaanottimista ja
suuntimoista (24 sivua).
Signaalien havaitsemisen teorian perusteet (39 sivua).
NyKkyisin kdytettyjen ilmaisimien perusteen (15 sivua).
Vaikuttamisen strategiat hairinnén kannalta (10 sivua).
Sotilasjérjestelmiin soveltuvat tietoliikennejérjestelmat (30 sivua).
Etsintastrategiat (32 sivua).
Vaikuttamisen ja tiedustelun teknologian nykytila (18 sivua).
Tiedonhaku internetissa hairintalaitteista, tiedusteluvastaanottimista ja
suuntimoista (32 sivua).
o Tietoliikenteen sotilasradiojarjestelmét, niiden elektroninen tiedustelu ja

vaikuttaminen - loppuraportti (109 sivua).

Materiaalien sdhkdisten ominaisuuksien mallintaminen impedanssi-
pinnan avulla

Johtaja: TkL Jouko Aurinsalo
Tutkijat: TKkL Arto Hujanen
TKT Johan Sten

LuK Mikko Kaunisto
Tutkimuspaikka: VTT Tietotekniikka, Tietoliikenne

Tassa hankkeessa on tutkittu miten erilaisten pintamateriaalien vaikutus
voidaan huomioida kohteen tutkapoikkipinnan laskennassa fysikaalisen op-
tilkan avulla. Aiemmissa VTT:11& kehitetyissd fysikaalisen optiikan sovel-
luksissa on ollut k&yttssa pintaimpedanssimalli, joka soveltuu hyvin tiettyi-
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hin erikoistapauksiin, esimerkking voimakkaasti taittava materiaali. Naissa
tapauksissa pintaimpedanssin arvo ei riipu pintaan tulevan aallon tulo-
kulmasta. Sen sijaan, jos materiaali ei ole voimakkaasti taittavaa, pintaim-
pedanssin arvo riippuu tulokulmasta. Edelleen jos rakenteen sisélté tai taka-
pinnasta aiheutuu heijastus, vaikuttaa tdmé& heijastus pintaimpedanssin ar-
voon. Pintaimpedanssin rakenneriippuvuuden vuoksi ryhdyttiin tassé rapor-
tissa tarkastelemaan rakenteen pinnasta nakyvad tasoaallon TM- ja TE-
heijastuskertoimia mahdollisimman tarkan heijastuskuvauksen saavuttami-
seksi.

Kerrosmaisen rakenteen heijastuskerroin voidaan ratkaista periaatteessa
analyyttisesti, mutta usean kerroksen tapauksessa lausekkeista tulee moni-
mutkaisia. Ongelma voidaan ratkaista kuitenkin helposti yksinkertaisen
numeerisen algoritmin avulla. Menetelmé esitetdan raportissa.

Dielektrinen ikkuna on eras tarkeé ja mielenkiintoinen erikoistapaus kerros-
rakenteesta, jonka heijastusominaisuuksia tarkastellaan raportissa hieman
tarkemmin. Mielenkiintoisena yksityiskohtana voidaan osoittaa, etta ikku-
nan voi mitoittaa mahdollisimman vahan heijastavaksi siten, ettd tarkaste-
lukulma ei vaikuta heijastuskertoimen tasoon merkittavasti, paitsi aivan ma-
talilla tulokulmilla.

Toisena paékohtana raportissa on heijastuskertoimen kulma- ja taajuusriip-
puvuuden mallinnus, kun taydellista rakenne- ja materiaalitietoa ei ole kdy-
tettdvissa. Naissa tilanteissa on usein kuitenkin kéytettdvissa suorantulo-
kulman heijastuskerroin (joko laskettu tai mitattu). Tdman tiedon perusteel-
la joudutaan valitsemaan jokin kaytettavissa oleva malli, jonka avulla ap-
proksimoidaan todellista rakennetta. Mallin ennustama heijastus sovitetaan
todelliseen heijastukseen, jolloin myds heijastuskertoimen kulmariippuvuus
mallintuu valitun mallin kulmariippuvuuden mukaan.

Raportin (28 s.) loppuosassa esitetdan esimerkkimallinnus sek& vertaillaan
erilaisten mallien toimivuutta.

Tietoverkkohyokkaysten havaitseminen, Intrusion Detection Systems

Johtaja: Professori Jorma Jormakka
Tutkija: DI Ville Jussila
Tutkimuspaikka: Teknillinen korkeakoulu, Tietoverkkolaboratorio

Tietoverkoissa tapahtuvia hyokkayksia voidaan havaita ja estdd automaatti-
sesti ns. IDS-jarjestelmilld (Intrusion Detection System). IDS-jarjestelméa
tutkii datavirtaa verkossa ja pyrkii estimaan tietomurrot ja palvelunesto-
hyokkéaykset (DoS = Denial of Service). Tutkimus muodostui kahdesta
osasta. Tutkimuksen ensimmaisessa osassa tutkittiin IDS-jarjestelmien pe-
rusteita, kartoitettiin olemassa olevia jarjestelmid, rakennettiin kaksi esi-
merkkiarkkitehtuuria ja pohdittiin IDS-jarjestelman ongelmia. Lisaksi suo-
ritettiin tehokkuusmittauksia seka Internet-mittauksia Snort-pohjaisella jar-
jestelmélla.
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Tutkimuksen toisessa osassa mallinnettiin tietoverkkosodan-kayntia operaa-
tioanalyysin menetelmin. Operaatioanalyyttisen menetelman matemaattinen
perusta on esitetty Maanpuolustuskorkeakoulun Tekniikan laitoksen julkai-
sussa J. Jormakka: "Combinatorial Decision Theory with Applications to
Hacker Warfare”. Teorian sovellukset tutkivat MATINEn Tietoverkko-
hyokkaysten havaitseminen -projektin suunnitelmassa esitettyja ongelmia.
Ensimmainen raportti analysoi ja ratkaisee matemaattisesti tietoverk-
kosodankaynnin yleisimpia ongelmia, jotka liittyivat héalytysten optimoin-
tiin, tehokkaiden ja heikkojen hydkkayksien eroihin, IDS-jarjestelmén alku-
tilan vaikutukseen seka virusten levidmisen ehkaisyyn. Toinen raportti mal-
lintaa tietoverkkosodan-kayntié peliteorian ja paatdsteorian menetelmin.

Jussilan diplomitydssa kaytettiin ainoastaan Snort-pohjaista 1DS-jarjestel-
mad, mutta IDS-jarjestelmien teoriaan ja ongelmiin tutustuttiin syvallisem-
min. Jormakan Maanpuolustuskorkeakoulun Tekniikan laitoksella aloitta-
man tietoverkkosodank&ynnin operaatioanalyyttinen mallinnus liittyy lahei-
sesti MATINE-projektiin. Liséksi voidaan mainita MATINE-projektin tu-
losten hyddyntaminen TKK:n Tietoverkkolaboratorion TIEVA-projektissa.
Projekti on puolustusvoimien tilaama IP-verkkojen kayttoa tutkiva laaja
projekti.

Tutkimuksesta ovat valmistuneet raportit:

e Intrusion Detection Systems - Principles, Architecture and Measure-
ments (133 + 16 sivua).

e Mathematical Models for Hacker Warfare (20 sivua).

e Hacking Warfare as a Game (16 sivua).

Jarjestelmamurroin tehtyjen DDoS hyokkayksien arvioiminen, havait-
seminen, torjuminen sek tekijoiden jaljittaminen

Johtaja: FT Marko Helenius

Tutkijat: FM Juhani Paavilainen
Fil yo Olli Rauhala
Fil yo Lauri Hokkanen
Harjoittelija Juha Kari

Tutkimuspaikka: Tampereen yliopisto,
Tietojenkasittelytieteiden laitos

Tietojarjestelmien palveluksenestohyokkaysten (DDoS eli Distributed De-
nial of Service) kenttd on ollut jatkuvaa kilpavarustelua hyokkadjien ja aka-
teemisten tutkijoiden tukemien jarjestelmien yllapitajien valilla. Tana aika-
na palveluksenestotekniikat ovat kehittyneet l&pi viiden tunnistettavan su-
kupolven: klassiset hyokkaykset, verkkohyokkaykset, koordinoidut hyok-
kaykset, yhdistetyt hyokkaykset ja hajautetut hyokkaykset.

Klassisen hyokkayksen suorittaminen vaatii paasyé kyseiselle kohdekoneel-
le. Néiden hyokkayksien kuormittamat resurssit ovat yleensa paikalliseen
koneen laskentaresursseja. Seuraava looginen kehitysvaihe hyokkaystekno-
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logiassa oli verkon ylitse suoritettavat hyokkaykset tai etdhyokkaykset.
Etdhyokkéaykset suoritetaan isdnnéstd toiseen. Nykyisissa hyokkayksissa
kaytettdvat tekniikat ovat samoja. Hyokkaykset vain suoritetaan koor-
dinoidusti lukuisista kaapatuista isannistda samanaikaisesti. Naitd seurasivat
hyokkdysmuodot, jotka sallivat usean tyyppisen hyokkaystekniikan yhdis-
tdmisen samanaikaisesti sekd usean hyokkaajan koordinoidusti hyokata sa-
maa kohdetta vastaan. Uusin aluevaltaus hyokkadjien keskuudessa on lait-
tomasti tunkeutua ja vallata lukuisia koneita ympari julkista verkkoa ja siten
valjastaa hyokkaysverkko. Tama kehitys synnytti hajautetut hyokkaystek-
niikat.

Emme kaésittele tassa tutkimuksessa seuraavia asioita: langattomia verkkoja,
joilla on perinteisten verkkojen heikkouksien lisdksi omia erityispiirteitdan,
Klassisia yhden jarjestelman sisélla toteutettuja palveluksenestohyokkayk-
sig, aplikaatio- tai protokolla-spesifeja hyokkéyksia taikka manuaalista tie-
tojen-késittelya lamaannuttavia palveluksenestohydkkayksia. Keskitymme
IPv4-protokollaan, emmeké tassa yhteydessa spekuloi uuden protokollaver-
sion aiheuttamia muutoksia hyokkays- tai puolustuskaytantéihin ja -
tekniikoihin.

Hajautetut palveluksenesto- eli HPE-hyokkéykset ovat vaikutukseltaan niin
voimakkaita, ettd ne pystyvét lamauttamaan jopa Internetin suurimmat pal-
veluntarjoajat. Tastd johtuen keskityttiin nimenomaan hajautettuihin hyok-
kayksiin. Hyokkaykset jaettiin viiteen erilliseen vaiheeseen: tutkaus-, levi-
tys-, tartutus-, kommunikointi- sek& varsinainen hyokkaysvaihe.

Hyokkaysosan viisi ensimmaistd lukua on jaettu hyokkays-vaiheittain. Tut-
kausluku keskittyy tekniikoihin, joilla hyokkaaja loytaa vallattavat koneet
tai isé&nnat, joita voidaan hyvaksikdyttdd heijastimina seka koneiden ana-
lysointiin hyddyntamistd varten. Levittdmis-luvussa kasitelladn korkeam-
man tason menetelmat, joilla hyokk&dja muodostaa hyokkaysverkon. Tar-
tuttamis-luvussa luokitellaan jarjestelméheikkoudet, joita hyokkaaja kayttaa
tunkeutumisessa hyvékseen. Naihin soveltuvia hyédyntamismahdollisuuk-
sia tarkastellaan lisaksi esimerkkien avulla. Erityishuomion saavat HPE-
hyokkayksien yhteyksissa yleensé kaytetyt hyddyntamistekniikat. Kommu-
nikaatio-luvussa keskitytddn hyokkaysverkon arkkitehtuuriin ja erityisesti
siithen kuinka hyokkaaja kaskyttad agenttejaan. Hyokkays-luvussa esitellaan
hyokkaystekniikat ja luokitellaan hyodkkéykset. Erityishuomio kohdistuu
hajautettuihin hyokkayksiin parhaiten soveltuviin tekniikoihin, kuten tulviin
ja heijastushyokkaysiin. Myds IP-pakettien vaarentdmisen syyt ja vaikutuk-
set analysoidaan téssa luvussa. HyOkkays-osion paattdd luku, jossa esitel-
l&&n hyokkaysagenttien piirteitd muutamia tunnetuimpia ja parhaiten analy-
soituja agentteja esimerkinomaisesti hyvéksikéyttaen.

Puolustus-osion ensimmadinen luku, uhrien puolustautuminen, toimii joh-
dantona puolustukseen. Lisaksi siind tunnistetaan HPE-hydkkayksien erilli-
set uhriryhmét. Puolustus-osio on muutoin organisoitu puolustuslinjoihin,
ts. puolustukseen kolmen identifioidun uhriryhmén nékékulmasta. Ensim-
mainen puolustuslinja kasittelee siten potentiaalisten ensisijaisten uhrien
puolustautumista. Suojattava piirre tdssa luvussa on jérjestelmien eheys.
Toisena puolustuslinja-luvun tarkoituksena on koota yhteen teknisié ja hal-
linnollisia kontrolleja, joilla kohdeorganisaation ts. toissijainen uhri kyke-
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nee parantamaan selviytymiskykyaan palvelunestohyokkéyksen alla. Suo-
jauksen kohde on siis palveluiden saatavuus. Kolmas puolustuslinja-luku
esittelee akateemisista lahteista koottuja tulevaisuuden globaaleja tekniikoi-
ta HPE-hyokkaysten vaikutusten rajoittamiseen koko julkisessa verkossa.
Naiden tekniikoiden hyddyntaminen vaatii laaja-mittaista k&yttdonottoa ko-
ko verkossa. Tasta syystd luku késittelee suojautumista I6ytdimamme kol-
mannen uhriryhman eli k&ytdnnossa koko globaalin kommuunin valossa.
Toiseksi viimeinen luku on omistettu jaljitykselle, jossa keskitytddn seka
hyokkdysagenttien paikantamiseen etta erittdin haastavaan hyokkaajan jal-
jittdmisen ongelmaan.

Tutkimus osoitti sen ettei HPE-ongelmaan ole nakopiirissé helpotusta lahi-
tulevaisuudessa, vaan asevarustelu tulee talla cybersodankdynnin osa-
alueella jatkumaan my6s tulevaisuudessa. Huolimatta siité ettei ongelmaan
ole 16ydetty hopealuoti-ratkaisua on selvéa, ettd globaaleilla menetelmilla
voidaan taistella hajautettuja hyokkayksia vastaan. Tekniset kontrollit eivéat
yksindén riitd ongelman minimointiin vaan tarvitaan poliittista tukea. Jul-
kisten verkkojen palvelujen kuluttajien ja tarjoajien tulee ottaa yhteisvas-
tuullisesti asiakseen nostaa verkon turvallisuutta. VVastuuta tulee jakaa verk-
koyhteisossa siten, ettd on jasenten edun mukaista parantaa my®és muiden
turvallisuutta oman tietoturvatasonsa ohessa. Useat esitetyista teknisista
kontrolleista vaativat globaalia levitystd. Nama globaalit jarjestelmét toisi-
vat toteutuessaan suurta parannusta nykytilanteeseen. Néiden jarjestelmien
leviamista tulee edesauttaa luomalla ymparistd sellaiseksi, jossa on toimijan
edun mukaista implementoida kyseisié tekniikoita. Tilanne voidaan saavut-
taa hallinnollisin kontrollein, lainsd&ddannéllisin tai taloudellisin keinoin,
taikka teknillisin kontrollein, jotka varmistavat menetelmid noudattaville
verkoille paremman palvelun tason.

Tama tutkimus keskittyi ainoastaan tarkastelemaan Internetin nykytilannet-
ta. Mielenkiintoinen jatkotutkimuksen suunta on selvitelld minké&laisia muu-
toksia verkkoprotokollien muutokset tuovat tullessaan palvelunestohydkké-
ysten kenttdan. Tai voidaanko protokollia kehittdd nimenomaan palvelunes-
toa estdvaan suuntaan. Seuraavaksi ehdotamme tiivistetysti erilaisia suosi-
tuksia jatkotoimenpiteille:

e Tietoturvallisuusohjeissa tulisi maaratd, miten tietoturvapéivityksista ja
virustentorjunnasta huolehditaan.

e Verkkoliikenteen suodatus tulisi toteuttaa siten, ettd haitallinen tietolii-
kenne saadaan Karsittua mahdollisimman varhaisessa vaiheessa. Julki-
sessa verkossa suodatusvastuu tulee olla erityisesti operaattoreilla ja or-
ganisaatioiden jarjestelmien yllapitdjilla. Kotikayttdjia ei voitane vel-
voittaa suodatuksen vastuullisuuteen, mutta heitd on ohjeistettava.

e Operaattoreilla ja viranomaisilla tulee olla oikeus, velvollisuus ja tekni-
nen mahdollisuus sulkea tietojarjestelma pois tietoverkosta silloin, kun
jarjestelma aiheuttaa haittaa verkkoliikenteelle. Poissulkeminen koskee
mya0s loppukéyttdjien tietokoneita.

o Kiiittiset tietojarjestelmat ja tietoverkot tulee eristdd ja turvaratkaisuja
tulee rakentaa my0s kriittisten jarjestelmien sisélle.

e Turvallisia vyohykkeitd tulisi maarittaa ja toteuttaa. Esimerkiksi ulkoi-
sen verkon tai jonkin verkon osan tukkeutuminen ei saa haitata sisaver-
kon toimintaa.
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o Sellaisten palomuuriratkaisujen kayttoonotto, jotka valvovat sek& si-
sédanpdin tulevaa ettd ulospdin lahtevad liikennettd. Palomuurit tulee
asentaa organisaation verkon yhteyteen myds ty6asemiin.

o Jarjestelmélokien mahdollisimman tarkka kirjaaminen seka velvoite
luovuttaa lokitietoja viranomaisten maaraamille selvittdjille epailtdessa
verkkohyokkaysta.

o Kansainvélisen yhteistyon kehittdminen siten, ettd pahantekijoité pysty-
taan jaljittamaan.

e Kansainvélisen lainsaadannon yhteisty6té tulisi kehittaa siten, etta kay-
tdnnot ovat mahdollisimman yhtendisié.

e Turvallisten verkkojarjestelmien kehittdminen. Sellaisen tutkimustyon
ja tuotekehitystyon tukeminen on tarpeen, joka pyrkii etsiméén uusia
ratkaisuja tietoturvallisuuden parantamiseksi. Téhén kuuluvat esimer-
Kiksi turvallisten verkkoprotokollien kehittdminen, sdhkodisen tunnista-
misen kehittdminen, IDP-jérjestelmien kehittdminen seké turvallisuuden
huomioivien verkko- ja laitteistoarkkitehtuurien kehittaminen.

Tutkimuksesta on valmistunut raportti:
e Hajautetun tunkeutumisen ja palveluneston torjunta (100 sivua + liit-
teet).

Fotonilaskentaan perustuva kenttdkelpoinen CMOS-kamera (Feasibili-
ty Study)

Johtaja: TKT Anssi Makynen
Tutkijat: FM Sampo Backman
Tutkimuspaikka: Oulun yliopisto/Elektroniikan laboratorio

Hankkeen perimmaisené tavoitteena oli tutkia fotonilaskennan soveltuvuut-
ta portitettuun kuvailmaisuun seka selvittdd mahdollisuuksia toteuttaa fo-
tonilaskentaan perustuvan kuvasensorin kehitystyd. Tavoitteena oli kehitt&é
tiedustelu- ja valvontatehtdviin soveltuva aktiivista kuvailmaisutekniikkaa
hyddyntéva sensori, joka perustuisi vyoryvalodiodeihin. Aktiivisia kuvail-
maisutekniikoita ovat mm. nakyvén ja l&hi-infrapunan alueella tapahtuvan
laservalaisuun perustuva portitettu kuvantaminen (gated imaging) seka la-
serpulssin kulkuaikatekniikkaan perustuva kuvantaminen (range imaging).
Edellisessé tapauksessa tuloksena on tavanomainen harmaasévykuva ja jal-
Kimmaisessd ns. etdisyyskuva, jossa harmaasavyt kertovat kohteen osien
etaisyyden tarkastelupisteestd. Molemmat tekniikat ovat erittéin intensiivi-
sen tutkimuksen kohteina puolustusvalineteollisuudessa ympéri maailman.

Portitetussa kuvailmaisussa valaiseva laserpulssi synkronoidaan ilmaisimen
valotushetkeen siten, ettd kuvasensori valottuu vain tietyltd etéisyydelta
saapuvalla valolla. Talléin kameran ja kohteen valisté siroava/heijastava va-
lo ei osallistu valotukseen, mika parantaa kohteen kontrastia ja helpottaa
kohteen havainnointia verrattuna tavanomaiseen valaisuun. Tekniikka mah-
dollistaa mm. kasvillisuuden, savun ja naamioinnin lapivalaisun.
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Feasibility Studyssa tehtdvana oli selvittdd kehityskustannusten ja aikatau-
lun liséksi suomalaisen teollisuuden kiinnostus osallistua esitetynlaisen ku-
vasensorin kehitystyohon, sen rahoittamiseen, itse tuotekehitykseen ja lop-
putuotteen valmistukseen seké esittaa arvio kuvailmaisimen markkinoista.

Kuvasensorin tuotekehitys vastaa vaativan integroidun "sekasignaalitaysiti-
lauspiirin” tuotekehitysté lahdettédessd "puhtaalta poydalta”. Tyypillista tal-
laisen integroidun piirin kehitystydlle on suunnitteluun liittyvét korkeat ker-
taluontoiset kulut. Tuotekehitysaika ja tarvittavat resurssit vaihtelevat kui-
tenkin melkoisesti piiriltd vaadittavien ominaisuuksien, suorituskyvyn ja
kaytetyn teknologian mukaan. Toisaalta tuotantomaérat ja piirikohtaiset
kustannukset riippuvat toisistaan hyvin voimakkaasti. Siviilipuolen kulutta-
jatuotteissa kustannusten tulee hyvin monimutkaisillakin piireilld olla alle
5€/piiri. Téhén tarvitaan tyypillisesti useamman miljoonan piirin vuosituo-
tanto. Erikoissovellutuksissa, kuten sotilaallisissa, voitaneen hyvaksya
vaikkapa 100 euron yksikkohinta, johon saatetaan péésté jo tuhannen piirin
vuosituotannolla.

Sensorin kehityskustannuksia arvioitiin ensimmaista kamerapiiria kehitté-
vien "fabless startup" yritysten saaman rahoituksen perusteella. Tyypillises-
ti ndissa yrityksissé tydskentelee aluksi vain muutama suunnitteluinsingori
ja saatava rahoitus kuluu lahes puhtaasti prototyyppien suunnitteluun ja tes-
taukseen. Ensimmadisen toimivan prototyypin kehitysajaksi arvioitiin tall&
tekniikalla yhdestd kahteen vuotta ja rahoitustarpeeksi yhdesté viiteen mil-
joonaan euroa. Seuraavat rahoituskierrokset ovat yhtensa luokkaa 10 mil-
joonaa euroa, mutta kulunevat suurelta osin markkinointiin eika niitd voida
lukea mukaan itse komponentin kehityskustannuksiin.

Kamerapiirin markkinapotentiaalin arviointi on erittain vaikea tehtéva alan
ammattilaisillekin. Niinpa tassa tutkimuksessa tyydyttiin arvioimaan mark-
kinapotentiaalin &&ripaat. Koskapa kehitettdva kuvasensori soveltuu myos
perinteiseen kuvantamiseen, arvioitiin sen periaatteelliseksi (maksimaali-
seksi) markkinapotentiaaliksi luokkaa 100 miljoonaa kamerapiirid/vuosi sil-
I oletuksella, ettd kaikki myytavat mobiilikamerat parin vuoden kuluttua
varustettaisiin kyseisilla piireilla. Jos kaytto rajoittuu realistisemmin pelkés-
tdén portitettua kuvantamista soveltaviin kameroihin, voisivat markkinat
parhaimmillaan olla luokkaa kymmenentuhatta yksikkoa vuodessa.

Tutkimuksen aikana suomalaiset teollisuusyritykset eivat ilmaisseet kiin-
nostustaan osallistua tutkimuksen kohteena olevan sensori-komponentin
kehitystyon rahoittamiseen. Teollisuusrahoituksen puuttuessa mydskaan
julkisen rahoituksen lahteet eivét ole kiinnostuneita rahoituksesta. Kiinnos-
tusta nayttéisi tosin I0ytyvéan varsinaisen kameran kehittdmiseen, jos itse
kuvasensori olisi jo olemassa, eli portitettu kuvantaminen tekniikkana néh-
tiin erittain potentiaalisena.

2.2 Muut tekniset tieteet

557

Rakenteelliset ratkaisut infrapunaheratteiden minimoimiseksi

Johtaja: Professori Pertti Sarkomaa
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Tutkijat: Tekn yo Jussi Saari
Teknikko Risto Partamies
DI Petri Kuisma
DI Mikko Ojala
Ins Risto Pajari

Tutkimuspaikka: Lappeenrannan teknillinen yliopisto,
teknillisen termodynamiikan laboratorio

Kasvaneen pimeétaisteluvalmiuden myota tiedustelun infrapunakamerat
seka asejarjestelmien infrapunatahtéimet ja maaliin ohjausjarjestelmat ovat
yleistyneet ja parantuneet. Ne kehittyvéat edelleen voimakkaasti ja niitd kay-
tetddn usein myos valoisana aikana. Tama edellyttaa seké uusia rakenteelli-
sia ratkaisuja ettd uusia haivetekniikoita taisteluissa kaytettavilta siirretta-
viltd johto-, tietoliikenne- ja asejérjestelmiltd, ajoneuvoilta ja laitteilta. Ta-
voitteena on vaikeuttaa tai estda niiden havaitseminen sekd havaitun koh-
teen tunnistaminen ja tuhoaminen.

Tiedustelu- ja asejérjestelmét ovat siirtymassa yhd enemmén kayttdmaan
useiden aallonpituusalueiden samanaikaisesti samasta kohteesta ké&siteltavia
kuvia kohteen havaitsemiseksi ja tunnistamiseksi. Teknologia halpenee ja
yh& monimutkaisemmat infrapunajérjestelmét tulevat taloudellisesti mah-
dollisiksi yhdistaa tavanomaisten tiedustelu- ja asejarjestelmien osaksi. Sik-
si alueen jatkuva tutkimustyd on jo pelkéstdén kehityksen seurannan takia
valttdméatonta.

Tassa tutkimuksessa keskityttiin rakenteellisiin ratkaisuihin, joilla kohteen
nékyvien pintojen suoran tai heijastuneen sateilyn ja ympariston lahettdman
séteilyn erotus voidaan minimoida. Tutkimuksen kohteina olivat

o erilaisia kerroksellisia ilmaja&hdytteisia seindmarakenteita, joissa pans-
sarilevyjen valisissa ilmatiloissa virtaa ulkoilmaa, joka lampenee ja sa-
malla ja&hdyttdd rakenteita ja pienentdd rakenteen ulkopinnan infra-
punaheratetta.

e kuumien kaasujen poistoaukkojen infrapunaherétteen pienentamismene-
telmié.

Seindmaérakenteiden tutkimuksessa keskityttiin vaakasuoralla ilmavirralla
jaahdytettyjen pystysuorien rakorakenteiden kokeelliseen ja teoreettiseen
tutkimiseen. Ainakin alustavia mittauksia tehtiin seuraaville tapauksille:

pakotetulla virtauksella jadhdytetty rako

pakotetulla virtauksella jadhdytetty usean raon rakenne

pakotetulla virtauksella jadhdytetty suutinlevyrakenne

vapaa pystysuora konvektiovirtaus kahden pystysuoran levyn vélisessa
raossa.

Liséksi tutkittiin levyjen liitosrakenteen vaikutusta seindma-rakenteen lapi
kulkevaan lampdvirtaan ja ulkopinnan infrapuna-heratteeseen, sek& mah-
dollisuuksia ndiden pienentamiseen. Kuumien kaasujen poistoaukon infra-
punaheratteen pienentdmisen menetelmista tutkittiin ejektoreita, poistoau-
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kon eteen sijoitettua jadhdytettyd virtaviivaista kappaletta, ilmajaahdytettya
poistoaukkorakennetta ja nestejaédhdytettya poistoaukkorakennetta.

Raportin (101 sivua) nimi on sama kuin hankkeen nimi.

Pitkdn kantaman kranaatinkuoren lujuusominaisuudet ja sirpaloitu-
minen

Johtaja: Professori Tuomo Tiainen
Tutkija: DI Jari R&m6
Tutkimuspaikka: Tampereen teknillinen yliopisto,

Materiaaliopin laitos

Tykiston kayttdmat kranaatit voidaan jakaa kolmeen eri perustyyppiin:
luonnollisen, kontrolloidun ja esimuotoillun sirpaloitumisen kautta hajoa-
viin. Luonnollisen sirpaloitumisen kautta hajoavat kranaatit ovat kéyte-
tyimpia ja yksinkertaisimpia valmistaa. Keskimaaraistd sirpalekokoa voi-
daan tallgin saadelld materiaalin valinnan ja késittelyn, esim. muokkauksen
ja lampokasittelyn avulla. Erityisesti tykkien kohdalla nykyinen asetekno-
logia on pdattynyt entistad pitempiin kantomatkoihin, mika edellyttad kra-
naateissa lujien ja sitkeiden terasten kayttod. Naista teraksista rajahdyksessa
syntyvien sirpaleiden kokovaihtelu on kuitenkin varsin suuri ja tyypillisesti
keskimaarainen sirpalekoko on liian suuri.

Tassa tutkimuksessa on selvitetty mahdollisuutta saada aikaan kontrolloitu
sirpaloituminen kranaatin pintaan tehtyjen laserkarkaisuviivojen avulla. La-
serkarkaisussa lampétilan nousu- ja myds laskunopeudet ovat erittdin suu-
ret. Tuloksena on kova ja pienirakeinen rakenne. Karkaisun alueen odotet-
tiin ydintavan séron rajahdyksen aikana ja ndin maaraavéan sirpalekoon.

Karkaisutuloksen ja karkaisuparametrien valisessé yhteydesta on olemassa
tutkimuksia, mutta niiden suora soveltaminen kaytdntéon on hankalaa, mm.
monenlaisten lasersadettda fokusoivien optiikoiden vuoksi. Tutkimuksista,
jotka koskevat laserkarkaisun vaikutusta iskusitkeyteen ja sirpaloituvuuteen
on véhan tietoa saatavilla. Tassé tutkimuksessa kéydaan ensin lapi laserkar-
kaisuparametrien ja optiikan valintaa, karkaisuviivan vaikutusta iskusitkey-
teen ja lopuksi sovelletaan saatua kokemusta kranaattien karkaisuun.

Laserkarkaisun vaikutusta tutkittiin iskusitkeyskokein, joiden toivottiin
antavan viitteitd materiaalin kayttaytymisesté rajahdyksessé. Iskusitkeysko-
keet suoritettiin siten, ettd V-Charpy-sauvassa normaalisti oleva v-ura kor-
vattiin laserkarkaisuviivalla.

Kokeiden jalkeisissa tarkasteluissa havaittiin kaksi murtumatyyppié, joista
toinen alkoi karkaisuviivan sivusta ja toinen keskeltd. Laserkarkaisu pie-
nensi iskusitkeyttd suorassa suhteessa karkaisusyvyyteen. Optimoitua la-
serkarkaisuprosessia kayttden kasiteltiin kahdeksan kranaatin kuorta rajay-
tyskokeita varten.
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Raportin (30 sivua) nimi on sama kuin hankkeen nimi.

Kalliovaestonsuojien katon ja seinien mitoitustarkastus
Johtaja: DI Jarmo Roinisto

Tutkijat: Toim.joht. Matti Hakala
DI Jannis Mikkola
DI Ulla Valtanen
DI Mikko Inkala

Tutkimuspaikka: Kalliosuunnittelu Oy Rockplan Ltd

Tata tutkimustyota on tehty rinnan vaesténsuojien teknillisten maardysten
uusimistyon kanssa. Tutkimuksen paatavoitteena on selvittaa kalliovaeston-
suojien teknisten maardayksien uudistamistarve ja antaa pohjaa uudelle kal-
liovéestonsuojien rakentamisoppaalle. Vaestonsuojien teknilliset méaarayk-
set on korvattu asetuksella S1-, S3- ja S6-luokan kalliosuojista seké& S3-
luokan terésbetonisesta vaestonsuojasta.

Maarayksissa kalliovaestonsuojien katolle ja seinille on annettu suuret mi-
nimipaksuudet, koska pienempien paksuuksien sallimisen on arveltu johta-
van siihen, etta niihin pyrittéisiin aina. Teknisesti on kuitenkin mahdollista
saada minimipaksuuksia ohuempi kalliorakenne kestaméan nykyiset vées-
tonsuojakuormitukset. Asevaikutukset saattavat muuttua huomattavasti kal-
liovéestOnsuojien useiden satojen vuosien kayttdidn aikana. Siksi ei ole tar-
koituksenmukaista, ettd kalliovéestonsuojien kestavyytta/rakennepaksuuk-
sia systemaattisesti pienennettaisiin. On kuitenkin kohteita, joissa ei yksin-
kertaisesti ole mahdollista tayttaa kaikilta osin nykyisia minimipaksuusvaa-
timuksia. N&iden poikkeusten hyvaksyminen on osoittautunut hyvin hanka-
laksi. Maaréyksiin tulisi lisata ohjeet siitd miten menetelldén, jos on pakko
poiketa minimipaksuuksista. Mitoitustarkastelu voi toimia pohjana myo-
hemmin mahdollisesti laadittavaa vaestonsuojien rakentamisopasta varten.
Maaraysten uudistamisen yhteydessa on vaestonsuojien teknillisiin mééara-
yksiin tarkoitus saattaa suunnittelijoiden ja suunnittelevien toimistojen péa-
tevyysvaatimukset.

80-luvun lopulta lahtien kallion mitoituslaskennassa kéaytetyt ohjelmat ovat
kehittyneet niin, etta niilla pystytdan laskemaan kalliotilojen rakentamisvai-
heessa syntyvien siirtymien suunnat ja siirtymien suuruusluokat luotettavas-
ti. Laskennoissa tarvittavien kallion materiaaliparametrien maarittelytaito
on myas parantunut.

Véestonsuojan on annettava suojaa radioaktiiviselta séteilylta, myrkyllisilta
aineilta, rakennesortumilta sekd& asevaikutuksilta. Nykyisten maérdysten
mukaan S6-luokan vaestonsuojan on kestettdva 900 kPa painekuorma.

Tassa tydssé on tutkittu kalliolaadun, rakoilun, jannitystilan ja kalliokaton
paksuuden vaikutusta véestdnsuojan kallioholvirakenteen ja seinien kayt-
taytymiseen. Tarkastelut tehtiin kallion mekaanista kayttaytymista simuloi-
villa numeerisilla laskentaohjelmilla. Laskennoissa kaytettyjen kaksidimen-
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sionaalisten ohjelmien vuoksi kallion rakenne on selvasti yksinkertaistettu,
mutta tulokset antavat oikean suunnan ja suuruusluokan kallion kéyttayty-
misesta ja siihen vaikuttavista tekijoista.

Laskentatarkastelussa kaytettiin kahta toisistaan poikkeavaa yleisesti kal-
liomekaniikassa hyvéksyttya kallion mekaanista mallia: a) jatkuva kallio-
massa, missa rakoilu on huomioitu muodonmuutos- ja lujuusparametreissa
sekd b) epéjatkuva materia, missa tunnettu rakoilu muodostaa heikkouspin-
toja ehjadn kallioon. Epdjatkuvan kallion olettamus johti huomattavasti suu-
rempiin siirtymiin, siirtyméeroihin ja osin my6s paikallisiin sortumiin,
vaikka rakogeometriassa ja parametriarvoissa oli pyritty huomioimaan taso-
laskennan konservatiiviset olettamukset. Toisaalta jatkuvan materian malli
antoi kaikilla kalliolaaduilla kimmoista tarkastelua vastaavan tuloksen. Tar-
kastelu herattikin kysymyksen ohutkattoisten kalliosuojien oikeasta lasken-
ta-tavasta ja laskentaparametrien arvojen maarityksesta. Toimenpiteet asian
varmistamiseksi on esitetty suosituksissa.

Tutkimuksesta on valmistunut raportti
e Kalliovaestonsuojien katon ja seinien mitoitustarkastelu (41 sivua).

T2000 ilmatyynyaluksen liikkeiden, kuormitusten ja rakenteiden rasi-
tusten monitorointijarjestelméan kartoitus

Johtaja: DI Seppo Kivimaa
Tutkijat: DI Antti Rantanen

Tutkimuspaikka: VTT Valmistustekniikka,
Laiva- ja konetekniikka

Tutkimushankkeessa on kehitetty T2000:n pitk&najan mittauksia varten
monitorointijarjestelman mittausohjelmisto, joka on ollut toiminnassa tela-
kan merikokeiden liséksi koko sen ajan, kun alus on luovutuksen jélkeen ol-
lut Merivoimien omassa kéaytdssa ml. aluksella lokakuussa 2002 tehdyt me-
rikelpoisuuskokeet. Ohjelmisto on toiminut luotettavasti samoin kuin mitta-
uslaitteetkin lukuun ottamatta potkuriakselin vadnnénmittauslaitteissa esiin-
tyneitd ongelmia.

Mittausjarjestelmad on voitu hyodyntdd myas silloin, kun aluksen testaus-
vaiheessa telakalla on mitattu potkuri- ja puhallinakselien vaantovarahtely-
tasoja. Mittausjarjestelman antamia tuloksia on kaytetty myos selvitettdessa
voimansiirtolaitteissa esiintyneitd ongelmatilanteita telakalla ja merella ajon
aikana alukselle syntyneiden vaurioiden syité.

Telakan merikokeiden ja Merivoimien merikelpoisuuskokeiden analysoin-
nin ja raportoinnin liséksi jarjestelman tuottamia venymamittaustuloksia on
voitu hyddyntad selvitettdessa alumiinirunkoon ja komposiitista rakennet-
tuun kansirakenteeseen kohdistuvia kuormia ja niiden vaikutuksia rakentei-
den vasymiskestavyyteen. Venymamittauksia voidaan kayttad myos tutkit-
taessa mahdollisuuksia alumiinirungon korvaamiseksi komposiitti-
rakenteella.
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Raportin (18 sivua) nimi on sama kuin hankkeen nimi.

lImatyynyaluksen dynaaminen mallinnus

Johtajat: Erikoistutkijat Harri Soininen ja
Pertti Broas

Tutkija: DI Kai Happonen
Tutkimuspaikka: VTT Valmistustekniikka

Vuosina 2001 ja 2002 jatkettiin merivoimille tilatun ilmatyynyaluksen oh-
jailun mallittamista. Prototyypin mallikoetulosten lisaksi myds merikoeajo-
jen tuloksia saatiin kayttoon. Alukseen ohjailutilanteissa vaikuttavia voimia
mallitettiin mahdollisimman pitkalle fysikaalisin perustein.

Simulointimallin kehitystyon pohjana kaytetty laivasimulaattorin ohjelmis-
to laskee aluksen liikkeitd kolmessa vapausasteessa tasoliikkeessa. Simu-
lointimalli on modulaarinen, toisin sanoen jokaiselle modulille (runko, pe-
rasimet, potkurit jne.) lasketaan voimakomponentit erikseen. Summaamalla
ndma voimakomponentit saadaan kokonaisvoima, jonka perusteella ratkais-
taan aluksen kiihtyvyydet jokaisella aika-askeleella. Integroimalla Kiihty-
vyydet saadaan nopeudet koordinaattiakselien suunnissa ja integroimalla
uudestaan saadaan aluksen paikka (siirtyma).

IlImatyynyalusten simulointimallilla voidaan toistaa prototyypin meri-
koeajolla mitattuja manodvereitd. Tarkempaan mallin validointiin tarvittai-
siin suunnitellun lisdohjailukoesarjan mittaamista, jotta eri ohjauslaitteiden
tuottamia ohjailuvoimia voitaisiin tarkastella erikseen. Lisdksi aluksen oh-
jaajien suorittama simulaattorin testaus antaisi arvokasta palautetta ohjaus-
tuntumasta ja simulaattorissa nykyisin olevien ohjaus- ja nayttolaitteiden
riittavyydesté.

Raportin (14 sivua) nimi on sama kuin hankkeen nimi.
Komposiittirakenteiden kunnonvalvonta kustannustehokkaalla ja
kenttékelpoisella menetelmalla

Johtaja: TKT Juha Sarlin ja DI Arto Laine

Tutkijat: DI Eetta Saarimaki

Tutkimuspaikka: VTT Kemiantekniikka/Materiaalitekniikka
Ainettarikkomattomien tarkastelumenetelmien merkitys on suuri komposiit-
tirakenteissa. Perinteisia menetelmid ovat ultradani sekd rontgen. Kumpikin
paljastaa tehokkaasti rakenteessa olevat tietyt vauriot, mutta haittapuolena

on se, ettd laitteiston massiivisuuden takia ty6té ei voi suorittaa kenttéolo-
suhteissa. Ultradanitestausta voidaan toki suoritta kannettavalla laitteistolla,
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mutta tulosten tulkinta vaatii testaajalta paljon kokemusta eika tuloksista jaa
dokumenttia.

"Komposiittirakenteiden kunnonvalvonta kustannustehokkaalla ja kentta-
kelpoisella menetelméalld" -projektin tavoitteena oli selvittda taménhetkinen
tilanne lampokuvauksen kéaytostd komposiittirakenteiden - erityisesti lento-
kaluston - NDT-tarkastuksissa seké& kaytdnnon testien avulla saadaan yleis-
kuva menetelmén soveltuvuudesta lentokaluston testauksessa.

Useissa tutkimuslaitoksissa ja yrityksissa on tutkittu termografian soveltu-
vuutta komposiittirakenteiden ja erityisesti lentokonerakenteiden NDT-
testaukseen. Paasaantoisesti on tutkittu vikatyyppien havaittavuutta ja vi-
kasyvyyden maéaritettavyyttd simuloiduilla vioilla joko testikappaleissa tai
simuloiduilla vioilla aidoissa lentokonerakenteissa. Yksinkertaisillakin me-
netelmilla 1&hell pintaa (alle 2 mm) olevat viat 16ytyvét helposti ja luotet-
tavasti. Testeissd on jopa pystytty erottamaan rakenteisiin tunkeutuneet nes-
teet.

Virheetdn materiaali johtaa 1amp64 eri tavalla kuin virheellinen materiaali.
Lampdtilaerot saadaan nakyviin joko eri tummuusasteina tai eri vareina.
Vaurioista pystytadn havaitsemaan mm. delaminaatiot, sarét, huokoset, vie-
raat partikkelit ja saumausvirheet.

Analyyseja varten testikappaleeseen tehtiin sellaisia vikoja, jotka simuloivat
mahdollisimman hyvin lentokalustoon kayton aikana syntyvia vikoja. Lam-
pokuvauksessa kaytettiin hetkellisen pulssin lampétilajakauman kuvausta ja
lampotilan muutosta seurattiin 1lamposykéyksen puolelta. Testikappaleiden
pintalampotilan muutosta olisi voinut seurata myds vastakkaiselta puolelta,
mutta k&ytannon kappaleiden lampdtilan muutoksen seuraaminen vastak-
kaiselta puolelta on usein mahdotonta.

Lampdkameratarkastelussa delaminaatiot ja osittain péaéllekkainen delami-
naatio ja tasapohjaporaus olivat selvasti havaittavissa kaikissa kuvaustilan-
teissa Kennot, joihin oli lisatty enemman kuin yksi pisara vettd, pystyttiin
havaitsemaan helposti. Eréitd testikappaleen vikoja (irronnut liimaus ja
murskatut solut) ei pystytty havaitsemaan kaytetylla testausmenetelmalld.
Ongelmana oli seka liian pieni aiheutettu lampotilaero ettd virheenvalmis-
tustapa. Vastaavat viat havaittiin kuitenkin ultradénikuvauksen referenssi-
kappaleesta, jonka pintalevyn paksuus oli vain kolmasosa testikappaleen
pintalevyn paksuuteen verrattuna.

Testien perusteella lampdkuvaus sopii hyvin komposiittirakenteiden viko-
jen ja rakenteiden analysointiin. Salamavalolamppujen lampo6teho oli kui-
tenkin liian pieni seké testikappaleita ettd kenttdkoetta tehdessd. Syvélla
olevien vikojen havaitsemiseksi ei saatu aikaan riittdvad kontrastia. IR-
lammityksen kayttomahdollisuus kenttétestauksessa tulisi selvittda jatkossa.

Lampokuvausta varten tulee valmistaa vastaavat kalibrointikappaleet kuin
ultradénitarkastusta varten. Valmistuksessa otetaan huomioon termografian
vaatimukset. Liséksi virheiden valmistuksen onnistuminen tulee varmistaa
jollain muulla NDT-menetelmalla.
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Menetelmékehityksessa tirkedd on kehittéa testien toistettavuutta, jotta ra-
kenteissa tapahtuvat muutokset voidaan todentaa luotettavasti. Analysoin-
nissa tulee keskittya erityisesti kdytonaikaisten vauriotyyppien havaittavuu-
den kehittdmiseen ja kriittisten vikakokojen maarittamiseen.

Toimivan tarkastusjarjestelmén luominen yhdelle rakennetyypille tai -
kohdalle avaa mahdollisuuksia rakenteiden tarkastukseen laajemmassa mit-
takaavassa. Tarkastusmenetelmésté laadittavien tyéohjeiden tulee perustua
mm. kalibrointitesteihin ja huoltotarkastusten valissa ilmenneiden muutos-
ten havaitsemiseen.

Tutkimuksesta valmistuneet raportit ovat luottamuksellisia.

Korkeiden asepaineiden mittausmenetelman tarkkuuden parantami-
nen

Johtaja: Professori Veli-Tapani Kuokkala

Tutkijat: DI Jari R&m6
DI Aulis Jarviniemi

Tutkimuspaikka: Tampereen teknillinen yliopisto, Materiaaliopin lai-
tos

Koeampumalaitos

Puolustusvoimien ja puolustusteollisuuden vastaanottoammunnoissa kayte-
tdan painemittauksessa kuparielementin pysyvaan muodonmuutokseen pe-
rustuvaa crusher-mittaria. Erityisesti suurilla asepaineilla crusher-mittarin
antaman painearvon on kuitenkin todettu eroavan jopa 25 % vastaavasta Ki-
depaine-mittauksella saadusta arvosta. Mikali mittaus indikoi huomattavasti
todellista painetta pienempié arvoja, on mahdollista ylitt44 aseen panostus-
ja kokeilupaineiden raja-arvot, jolloin vaarana on muun muassa aserikko.

Crusher-menetelmd perustuu kuparin plastisen muodonmuutoksen ja ase-
paineen valiseen verrannollisuuteen, joka metallien muokkauslujittumisen
vuoksi on kuitenkin epalineaarinen paitsi jannityksen (paineen) myds muo-
donmuutosnopeuden suhteen. Koska crusherelementtien valmistajat antavat
tavallisesti vain yhdelld tai korkeintaan kahdella eri muodonmuutos-
nopeudella madritetyn kalibrointikdyran toimittamilleen elementeille, nii-
den perusteella lasketut asepaineet eivét voi olla tarkkoja kaikilla muodon-
muutosnopeuksilla.

Taman tutkimuksen tavoitteena on ollut parantaa crusherpainemittauksen
tarkkuutta sekd varmistaa mittaustulosten oikeellisuus myos suurilla pai-
neilla ja suurilla muodonmuutosnopeuksilla. Tavoitteena on ollut kehittaa
laskentamalli, joka muuntaa mitatun pysyvan muodonmuutoksen maksimi-
paineeksi ottaen huomioon kuparin todellisen muodonmuutos- ja muok-
kauslujittumiskayttdytymisen sek& paineen (jannityksen) ettd muodonmuu-
tosnopeuden funktiona. Jotta tdmé tavoite voitaisiin saavuttaa, on tunnetta-
va sekd crusher-elementeissé kaytettdvan kuparin muodonmuutoskayttay-
tyminen eri muodonmuutosnopeuksilla ettd muodonmuutosnopeus elemen-
tissa laukauksen aikana.
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Eri muodonmuutosnopeuksilla tapahtuvaa plastista muodonmuutosta on
tassa tyossa tutkittu seka hydraulisilla aineenkoetuslaitteilla etta erityisesti
ns. Hopkinson Split Bar -laitteiston (HSB) avulla. Suorittamalla kokeita eri
jannityksilla (paineilla) seka eri muodonmuutosnopeuksilla on Kkartoitettu
koko se paine/muodonmuutosnopeusalue, joka asepaineiden mittauksessa
esiintyy. Koetulosten pohjalta on kehitetty matemaattinen malli, joka muun-
taa mitatun pysyvan muodonmuutoksen maksimipaineeksi. Mallin muuttu-
jina ovat laukauksessa syntyneen muodonmuutoksen maara seké crusher-
elementin keskimé&ardinen muodonmuutosnopeus.

Muodonmuutos mitataan tavalliseen tapaan suoraan crusher-elementista.
Muodonmuutosnopeus sen sijaan riippuu sekd muodonmuutoksen maarasta
ettd maksimipaineen saavuttamiseen kuluneesta ajasta, jonka méaarittami-
sessd kaytetdan hyvaksi koe-ammunnoissa tehtyja kidepaine vs. aika -
mittauksia. Crusher-elementtien valmistajien toimittamista kalibrointi-
kayristd laskettujen painearvojen, kidepainemittausten seka kehityn mallin
avulla madritettyjen painearvojen vertailu osoittaa, ettd uudella menetelmél-
I& mittausten tarkkuutta voidaan merkittavasti parantaa erityisesti ns. staat-
tisilla kalibrointikayrill& saatuihin arvoihin verrattuna.

Raportin ( 29 sivua) nimi on sama kuin hankkeen nimi.

Ennakkohuollon vaikutus vikaantumisen todennékoisyyteen tuotteen
elinjakson aikana

Johtaja: Professori Seppo Virtanen

Tutkijat: Tutkija Teemu Yli-Kovero
TKT Per-Erik Hagmark

Tutkimuspaikka: Tampereen teknillinen yliopisto,
Konesuunnittelun laitos

Tarkasteltavana laitteena case-tutkimuksesssa oli F-18-torjuntah&vittdjan
suihkumoottorin kaynnistys-venttiili. Lentotekniikan laitos luovutti tutki-
musta varten melko kattavat historiatiedot, joista kdy ilmi kunkin venttii-
liyksilon lentotunnit vikaantumiseen asti sekéd viimeisen huollon jalkeen vi-
kaantumatta lennetyt lentotunnit. Tutkimustydssé mallinnettiin ko. venttiili-
tyypin kayttoprofiili ja tarkasteltiin vikaantumista seka varalaitetarvetta ny-
kyisen huolto- ja kunnossapitostrategian vallitessa.

Vikaantumisen mallinnukseen ja analysointiin on sovellettu yleisesti k&ytet-
tyja tilastomatemaattisia menetelmia, mm. Kaplan-Meier luotettavuusesti-
maatti sensuroidulle datalle luottamusrajoineen. Analysointi osoittaa, etta
vikaantuminen ei tdhdn mennessé kertyneen historiatiedon perusteella ole
ikariippuvainen, kun ialla tarkoitetaan venttiilille kertyneitd kéayttokertoja.
Tama viittaa samalla siihen, etta laite on korjauksen jalkeen kuin uusi.

Uuden tai korjatun venttiilin kéyttokertojen lukumaaré ennen seuraavaa Vvi-
kaa osoittautui eksponentiaalisesti jakautuneeksi vikaseurannan t&ssa vai-
heessa. Tamén takia ja koska venttiilin vikaantuminen ei aiheuta ylimaa-
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réistd vaaraa, venttiilille ei ole tarpeellista méaritella kiintedd huoltovélia
eiké luotettavalle kayttoialle kannata tehda arviota.

Laitteen kayttoprofiiliin kuuluu tietty maara varalaitteita, joiden riittavyytta
arvioitiin vikataipumuksen ja suunniteltujen lentomaarien perusteella. Vara-
laitemaéran arviointiin kaytettiin Tekes-projektin (nro 720/02) yhteydessa
kehitettyd yleista varaston laskenta- ja simulointimallia. Tuloksena havait-
tiin, ettd nykyinen varalaitekanta on hyvin mitoitettu. Saman laskentamallin
avulla voidaan my6s arvioida mahdollisia uusia huolto- ja kunnossapitostra-
tegioita, seka laskea syntyvia kustannuksia.

Raportin (16+32 sivua) nimi on sama kuin hankkeen nimi.

Komposiittirakenteisen ilmatyynyaluksen mitoituskriteerien perusteet

Johtaja: DI Gunnar Holm
Tutkijat: Tekn yo Sebastian Segercrantz
DI Timo Riipi

DI Markku Hentinen
DI Jukka-Pekka Karjalainen

Tutkimuspaikka: VTT Laiva- ja konetekniikka

Tyon tarkoituksena oli selvittdd hyvin erilaisten perusmateriaalien lujuus- ja
paino-ominaisuuksia kevyissé rakenteissa. Tulokset eivat ole spesifisia il-
matyynyalukselle vaikka vertaillut rakennekomponentit onkin valittu lai-
vanrakennuksen kannalta mielenkiintoisiksi. Alumiinia ja hiilikuituepoksi-
laminaattia on vertailtu yksinkertaisin, analyyttisin menetelmin. Hiilikui-
tuepoksia on vertailtu seka umpilaminaattina ettd PVC-ytimellisen kerros-
levyn pintalevyind. Vertailtavien rakenteiden geometriat on pidetty samoina
eri materiaalivaihtoehdoilla. Vertailussa on kéytetty lujuus- ja jaykkyyskri-
teereitd. Kasitellyt tapaukset ovat olleet staattisia kuormituksia.

Analyyttinen laskenta perustuu sauva-, palkki- ja laattateorioihin. Mekaa-
nista liittdmistd on kasitelty reunapuristuslujuuden osalta. Paikallislujuutta
ja monimutkaisempia liitoksia ei ole kasitelty. Tulokset on esitelty tauluk-
koina ja kuvaajina. Tuloksia voidaan k&yttd4 eri materiaalivaihtoehtojen
suorituskyvyn ja painotaloudellisuuden vertailuun.

Hiilikuituepoksipintalevyiset kerroslevyrakenteet osoittautuivat useimmissa
tapauksissa painotaloudellisimmiksi vaihtoehdoiksi. Tietyissa tapauksissa,
globaalissa jaykkyydessa ja joissain mekaanisissa liitoksissa alumiiniraken-
ne on painotaloudellisempi.

Projektin tulokset on raportoitu VTT:n raportissa TUO36-033283 "Lujite-
muovi-, kerroslevy- ja alumiinirakenteiden lujuus-, jaykkyys- ja paino-
ominaisuuksien vertailu".
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Ylidanipamauksen vaikutus rakenteisiin

Johtaja: Tutkimuspéallikkod Pekka Pajakkala
Tutkijat: DI Hannu Ké&éridinen
DI Kari Kolari

TKT Tuomo Kéarna
TkL Jouko Rantaméki
Ryhmapaallikké Kauko Tulla

Tutkimuspaikka: VTT Rakennus- ja yhdyskuntatekniikka

Rakennusta ja sen rakenteita rasittaa useita eri kuormituksia ja jannitysvoi-
mia. Tyypillisimpia ovat lampdétilan ja kosteuden seka kuormitusten muu-
tosten aiheuttamat jannitykset ja muodonmuutokset, materiaalien normaalit
kutistumiset, perustusten painumiset ja routimiset. Naiden aiheuttamia vau-
rioita ovat nakyvéat halkeamat ja ndkymattomat pienet hiushalkeamat. Jois-
sakin tapauksissa materiaalin jannitystila ei ole viela ylittdnyt materiaalin
lujuusominaisuuksia, jolloin ndkyvié vaurioita ei ole havaittavissa. N&issa
tapauksissa nakyvét vauriot tulevat esille hyvin pienen kuormituslisén joh-
dosta. Varsinainen kuormituslis ei tarvitse olla kovinkaan suuri, ainoastaan
aiheuttamaan vaurioon johtavan jannityksen ylityksen. Kuormituslisa saat-
taa olla niin pieni, ettd se ei yksin johda vaurioon. Yli&&nipamaus saattaa ol-
la laukaiseva tekija, jos jannitystila on valmiiksi muodostunut ja tarvitaan
vain pieni kuormituslisa.

Yli 10000 metrin korkeudessa tapahtuvan &&nivallin ylittdminen aiheuttaa
maan pinnassa noin 50-100 Pa:in paineen. Kun tahan lisataan lentokoneen
tai koneiden manodvereistd, ilmakehén laadusta ja maastosta johtuvat pai-
neen fokusoinnit, j&& ylipaine talléin kdaytanndssa alle 500 Pa:in, teoreetti-
sen maksimin ollessa noin 1600 Pa. Ylidanilennon yli 10000 metrin kor-
keudessa aiheuttama heilahdusnopeus maassa jaa normaalisti alle 1 mm/s,
vaikka otettaisiin huomioon kaikki fokusointia ilmassa aiheuttavat tekijét,
jolloin se todennékaisesti ei aiheuta vaurioita rakennuksille. Joissakin tapa-
uksissa on kuitenkin otettava huomioon mahdollisuus, ett4 pinta-aallon no-
peus maaperdasséd on sama kuin maahan tulevan &anirintaman nopeus. Tél-
I0in saattaa syntyd joillakin maalajeilla resonanssivaikutus, joka kasvattaa
maan heilahdusnopeuksia.

Ylidanilennon aiheuttamia vaikutuksia rakennuksiin selittdd osaksi maan
kautta siirtyvat varahtelyt. Varéhtelyt siirtyvat padasiassa maassa kolmella
eri tyyppiselld aaltomuodolla, puristusaaltona (P-aalto), leikkausaaltona (S-
aalto) ja pinta-aaltona (R-aalto). Kun ilmasta maahan tulevan danirintaman
nopeus on sama kuin R-aaltojen nopeus, syntyy maassa resonanssia ja hei-
lahdusnopeus kasvaa. R-aallon voimistumiseen vaikuttaa 16yha hiekka- ja
hiekkamoreenimaa, maaston avonaisuus, matala perustus ja kallion syvyys
maanpinnasta. Maan kautta tulevat aallot saattavat aiheuttaa halkeamia run-
korakenteisiin, kuten perustuksiin, lattioihin, palkkeihin, seiniin.

Tutkimuksessa on koottu niita tekijoitd, jotka vahentavat ja lisdavat raken-
teiden vaurioita. Dynaamisen vahvistuskertoimen ja rakenteen ominaistaa-
juuden funktio ilmaisee shokkispektrin. Ylidanilennoista saatujen mittaus-
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tulosten perusteella teoreettisesti lasketut karakteristiset vahvistuskertoimet
ovat noin 3,1..3,8 valilla rakenteen ominaistaajuuden ollessa noin 10 Hz.
Samaan tulokseen paadytdén myos teoreettisesti ja kokeellisesti ikkunalasin
jannitystarkasteluissa. Néin ollen mikali ylidgdnipamauksen aiheuttama pai-
ne olisi noin 500 Pa, vastaisi pamaus teoreettisen tarkastelun perusteella
noin 1000...1900 Pa:in staattista kuormitusta. Paine saattaa siten ylittda
1800 Pa:in paineen, joka on vaatimuksena SFS-hyvaksynnéan saamiselle.

Sen toteaminen, ettd vauriot johtuvat juuri yliddnilennosta, on vaikeaa. Me-
netelmind voidaan padosin kayttda tavanomaisia rakennevaurioiden tutki-
musmenetelmid. Rakennuksen painumiset ja routimiset voidaan todeta
maaperatutkimusten ja korkeusliikkeiden seurantamittausten perusteella.
Halkeamien tutkiminen mahdollisten likaantumisten ja betonin karbonati-
soitumisen perusteella tulisi tehdd mahdollisimman pian halkeaman totea-
misen jalkeen. Puumateriaalien ja puukuituja sisaltavien materiaalien kos-
teusmuodonmuutokset ja halkeamat tulevat esille talviaikana, jolloin si-
séilman kosteus on pienimmillaan ja halkeamat suurimmillaan. Paalutus- ja
rajaytystoiden yhteydessa yleisesti kdytettyd ennakkotarkastusmenetelmaa
on vaikea ylidanilentojen yhteydessa toteuttaa, koska tarkastettavien koh-
teiden mé&éarat nousevat liian suuriksi.

Raportin (44 sivua) nimi on sama kuin hankkeen nimi.

2.3 Luonnontieteet, matematiikka ja tietojenkasittely

606

Sateilytiedustelulaitteiston toteutus Ranger-tiedustelulennokkiin
Johtaja: FT Roy Pdllanen

Tutkijat: FK Kari Kurvinen
Fil yo Petri Smolander
DI Jari Lyytinen
FM Markku Kettunen

Tutkimuspaikka: Sateilyturvakeskus, tutkimus ja ymparistévalvonta
Teknillinen korkeakoulu, konetekniikan os.
PVTT, rdjahde- ja suojelutekniikka

Ympariston sateilymittauksia on Suomessa jo yli vuosikymmenen ajan teh-
ty lentokoneista, helikoptereista ja maa-ajoneuvoista. Laitteistoja on raken-
nettu radioaktiivisten aineiden laskeuman mittaukseen, pistemaisten erittain
aktiivisten sateilylahteiden paikantamiseen ja nédytteenottoon sekd ilmasta
ettd muusta ympaéristostd. Myods radioaktiivisia aineita siséltdvan pilven
paikallistaminen on mahdollista tehdé liikkuvilta alustoilta, mutta mittaajan
séteilyaltistusten seka alustan ja laitteiston kontaminaation minimoimiseksi
saatetaan toiminta joutua rajoittamaan lyhytaikaiseen ndytteenottoon pilves-
td. Miehittdméattomid ilma-aluksia voidaan tietyin edellytyksin kayttaa
kaikkiin yllamainittuihin tehtdviin. Lennokkien muita alustoja pienempi
hyotykuormatila ja -paino seka kayttoon liittyvat erityispiirteet tulee kui-
tenkin ottaa huomioon arvioitaessa niiden soveltuvuutta sateilytiedusteluun.
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Ty0Ossé suunniteltiin, rakennettiin ja testattiin sateilytiedustelulaitteiston
prototyyppi Ranger-tiedustelulennokkia varten. Laitteistoa voidaan kayttaa
radioaktiivisia aineita sisdltdvan pilven kartoitukseen ja ndytteenottoon pil-
vestd, laskeumakartoitukseen seka pistelahteiden etsimiseen. Ulkoisen sa-
teilyn annosnopeutta havainnoidaan  Geiger-ilmaisimella.  Nal(TI)-
tuikeilmaisinta sekd naytteenottoyksikon sisaan sijoitettua CZT-
puolijohdeilmaisinta kaytetddn radioaktiivisten aineiden tunnistamiseen.
Néaytteenottoyksikdssé on seka hiukkas- ettd kaasu-suodatin.

Laitteisto siséltdd kameran, GPS-paikantimen sekd ympariston tilaa mittaa-
via antureita. Laitteiston toimintaa ohjaa moduuleista koostuva tiedonke-
ruuyksikko. Mittaustiedot valitetddn lennokista tosiaikaisesti kayttaen
TETRA-standardiin perustuvaa Virve-verkkoa. Sateilyilmaisimet ja muu
laitteisto on sijoitettu kuori- ja tukirakenteeseen, joka on suunniteltu kesta-
maan [&hdon, lennon ja laskeutumisen aikaiset rasitukset.

Sateilytiedusteluyksikkd  sijoitetaan  Rangerissa normaalin  kamera-
varustuksen sijaan. Laitteisto on toteutettu siten, ettd se tarvitsee alustaltaan
ainoastaan sahkoad. Niinpd sitd voidaan tarvittaessa kayttdd myos muilla
liikkuvilla alustoilla. Tydssa toteutettiin ratkaisu, joka mahdollistaa séteily-
tiedustelun puolustusvoimien Piper Chieftain -lentokoneesta.

Sateilylaitteistossa tarvittavat sateilyilmaisimet riippuvat tiedustelutehtévan
luonteesta. Nyt rakennettu laitteisto soveltuu radioaktiivisia aineita sisalta-
van pilven etsimiseen, pilvessa olevien aineiden tunnistamiseen sekd néyt-
teenottoon. Sitd voidaan kayttdd myos radioaktiivisten aineiden laskeuman
kartoitukseen seka (kadonneiden) séteilylahteiden etsimiseen. Nykyaikaisen
laitteistokokonaisuuden etuna on se, ettd vaikka jokin sateilyilmaisimista
hajoaisikin kesken tiedustelutehtévan, niin muilta ilmaisimilta saadaan kui-
tenkin kayttokelpoista tietoa. Laitteistolla voi toteuttaa samoja sateilytiedus-
telutenhtavid kuin puolustusvoimien nykyisilla jarjestelmilld. Jarjestelmien
soveltuvuus, kaytto ja suorituskyky ovat kuitenkin niin erilaiset, etta lait-
teistojen voidaan katsoa pikemminkin tdydentdvan toisiaan kuin Kilpailevan
kesken&an.

Toteutettu laitteisto kykenee monipuoliseen séteilyn havainnointiin ja nayt-
teen keradmiseen ulkoilman sisaltdmisté radioaktiivisista aineista. Varsin
pienin modifikaatioin osaa laitteistosta voidaan kayttd4 pohjana N-aineiden
tiedustelun (Nuclear) lisaksi myos B- ja C-aineiden (Biological and Chemi-
cal) tiedusteluun.

Rakennetulle séteilytiedustelulaitteiston prototyypille ei ole toteutettu laajo-
ja kenttatestauksia. Vasta erilaisissa sddolosuhteissa suoritettavat kattavat
testaukset osoittavat laitteiston sopivuuden operationaaliseen kéyttéon. Tal-
laiset testit tulee suorittaa ennen kuin laitteiston mahdollinen sarjatuotanto
voisi alkaa. Sateily-tiedustelusta saatavan tiedon kayttdminen ja visualisoin-
ti - esimerkiksi mahdollinen liittdminen Puolustusvoimien SUOLA-
jarjestelmaan - tulee harkita erikseen. Nyt tehdyssa tydssa on keskitytty lait-
teiston toiminnan ja toimintakyvyn osoittamiseen.
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Tutkimuksesta valmistunut raportti
e Séteilytiedustelu miehittdmattomasta Ranger -ilma-aluksesta (55+29 si-
vua).

Kenttahuollon materiaalitoimintojen optimointi (KEHUMO)
Johtaja: VTM Arto Nokelainen
Tutkija: Evl Matti Paasivaara

Tutkimuspaikka: VTT Rakennus- ja yhdyskuntatekniikka
Pa&esikunnan huolto-osasto

Poikkeusoloissa puolustusvoimien kenttdhuollon turvaamisessa materiaali-
toimintojen sujuvuus on ehdoton edellytys. Asia voidaan kiteyttdd myos ky-
symykseen: Minkalaista kehitystyota tarvitaan kuljetusjarjestelmiin vaikut-
tavassa logistiikassa, kalustotekniikassa ja infrastruktuurissa, jotta huolto-
varmuuden taso on mitoitettu mahdollisimman optimaalisesti.

Poikkeusoloissa puolustusvoimien kenttdhuollon turvaamisessa kuljetusjar-
jestelmien taustalla oleva logistiikka siséltdd mm. teollisuuden, kaupan ja
joukkojen vélisen toimintakentan. Kenttdhuollon logistiset toiminnot kasit-
tavat suuren méaaréan eri materiaaleja, terminaaleja/varikkoja/varastoja, ma-
teriaalien yhdistelyja, kuljetuskalustoa ja tavaratiloja. Toiminnot voivat olla
ennakoitavissa, mutta aihepiirin luonteen vuoksi satunnaisuus aiheuttaa
epavarmuutta toimintoja suunniteltaessa.

Epavarmuutta voidaan minimoida mm. kasvattamalla resursseja, esimerkik-
si materiaalin, varastojen, kuljetuskaluston kapasiteetilla. Ylimitoitetut re-
surssit ovat kuitenkin taloudellinen rasite. Kriisitilanteessa, jolle on luon-
teenomaista myds yllattdvien tapahtumien esiintyminen, materiaalin saata-
vuus on joka tapauksessa turvattava. Paitsi resurssien niukkuuden seké jar-
jestelmén joustavan toimivuuden vuoksi huoltovarmuuden oikea mitoitus
(mm. materiaalien optimaalinen varastointiméara ja kohdentaminen) on jar-
jestelmén keskeinen tehtava.

Aiheen luonteen vuoksi oikeaa mitoitusta on kdytdnndssa mahdoton testata
todellisissa kriisioloissa. Eri vaihtoehtojen soveltuvuudesta voi saada kui-
tenkin tietoa simulointitekniikkaa hyédyntdmalla. Vaihtoehtojen vaikutusta
kenttdhuollon tasoon voidaan taten kokeilla simuloinnilla laboratorio-
olosuhteissa ilman taloudellisia riskeja.

Hankkeessa on kehitetty simulointia soveltava ty6kalu puolustusvoimien
kenttdhuollon strategisen suunnittelun tarpeisiin. Mallin avulla voidaan tes-
tata eri tekijoiden vaikutusta toiminta-ympéristossd, jonka keskeiset ele-
mentit ovat:

elinkeinoeldman tukeutumispisteet
varikkopisteet

huoltokeskukset

joukkojen kulutuspisteet ja
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e resurssit (ensisijaisesti materiaalinimikkeet ja kuljetuskalusto)

Simulointimallia voidaan pitaa vield prototyyppina ja sitd on sovellettava
vasta kuvitteellisilla laht6tiedoilla. Tarkoituksena on péa&esikunnan huolto-
osaston kanssa jatkossa laatia realistisempia vaihtoehtokokeiluja mallilla
sovellettavaksi.

Raportin (17 sivua) nimi on sama kuin hankkeen nimi.

Maastoanalyysin sisalléllinen ja metodinen kehittdminen soveltaen
paastbanalyysid, asiantuntijatietamysta ja epavarman tiedon mallin-
nusta

Johtaja: Professori Kirsi Virrantaus

Tutkijat: DI Pekka Horttanainen
Dos Eevaliisa Laine
FM Rami Immonen

Tutkimuspaikka: TKK Maanmittausosasto
TKK Materiaali- ja kalliotekniikan osasto
Pioneeri- ja suojelukoulu

Tutkimuksen tavoitteena oli sotilaallisen maastoanalyysin lopputuloksen
epavarmuuden tarkastelu. Analyysin l&htdaineistoina kasiteltiin maalajikart-
taa, puuston tilavuustietoja, lumen-paksuustietoja seké roudan syvyystieto-
ja. Maastoanalyysistd tarkasteltiin kulkukelpoisuuden laskentaa. L&htoai-
neistojen puutteellisen metadatan takia sovellettiin epavarmuustarkastelussa
stokastista simulointia. Simuloinnin suorittamiseksi ohjelmoitiin kulkukel-
poisuuden laskentalogiikka Matlabiin. Simulointi suoritettiin kaikille ai-
neistoille yhtdaikaa. Simuloinnissa kaytettiin spatiaalista autoregressiivista
prosessia spatiaalisen autokorrelaation huomioimiseksi.

Tuloksena simuloinnista huomattiin yhtéaikaisen simuloinnin huonontavan
tuloksen epdvarmuutta verrattuna aiemmin suoritettuun yhden aineiston
kerrallaan tapahtuvaan simulointiin. Maalajitietojen epavarmuus oli kaik-
kein pienintd ja vaikutus tuloksen epdvarmuuteen myos pieni. Puuston tila-
vuuden epavarmuuden vaikutus tulokseen oli suuri. Lumen epavarmuudella
ei ole mydskaan paljon vaikutusta. Roudan epdvarmuutta tutkittiin erikseen
geostatistisin menetelmin. Lumeen verrattuna routa on vaikea laht6aineis-
to, koska mittauspisteitd on varsin harvassa (vain 54 pistettd) ja toisaalta
paikallisten tekijoiden sekd aikatekijoiden vaikutus routaan on voimakas.
Roudan estimointia parannettiin lissédméalla maatutkahavaintoja. Routatut-
kimus valmistui vasta vuoden lopussa, joten simuloinnissa kaytetyt tiedot
olivat samoja kuin aiemmin (v. 2002). Puuston tilavuuden epavarmuustieto
oli pikselikohtaista, lumenpaksuuden epavarmuuden spatiaalisesti vaihtele-
va estimaatti saadaan krigingin tuloksena. Maaperatietojen epdvarmuus oli
luokkakohtaista ja saatiin vaarinluokittelumatriisista, joka oli kerétty aiem-
min geologeja haastattelemalla.
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Epavarmuustarkastelun tuloksia yritettiin analysoida tilastollisesti regres-
sioanalyysilld. Muuttujien keskindiset vaikutukset ovat kuitenkin niin mo-
nimutkaisia, ettd paremman tyokalun tulosten tarkasteluun antoi visuaalinen
menetelmd. Havainnollisin varein tulostetut karttaotteet laht6aineistojen
epavarmuudesta sekd kulkukelpoisuustuloksen epévarmuudesta vaikuttivat
erittdin tehokkailta menetelmiltd. My®os riskin tarkasteluun visuaalinen me-
netelma sopii.

Analyysimallia pyrittiin kuvaamaan jollain paatdsanalyysin menetelmélla ja
kuvaustavalla. Tutkittiin mm. puolustusvoimissa muutoin paljon kaytetyn
AHP:n kayttokelpoisuutta. Tehtiin myds koetyd, jossa kulkukelpoisuusana-
lyysi mallinnettiin sumeana systeemimallina. Kaytettiin hyvéksi toisessa
tutkimus-projektissa kehitettyd sumeaa maalajikartta-aineistoa ja tehtiin
suunnitelmia sumean mallinnuksen ja indikaattorikrigingin kayttdmisesta
pikselikohtaisen jasenyystiedon saamiseksi spatiaalisesti vaihtelevaan epé-
varmuusmalliin. T&t& mallia on tarkoitus kehittaa edelleen.

Tutkimuksesta ovat valmistuneet raportit:

e Maastoanalyysin lahtGaineistojen epavarmuustarkastelu (58 sivua).

o Paikkatietojen epdvarmuus - esimerkkina sotilaallisen maastoanalyysin
l&htoaineistot (15 sivua).

e Developing knowledge-based uncertainty model for spatial information
(12 sivua).

e Evaluation of the reliability of military terrain analysis by simulation
and visualization (2 sivua).

e Erityyppiset lahestymistapamahdollisuudet sotilaalliseen  maasto-
analyysiin (10 sivua).

e Routamittausten geostatistinen analyysi (6 sivua)

e Sumea laskentamalli maaston kulkukelpoisuusanalyysille (7+4 sivua).

2.4 Laaketiede ja biologia

o547

Turvallinen savu -projekti: Savunaytteiden testaus in vitro
Johtaja: Erikoistutkija Kaija Linnainmaa-Jaakkola

Tutkijat: Laaket yo Leena Kujanpaa
FM Matti Hemmila
FM Maija Hihkio
Prof Anna-Liisa Pasanen
FM Jukka-Pekka Kasanen
Fil yo Mari Turunen
FT Jonne Naarala
Dos Veli-Matti Kosma

Tutkimuspaikat: Tyoterveyslaitos
Puolustusvoimien Teknillinen Tutkimuslaitos
Kuopion yliopisto

Projektissa kartoitettiin Suomen puolustusvoimien kdyttdmien suojasavujen
akuuttia ja perimamyrkyllisyyttd (DNA-vauriot) ihmisen keuhkoputkesta
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eristettyjen epiteelisolujen viljelmissa koeolosuhteissa. Savuja testattiin se-
ka laboratorio- ettd kenttdolosuhteissa. Lisakasi tutkittiin suojasavujen ar-
syttavyytta hiirille altistamalla el&éimet hengitysteitse ko. savuille.

Tarkoituksena oli pyrkia 10ytamé&&n vahemman terveydelle haitallinen savu
tdhan asti kaytossad olleelle trotyylia sisaltdvalle harmaalle savulle
HC/Zn/NT). My6hemmin solukokeisiin sisallytettiin myds merkkisavut
(oranssi, keltainen, violetti ja punainen). Testattavia suojasavuja harmaan
savun lisdksi olivat: Puolustusvoimien Teknillisess& Tutkimuslaitoksessa
amerikkalaisen reseptin mukaan valmistettu tereftaalihappoa siséltdva savu
(TPA 1), TNO:n savu (HC/Mg), NICO:n KM-savu, fosforisavut (RPB
Buck, P61), titaanidioksidia sisaltava harmaa savu (HC/TiO2), savupoiju ja
TNT:a sisdltdaméton harmaa savu (HC/Zn). Elédinkokeisiin sisallytettiin
HC/Zn/TNT, HC/Zn, HC/Mg, KM, fosforisavu (Buck) ja savupoiju.

Néistd kaytossa oleva harmaa savu osoittautui sekd voimakkaasti DNA-
vaurioita aiheuttavaksi ettd arsyttdvaksi. Se aiheutti myds ainoana savuna
hiirissd keuhkodrsytystéd ylahengitystiedrsytyksen liséksi. Trotyylid sisalta-
mattoman harmaan savun vaikutukset olivat hieman véhdisemmat, mutta
my06s voimakkaat. Savupoiju ja TiO2 olivat vaikutuksiltaan harmaan savun
luokkaa. TPA I oli samoin suhteellisen potentti vaurioiden aiheuttaja. Fos-
forisavu oli lievasti seka myrkyllinen etta arsyttava, sen sijaan KM-savu oli
taysin myrkyton, eikd ollut myoskadn genotoksinen ja ainoastaan erittdin
lievasti arsyttava.

Merkkisavujen vaikutukset olivat lievia (verrattavissa fosforisavuun) lu-
kuun ottamatta oranssia savua, jonka varipigmentti on potentiaalisti syopa-
vaaralliseksi luokiteltu. Laboratorio- ja kenttdkokeista saatiin samanlaiset
tulokset, joten altistuskammiotesti tuntuisi sopivalta menetelméltd savujen
testaamiseen. Eri polttokertojen valisissa toistoissa oli tulosten suhteen
huomattavaa hajontaa, mutta trendit olivat samanlaiset. Ndin ollen on tulok-
sia tulkittava yksittaisten polttokertojen perusteella.

Seké solu- ettd koe-eldintulostemme perusteella sopii NICO:n KM-savu
parhaiten harmaan savun vaihtoehdoksi. Fosforisavun vaikutukset olivat
lievid, joten se on mydskin varteenotettava vaihtoehto. Projektissa saavutet-
tiin alkuperéinen paamaara.

Tutkimuksen kuluessa on elédinkokeiden osalta valmistunut pro gradu -tyo
ja koko projektista oli valmisteilla vaitdskirjatyd, joka tulee perustumaan
neljaan kansainvaliseen julkaisuun.

Tutkimusraportin (5+49+6 sivua) nimi on sama kuin hankkeen nimi.
Laakintahelikopterilla kuljetettujen monivammapotilaiden sekundaa-
riselviytyminen

Johtaja: Professori Seppo Alahuhta

Tutkijat: LT Matti Martikainen
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Tutkimuspaikka: OYS Anestesiaklinikka

Vaikeasti loukkaantuneiden potilaiden maaré on lisddntymassad Suomessa.
Samanaikaisesti ollaan kehittdmassa sairaalan ulko-puolista hoitotoimintaa
aiemmasta pelkasta sairaankuljetuksesta kohti portaittaista ensihoitojérjes-
telmad, jossa joka lenkki halytysketjussa hatéilmoituksesta halyttdmiseen ja
potilaan hoitamiseen kentéllg, kuljetuksen aikana ja lopullisissa hoitolaitok-
sissa on tarkeda.

Monivammapotilaat ovat vain yksi osatekija nykyaikaisessa ensihoitojarjes-
telmassd, jossa helikopterin merkitys nopeana ensihoidon viejana ja kulje-
tusvélineend on kasvanut voimakkaasti 1990-luvulla. Paineet yha parem-
paan ja nykyaikaisempaan hoitoon ovat lisdantyneet, toisaalta kustannus-
hyotysuhteen merkitys on korostunut jatkuvasti kohoavien sairaanhoitome-
nojen ja laskevien yhteiskunnan tulojen vuoksi. Monivammapotilaiden lo-
pullinen hoito on yleensé kirurginen. Hoidon alkamisen nopeus on keskeis-
t4 pitk&aikaisennusteelle. Puhutaan ns. "kultaisesta tunnista”, jonka aikana
lopullisen, korjaavan hoidon tulisi alkaa.

Helikopterin hyoty haavoittuneiden evakuaatiossa havaittiin jo Korean so-
dan aikana. Siviilitoiminnassa helikopterit herattavat keskustelua l&hinna
niiden kalliiden hankinta- ja yllapito-kustannusten vuoksi. Tutkimuksen
tarkoituksena oli arvioida helikopterilla kuljetettujen ja alkuhoidettujen
monivammapotilaiden selviytymistd normaalielamééan seké arvioida heli-
kopterikuljetuksen merkitysta tah&n. Prospektiivisti kartoitettiin tyyppipoti-
laita kahden vuoden ajalta, jotka ovat tarvinneet helikopterikuljetusta seké
sitd, milla kriteereilld h&lyttdminen ja riskinarvio on tapahtunut. Hoitoon
liittyvat mittaustiedot ja ajan-kohtatietojen parametrit kirjattiin SEPE-
korttiin.

Vuonna 2000 la&karijohtoisella ensihoidolla oli 1169 halytystd, joista valta-
osa oli ensihoitotehtavia (pelastushelikopteri SEPE 95 % ja laékariyksikko
99 %). Suurin osa ensihoitohdlytyksistd oli A-tehtdvig, joskin B-
Kiireellisyysluokan hélytyksia oli ladkariyksikolla enemman kuin SEPE:II4.
Tama johtuu laakéariyksikon kaytosta Oulun kaupungin alueella korvaavana
yksikkond, jos kaupungin palolaitoksen yksikot ovat kaikki tyotehtévissé.

Huonon lentosddn vuoksi estyneet helikopterihalytykset pyrittiin korvaa-
maan ladkariyksikollda, mikali se pitkat valimatkat huomioiden oli potilaan
kannalta mielekéstd. Halytykset painottuivat virka-ajan ulkopuolelle. L&h-
toviivettd voitaisiin lyhentéé sijoittamalla koko operatiivinen henkilésto he-
likopterikentén viereen rakennettaviin tiloihin seké virka-aikana sillg, ettei
ensihoito-1adkari tyoskentelisi OYS:n teho-osastolla, koska l&&kari ei valt-
tdmatta paédse heti irrottautumaan tyotehtavista sairaalassa ja lisaksi véli-
matka helikopterikentélle on kohtuullisen pitka.

Elvytystulokset ladkarijohtoisen ensihoidon toiminta-alueella ovat huonot.
Tama johtuu seka liian pitkastd viiveestd hata-puhelun alusta siihen, etta
ensimmainen peruselvytykseen (myd6s defibrillointi) kykeneva yksikkd on
kohteessa, ettd maallikoiden huonosta peruselvytystaidosta. Tilanne ei ole
parempi Oulun kaupungin alueella, koska elvytykseen lahtevat yksikot ovat
sijoittuneet joko keskustan tuntumassa olevalle paloasemalle tai Tuiran pa-
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loasemalle. Kaupungin laajentuminen on nostanut viivettd héatapuhelun
alusta siihen, ettd ensimmainen yksikkd on kohteessa, reilusti yli kolmeen
minuuttiin (jona aikana aivot vaurioituvat hapenpuutteen seurauksena). Ou-
lun kaupungin ulkopuolella elvytyksesté selvinneet ovat joko menneet elot-
tomiksi terveyskeskuksessa tai sairaankuljettajien ollessa kohteessa tai pai-
kalle on sattunut peruselvytystaidon omaava ohikulkija.

Ensihoitoldékarin ymparivuorokautinen pdivystys on luonut alalle uusia
toimintatapoja. Esim. sairaankuljettajat yha enenevédssa maarin pyytavét
ongelmatapauksissa helikopterin tuomana ensihoitolaékéria kohteeseen tai
ambulanssia vastaan. Sairaalasiirtojen maaraa voitaisiin vahentdd muutta-
malla vamma- ja kallonsisaisten verenvuotopotilaiden hoitokayténtéa niin,
etta potilas viedaan suoraan lopulliseen hoitopaikkaan eiké lahimpaan kes-
kussairaalaan, jolloin potilaan hoitoonpadsyn viive kasvaa selkeasti.

Resurssipulan vuoksi keratyn aineiston yhteenvedon tekeminen on toistai-
seksi keskeytyksissd. Loppuraportissa on 15 sivua.

Sukeltajan paineilmalaitteen vaikutus hengitysmalliin
Johtaja: Dosentti Olli Kirvela

Tutkijat: LL Elisa Nurmi
LT Turkka Kirjavainen

Tutkimuspaikka: HYKS/Silma-korvasairaala
TYKS/Anestesiologian ja tehohoidon osasto

Suljetun kaasukierron jarjestelman kaytto sukeltajan paine-ilmalaitteissa on
lisddntymassé sotilaallisissa sovellutuksissa. Syynd on mm. sukeltajan vai-
keampi havaitseminen pinnalta. Sukelluslaitteiden vaikutusta hengitykseen
on tutkittu kuitenkin hyvin rajallisesti. Sukelluslaitteiden hengityskappaleet
hairitsevét spirometriaan perustuvia mittausmenetelmia ja aiheuttavat tul-
kintavaikeuksia.

Suljetun kierron hengityslaite vaikuttaa hengitykseen monin tavoin. Kuollut
tila lisdantyy suukappaleen verran. Lapat, hiili-dioksidia absorboiva aine ja
hengityspussin liike aiheuttavat hengitysvastusta. Hengityspussin sisalta-
man kaasun mééara vaikuttaa oleellisesti hengityspaineisiin: liian taysi pussi
aiheuttaa uloshengitysvastusta ja tyhjaksi litistyva pussi rajoittaa sisdéanhen-
gitystd. Sukelluslaitteen sijainti suhteessa vartaloon (vatsa- tai selkapuolel-
la) muuttaa hengitysteihin vaikuttavia paineita vedessa. Hihnoilla ja laitteen
painolla on rintakehan liikkeita rajoittavaa vaikutusta.

Tutkimme suljetun kierron sukelluslaitteen vaikutusta hengitysmalliin hen-
gitysinduktiivista pletysmografia kéyttden 20 kokeneella sukeltajalla. Lait-
teen eri osien vaikutus tutkittiin erikseen. Tutkimuksemme osoitti hengi-
tysmallissa lukuisia muutoksia. Oleellisin muutos mielestdmme oli hengi-
tysvastuksen lisddntyminen absorberin takia. Tdmé johtaa lisdadntyneeseen
hengitysty6hon, ja siten sukeltajan nopeampaan vasymiseen. Muutosten
vaikutusta arvioitiin laitteen eri osien kehittelyn kannalta.
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Tutkimuksesta valmistunut raportti:
e Sukeltajan suljetun kierron hengityslaitteen vaikutus hengitysmalliin, (
8 sivua).

Forensic Archaelogy postgraduate -kurssi Bournemouthin yliopistossa
Englannissa

Johtaja: HuK Niklas Séderholm
Tutkimuspaikka: University of Bournemouth

This dissertation will assess the damage done to the human skull by gun-
shots of different types. It will particularly concentrate on how the bones of
the skull are damaged by bullets and how the bones are fragmented. It will
seek to explain the mechanisms behind damage to the bones of the skull.

The topic of gunshot wounds is very broad and to a large extent very well
documented. Most of the literature, though, is concerned with gunshot
wounds on a general level and much is directly concerned with the treat-
ment of injuries caused by projectiles or different areas, but a major part of
the published literature is concerned with damage to the soft tissue, mainly
the brain, and the treatment of head injuries. The specific topic for this dis-
sertation, gunshot wounds and damages to the bones of the skull, is not as
well documented as it might seem.

The literature has revealed a surprising number of gunshot wounds of dif-
ferent types and variations that so far have not been properly understood,
and the interpretations of how they form vary:

e External bevelling at an entrance wound
e Internal bevelling at an exit wound
e Keyhole defects

Many of these atypical gunshot wounds are quite well documented in the
literature, but the reasons behind the wounds are usually quite vaguely dis-
cussed; and in some cases no explanations at all are offered.

The vast area of ballistics is also mostly well studied and documented in the
forensic literature. Tests of many kinds have been performed to try to un-
derstand the wounding mechanisms, and although the wounding mecha-
nism is generally well understood, so many factors (eg. bullet size and con-
struction, velocity, impacted bone) are involved that it can be difficult to
give a precise interpretation to every case. For the forensic anthropologist,
as well as the forensic pathologist, it is of utmost importance to have at
least a basic understanding of ballistics. Otherwise there are great risks of
misinterpretation and errors during the process of investigation, and in such
cases it is advisable to seek advice from an expert in ballistics.

There is a lot of information that can be derived from gunshot wounds in
the skull. Not only the most obvious facts, such as the distinguishing of en-
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trance and exit wounds, but information about direction of fire and the se-
quence of multiple gunshot wounds can be very important for criminal in-
vestigators, and can be very relevant for the outcome of the legal process.
Therefore, it is important to continue the research in such areas and try to
find explanations for the so far not completely understood phenomena. To
continue the ongoing research on different bullets and their wounding ef-
fects is highly useful also because new bullet types are continuously devel-
oped.

Tutkimuksesta on valmistunut raportti
e Different types of gunshot damages in the bones of the human skull. A
study of the mechanism and factors causing the damage (76+7 sivua).

Ketamiinin vaikutukset aivojen verenvirtaukseen, aineen-vaihduntaan
ja gabaergiseen neurotransmissioon

Johtaja: Professori Harry Scheinin
Tutkimuspaikka: TYKS, PE-keskus

Ketamiini hyvaksyttiin yleiseen kliiniseen kayttoon 1970-luvun alussa. Sen
verenkiertoelimistoa tukeva ja kipua lievittava vaikutus ovat erityisen toi-
vottavia ominaisuuksia anestesialdékkeelld. T&émén vuoksi ketamiini on
haittavaikutuksistaan (mm. epamiellyttavét hallusinaatiot) huolimatta edel-
leenkin varteenotettava vaihtoehto huonokuntoisten potilaiden anestesiolo-
gisessa hoidossa.

Ketamiini on glutamaatti-jarjestelméaén kuuluvan N-metyyli-D-aspartaatti
(NMDA) reseptorin salpaaja. Glutamaatti on tarkein aivosolujen toimintaa
lisadva neurotransmitteri. Viime vuosina saatujen tutkimustulosten perus-
teella, aivojen hapenpuutteen aiheuttama solutuho aiheutuisi osin liiallisesta
glutamaatin erittymisestd aivokudoksen soluvilitilaan ja tastéd johtuvasta lii-
allisesta soluaktivaatiosta. On teorioitu, ettd NMDA-reseptorien salpaajat
suojaisivat aivosoluja glutamaatin aiheuttamalta tuhoisalta yliaktivaatiolta.
Lukuisissa tutkimuksissa onkin osoitettu, ettd ketamiinilla on aivosolutuhoa
estavd, neuroprotektiivinen, vaikutus. Tosin, myds pdinvastaista on esitetty.
Ketamiinin mahdollinen neuroprotektiivinen vaikutus on uudelleen lisénnyt
mielenkiintoa sen keskushermostovaikutuksia kohtaan.

Tutkimus koostui kolmesta osiosta, joihin kuhunkin rekrytointiin 10 tervet-
t4 nuorta miespuolista koehenkilod. Koetulosten mukaan subanestettinen
ketamiini lisasi aivojen glukoosinkulutusta. Glukoosimetabolian pienene-
misté ei todettu misséén aivojen osassa. Aivojen verenvirtaus lisaantyi ke-
tamiini-konsentraation kasvaessa, mutta hapenkulutus ei muuttunut tilastol-
lisesti merkitsevasti milld&n konsentraatiotasolla. Tdmén seurauksena hapen
ekstraktiofraktio pieneni. Selkeimmat verenvirtauksen nousut paikantuivat
alueilla, joiden uskotaan osallistuvan kivun prosessointiin. Verivolyymi
kasvoi ainoastaan frontaalisella aivokuorella.

Glukoosinkulutuksen suureneminen ilman hapenkulutuksessa tapahtuvaa
muutosta viittaa subanesteettiseen ketamiini-infuusion aiheuttamaan anae-



644

-32 -

robiseen metaboliaan ja laktaatin muodostumiseen. Tdmé& johtuu mahdolli-
sesti ketamiinin laukaisemasta vélittdjaaine glutamaatin lisadntyneesta va-
pautumisesta. Aivojen verenvirtaus nayttaisi seuraavan selkedmmin glu-
koosiaineenvaihdunnan muutoksia. Verenvirtauksen ja metabolian kytkey-
tymishéirioita ei kuitenkaan voida ndiden tutkimusten perusteella lopulli-
sesti poissulkea. Aivojen metabolian ja verenvirtauksen lisdantymista on jo
sindnsa pidettava epdedullisina vaikutuksina anestesia-aineelle, erityisesti
tilanteissa, joissa aivojen homeostaasi on jarkkynyt.

Lisétietoja tarvitaan erityisesti ketamiinin anesteettisten pitoisuuksien vai-
kutuksista em. suureisiin. Liséksi ketamiinin vaikutukset aivojen erilaisissa
patologisissa tiloissa ovat padosin selvittaméattd. Tutkimuksemme ja muun
olemassa olevan tiedon perusteella aivovammapotilaan hoito ketamiinilla
ilman asianmukaista aivopaineenmittausseurantaa ei ole suositeltavaa.
Muiden vammojen yhteydessa (esim. sokkipotilaat) ketamiinin edut nayt-
taisivat olevan sen haittoja suuremmat.

Raportin (5 sivua) nimi on sama kuin hankkeen nimi.

Bioasemikrobeilla saastuneen pinnan puhdistamiseen soveltuva puh-
distusemulsio

Johtaja: FT Tarmo Humppi

Tutkijat: Fil yo Lauri Polari
FM Tuuli Haataja

Tutkimuspaikka: Puolustusvoimien Teknillinen Tutkimuslaitos. Ra-
jahde- ja suojelutekniikkaosasto

Tutkimuksessa selvitettiin  Suomen oman dekontaminaatioemulsio E-
2000:n mikrobeja tappavaa tehokkuutta kayttden mallimikrobeina vegeta-
tiivisia bakteerisoluja seké& bakteeri-itiditd. Testimenetelminad sovellettiin
eurooppalaisia standardeja ja Euroopan Standardikomitean (CEN) standar-
diluonnoksia jotka ovat tarkoitettuja desinfektioaineiden mikrobeja tappa-
van vaikutuksen méaéarittdmiseen. Dekontaminaatioaineiden tutkimiseen va-
littiin alustavan mikrobeja tappavan aktiivisuuden osoittamiseen soveltuva
suspensiotesti sekd varsinaista kdytt6d mallintamaan pintatesti, jossa dekon-
taminaatioaine lisattiin metallipinnalle, johon mikrobisuspensiota oli kui-
vattu. Emulsion lisgksi vertailuun otettiin tunnettuja dekontaminaatioainei-
ta, joiden testaamisessa voi soveltaa samoja menetelmid E-2000:n kanssa.
Nain voitiin arvioida E-2000 emulsion bakteereja tappavaa vaikutusta ver-
tailuaineiden rinnalla. E-2000:n vaikutus-mekanismia tutkittiin tarkemmin
vaihtelemalla kdytettavdn emulsion koostumusta. Talla hetkelld tutkimuk-
sella haluttiin mahdollista emulsion jatkokehitysta varten selvittdd mihin
emulsion mikrobeja tappava vaikutus perustuu siiné olevan hypokloriitin li-
séksi.

Emulsio E-2000 osoittautui tehokkaaksi tutkimuksessa kaytettyjad mikrobeja
vastaan. Kasvullisilla bakteerisoluilla tehdyissa suspensiotesteissa E-2000
véhensi elinkelpoisten solujen maaraa suspensioissa 10° -kertaisesti 1 mi-
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nuutin vaikutusajan kuluttua. Pintatesteissd kasvullisten bakteerisolujen
vahentdmiseen 10° -kertaisesti vaadittiin 30 minuutin vaikutusaika. Elin-
kelpoisten bakteeri-itididen maaran vahentamiseen 10* -kertaisesti vaadit-
tiin seké suspensio- ettd pintatesteissa 60 minuutin vaikutus-aika. Emulsion
vaikutusmekanismia tutkittaessa havaittiin emulsion mikrobeja tappavan
vaikutuksen perustuvan suurelta osin emulsion korkeaan suolapitoisuuteen
ja liuotinvaikutukseen. Testeissé kdytetyista vertailuaineista havaittiin vesi-
pohjaisten aineiden (esim. pelkkd hypokloriittiliuos) olevan tehokkaampia
pintatesteissé kuin liuotinpohjaisten aineiden (esim. E-2000).

Tutkimuksesta on valmistunut raportti:

e Biologisten taisteluaineiden dekontaminaatiomenetelmia.
E-2000 -puhdistusemulsion bakteereja ja itidita tappava tehokkuus (39
sivua).

Kriisiajan isorokkorokotteen laatu

Johtaja: Professori Pauli Leinikki
Tutkijat: FT Irja Davidkin
Tutkimuspaikka: Kansanterveyslaitos

Suomalainen isorokkorokote on valmistettu ja kylmékuivatettu Kansanter-
veyslaitoksessa 1970-luvulla. Rokotteet, kaikkiaan 48 erdd, koottiin var-
muusvarastoksi vuonna 1980. Rokote on varastoituna 2-8°C lampdtilassa.
Vuoden 2001 loppupuolella rokotevarasto tarkastettiin visuaalisesti ja tyh-
jion menettaneet ampullit poistettiin. Varmuusvaraston isorokkorokote-
erien teho tutkittiin vuoden 2003 aikana.

Perinteiselle CAM (Chorio-Allantoic Membrane) -menetelmalld tutkittiin
12 suomalaista rokote-erdd. Kaikkien talla menetelmélla tutkittujen erien
teho oli pysynyt keskimaarin samalla tasolla kuin rokotteen valmistuksen
yhteydesséd mitattu teho. Lisaksi kaikkien isorokkorokote-eriemme teho
madriteltiin soluviljelymenetelmélld WHO:n yhteistydprojektista saamam-
me kokemuksen perusteella. Projektin osana olleesta omasta rokotteestam-
me soluviljelymenetelmalla (plaque assay) tehdyissa tutkimuksissa saatu tu-
los, n. 10®° pfu/ml (pfu/ml = plaque forming units/ml), vastaa CAM testilla
saatua 10® PFU (pock forming units)/ml-tulosta. Kaikista isorokkorokote-
eristamme (48 eréa) soluviljelymenetelmélla tehdyissa tutkimuksissa saatiin
virusmaaran keskiarvoksi 10%° pfu/ml, joka siis em. vertailun perusteella
arvoimme vastaavan CAM-tiitteria > 10° PFU/m.

Tulokset osoittavat, ettd isorokkorokotteemme teho on sdilynyt hyvin ja ettd
rokotteet sisaltdvat edelleen vaadittavan maaréan eldvaa vaccinia-virusta.

Kansanterveyslaitoksen virusrokotelaboratorio osallistui kansainvaliseen
yhteistydprojektiin WHO Collaborative study to assess the relative sensitiv-
ity of different assay techniques for potency determination of smallpox vac-
cines and to assess the suitability of candidate(s) for a new International
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Standard for smallpox vaccine, jonka osana testattiin yksi erd suomalaista
isorokkorokotetta.

Eri tehomaaritysmenetelmat eivat olennaisesti poikenneet herkkyydeltaén,
mutta useiden rokotteiden kohdalla (5/7, suomalainen rokote mukaan luki-
en) uusi menetelmd antoi korkeamman tuloksen tehomaéarityksessa kuin
vanha menetelmd& Oman rokotteemme teho kansainvéliseen standardiin
verrattuna oli hyvaksyttavélla tasolla.

Toisena tavoitteena oli 10ytda uusi kansainvalinen standardi kéytettavaksi
rokotteiden tehonmaérityksessd. Taman tutkimuksen tulokset yhdistetdén
menossa oleviin séilyvyystutkimuksiin ja ndiden perusteella valinta kahden
ehdokkaan vélilla tehdaén vuoden 2004 aikana.

Osallistumalla tdhan projektiin saimme kokemusta sek& mahdollisten uusi-
en rokotteiden tehon maarittamiseen rokotus-valmiuden yllapitamiseksi etta
oman rokotehuoltomme edelleen kehittdmiseen kriisiaikojen tarpeita silmal-
l& pitden. Loimme myds valmiuksia osallistua kansainvaliseen yhteisty6hon
rokottaen valmistukseen ja laatuun liittyvissé kysymyksissé.

Tutkimuksesta on valmistunut WHO:n tutkimuksen raportti (37 sivua).

2.5 Hallinto- ja taloustieteet
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Astmapotilaan varusmiespalveluksen kustannus-hyotyanalyysi ja kus-
tannus-vaikuttavuusanalyysi

Johtaja: LKT, ladkevl Heikki Kiukaanniemi

Tutkijat: Opisk Pirita Uutela
Erikoislaakari Jari Latvala

Tutkimuspaikka: Kainuun Prikaati, Varuskuntasairaala
Oulun yliopisto
Oulun Aluetyoterveyslaitos

Noin 20-vuotiaista suomalaisista allergisia on 20-25 %. Allergian ilmene-
mismuodot tulevat yleensd nékyvasti esiin varusmiespalveluksessa, jonka
kay lapi vajaa puolet vuosittaisesta ik&luokasta. Puolustusvoimien kannalta
merkittavin ja eniten tutkimusvoimavaroja kuluttava allergiatyhmaan kuu-
luva sairaus on astma. Varusmiespalveluksen erityisolosuhteet, kuten esim.
kylma4 ja rasitus, lisddvéat yleensa oireita astmaatikoilla sekd yleisté sairastu-
vuutta astmaan. Jokaisen uuden palveluskauden alussa astmaatikoille on
madritettdva mahdollisuus suorittaa asevelvollisuus, suunniteltava yksil6lli-
nen tutkimus- ja hoito-ohjelma, seurattava astmaatikon selviytymista seké
tarvittaessa puututtava hoitoon. Palveluksen lyhentynyt kesto asettaa kui-
tenkin omat rajoituksensa sille, kuinka paljon sairaanhoidon resursseja kan-
nattaa k&yttdd astmaatikon palveluksen lapiviemiseksi. Pitkittyneet tutki-
mus- ja hoitojaksot ovat myods poissa varusmiespalveluksen koulutusajasta.
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Taman tutkimuksen tavoitteena oli selvittdd astman kustannuksia varus-
miespalveluksessa. Palveluksen alussa varusmiehet jaettiin oireettomien ja
astmaoireisten ryhmiin. Tutkimuksessa mitattiin ryhmittéin sairaanhoito-
palvelujen kéayttod, astmaladkkeiden kéayttoad sekéd vapautuksia ja poissaoloja
palveluksesta. Lisaksi varusmiesten elamanlaatua tutkittiin palveluksen al-
ku- ja loppuvaiheessa tehdyilla kyselyilla.

Astmaatikkojen palvelusaikana terveydentilassaan kokemat muutokset oli-
vat suunnilleen samansuuruisia kuin oireettomilla. Kaikki muutokset olivat
positiivisia. Oireettomiin verrattuna astmaoireisten palveluksesta aiheutui
Puolustusvoimille jonkin verran enemman kustannuksia. Suuremmat kus-
tannukset aiheutuivat l&8kekustannuksista sek& suuremmasta sairaanhoito-
palvelujen kéaytosta. Lisaksi astmaoireisilla oli osittaisia poissaoloja palve-
luksesta enemman kuin oireettomilla. Tassé tutkimuksessa palveluksen ai-
kana tapahtunutta terveydentilan parantumista ei arvotettu rahamaaraiseksi.
Mahdollista kuitenkin on, ettd saavutettu hyéty oli niin suuri, ettd kokonais-
hyddyn kannalta se kompensoisi astmasta aiheutuneet kustannukset.

Tutkimuksesta on valmistunut raportti:

e Taloudellinen arviointi astman kustannuksista puolustusvoimille (82 si-
vua).

Varuskuntien taloudelliset vaikutukset

Johtaja: Professori Paavo Okko
Tutkijat: KTM Elias Oikarinen
Tutkimuspaikka: Turun kauppakorkeakoulu

Tukitoimintojen ulkoistaminen on ajankohtainen aihe yritysten lisaksi myos
julkisella sektorilla. Suomen puolustushallinnossakin on ryhdytty selvitta-
maan tukitoimintojen ulkoistamisen mahdollisuuksia ja kannattavuutta.

Tassa tutkimuksessa arvioidaan varuskuntien toimintojen ulkoistamistami-
seen liittyvia seikkoja talousteorian valossa. Tarkastelu tapahtuu lahinna
liiketoimikustannusteorian nakokulmasta. Muita esiin tuotavia teorioita
ovat kyvykkyysteoria ja omistusoikeudellinen nakokulma.

Talousteorian pohjalta useimmat varuskuntien tukitoiminnot on mahdollista
ulkoistaa. Puolustushallinnon erityispiirteiden seurauksena tukitoimintojen
ulkoistamisesta paatettdessa on kuitenkin huomioitava seikkoja, jotka aihe-
uttavat yliméaaréisia liike-toimikustannuksia ja rajoittavat ulkoistamisen
mahdollisuuksia verrattuna yksityisiin yrityksiin. Teorian pohjalta ei mo-
nessa tilanteessa pystyta suoralta k&deltd sanomaan, miké& olisi edullisin ta-
pa jarjestéa tietty varuskunnan tukitoiminto. Ulkoistamista kasittelevé talo-
usteoria on kuitenkin tarpeen tuntea tietyn toiminnon ulkoistamisesta tai si-
séyttamisestd pééatettdessd. Teoria antaa pohjan ulkoistamiseen liittyvien
hyotyjen ja mahdollisuuksien sekd haittojen ja uhkien syvalliselle ymmar-
tamiselle ja analyyttiselle arvioimiselle. Lopulliseen kannattavuusarvioin-
tiin tarvitaan my0s empiirista tutkimusta.
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Liiketoimikustannusteorian mukaan ihmisten opportunistinen kayttay-
tyminen ja rajoittunut rationaalisuus synnyttavat liiketoimikustannuksia,
kun tuotantopanos hankitaan organisaation ulkopuolelta. Néiden, sopivan
yhteistyokumppanin etsimisestd seké sopimuksen laatimisesta ja yhteistyon
toimivuuden ylla-pidosta syntyvien kustannusten korkeuteen ja siten panos-
tuotannon ulkoistamisen kannattavuuteen verrattuna siséyttdmiseen vaikut-
tavat erityisesti liiketoimien vaatimien resurssien erikoistuneisuuden aste
seké liiketoimien tiheys ja niihin liittyv& epdvarmuuden aste. Liiketoimi-
kustannusteorian mukaan itse tekemisen ja ulkoistamisen valinen valinta on
sellainen kustannuskysymys, jossa arvioidaan edullisuus niin laajasti, etta
myos liiketoimikustannukset on otettu huomioon.

Markkinamekanismin hyvaksikayttoon liittyy kuitenkin myés useita etuja.
Keskeiset markkinoilta ostamisen hyodyt suhteessa panostuotannon siséi-
seen jarjestamiseen ovat ne tosiasiat, ettd markkinat luovat voimakkaammat
kannustimet kustannus-tehokkuuteen, ehkéisevat paremmin byrokratiasta
aiheutuvia haittoja sekd pystyvat yleensd hyodyntdmaan paremmin mitta-
kaavaetuja ja laaja-alaisuuden etuja. Markkinamekanismin kautta kyetaan
mya0s siirtamaan tuotantoon liittyvia riskeja markkinoille. Innovatiivisuuden
osalta puolestaan sek& siséiselld tuotannolla ettd ulkoistamisella on omat
etunsa. Markkinoiden etujen seurauksena tuotannon sisdyttdminen on
yleensd kannattavaa vain niiden tuotantopanosten osalta, joiden kohdalla
markkinoilta hankkimiseen liittyy erityisen suuria riskeja ja siten huomatta-
van suuria liiketoimikustannuksia. Keskeisin ulkoistamisen riskeja kasvat-
tava tekija on resurssien korkea erikoistuneisuuden aste.

Tutkimuksesta on valmistunut raportti:
e Varuskuntien toimintojen ulkoistaminen kustannusteorian valossa
(117+1 sivua).

Tutkimus puolustusvoimien ulkoistamistoimintojen arviointi- ja seu-
rantajarjestelmien optimaalisesta kehittamisesta

Johtaja: KTM Harri Talonen

Tutkijat: YTT, FM Lea Ahoniemi
TKT Harri Kulmala
DI Olli Nuoranto

Tutkimuspaikka: Tampereen yliopisto, Liiketaloudellinen
tutkimuskeskus

Selvitystyon tavoitteena on arvioida ja kehittda liikkeenjohdollisten mene-
telmien soveltamista puolustushallinnon erityistarpeisiin liittyen eri toimin-
tojen ja toimintokokonaisuuksien ulkoistamisen toteutukseen.

Osatavoitteiksi maariteltiin  yhdessa puolustusministerién kanssa kump-
panuusohjelmassa toteutettavien pilottihankkeiden evaluointi sekd osallis-
tuminen potentiaalisten ulkoistamistoimintojen lahtokohtatilanteen ana-
lysointiin ja projektien seurantajarjestelmien kehittdmistyohon. Kaytannos-
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s& tutkimus kohdentui kunnossapitotoiminnan KULPI 2005-projektiin osal-
listuvien varuskuntakorjaamojen toiminnanohjauksen kehittamistarpeisiin
ja nykytilan kustannusrakenteen analysointiin.

Kumppanuusyhteistyon edellytyksend on tieto oman toiminnan todellisesta
kustannustasosta. Selvitystydssa ilmeni korjaamotoimintojen tuotteistami-
sen ja sisaisen asiakkuuden kehittdmistarve. Tietojarjestelmid ei kdytetd
toiminnan tehokkuuden tai tuottavuuden seurantaan. Toimitilojen ja henki-
I6resurssien osalta tutkittujen toimipaikkojen kustannusrakennetta rasittavat
ylikapasiteetin aiheuttamat kustannukset. Korjaustoimintojen keskittdminen
toisi tuotantokustannuksia alentavaa volyymihyotyé. Varuskuntakorjaamo-
jen toimitilojen hyddyntamisté tulisi pohtia kumppanuusyhteisty6téa kehitet-
taessa.

Tutkimuksesta on valmistunut raportti:

e Kajaanin, Sodankylan ja Rovaniemen varuskuntakorjaamojen seka Ter-
volan varikon nykytilan ja kehittdmismahdollisuuksien liiketaloudelli-
nen tarkastelu (1+13 sivua, viranomaiskaytto).

Verkostoitumisen riskit ja puolustusvoimien hankinnat
Johtaja: Professori Erkki Uusi-Rauva

Tutkijat: DI Mika Ojala
TKT Jukka Hallikas

Tutkimuspaikka: Tampereen teknillinen yliopisto,
teollisuustalouden laitos
Lappeenrannan teknillinen yliopisto

Tutkimuksen taustalla on puolustusvoimien kumppanuusohjelma. Verkos-
toitumisesta, kumppanuudesta ja toimintojen ulkoistamisesta on olemassa
tutkimuksin tuotettua tietoa. Tutkimuksen tarkoituksena oli tdssé yhteydes-
sé selvittda puolustusvoimien verkostoitumiseen liittyvia riskeja, niiden eri-
tyispiirteitd kohdeymparistossa ja riskienhallintaa verkostoitumista kaytan-
nossa toteutettaessa.

Puolustusvoimien toiminnassa on kartoitettu mahdollisuuksia entista laa-
jempaan verkostoitumiseen. Ajatuksena on keskittyd omiin ydintoimintoi-
hin ja ulkoistaa aiempaa enemman erilaisia tukitoimintoja sellaisille kump-
paneille, joille ndistd muodostuu ydintoimintoja. Tavoitteena on néin tehos-
taa toimintaa teettamalla tyot niilld, jotka sen parhaiten osaavat tehda.

Verkostoituminen ja kumppanuuksien luominen puolustusvoimien toimin-
taympérist0ssé asettaa tiettyja erityisvaatimuksia toiminnalle. Puolustus-
voimien on kyettava suoriutumaan tehtavistddn myds kriisin olosuhteissa.
Yksinomaan taloudelliset perusteet eivat ole riittavia syitd toimintamallin
muutokseen. Puolustusvoimien rooli on ja tehtdavé kansallisen turvallisuu-
den ja maan puolustuksen kannalta on ensisijainen seikka ja tdman tehtévan
toteuttamista ei voida uusilla toimintatavoilla heikentéé.
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Tutkimus tukeutuu aiempaan tietdmykseen verkostoitumisesta ja sen ris-
keistd yritysmaailmassa. Puolustusvoimien erityispiirteet korostuvat selvi-
tyksessa. Tdma on tapahtunut sitd kautta, etté tutkijat ovat syventaneet ym-
marrystaan tutkimuskohteesta haastattelemalla lukuisia asiantuntijoita ja
toimijoita puolustushallinnon ja kumppanuusohjelman piiristd. Tutkimuk-
sessa esitetdan paatoksenteon systemaattiseen valmisteluun perustuva lahes-
tymistapa verkostoitumisen riskien tunnistamiseksi, jotta niitd voidaan hal-
lita.

Raportin (4+83 sivua) nimi on sama kuin hankkeen nimi.

2.6 Valtiotieteet (turvallisuuspolitiikka)

642

Motivations of the International Community underlying Humanitarian
Intervention

Johtaja: Professori Kalevi Ruhala
Tutkija: LicScPol Marc-André Ryter
Tutkimuspaikka: Maanpuolustuskorkeakoulu. Strategian laitos

Tutkimuksen tavoitteena on selvittdd humanitaarisen valiintulon poliittista
ja moraalista kontekstia keskittymalld kansainvalisen yhteison vaikuttimiin
toimia tai jattaa toimimatta vakavissa ihmisoikeusloukkauksissa. Tutkimuk-
sen l&dhestymistapa on kvalitatiivinen, ja se perustuu asiakirja- ja kirjalli-
suuslahteisiin sek& viranomaishaastatteluihin.

Tutkimus selvittda valiintulon kasitettd, teoreettisia perusteita ja oikeutusta
seka tarkastelee kylmén sodan aikaisia ja jélkeisia valiintulon tapauksia.
Néistd merkittdvimmat ovat Pohjois-lrak 1991, Bosnia 1992, Somalia 1992,
Ruanda 1994 ja Kosovo 1999. Tutkimus Kiinnittda erityista huomiota Kkiis-
tanalaiseen kysymykseen sotilaallisen voiman kaytosté valiintulon tapauk-
sissa. Tutkitut tapaukset osoittavat, ettd seka moraaliset periaatteet ettd kan-
salliset etunédkokohdat vaikuttavat véliintulop&atoksen tekemiseen ja sen to-
teutukseen.

Kansainvalinen yhteis0 on toistaiseksi kykenematdon luomaan saantdja ja
sopimaan humanitaarisen véliintulon vyleisistd edellytyksistd. Sen sijaan
kansainvélinen yhteiso toimii tapaus-kohtaisesti. Suomen kannalta on tér-
kedtd, ettd sotilaallisen véliintulon laajamittaisten ihmisoikeusloukkausten
lopettamiseksi tulee perustua YK:n turvallisuusneuvoston paatokseen.
Vuoden 2001 valtioneuvoston selonteon mukaan on myos keskeisté, etta ri-
koksiin  ithmisyytt4d vastaan, sotarikoksiin ja  torkeisiin  ihmis-
oikeusloukkauksiin syyllistyneet saatetaan vastuuseen teostaan.

Humanitaarista véliintuloa vaatineet kansainvaliset kriisit ovat viime vuosi-
na yleistyneet. Ongelman ratkaisemiseksi tarvitaan keskustelua, myds otta-
en huomioon EU:n suunnitteilla olevan osallistumisen maailmanlaajuisiin
kriisinhallintaoperaatioihin. Poliittisella valmiudella ja tuella olisi vdista-
mattda myos sotilaallisia seuraamuksia. Mikéli eduskunta tulevaisuudessa
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valtuuttaisi Suomen osallistumisen pakkokeinoin tapahtuvaan humanitaari-
seen valiintuloon, Suomen olisi hyvaksyttava joukkojen turvallisuuteen liit-
tyvat riskit. Humanitaariseen véliintuloon osallistumisen vaatimukset olisi
sen vuoksi tarpeen ottaa huomioon puolustusvoimien suunnittelussa ja val-
mistautumisessa rauhanturvaamisen uusiin haasteisiin.

Tutkimuksesta on valmistunut raportti:

e Motives for humanitarian interventions and the international community
(66+2 sivua).
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VUODEN 2003 ERILLIS- JA LOPPURAPORTIT

Tahdell& (*) on merkitty vuoden 2004 alussa saapuneet raportit.

Sahkotekniikka ja elektroniikka

554

554

592

592*
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592*

592*

593*

605

605

638

638

Janne Lehtomaki: Aallokepohjainen tiedonsiirto synkronisessa CDMA-
ja CDM-jarjestelmassa. Tutkimusraportti, 71+2 s.

Janne Lehtomdki; Johanna Vartiainen: On Wavelet Based Signature
Sequences in Communications. Erillisraportti, 4 s.

Harri Kopola; Pentti Karioja: Kuituoptinen hydrofoni (HYDRO2&3)
(Vuosien 2002-3 loppuraportti). Loppuraportti, 2+1 s.

Pentti Karioja: Kuituoptinen hydrofoni. Loppuraportti, 8 s.

Pavel Wierzba; Pentti Karioja: Multidisciplinary fiber optic sensor
(guided by HYDRO project). Final Report. Tutkimusraportti, 55 s.

Pavel Wierzba; Pentti Karioja: Fibre Bragg Grating pressure transducer
using a profiled membrane. Erillisraportti, 6 s.

Pavel Wierzba; Pentti Karioja: Coupled-field modelling of interfer-
ometric hydrophone with self-supported mandrel. Erillisraportti, 6 s.

Panu Maijala: Kuituoptisen hydrofonin mittaukset. TyGraportti. Erillis-
raportti, 19 s. (luottamuksellinen).

Tapani Ristaniemi: Hairinnan vaikutuksesta hajaspektrijarjestelman
synkronoitumiseen. Sokea signaalien separointi hajaspektrijarjestelman
hajaspektrijarjestelman antennijonovastaanottimissa. Loppuraportti,
4+3 s.

Harri Saarnisaari; Pentti Leppanen: Hairinnén ja tiedustelun teknologi-
oiden, menetelmien ja komponenttien kehittyminen ja vaikutukset soti-
lastietoliikenteeseen 2001-2015. Loppuraportti 2001 - 2003. Loppura-
portti, 4 s.

Harri Saarnisaari; Visa Tapio: Tietoliikenteen sotilasradiojarjestelmat,
niiden elektroninen tiedustelu ja vaikuttaminen 2015. Tutkimusraportti,
97 s.

Arto Hujanen: Materiaalien sahkéisten ominaisuuksien mallintaminen
impedanssipinnan avulla. Loppuraportti, 4 s.

Arto Hujanen; Johan Sten; Mikko Kaunisto: Materiaalien sdhkoisten
ominaisuuksien mallintaminen impedanssipinnan avulla. Tutkimusra-
portti, 28 s.
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Jorma Jormakka; Ville Jussila: MATINE-tiivistelmé&: Tietoverkkojen
havaitseminen. Loppuraportti, 14 s.

Jorma Jormakka; Ville Jussila: MATINE-raportti: Tietoverkkojen ha-
vaitseminen. Erillisraportti, 8 s.

Ville Jussila: Part 1: Intrusion Detection Systems - Principles, Architec-
ture and Measurements. Tutkimusraportti, 11+134 s.

Jorma Jormakka: Operational Analytic Modeling of Hacker Warfare.
Erillisraportti, 12+8 s.

Jorma Jormakka: Hacking Warfare as a Game. Erillisraportti, 16 s.

Jorma Jormakka: Combinational Decision Theory with applications in
Hacker Warfare Modeling. Erillisraportti, 46 s.

Jorma Jormakka: Combinational Decision Theory with applications in
Hacker Warfare Modeling (Preprints). Erillisraportti, 85 s.

Olli P Rauhala; Lauri Hokkanen: Hajautetun tunkeutumisen ja palve-
luneston torjunta. Tutkimusraportti, 107 s.

Juha J Kari: DDoS-testiympériston rakentaminen ja kehittdminen. Eril-
lisraportti, 10 s.

Anssi Mdkynen; Sampo Backman: Fotonilaskentaan perustuva kentta-
kelpoinen CMOS-kamera. Tutkimusraportti, 44 s.

Muut tekniset tieteet

532

532

532

557

565

567

Harri Soininen; Antti Rantanen: Tyokalut broaching-vaaran vahentami-
seksi - yhteenvetoraportti. Loppuraportti, 7 s.

Harri Soininen; Antti Rantanen: Tools for reducing broaching risk -
Summary report Tyokalut broaching-vaaran véhentdmiseksi - yhteen-
vetoraportti. Tutkimusraportti, 46 s.

Harri Soininen; Antti Rantanen: Tools for reducing broaching risk -
Appendices of Summary Report. Tutkimusraportti, 111 s.

Pertti Sarkomaa; Jussi Saari; Risto Partamies; Petri Kuisma: Rakenteel-
liset ratkaisut infrapunaherétteiden minimoimiseksi. Tutkimusraportti,
101 s.

Jari R&m@; Tuomo Tiainen: Pitk&n kantaman kranaattikuoren sirpaloi-
tumisen tehostuminen laserkésittelyn avulla. Tutkimusraportti, 30 s.

T Kololuoma: Preparation of multifunctional coating materials and
their applications. Erillisraportti, 62+28 s.
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Kalliovaestonsuojien mitoitustarkastelu. Tutkimusraportti, 41 s.

Hannu Martikainen; Jari Larkiola: Luotisuojarakenteiden kestavyys-
tarkastelu simuloimalla. Tutkimusraportti, 28 s.

Seppo Kivimaa; Antti Rantanen: T2000 lImatyynyaluksen liikkeiden,
kuormitusten ja rakenteiden rasitusten monitorointijérjestelman kartoi-
tus. Loppuraportti, 4 s.

Antti Rantanen: T2000 lImatyynyaluksen liikkeiden, kuormitusten ja
rakenteiden rasitusten monitorointijarjestelma. Tutkimusraportti, 18+3
.

Antti Rantanen: T2000 lImatyynyaluksen merikelpoisuuskokeet
15.10.2002. Tutkimusraportti, 41+3s.

Pertti Broas: Ilmatyynyaluksen dynaaminen mallinnus. Loppuraportti,
3s.

IImatyynyaluksen dynaaminen mallinnus. Tutkimusraportti, 14 s.

Arto Laine: RECO - Komposiittirakenteiden kunnonvalvonta kustan-
nustehokkaalla ja kenttékelpoisella menetelmalld. Tarkastelu lampoku-
vauksessa kaytettavista laitteistoista. Tutkimusraportti, 10+1 s. (viran-
omaiskaytto).

Eetta Saariméki: Komposiittirakenteiden kunnonvalvonta kustannuste-
hokkaalla ja kenttékelpoisella menetelmalld. Loppuraportti, 11 s. (vi-
ranomaiskaytto).

Eetta Saariméki: Komposiittirakenteiden kunnonvalvonta kustannuste-
hokkaalla ja kenttédkelpoisella menetelmalld - Projektiraportti (v. 2002).
Tutkimusraportti, 26 s. (viranomaiskéytto).

Eetta Saariméki: Komposiittirakenteiden kunnonvalvonta kustannuste-
hokkaalla ja kenttékelpoisella menetelmalld (2002). Matkakertomus -
ThermoSense XXIV. Tutkimusraportti, 20 s. (viranomaiskaytto).

Veli-Tapani Kuokkala; Jari Ramo: Korkeiden asepaineiden mittaus-
menetelman tarkkuuden parantaminen. Loppuraportti, 4+1 s.

Veli-Tapani Kuokkala; Jari Ramo; Aulis Jarviniemi: Korkeiden asepai-
neiden mittausmenetelman tarkkuuden parantaminen. Tutkimusraportti,
29 s.

Teemu Yli-Kovero; Per-Erik Hagmark: Ennakkohuollon vaikutus vi-
kaantumisen todenné&koisyyteen tuotteen elinjakson aikana. Ca-
se-tutkimus ATSCV-venttiilin vikaantuminen ja varalaitekannan mitoi-
tus. Tutkimusraportti, 16+32 s.

Mari Hellstén; Harriet Meinander; Hannu Anttonen: Alykkyytta soti-
laan kylmasuojavaatetukseen. Tutkimusraportti, 45+8 s.
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Mari Hellstén; Harriet Meinander; Hannu Anttonen: Alykkyytta soti-
laan kylmasuojavaatetukseen. Tutkimusraportti, 56 s.

Sebastian Segercrantz: Lujitemuovi-, kerroslevy- ja alumiiniraken-
teiden lujuus-, jaykkyys- ja paino-ominaisuuksien vertailu. Tutkimus-
raportti, 51+24 s.

Gunnar Holm: Komposiittirakenteisen ilmatyynyaluksen mitoitus-
kriteerien perusteet. Loppuraportti, 3 s.

Hannu Kaaridinen; Kari Kolari; Tuomo Kéarna; Jouko Rantamaki; Kau-
ko Tulla: Yliadnipamauksen vaikutus rakenteisiin. Tutkimusraportti, 44
S.

Pekka Koskinen; Markku Juntunen: Miinantorjunta-aluksen shokinkes-
tavyys. Loppuraportti, 3 s.

Juha Virtanen; Markku Juntunen: Vedenalaisen rdjghdyksen vaikutuk-
sen laskenta Abaqus FEM-ohjelmistolla. Tutkimusraportti, 36+31 s.
(viranomaiskaytto).

Luonnontieteet, matematiikka ja tietojenkasittely

606

606*

606>

606*

606>

615

615

623

623

Kari Kurvinen; Petri Smolander; Roy Pdéllénen; Jari Lyytinen; Markku
Kettunen: Sateilytiedustelu miehittdmattomasta Ranger ilma-aluksesta.
Tutkimusraportti, 55+29 s.

Satu Kuukankorpi: Ranger ilma-alukseen sijoitettavan sateilytiedus-
teluyksikon lampaotilastabilointi. Tutkimusraportti, 25 s.

Kari Kurvinen: ECCOMAGS project. Workgroup 10 report: Other plat-
forms. Tutkimusraportti, 14+9 s.

Petri Smolander; Roy Pdéllanen; Kari Kurvinen: Summary report on
development in UAV platform. Erillisraportti, 6 s.

Satu Kuukankorpi; Petri Smolander: Sateilytiedusteluyksikon keskei-
simmét toiminnalliset testit syksylla 2003. Tutkimusraportti, 12+9 s.

Juha Pikkarainen: Hyperspektrisen kaukokartoitusdatan analysointial-
goritmeja. Loppuraportti, 1+2 s.

Juha Pikkarainen: Hyperspektrisen kaukokartoitusdatan analysointial-
goritmeja. Tutkimusraportti, 89 s.

Jukka Sarvas: Normaalimoodien kaytto vedenalaisessa akustiikassa.
Loppuraportti, 3 s.

Simopekka Vanska; Jukka Sarvas: Normaalimoodien kaytto vedenalai-
sessa akustiikassa. Tutkimusraportti, 37 s.



624

625

625

625

625

625

635

635

646

654*

654*

654*

654*

654*

654*
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Arto Nokelainen; Matti Paasivaara: Kenttahuollon materiaalitoiminto-
jen optimointi - Toimintojen simulointimalli. Tutkimusraportti, 17 s.

Kirsi Virrantaus: Map overlay -tyyppisen maastoanalyysin tuloksen
luotettavuus. Loppuraportti, 8 s.

Pekka Ahlajérvi: Maastoanalyysin tulosten luotettavuus. Erillisraportti,
48+2 s.

Kirsi Virrantaus: Analysis of the uncertainties of the source data sets
for military terrain analysis revealed a need for definition of inexact
geographical objects. Erillisraportti, 2 s.

Kirsi Virrantaus; Eevaliisa Laine: Paikkatietojen epdvarmuustarkastelu
- esimerkkina sotilaallisen maastoanalyysin lahtékohdat. Erillisraportti,
23 s.

Kirsi Virrantaus: Analysis of the uncertainty and imprecision of the
source data sets for a military terrain analysis application. Erillisraport-
ti, 10 s.

Miranda Saarentaus; Juha Hyyppa: Muutosseuranta ja karttojen ajan-
tasaistaminen satelliittitutkakuvilta. Loppuraportti, 9 s.

Miranda Saarentaus; Juha Hyyppa: Muutosseuranta ja karttojen ajan-
tasaistaminen satelliittitutkakuvilta. Tutkimusraportti, 52 s.

Jaakko Astola; Antti Eronen; Sami Kuja-Halkola; Juuso Penttild: Au-
tomaattinen alusten tunnistaminen niiden synnyttdamén &ani- ja tarindin-
formaation perustella. Tutkimusraportti, 5+69+2 s.

Kirsi Virrantaus: Maastoanalyysin kehittdminen soveltaen p&atosana-
lyysid, asiantuntijatietdmysta ja epavarman tiedon mallinnusta. Tutki-
musraportti, 3+10 s.

Pekka Horttanainen: Maastoanalyysin l&ht6aineistojen epdvarmuustar-
kastelu. Erillisraportti, 58 s.

Kirsi Virrantaus; Eevaliisa Laine: Paikkatietojen epdvarmuus —esi-
merkkind sotilaallisen maastoanalyysin lahtOaineistot. Erillisraportti, 15
S.

Kirsi Virrantaus; Pekka Horttanainen: Developing knowledge-based
uncertainty model for spatial information. Erillisraportti, 12 s.

Pekka Horttanainen; Kirsi Virrantaus: Evaluation of the reliability of
terrain analysis by simulation and visualisation. Erillisraportti, 2 s.

Rami Immonen: Erityyppiset ldhestymistapamahdollisuudet sotilaalli-
seen maastoanalyysiin. Erillisraportti, 10 s.
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Eevaliisa Laine: Routa-mittausten geostaattinen analyysi. Erillisraport-
ti, 6 s.

Pekka Horttanainen: Sumea laskentamalli maaston kulkukel-
poisuusanalyysille. Erillisraportti, 7+4 s.

Ladketiede ja biologia

436*

441*

523

534

535

546

47

563

563

566

568

Kari Kuttila; Tapani Havia; Antti Hakkiluoto: Penetrating thoracic and
abdominal wounds treated at the Turku University Central Hospital and
the Satakunta Central Hospital in the years 1977 to 1996. Tutkimus-
raportti, 4 s.

Heikki Nieminen; Hannu Kuokkanen; Erkki Tukiainen: Free Flap Re-
constructions of 100 Tibial Fractures. Tutkimusraportti, 8 s.

Sari Salminen; Harri Pihlajamaki; Tuomo Visuri; Ole M Bdstman: Dis-
placed Fatigue Fractures of the Femoral Shaft. Erillisraportti, 10 s.

Jari Latvala; Veikko Kujala; Tuomo Pienimaki; Jouko Remes: Rasi-
tusastma. Tutkimusraportti, 33+54 s.

Jari Latvala; Veikko Kujala; Tuomo Pienimaki; Jouko Remes: Seulon-
tamenetelmé& kylmaherkkien varusmiesten tunnistamiseksi. Tutkimus-
raportti, 30+11 s.

Janne Reitala: Hypertoninen suolaliuos vaikeasti vammautuneen ensi-
hoidossa. Loppuraportti, 3+19 s.

Kaija Linnainmaa; Leena Kujanpéd; Matti Hemmild; Maija Hihkio;
Anna-Liisa Pasanen; Mari Turunen; Jonne Naarala; Veli-Matti Kosma:
Turvallinen savu: Puolustusvoimien kayttdmien savujen myrkyllisyys
ja arsyttavyys. Tutkimusraportti, 5+49+6 s.

Martti Silvanto; E Munsterhjelm; TT Niemi; H Scheinin; S Savolainen;
KT Olkkola: Parasetamolin suuri kerta-annos ei hyodyté tonsillekto-
miapotilasta. Erillisraportti, 1 s.

Jaakko Langsjo; Kaike K Kaisti; Sargo Aalto; Susanna Hinkka; Riku
Aantaa; Vesa Oikonen; Hannu Sipil&; Timo Kurki; Martti Silvanto;
Harry Scheinin: Effects of subanesthetic doses of ketamine on regional
cerebral blood flow, oxygen consumption, and blood volume in hu-
mans. Erillisraportti, 10 s.

Matti Martikainen; Paivi Kaukoranta: Laé&kintéhelikopterilla kuljetettu-
jen monivammapotilaiden sekundaariselviytyminen. Muu raportti, 15 s.

Elisa Nurmi; Turkka Kirjavainen; Olli Kirvel&: Sukeltajan suljetun
kierron paineilmalaitteen vaikutus hengitysmalliin. Tutkimusraportti, 8
S.
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Elisa Nurmi; Turkka Kirjavainen; Olli Kirvel&: Sukeltajan paineilma-
laitteen vaikutus hengitysmalliin. Loppuraportti, 3 s.

Elisa Nurmi; Turkka Kirjavainen; Olli Kirvel&: Sukeltajan paineilma-
laitteen vaikutus hengitysmalliin. Tutkimusraportti, 9 s.

Katja Lampi: Ampumatuloksen ennustaminen motorisilla testeilla:
Vienna test system. Tutkimusraportti, 26 s.

Marika Salminen: Psykomotoristen testien mittaamien ominaisuuksien
yhteys ammuntataitoon. Tutkimusraportti, 27 s.

Niklas S6derholm: Different types of gunshot damage in the bones of
the human skull. A study of the mechanisms and factors causing the
damage. Tutkimusraportti, 76+7 s.

Ari Horman: Pintavesien kaytto talousveden raakavetend kenttdolosuh-
teissa. Mikrobiologiset riskit ja niiden hallinta. Maaraaikaisraportti, 2 s.

Ari Horman; Ruska Rimhanen-Finne; Leena Maunula; Carl-Henrik von
Bonsdorff; Niina Torvela; Annamari Heikinheimo; Marja-Liisa Hanni-
nen: Campylobacter spp., Giardia spp., Cryptosporidium spp., Norovi-
ruses and indicator organisms in surface water in Southwestern Fin-
land, 2000-2001. Erillisraportti, 9 s.

Ari Horman; Ruska Rimhanen-Finne; Leena Maunula; Carl-Henrik von
Bonsdorff; Jaakko Rapala; Kirsti Lahti; Marja-Liisa Hanninen: Evalu-
ation of the purification capacity of nine portable, small-scale water pu-
rification devices. Erillisraportti, 5+2 s.

Kai Tuovinen; Osmo Hénninen: Organophosphate-induced convulsions
and prevention of neuropathological damages. Erillisraportti, 9 s.

Kari Nieminen; Tarmo Humppi: Botuliinitoksiinin pikailmaisumenetel-
mien kehittdminen. Tutkimusraportti, 1+81 s.

Tuuli Haataja; Tarmo Humppi: Botuliinitoksiinit ja niiden osoitusme-
netelmét. Tutkimusraportti, 34 s.

Ilkka Makitie; Harri Pihlajamaki: Fatal firearm injuries in Finland: a
nationwide survey. Erillisraportti, 4 s.

Jaakko Langsjo; Kaike K Kaisti; Sargo Aalto; Susanna Hinkka; Riku
Aantaa; Vesa Oikonen; Hannu Sipil&; Timo Kurki; Martti Silvanto;
Harry Scheinin: Effects of subanesthetic doses of ketamine on regional
cerebral blood flow, oxygen consumption, and blood volume in hu-
mans. Erillisraportti, 10 s.

Jaakko Langsjo; Elina Salmi; Kaike K Kaisti; Sargo Aalto; Susanna
Hinkka; Riku Aantaa; Vesa Oikonen; Tapio Viljanen; Timo Kurki;
Martti Silvanto; Harry Scheinin: Effects of subanesthetic ketamine on
regional cerebral glucose metabolism in man. Erillisraportti, 26+7 s.
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Harry Scheinin: Ketamiininvaikutukset aivojen verenvirtaukseen, ai-
neenvaihduntaan ja gabaergiseen neurotransmissioon. Erillisraportti, 5
.

Tarmo Humppi; Tuuli Haataja: E-2000-puhdistusemulsion bakteereja
ja itioité tappava tehokkuus. Loppuraportti, 2 s.

L Polari; Tuuli Haataja: Biologisten taisteluaineiden dekontaminaa-
tiomenetelmia. E-2000-puhdistusemulsion bakteereja ja itidita tappava
tehokkuus. Tutkimusraportti, 39 s.

Peter D Christian; Teresa Scoggins; Alan Heath; Phillip D Minor: Re-
port on a collaborative study to assess the relative sensitivity of differ-
ent assay techniques for potency determination of smallpox vaccines
and .. the suitability of candidate(s) for a new international reference
preparation for smallpox vaccine. Tutkimusraporttiluonnos, 37 s.

Pauli Leinikki: Kriisiajan isorokkorokotteen laatu. Suomalaisen isorok-
korokotteen tehonmaaritys. Vacciniarokotuksen antaminen aikaisem-
min rokotetuille immuuniplasman tuottamista varten. Loppuraportti, 3
.

Terveys- ja kdyttaytymistieteet

630

630*

Lauri Oksama; Juhani Sinivuo: Usean kohteen seuraaminen visuaali-
sessa ymparistossd. Loppuraportti, 2+5 s.

Lauri Oksama; Jukka Hydna: Dynamic visual attention to multiple
moving objects: object familiarity makes a difference. Tutkimus-
raportti, 86+1 s.

Hallinto- ja taloustieteet

626

633*

639

639

639

Kari Alho; Ville Kaitila; Markku Kotilainen: Puolustusmenojen kan-
sainvélinen vertailu. Tutkimusraportti, 124 s.

Elias Oikarinen: Varuskuntien toimintojen ulkoistaminen talousteorian
valossa. Tutkimusraportti, 117+1 s.

Lea Ahoniemi: Tutkimus puolustusvoimien ulkoistamistoimintojen
arviointi- ja seurantajarjestelmien optimaalisesta kehittdmisesté. Lop-
puraportti, 2+5 s.

Lea Ahoniemi; Olli Nuoranto: Havaintoja KULPI 2005 -hankkeen to-
teutuksesta. Erillisraportti, 5 s.

Lea Ahoniemi; Harri Kulmala: Kajaanin, Sodankylan ja Rovaniemen
varuskuntakorjaamojen sek& Tervolan varikon nykytilan ja kehittdmis-
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597
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642

-9- LITE1

mahdollisuuksien liiketaloudellinen tarkastelu. Erillisraportti, 1+13 s.
(viranomaiskéaytto).

Lea Ahoniemi; Harri Kulmala: Kajaanin, Sodankylan ja Rovaniemen
varuskuntakorjaamojen seka Tervolan varikon nykytilan ja kehittdmis-
mahdollisuuksien liiketaloudellinen tarkastelu. Tutkimusraportti (paivi-
tetty), 1+13 s. (viranomaiskéytto).

Mikko Ojala; Erkki Uusi-Rauva; Jukka Hallikas: Verkostoitumisen
riskit ja puolustusvoimien hankinnat. Tutkimusraportti, 4+83 s.

Jukka Hallikas; Mikko Ojala; Erkki Uusi-Rauva: Outsourcing risk ma-
nagement - case defence forces. Erillisraportti, 13 s.

Mikael Salo: Varusmiespalveluksen sopeutumistekijat. Maaraaikaisra-
portti, 4 s.

Paulus Maasalo: Introduction to track-two diplomacy. Tutkimus-
raportti, 26 s.

Pentti Kuokkanen: Unexpected effect - Bayes-method in anticipatory
decisionmaking. Tutkimusraportti, 90 s.

Marc-André Ryter: Motives for humanitarian interventions and the
international community. Tutkimusraportti, 66+2 s.

Pertti Salminen; Kalevi Ruhala: Motives for humanitarian interventions
and the international community. Loppuraportti, 5 s.
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