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Tiivistelma

Turvallisuus on olotila, jossa ei ole tosiasiallista
uhkaa tai tiedossa olevat uhat eivit aiheuta mer-
kittavaa riskid. Mahdolliset turvallisuutta hei-
kentévit riskit ovat hallinnassa hyvaksyttavalla
tasolla ja uhkien ehkdisemiseksi sekéd torjumi-
seksi on olemassa riittévét edellytykset. Lisdk-
si olotila koetaan turvalliseksi ja pysyvaksi. Tur-
vallisuus on puolustushallinnon kaikkeen toi-
mintaan kuuluva ominaisuus, josta koko hallin-
nonalan henkildston tulee kantaa vastuuta. Tur-
vallinen toiminta vahvistaa puolustushallinnon
uskottavuutta ja myonteista julkisuuskuvaa ja on
osa kansallista turvallisuutta.

Puolustushallinnon turvallisuuden strategia
edistdd hallinnonalan ydintehtavien onnistu-
mista. Strategian tarkoituksena on ohjata hallin-
nonalan organisaatioiden turvallisuutta pitka-
janteiseen suunnitteluun, toteutukseen ja kehit-
tamiseen sekd hankintojen ja voimavarojen tar-
koituksenmukaiseen kohdentamiseen. Strategi-
assa kuvattu puolustushallinnon turvallisuuden
tavoitetila 2020 antaa tdhan perusteet.

Tavoitetilassa puolustushallinnon paatehtavi-
en héiri6ton toteuttaminen ja kriittisten toimin-
tojen jatkuvuus turvataan kaikissa tilanteissa si-
ten, etteivét turvallisuusuhat ajheuta ydintehta-
ville haittaa. Jos haittaa aiheutuu, sen vaikutuk-
set rajataan mahdollisimman pieniksi ja lyhytai-
kaisiksi. Muita viranomaisia tuetaan osana kan-
sallista turvallisuutta yhteiskunnan elintarkei-
den toimintojen turvaamisesta sovittujen' kay-
tantdjen mukaisesti, kdytettdvissd olevien voi-
mavaroin.

1  Yhteiskunnan turvallisuusstrategia

Puolustushallinnolla on oltava jatkuva kyky
turvallisuutta vaarantavien tapahtumien hallin-
taan. Turvaamisen painopiste on ennakoivas-
sa toiminnassa. Ndin havaitaan, tunnistetaan ja
torjutaan hallinnonalaa uhkaavat tekijat seka
varaudutaan uhkaavien tekijéiden hallintaan.
Puolustushallinnolla on my6s kyky vastata no-
peasti muuttuviin vaaratilanteisiin, hairiotilan-
teiden hallintaan sekd haittavaikutusten lieven-
tdmiseen ja niistd toipumiseen hallitusti, niin
kotimaan kuin kansainvélisissé tehtévissa.

Puolustushallinnon turvallisuuden tavoitteet
saavutetaan noudattamalla riskienhallinnan pe-
riaatteita. Turvallisuusriskienhallinnalla tarkoi-
tetaan jarjestelmallistd tapaa taata hallinnonalan
toimintojen turvallinen toteutuminen kaikissa
olosuhteissa. Niin turvataan organisaatioiden
voimavarat siten, ettd kokonaisriskit ovat mah-
dollisimman pienet ja organisaation toiminnan
tavoitteet voidaan saavuttaa.

Puolustushallinto luo, toteuttaa ja ylldpitaa
menettelyt, joilla se madrdajoin arvioi turvalli-
suutensa tavoitetilan vaatimusten tayttymista.
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Johdanto

Puolustushallinnon turvallisuuden strategia
edistdd hallinnonalan ydintehtdvien onnistu-
mista. Se perustuu Puolustushallinnon strategi-
seen suunnitelmaan 2030 ja on sen osastrategia.
Tarkoituksena on ohjata hallinnonalan organi-
saatioita turvallisuuden pitkéjénteiseen suunnit-
teluun, toteutukseen ja kehittdmiseen seki han-
kintojen ja voimavarojen tarkoituksenmukai-
seen kohdentamiseen.

Puolustushallinnon turvallisuuden koko-
naisuuden kannalta on oleellista, ettd hallin-
nonalana luodaan kyky ennakoida ja vastata
turvallisuuteen vaikuttaviin ilmiéihin, tapah-
tumiin ja niiden mahdollisiin ennusmerkkei-
hin riittdvan ajoissa. Oleellista on myos kyeta
keskittdmadn riittdvat voimavarat haittaa aihe-
uttavan tilanteen hallintaan, haitallisten jalki-
seurausten minimointiin ja haitallisesta tilan-
teesta toipumiseen.

Strategiassa otetaan huomioon yhteiskunnan
turvallisuusstrategian, sisdisen turvallisuuden
ohjelman sekd turvallisuus- ja puolustuspoliit-
tisten selontekojen linjaukset. Strategiassa ote-
taan huomioon myds Suomea velvoittavat kan-
sainviliset sopimukset ja normit sekd kansalli-
nen lainsdddintd” ja muut hallinnonalaa ohjaa-
vat normit.

Turvallisuuden strategia on laadittu yhteis-
tyossd hallinnonalan organisaatioiden kans-
sa ja sitd paivitetddn osana puolustusministeri-
on strategista suunnittelua. Strategian paivitta-
misestd vastaa puolustusministerio. Péivitystyo
tehddén yhteistyossd hallinnonalan organisaati-
oiden kanssa.

Strategian liitteessd 1 on esitetty osatavoitteet
tavoitetilan saavuttamiseksi. Puolustushallinnon
organisaatiot vastaavat turvallisuuden tavoiteti-
lan saavuttamiseksi tarvittavien toimenpiteiden
toteuttamisesta strategian linjausten mukaan.
Turvallisuuden strategiasta johdettavat konk-
reettiset ja mitattavissa olevat tavoitteet asete-
taan tdhdn osastrategiaan perustuvilla organi-
saation omilla suunnitelmilla ja normeilla. Stra-
tegian linjaukset toteutetaan hallinnonalan toi-
minta- ja taloussuunnitelmissa sekd asettamal-
la tulossopimuksiin ja tulostavoitteisiin tdman
osastrategian kehittamislinjauksia tukevia mi-
tattavissa olevia tavoitteita.

Liitteessd 2 maidritellddn tdssd osastrategias-
sa esille tulevia kasitteitd. Liitteessd on mukana
myos muita organisaation turvallisuutta koske-
via maéritelmid, minka tarkoituksena on yhden-
mukaistaa puolustushallinnon organisaatiotur-
vallisuuden kasitteistoa.

2 esim. Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa
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Laajeneva uhkaymparisto

Uhkaympirist6 muuttuu yllatyksellisemmaksi
ja vakavammaksi. Ulkoinen ja sisdinen turval-
lisuus kytkeytyvit yha tiiviimmin yhteen. Useat
laaja-alaisista turvallisuusuhkista ovat kytkok-
sissd toisiinsa. Ne ovat vaikeasti ennustettavia,
monimuotoisia ja varoitusajaltaan lyhyitd. Laaja
turvallisuuskasitys kattaa sellaiset turvallisuus-
kysymykset, jotka kehittyessdan saattavat muo-
dostua uhkiksi ja aiheuttaa merkittavda vaaraa
tai haittaa Suomelle, véestélle tai suomalaisen
yhteiskunnan elintérkeille toiminnoille. Téllai-
set laaja-alaiset turvallisuusuhkat ovat joko ih-
misten toimintaa tai luonnon &iri-ilmioitd ja
niiden seurauksia.

Julkisen hallinnon ja elinkeinoelimén tar-
joamat yhteiskunnan palvelut ovat yha useam-
min sidoksissa tietoliikenteen kautta tietojarjes-
telmiin. Yhteiskunta on kiihtyvalld nopeudella
muuttumassa ympdristoksi, jossa yhd useammat
palvelut ovat tietoteknisesti ohjattuja tai muu-
tettu kokonaan sdhkoisiksi palveluiksi. Sdhkoi-
siin jarjestelmiin liittyvat riskit lisddvat merkit-
tavésti yhteiskunnan haavoittuvuutta. Jarjestel-
mien verkottuessa toisiinsa lisdédntyy mahdol-
lisuus, ettd yhden jdrjestelmidn pettdminen vai-
kuttaa myds muiden teknisten jérjestelmien toi-
mintakykyyn. Jarjestelmien hairiot saattavat vai-
kuttaa hyvin laajasti yhteiskunnan toimintoihin.
Ylldpitoon ja huoltoon tarvittavien asiantunti-
jaresurssien ulkoistaminen lisdd hairiéiden vai-
kuttavuutta.

Langattoman tiedonsiirron yleistyessd jérjes-
telmien kéytettdvyys laajenee mutta toiminta-
varmuus saattaa heiketd. Useimmat yksityisis-
té ja julkisista palveluista perustuvat jatkossakin
sdhkoisten jirjestelmien nopeisiin ja luotettaviin
toimintoihin.

Uusi teknologia ja taktiikka muuttavat so-
dankdyntid. Nopeus, tempo, liikkuvuus, tilan-
netietoisuus, vaikuttamisen ulottuvuus seka
avaruuden hyddyntaminen korostuvat. Infor-
maatio- ja tietoverkkosodankéynti seka eri toi-

mijoiden vilinen yhteistyo lisddntyvit. Verkos-
tojen kdyttotarve ja -mahdollisuudet lisddnty-
vit samalla, kun informaation maaré seka vai-
kuttavuus kasvavat. Laittomaan hyédyn tavoit-
teluun liittyvan tietoteknisen osaamisen kayt-
to toisen valtion informaatio- ja tietoverk-
kosodankédynnin voimavarana lisadntyy, ja uut-
ta osaamista voidaan kayttdd painostuksen va-
lineend. Tarkastelukauden aikana symmetri-
nen ja asymmetrinen informaatio- ja tietoverk-
kosodankéynti yleistyy ja saa uusia muotoja,
kohteita ja vaikutuskanavia. Kdytosséd olevat ja
uudet vaikutuskeinot ovat saatavilla niin val-
tiollisille kuin ei-valtiollisille rikollisesti tai po-
liittisesti motivoituneille ryhmittymille ja kyn-
nys tdmén keinovalikoiman kaytt6on laskee il-
mion arkipaiviistyessa.

Korkean teknologian maana Suomi on jatku-
vasti tiedustelun kohteena. Huolimatta huippu-
teknologian mahdollisuuksista ei salassa pidet-
tavdn tiedon hankkiminen perinteisen vakoi-
lun avulla ole menettinyt merkitystdan. Avoi-
men tiedonhankinnan lisdksi tiedustelupalve-
lut pyrkivdt varvddmaan avustajikseen sellaisia
henkil6ité, joiden avulla ne padsevit kasiksi ha-
luamaansa tietoon. Suomalaisiin ja Suomen in-
tresseihin kohdistuu tiedustelua my6s maamme
ulkopuolella. Sotilastiedustelun kohteina Suo-
messa ovat muun muassa Suomen puolustus-
politiikka, sotilaallinen valmius ja suoritusky-
ky, kalustohankinnat ja kansainvilinen sotilas-
yhteisty6 seka tutkimus- ja kehitystoiminta. Tie-
toteknologian ja viestiliikenteen kehittyminen
on avannut signaalitiedustelulle uusia mahdolli-
suuksia. Osa valtioiden tietojarjestelmia vastaan
tehdyistd verkkohyokkayksistd palvelee myds
tiedustelua.

Jarjestdytyneen rikollisuuden médrd on kas-
vussa. Suomessa vaikuttava jarjestdytynyt rikol-
lisuus tiivistad verkostoitumistaan ja keskindista
yhteistyotaan. Rikollisryhmien keskinaiset vaki-
valtaiset vilienselvittelyt ja niitd seuraavat kos-
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toiskut voivat aiheuttaa vakavia vaaratilanteita
sivullisille. Lisdksi ne heikentévit yleistd jarjes-
tystd ja turvallisuutta.

Séhkoisten viestintd- ja tietojdrjestelmien ra-
kenteet mahdollistavat niiden kéyton rikollisiin
tarkoituksiin sekd vaikuttamisen yhteiskunnan
elintdrkeisiin toimintoihin my6s maamme rajojen
ulkopuolelta. Informaatio- ja tietoverkkosodan-
kaynnin kohteina voivat olla paattdjat, kansalai-
set, tiedotusvilineet, energialdhteet, tietoverkot tai
maanpuolustuksen keskeiset elementit.

Tietotekniikan avulla toteutetut rikokset li-
sdantyvdt ja mahdollistavat rikoshyédyn no-
pean kerdamisen seki siirtdmisen. Tietojarjes-
telmiin kohdistuvissa rikoksissa tekija loukkaa
tietojdrjestelmdn tiedon eheyttd, luottamuk-
sellisuutta tai saatavuutta. Verkkoa kaytetdan
muun muassa oikeudettomaan tiedon anasta-
miseen, tuhoamiseen tai késittelyyn seka laitto-
man sisallon vilityskanavana, rikollisryhmien
viliseen yhteydenpitoon rikosten valmistelus-
sa, laittoman ty6voiman rekrytointiin, omai-
suusmassojen liikutteluun ja terroristisiin tar-
koituksiin. Tietoverkkorikollisuuden seuraa-
va kehitysvaihe tuo mukanaan erityisesti uusia
asiakkaisiin kohdistuvia hyokkaystapoja, ku-
ten sahkoisten asiointipalvelujen sovellusistun-
tojen kaappaamisia ja massiivisessa méadrin to-
teutettuja identiteettivarkauksia.

Suomeen kohdistuvien terroritekojen uhka
on télld hetkelld vdhdinen, mutta uhka on viime
vuosina lisdantynyt ja konkretisoitunut myos
pohjoismaissa. Suomalaisia voi joutua terrorite-
kojen kohteeksi my6s ulkomailla muun muassa
kriisinhallinta- tai muissa kansainvilisissa tehta-
vissd tai matkoilla. Teknologian kehitys lisaa ei-
valtiollisten toimijoiden vaikuttamismahdolli-
suuksia. Yksittaisilla henkil6illd tai ryhmittymil-
14 on entistd suuremmat tekniset mahdollisuu-
det aiheuttaa sellaista laajamittaista vahinkoa tai
tuhoa, johon aiemmin pystyivit vain valtiot. Ei-
valtiolliset toimijat hyodyntavit erityisesti epa-
symmetrisid keinoja, jolloin valitaan haavoittu-
vimmat kohteet ja kdytetddn menetelmid, joi-
den torjuntaan vastustaja ei ole riittévésti varau-
tunut. Useimmat terrori-iskut tehdddn edelleen

omatekoisin rdjahtein, mutta kemiallisten, bio-
logisten, siteilevien tai muiden vaarallisten ai-
neiden kayttomahdollisuus terroriteoissa on va-
kava uhka. Tieteen ja teknologian nopea kehitys
luo uusia haasteita biologisten sekd kemiallisten
aseiden levidmisen estimiselle.

Monipuolistuvat tehtavit kansainvélisissé krii-
sinhallintaoperaatioissa seka niiden usein haasta-
vat uhkaymparistot lisadvit henkilostoon kohdis-
tuvia vaaroja. Tulevat kriisinhallintaoperaatiot to-
teutetaan todenndkoisesti yhd vaikeammissa toi-
mintaymparistoissd, joissa isdntdmaatuki saattaa
puuttua kokonaan ja kaluston kuluminen on no-
peaa. Tapaturma-, onnettomuus- ja terveysvaaro-
jen ohella saattaa operaatioalueella kehittyd myos
merkittdvd kriisinhallintatehtavissd palveleviin
henkil6ihin kohdistuva vékivallan uhka. Operaa-
tioiden haastavuutta lisda se, ettd paikallinen vé-
estd saattaa olla kriisinhallintajoukolle avoimen
vihamielinen. Operaatioihin saattaa liittyé terro-
ri-iskujen uhka my6s Suomessa. Sodanomaiset
olosuhteet ja niiden vaatimukset kriisinhallinta-
organisaatioiden toiminnalle lisddvit myos jouk-
kojen oman toiminnan aikaansaamien henkil6-
tappioiden mahdollisuutta.

Suuronnettomuuksien tai poikkeuksellisten
sddilmididen aiheuttamien luonnon-onnetto-
muuksien seurauksena on tavallisesti laajaa tu-
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Aukeaman kuvat: Kuvatoimisto Rodeo

hoa tai vaaraa ihmisille, omaisuudelle tai ympa-
ristolle. Ndma niin sanotut dynaamiset onnetto-
muudet tapahtuvat dkillisesti ja niiden vaikutus-
alue on aluksi paikallinen, mutta voi kasvaa jat-
kuvasti ajan kuluessa, ellei tehokasta pelastustoi-
mintaa pystyta nopeasti organisoimaan.
Tartuntatautien levidmisen riskié lisad ihmis-
ten, eldinten ja elintarvikkeiden liikkuvuus. On
odotettavissa, ettd aikaisemmin tuntemattomat
tarttuvat taudit kuten SARS ja muuntuvat tun-
netut taudinaiheuttajat, kuten influenssa A-vi-
rus, saattavat muuttua nopeasti viestosta toiseen
levidviksi maailmanlaajuisiksi epidemioiksi. Ta-
hallisesti levitettavat, mahdollisesti geenimuun-
nellut taudinaiheuttajat voivat tulevaisuudessa
muodostaa nykyistd laaja-alaisemman uhkan.
Puolustushallinnon henkilstén tyékuorma
kasvaa sddstopaineiden, henkiloston véihentd-
misen ja jatkuvasti lisddntyvien normien sekd
muiden vaatimusten my6téd. Kasvava tydkuorma
saattaa heikentdd henkiloston tyohyvinvointia,
motivaatiota sekd huonontaa turvallisuuskult-
tuuria. Se voi my0s heikentdd sitoutuneisuutta
tyotehtdviin sekd lisdtd tapaturmia ja ldhtovaih-
tuvuutta. Heikko palvelus- ja tydhyvinvointi vai-
kuttaa kielteisesti puolustushallinnon mainee-
seen ja haittaa uuden henkiloston rekrytoimis-

ta. Huono tyohyvinvointi kasvattaa myds eripu-
raa tyOpaikoilla ja véikivaltaisen purkautumisen
mahdollisuuksia palvelus- ja tyoyhteisoissa.

Teknologian tuomat mahdollisuudet, orga-
nisaation tarpeet ja kéyttdjien valmiudet eivit
valttdmittd kohtaa. Teknologiaa ei aina osata
kayttad oikein eikd vélttimattd ymmarretd, mi-
hin kéyttajan tekemét virheet saattavat johtaa.
Erilaisten viestivilineiden ja uusien sosiaalis-
ten medioiden harkitsematon kaytto lisda tie-
tovuotojen mahdollisuutta. Uuden teknologian
mahdollistava liikkuva tydskentely luo uuden-
laisia vaatimuksia salassa pidettidvin tiedon tur-
vaamiselle niin ajan, paikan kuin kiytettavyy-
denkin suhteen. Myds puolustushallinnon ver-
kostoitumisen lisdantyminen muuhun yhteis-
kuntaan ja kansainvilisesti sekd uusien kumppa-
nuuksien luominen jatkuu. Tdma lisdd tarpeita
luovuttaa salassa pidettivia tietoa hallinnonalan
ulkopuolelle.

Kypsymaton turvallisuusjérjestelmé ja vas-
tuiden tarkan mddrittelyn puute kasvatta-
vat osaltaan uhkien toteutumisen riskid. Liian
jaykka turvallisuusjérjestelma saattaa kasvattaa
itsessddn turvallisuusriskid, koska tdlloin rea-
gointi nopeasti muuttuviin hairiétilanteisiin
vaikeutuu.

Puolustushallinnon turvallisuus e osastrategia 5



Haasteellisemmaksi muuttuva vaatimusymparisto

Organisaatioiden turvallisuuden kehittdmi- Toimintaymparisto kehittyy

seksi luodaan jatkuvasti uusia vaatimuksia ja

vanhoja vaatimuksia ajanmukaistetaan. Tdl- Palvelut, prosessit, tuotantoketjut
laisia vaatimuksia ovat muun muassa kan- jajérjestelmét automatisoituvat,
sainviliset ja kansalliset saddostot sekd yh- monimutkaistuvat, integroituvat ja
teistoiminnassa sovitut menettelytavat. Vaa- verkottuvat voimakkaasti.
timuksia organisaatioiden turvallisuudelle

asettavat my0s erilaiset toimintaymparistot Tietojen yhteiskéytto laajenee ja
ja niissa tapahtuvat muutokset. automatisoituu.

Palvelut hankitaan usean toimittajan
palveluverkostolta.

Palveluketjujen omistussuhteissa seka
sopimusvastuissa tulee tapahtumaan
jatkuvasti muutoksia eivatkd omistajuus ja
vastuut ole aina yksiselitteisid.

Kansainvilisen yhteistoiminnan ja
ohjauksen merkitys kasvaa voimakkaasti.

kansainvalinen kansallinen

uhkat uhkat

puolustushallinnon
turvallisuus

vaatimukset vaatimukset

Kuva 1. Puolustushallinnon uhka- ja vaatimusympéristd
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Laaja-alaisiin uhkiin varaudutaan osana eu-
rooppalaisia ja maailmanlaajuisia yhteistyo-
rakenteita ja jérjest6jd, joiden kautta voidaan
muun muassa poliittisella, taloudellisella, soti-
laallisella seka tieteelliselld ja teknologisella yh-
teistyolld vahvistaa kansallisia kykyja.

Euroopan unionissa tapahtuva integraatio
tullee syvenemédin jatkossa ja EU-maat muo-
dostanevat yhé tiiviimman yhteisén. EU:n tur-
vallisuus- ja puolustuspolitiikka tulee kattamaan
EU-maiden yhteisen varautumisen laajan tur-
vallisuuskasitteen uhkiin. Talléin myos turval-
lisuuden toimintatavat yhtendistyvit entisestdan
ja turvallisuusasioita hoidetaan yhd enemmin
EU-johtoisesti. Kansallinen sopeutuminen EU:n
turvallisuussddnnostoon edesauttaa sopeutu-
mista myds Naton turvallisuussdannostoon.

EU:n neuvoston ja komission yhdessd jasen-
maiden kanssa valmistelema turvallisuussdan-
nosto otettiin kayttoon vuonna 2001. Sddnnds-
t0 velvoittaa jasenmaita erityisesti tiedon suojaa-
misessa EU:n sisdisessd kanssakdymisessd, mut-
tei jasenmaiden omistamaan tietoon kohdistu-
vassa keskindisessd tiedonvaihdossa. Sdannos-
t0 koskee erityisesti EU:n sotilasesikunnan vali-
tykselld my6s puolustusyhteistyota ja sitd kautta
kansallista turvallisuussuunnittelua.

Nato sdilyy merkittdvana toimijana Euroopan
turvallisuudessa jatkossakin. Nato on myos tur-
vallisuuden osalta yksi standardien ja sdannos-
tojen luojista. Nato edellyttdd rauhankumppa-
neilta toimivia turvallisuusjérjestelyjd, joita se
my0s aktiivisesti valvoo yhteistydssd kansallis-
ten turvallisuusviranomaisten kanssa.

Suomi liittyi 2005 monikansalliseen yhteiso-
turvallisuustyoryhmaén (Multinational Indust-
rial Security Working Group, MISWG), jonka
Nato-maat ovat perustaneet kdytdnnon syistd
Nato-organisaation ulkopuolelle. MISWG antaa
tyonsa tuloksena suosituksia ja konkreettisia toi-
mintatapamalleja. MISWG-dokumentteihin pe-
rustuvat ohjeet liittyvit erityisesti puolustusma-
teriaalihankkeisiin sekd materiaalikuljetuksiin
maasta toiseen.

Kansallisesti puolustushallinnon turvalli-
suutta ohjaa voimassaoleva lainsdadanto, joka
luo oikeudellisen perustan organisaatioiden tur-
vallisuusjarjestelyille sekéd asettaa turvallisuus-
jarjestelyille vdhimmadisvaatimukset. Lainsdi-
dénnon lisdksi puolustushallinnon turvallisuut-
ta ohjaavat kansalliset strategiset linjaukset.
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Tavoitetila

Tavoitetilassa puolustushallinnon paétehtavien
héiri6ton toteuttaminen ja kriittisten toiminto-
jen jatkuvuus turvataan kaikissa tilanteissa siten,
etteivit turvallisuusuhkat aiheuta ydintehtivil-
le merkittavaa haittaa. Jos haittaa aiheutuu, sen
vaijkutukset rajataan mahdollisimman pieniksi
ja lyhytaikaisiksi. Tavoitetilassa puolustushallin-
nolla on kyky vastata olemassa oleviin turvalli-
suusuhkiin, osallistua kansalliseen ja kansainva-
liseen virka-apuun ja yhteistoimintaan, turval-
lisuutta koskevien vaatimusten hallintaan, tur-
vallisuuden tilannekuvan muodostamiseen seka
turvalliseen kansainviliseen kriisinhallintaan.
Turvaamisen painopiste on ennakoivassa toi-
minnassa, jolla havaitaan, tunnistetaan ja tor-
jutaan puolustusministerion hallinnonalan toi-
mintaa uhkaavat tekijit ja varaudutaan uhkaa-
vien tekijoiden hallintaan. Puolustushallinnolla
on myo6s kyky vastata nopeasti muuttuviin vaa-
ratilanteisiin, héiri6tilanteiden hallintaan seka
haittavaikutusten lieventdmiseen ja niista toipu-
miseen hallitusti. Turvaamiseen sisaltyvat kaikki
toiminnan osa-alueet, joilla tdhdétddn puolus-
tusministerién hallinnonalalla tirkeiden arvo-
jen, kuten sen henkil9ston, tiedon, materiaalin,
teknisen infrastruktuurin ja ympéristén turvaa-
miseen. Puolustushallinto pitdd huolen henki-
16stostadn, tiedoistaan sekd kayttiméstdan ma-
teriaalista ja infrastruktuurista niiden elinkaa-
ren ajan. Mainittujen arvojen onnistunut tur-
vaaminen vaikuttaa myonteisesti puolustushal-
linnon uskottavuuteen ja julkisuuskuvaan.

Kuva 2.

Turvallisuuden yhteistoiminnan kentta

Tavoitetilassa valitut toimenpiteet kohdistu-
vat ydintehtdvien kannalta kriittisimpien toi-
mintojen ja muiden arvojen turvaamiseen. Puo-
lustushallinnon péétehtévien turvaamisessa on-
nistuminen perustuu organisaatioiden turval-
lisuuteen liittyvien riskien ja haavoittuvuuksi-
en analysointiin sekd organisaatioiden turvalli-
suuden tilannekuvan perusteella tehtdvdan paa-
toksentekoon. Ndiden perusteella hallinnonalan
turvallisuusriskejd hallitaan, turvattavat kohteet
ja toiminnot priorisoidaan sekd kiytettavissd
olevat voimavarat mitoitetaan sekd kohdenne-
taan tarkoituksenmukaisimmalla tavalla.

Organisaatioiden turvallisuuden ylldpito ja
kehittdminen vaatii tulevaisuudessa entistd laa-
jempaa organisaatioiden vélistd verkottumista
ja tiivilmpad yhteistyota. Tavoitetilassa turvalli-
suuden rakentamiseksi ja kehittdmiseksi tehta-
vd yhteistyo puolustushallinnon organisaatioi-
den sisdlld, organisaatioiden vililld ja ulkoisten
organisaatioiden kanssa on sujuvaa. Puolustus-
hallinnon organisaatioiden yhteistyd kansain-
vilisesti ja kansallisesti perustuu viranomaisten
sekd muiden sidosryhmien kanssa yhdessd so-
vittujen turvallisten, luotettavien ja luottamuk-
sellisten toimintatapojen noudattamiseen. Puo-
lustushallinnon  turvallisuuden toimintatavat
ovat yhteensopivia kansainvilisten ja kansallis-
ten yhteistoimintaosapuolten kanssa.

yhteensopivuus

kansallinen

kansainvalinen
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Tavoitetilassa turvallinen toiminta on luonnolli-
nen osa kaikkea toimintaa organisaation kaikilla
tasoilla. Turvallisuus on integroitu organisaati-
oiden prosesseihin, toimintamalleihin, hankkei-
siin, projekteihin ja kdytantoihin. Turvallisuu-
den toteutuminen on osa organisaatioiden ris-
kienhallintaa. Se on otettu huomioon toiminnan
suunnittelussa, ja turvallisuuteen liittyva toi-
minta on integroitu tdysin normaaliin suunnit-
telujarjestelmadn.

Tavoitetilassa puolustushallinto on vastan-
nut informaatio- ja tietoverkkosodankédynnin
uhkiin kehittdmalld kyvyn, jolla muodostetaan
ajantasainen tilannekuva, suojataan omat jér-
jestelmat, minimoidaan uhkista ja niiden mah-
dollisesta toteutumisesta aiheutuvat haitat seké
mahdollistetaan viiveeton toipuminen ja oman
toiminnan jatkuvuus.

Tavoitetilassa puolustushallinto tayttaa laki-
en, asetusten ja kansainvilisten turvallisuusvel-
voitteiden turvallisuusméardykset osana joka-
pdivdista toimintaansa ja toimintaymparistodan
ja on edelld mainittujen perusteilla toimeenpan-
nut perus-, korotetun- ja korkean tietoturvalli-
suustason tietoteknisissa jarjestelyissdan.

Organisaatioiden henkildsto toimii ja tyds-
kentelee viihtyisdssd toiminta- ja tyoympa-
ristossa turvallisissa tydskentelyolosuhteissa,
joissa henkil6sto ei ylikuormitu toimintaa ja
muita turvattavia arvoja vaarantavalla tavalla.
Henkil6stolld on kiytossddn tyotehtdvia hel-
pottavat tyovilineet ja materiaali, joiden kayt-
to ei aiheuta vaaraa eikd toiminnassa tarvitta-
va muu materiaali aiheuta hallitsematonta ris-
kid organisaatioille.

Tavoitetilassa henkiloston tyohyvinvointi tu-
kee tydssé jaksamista ja tuloksellista toimintaa.
Henkilosto asennoituu turvallisuuteen myon-
teisesti ja tahtoo tehdd tyonsé turvallisesti oi-
kein. Henkil6sto tekee péivittdin tydssddn ja tyo-
ympadristossddn turvallisia ratkaisuja ja tekee
aina parhaansa turvallisuuden ylldpitdmiseksi ja
edistamiseksi.

Puolustushallinnon ty6yhteisossd arvoste-
taan henkilostod, tietoa ja taitoa sekd huoleh-
ditaan materiaalista. Henkilost6 arvostaa omaa
ja toisen tyotd sekd kokee itsensd ja tyonsa tér-
kedksi. Organisaatioiden henkilost6 ymmartaa
turvallisen toiminnan periaatteet ja turvallisuu-
den merkityksen itselleen, muulle henkilostol-
le, koko viestolle, muille turvattaville arvoille ja
koko organisaatiolle.

Organisaatioiden oppiminen
teensa liittyen on jatkuvaa, ja oppiminen pe-
rustuu henkiloston kokemukseen, palauttee-
seen seka helposti hankittavaan uuteen tietoon.
Motivoitunut ja osaava henkil9sté osaa ratkais-
ta arkipdiviiset turvallisuushaasteet turvallisuu-
den asiantuntijahenkilston keskittyessd turval-
lisuutta koskeviin erityishaasteisiin. Turvallisuu-
den johtaminen on luonnollinen osa ammatti-
maista esimiestaitoa.

Tavoitetilassa puolustushallinnon organisaa-
tioissa vallitsee hyvé turvallisuuskulttuuri, joka
muodostuu johdon ja muun henkil6stén sitou-
tumisesta, riittdvastd ammattitaitoisesta ja mo-

turvallisuu-

tivoituneesta henkilostosta, tarkoituksenmu-
kaisista taloudellisista ja ajallisista resursseis-
ta, ajantasaisesta normistosta sekd vaatimukset

tayttavastd toiminnasta ja teknologiasta.
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Turvallisuuden rakentamisen kyvyt

Kuva 3.

Puolustushallinnon turvallisuuden
yllépidon ja kehittamisen kyvyt

yhteis-
toiminta

kriisin- vaatimusten
hallinta hallint

toipumi

1.

Kyky virka-apuun ja yhteistoimintaan muiden turvallisuusviranomaisten seka
sidosryhmien kanssa kansallisesti ja kansainvalisesti

Yhteistoiminta on edellytys hallinnonalan turvallisuustoiminnan onnistumiselle. Yhteis-
toiminta sddstda resursseja, jotka ovat kohdennettavissa kehittimiseen. Organisaatioiden
vilinen yhteistoimintakyky riippuu oleellisesti henkiloston osaamisesta ja vuorovaikutus-
taidoista eli tiedoista, taidoista ja yhteistyokyvystd. Rekrytoinnista alkaen on tirkeas 1oytda
tarvittavan osaamisen ja oikean asenteen omaava henkil6 oikeaan tehtévaén, oikeanpitui-
seksi ajaksi. Soveltuvuus korostuu turvallisuustehtévissa palvelevien osalta, silld heidan luo-
tettavuuteensa ja oikeudenmukaisuuteensa kohdistuu muita enemmén odotuksia.

Puolustushallinnon tulee kyetd yhteiskunnan elintdrkeiden kohteiden turvaamiseen ja vir-
ka-avun antamiseen muille viranomaisille. Téma edellyttdd ennakoivaa ja viranomaisten
yhteistyossa tekemdd sdadosvalmisteluty6td, kansallisten tavoitteiden ja strategioiden laa-
dintaa, koordinoivia toimia yhteistyohon osallistuvien hallintojen eri tasoilla, koulutusta,
harjoittelua, yhteistoiminnan arviointia ja tarpeeseen perustuvaa kehittamista.

Puolustushallinnossa on oltava kyky sekd kansalliseen ettd kansainviliseen turvallisuusyh-
teistyohon. Muiden viranomaisten ja elinkeinoeldmén kanssa tehtdvasséd kansallisessa yh-
teistydssd on tarkedd saada vaikuttavuutta hallinnonalan nidkemyksille ja tarpeille. Erityistd
merkittavyytta talld on saddosvalmistelun ja kansallisen turvallisuuden asioissa. Kansain-
vilisessd yhteistyossd on tarkedd kyetd osoittamaan maan luotettavuus ja tarjoamaan yh-
teisty6tahoille parhaita turvallisuuskaytanteitd. Siten voidaan odottaa niiden suhteen vas-
tavuoroisuutta.

Puolustushallinnon alalla korostuu erilaisten turvallisuusluokiteltujen hankkeiden myotd
kiinted yhteisty6 elinkeinoeldmin kanssa myds turvallisuusasioissa. On pyrittdvd saumat-
tomaan ja molemminpuoliseen luottamukseen perustuvaan yhteisty6hon. Tatd edesautta-
vat kansallisesti hyvéiksytyt turvallisuuskriteerit.
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Kyky turvallisuutta koskevien vaatimusten hallintaan

Turvallisuuden perusta on henkiloston turvallinen ja oikea toiminta. Lait ja asetukset seké
eri hallinnonalojen ohjeet ja maéraykset luovat oikeudellisen perustan organisaatioiden tur-
vallisuusjérjestelyille sekd asettavat turvallisuudelle vihimmaisvaatimukset ja siten velvoitta-
vat médratyn turvallisuustason saavuttamisen. Hallitusohjelma, hallituksen periaatepa&tok-
set, yhteiskunnan turvallisuusstrategia ja sisdisen turvallisuuden ohjelma asettavat myos vaa-
timuksia turvallisuudelle. Lisdksi Suomen solmimista kansainvalisistd, sekd kahdenvilisistd
ettd monenkeskisisté, turvallisuussopimuksista muodostuu velvoitteita ja vaatimuksia. Jal-
kimmaisestd on esimerkkind EU:n jdsenvaltioiden hallitusten vélinen tietoturvallisuussopi-
mus sekd EU:n neuvoston péitos EU:n turvaluokiteltujen tietojen suojaamiseksi.

Turvallisuutta koskevien vaatimusten tunnistaminen edellyttda perusteellista kartoittamis-
ta, joka on ensi askel vaatimusten hallintaan. Tassakin suhteessa on korostettava kiintedd
yhteytta kansallisiin edustajiin erityisesti EU:ssa ja Natossa, joiden hankkeet asettavat suo-
ria vaatimuksia turvallisuudelle.

Turvallisuus kuuluu kaikkiin prosesseihin. Hyvin jérjestetty toiminta organisaatioketjussa
ja prosessien valilld sekd laatutietoisesti valitut jarjestelmat, laitteet ja toimitilat vihentavét
turvallisuutta vaarantavia tekijoita.

Kyky osallistua turvallisuuden tilannekuvan muodostamiseen hallinnonalana

Turvallisuuden tilannekuvan tarkoituksena on mahdollistaa puolustushallinnon turvallisuus-
toiminnan mukauttaminen turvallisuusuhkaan ja turvallisuusympériston muutoksiin. Puolus-
tushallinnolla tulee olla kyky tuottaa Valtioneuvoston yhteiseen tilannekuvaan hallinnonalan
turvallisuuden kokonaistilannekuva, joka perustuu puolustushallinnon organisaatioiden tur-
vallisuudesta saatuihin tietoihin. Toiminnan kannalta tima tarkoittaa, ettd hallinnonalalle kuu-
luu kattavan toimintaympériston ja turvallisuuden kehityssuuntien seka lyhytviiveisen tilanne-
kuvan ja ennakoivan analyysin tuottaminen, seuranta ja arviointi.

Kyky ennakointiin

Kyvylla ennakoida ymmarretddn kaikkia niitd toimenpiteité, joilla tdhdé4tadn uhkien hal-
litsemiseen ja niiden toteutumisen todennakoisyyden ja haittavaikutusten vdhentamiseen.

Ennakoivat toimenpiteet edellyttavit uhkien tunnistamisen etukéteen. Turvallisen toimin-
nan painopiste on ennaltaehkiisevdssd toiminnassa. Tdmén lisdksi on oltava kyky vasta-
toimiin tunnistettujen uhkien hallitsemiseksi sekd varautumiseen hairiotilanteiden varalle.
Organisaation tulee kannustaa henkildst64 valppauteen riskien suhteen ja oikeisiin toimin-
tatapoihin. Periaatteellisesti yksilon vadrin tekemén toimenpiteen sanktioimisen sijasta tu-
lisi siirtya palkitsemaan henkilGsto4 siitd, ettd riskit eivt ole toteutuneet.

Puolustushallinnon turvallisuus e osastrategia 11
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Kyky hairiotilanteiden hallintaan

Hiirictilanteen mahdollisuutta ei voida koskaan téysin poistaa, joten organisaation on va-
rauduttava hiiriotilanteen hallintaan. Jos hairiotilannetta ei kyetd ennakoimaan, korostuu
kyky tilanteen hallintaan. Hairiotilanteessa tulee organisaatiolla olla kyky pelastaa turvat-
tavat arvot eli henkildsto, tiedot, materiaali ja tekninen infrastruktuuri sekd ympéristo. Sen
myo6td silld on mahdollisuus séilyttda omaamansa julkisuuskuva. Henkildston turvaaminen
on kaikissa tilanteissa etusijalla.

Henkil6ston toimintakyvyn sdilymiselld varmistetaan organisaation toiminnan jatkumi-
nen ja turvataan avainhenkildiden pédatoksentekokyky. Tamia korostuu hdirién vakavuu-
den lisddntyessd. Tiedon luottamuksellisuuden, saatavuuden ja eheyden sdilymisen mer-
kitys kasvaa hairiétilanteessa, jolloin mahdollisuus virheisiin on entisestddn minimoitava.
Tekninen infrastruktuuri luo edellytykset organisaation ja sen tyontekijoiden toiminnal-
le. Se sisaltad mm. tilat, jarjestelmit, verkot, laitteet ja vdlineet. Niiden saumaton liittymi-
nen toisiinsa ja jarjestelmien hyva vikasietokyky mahdollistavat toiminnan héiri6tilanteen-
kin aikana.

Hiirictilanne on aina poikkeama normaalista toiminnasta. Se edellyttdad henkilostolta osaa-
mista, jonka voidaan ajatella jakautuvan koko henkilstolta vaadittavaan tietoon ja taitoon
sekd hairion tuntevien asiantuntijoiden erityisosaamiseen. Organisaation on kyettdva mm.
koulutuksella varmistumaan osaamisen hallinnasta erilaisissa héiri6tilanteissa. Hairioti-
lanteen haittavaikutukset on pyrittivé rajoittamaan mahdollisimman pieniksi. Mité kriitti-
sempi jarjestelma tai asia on, sitd paremmin haittavaikutukset on kyettdva rajaamaan. Kriit-
tisten toimintojen héirididen hallintaohjeet tulee olla laadittu, koulutettu ja toiminta har-
joiteltu. Lisdksi héiriotilanteiden synnysta seké niiden hallinnan onnistumisesta keratddn
tietoja, joiden perusteella kyetddan edelleen parantamaan organisaation toimintamalleja.

Kyky toipumiseen

Organisaatiolla on oltava kyky hallittuun hairistd toipumiseen. Toipuminen on toimin-
nan jatkamista kohti normaalia olotilaa. Kyse on jatkuvuuden hallinnasta, joka on osa nor-
maalia johtamista, suunnittelua ja toimintaa. Sen tulee kattaa kumppanit ja keskeiset me-
diaverkostot.

Tietoyhteiskunnassa korostuu kyky palauttaa turvallisuuden kannalta kriittisten jarjestel-
mien toimintakyky. Niiden toimintakyvyn palauttaminen tulee tapahtua mahdollisimman
nopeasti, jottei turvallisuudelle ehdi aiheutua vakavaa haittaa. Raportointi erityisesti tie-
tojérjestelmien osalta on pyrittdvd automatisoimaan mahdollisimman pitkélle, jotta ana-
lysointi voidaan aloittaa hyvin lyhyelld viipeelld. Perusteellisesti tehty analysointi yhdes-
sa koulutuksen kanssa, joka tdhtda vastaavan tilanteen ennaltachkdisyyn, ovat keskeisessd
roolissa hairiotilanteesta oppimisessa.
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Kyky turvalliseen kansainvaliseen kriisinhallintaan

Sotilaalliseen kriisinhallintaan osallistuminen perustuu laaja-alaiseen kansainviliseen yh-
teistyohon. Sotilas- ja siviilikriisinhallinnan muodostamassa kokonaisuudessa varaudutaan
erityisesti vaativiin ja pitkdkestoisiin kriisinhallintaoperaatioihin. Kansallisella tasolla ta-
voitteena on rakentaa sellaiset sotilaalliset kriisinhallinnan toimintaedellytykset, yleisjar-
jestelyt ja keskeiset toimintaperiaatteet, jotka mahdollistavat Suomen joukkojen ja henki-
16ston turvallisen osallistumisen kriisinhallintaan.

Kansainvilisen sotilaallisen kriisinhallinnan arvioidaan muuttuvan ldhitulevaisuudessa
yhé haasteellisemmaksi vaativampien, nopeammin kédynnistettdvien ja kauempana olevien
operaatioiden my6ti. Tama edellyttad puolustushallinnolta voimakasta panostamista ope-
raatioturvallisuuteen mm. jarjestelmalliselld riskienhallinnan kehittdmiselld ja koulutuk-
sella osana kriisinhallintaoperaatioiden suunnittelua, harjoittelua, toimeenpanoa ja purka-
mista. Lisaksi on varmistettava joukkojen omasuojan riittava taso.

o e i s it
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Strategian toimeenpano

Turvallisuuden rakentaminen
riskienhallinnan periaattein

Organisaatioturvallisuuteen sisaltyvit turvalli-
suuden kaikki osa-alueet, joilla tahdétadn puo-
lustusministerién hallinnonalalla toiminnan,
henkiloston, tiedon, materiaalin, teknisen infra-
struktuurin ja ympdriston turvaamiseen. Naistd
asioista huolehtiminen ylldpitdd hallinnonalan
uskottavaa ja positiivista julkisuuskuvaa seka
kansalaisten maanpuolustustahtoa.
Organisaation turvallisuuden tavoitteet saa-
vutetaan noudattamalla riskienhallinnan peri-
aatteita. Turvallisuusriskienhallinnalla tarkoite-
taan jarjestelmaillistd tapaa taata hallinnonalan
toimintojen turvallinen toteutuminen kaikissa
olosuhteissa. Turvallisuusriskienhallinta on osa
organisaation kokonaisriskienhallintaa.

seuranta ja
arviointi

keinojen kaytto

paatdksenteko
ja suunnittelu

riskien
analysointi

Kuva 4.

Turvallisuusriskienhallinnan prosessi

Turvallisuusriskienhallinta on jatkuvaa toi-
mintaa, jolla pyritddn turvaamaan hallinnonalan
organisaatioiden voimavarat ja suorituskyvyt si-
ten, ettd riskien toteutumisen todennékéisyys ja
kokonaisvaikutukset ovat optimaalisesti mah-
dollisimman pienet ja organisaation toiminnan
tavoitteet voidaan saavuttaa. Riskienhallinta liit-
tyy kiintedsti tilanteen arviointiin ja siind ote-
taan huomioon voimavarat, suorituskyky ja val-
litsevien olosuhteiden vaikutukset.

Puolustushallinnossa  riskienhallinnalla vé-
hennetddn toimintaan vaikuttavien hairididen
syntymisté ja niistd aiheutuvia seurauksia pitka-
janteisesti ja suunnitelmallisesti kaikessa toimin-
nassa rauhan aikana mukaan lukien osallistumi-
nen kansainvilisiin kriisinhallintaoperaatioihin
sekd valmiutta kohotettaessa ja sodan aikana. Ris-
kien vaikutukset otetaan huomioon kaikessa toi-
minnassa ja organisaatioiden kaikilla tasoilla.

Jokainen puolustushallinnon tyontekija ottaa
huomioon riskienhallinnan periaatteet omassa

riskienhallinnan
suunnittelu

oman toiminnan
analysointi

uhkien
tunnistaminen

haavoittuvuuksien
analysointi
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toiminnassaan. Esimiehet vastaavat organisaa-
tionsa riskienhallinnasta. Johdon sitoutuminen
on ensimmainen ja keskeinen askel kohti jarjes-
telmallista riskienhallintaa. Johdon sitoutumi-
nen ilmenee kiytinnon toimenpiteissd, kuten
turvallisuuteen vaikuttavien voimavarojen jér-
jestdmisessd, turvallisuuden tavoitteiden asetta-
misessa ja toteutettujen toimenpiteiden vaikut-
tavuuden seuraamisessa.

Onnistuneen riskienhallinnan perusteita ovat
oman toiminnan analysointi, turvattavien arvo-
jen madrittdiminen, uhkien ja haavoittuvuuksi-
en tunnistaminen ja turvallisuusriskien analy-
sointi. Néitd riskienhallinnan perusteita tarvi-
taan kykyjen ja voimavarojen kayttod koskevien
perusteltujen paatosten tekemiseksi. Lisaksi tar-
vitaan tarkoituksenmukaiset menetelmat riskien
hallitsemiseksi ja mahdollisilta uhkien toteutu-
misen haittavaikutuksilta toipumiseksi.

Organisaation oman toiminnan analysointi
luo perustan turvattavien arvojen maérittami-
selle ja siten auttaa kohdistamaan uhkien tun-
nistamisen ja riskien hallinnan toimenpiteet tar-
koituksenmukaisimpiin kohteisiin. Oman toi-
minnan analysointi mahdollistaa myds omas-
ta toiminnasta syntyvien uhkien tunnistamisen.

Uhkien tunnistamisen tarkoituksena on 16y-
taad tekijat, jotka voivat vaikuttaa haitallisesti or-
ganisaation turvattaviin arvoihin sekd toimin-
nan tavoitteiden saavuttamiseen. Koska orga-
nisaatioon kohdistuvat uhat ovat muuttuvia, on
uhkien kartoitusta tehtava jatkuvasti riskienhal-
lintasuunnitelman mukaisesti. Haavoittuvuuksi-
en tunnistaminen auttaa selvittimain turvatta-
vien arvojen ja niitd turvaavien toimenpiteiden
alttiudet héiriotilanteiden haittavaikutuksille.

Riskien analysoinnin tarkoituksena on tut-
kia organisaatiota uhkaavien tekijoiden mahdol-
lisuuksia vaikuttaa haitallisesti organisaation toi-
mintaan sekd haittavaikutusten vakavuutta ja tur-
vallisuusjérjestelyjen riittavyytta. Huolellinen ris-
kien analysointi vaatii yleensé avointa ideointia ja
ryhmatyoskentelya. Riskianalyysien avulla 16yde-
tyt kehittdmiskohteet siirretddn organisaation toi-
minnan ja resurssien suunnittelujarjestelmaan.

Jarjestelmalliseen riskienhallintaan tulosyksi-
kot tarvitsevat riskienhallintasuunnitelman, jota
ylldpidetddn ja péivitetddn sdannoéllisesti. Suunni-
telma perustuu organisaation toiminnan ja talou-
den suunniteluun seké riskienhallinnan periaat-
teisiin ja ohjeisiin. Riskienhallintasuunnitelmassa
madritetadn riskienhallinnan tavoitteet, tehtévét ja
voimavarat. Toiminnasta, kohteesta tai hankkeesta
vastaava johto paittdd resursseista ja toteutettavista
toimenpiteistd, joilla riskeihin vaikutetaan.

Riskien hallintaan tarvittavat voimavarat kay-
tetdan tarkoituksenmukaisesti ja mitoitetaan si-
ten, ettd tunnistettujen uhkien muodostamien
riskien hallintaan kiytetddn riittdvasti resursseja
kuitenkaan ylimitoittamatta niitd. My6s yllétta-
vien héiriétilanteiden hallintaan ja haittavaiku-
tuksista toipumiseen varataan tarkoituksenmu-
kaisia voimavaroja.

Kykyjen kaytto

Merkittavan osan puolustushallinnon organi-
saatioiden turvallisuuden rakentumisesta muo-
dostavat ammattitaitoiset, turvallisuuden johta-
misen hallitsevat esimiehet ja henkilosto, joka
osaa toimia tehtdvissddn turvallisesti ja ym-
martad turvallisen toiminnan periaatteet ja ta-
voitteet. Henkil6ston riittdvd osaaminen saavu-
tetaan ylldpitimalld ja kehittimalld henkilos-
ton turvallisuustietoutta, perehdyttdmalld uudet
tyontekijat tyopaikkansa turvallisuusjérjestelyi-
hin, toteuttamalla turvallisuuteen liittyvid tie-
toiskuja organisaation muun viestinnan ohella
sekd tdydennyskouluttamalla.

Lait ja asetukset luovat oikeudellisen perustan
organisaatioiden turvallisuusjarjestelyille sekd va-
himmaéisvaatimukset organisaatioiden turvallisuu-
delle. Néiden liséksi puolustushallinnon organisaa-
tioiden toiminnan ominaispiirteistd johtuen ohja-
taan organisaatioiden toimintaa myds hallinnolli-
silla normeilla. Hallinnollisten normien laatimises-
sa noudatetaan tarveharkintaa ja niitd yllapidetaan
suunnitelmallisesti. Puolustushallinnon kansainva-
lisessd toiminnassa otetaan huomioon myos kan-
sainviliset ja kohdemaan kansalliset normit.
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Teknologisin ratkaisuin mahdollistetaan hen-
kiloston sijoittaminen turvallisuuden kannalta
merkittavimpiin tehtéviin ja tdydennetddn mah-
dollisuuksia valvoa tilannetta ja tapahtumia alu-
eilla ja kohteissa, joihin henkil6st6d ei ole tarkoi-
tuksenmukaista sijoittaa. Teknisid turvallisuus-
jarjestelmid ylldpidetddn ja kehitetddn suunni-
telmallisesti. Uusien jarjestelmien hankinnoil-
la on kyettava perustellusti pienentdméin esille
tulleita riskeja.

Puolustushallinnolla
muiden viranomaisten kanssa oltava kaikissa ti-
lanteissa kyky luoda ja yllapitaa turvallisuuden ti-
lannetietoisuutta, jossa korostuu tieto organisaati-
oon vaikuttavista uhkaavista ilmidisté ja tekijoista
sekd ymmarrys omasta suorituskyvysté ja mahdol-
lisuuksista vastata turvallisuutta vaarantaviin te-

on yhteistoiminnassa

mahdollistaa turvallisuuden yllédpidon ja kehitta-
misen kannalta perustellun ja oikea-aikaisen paa-
toksenteon ja voimavarojen tarkoituksenmukai-
sen kiyton. Turvallisuuden osa-alueista ohjausvas-
tuussa olevat toimijat ylldpitavat tilannetietoisuut-
taan osa-alueensa turvallisuudesta.

Puolustushallinnon organisaatioiden on ky-
ettdvé vastaamaan nopeasti muuttuviin uhkaku-
viin yhteistoiminnassa muiden viranomaisten
kanssa ja nostamaan joustavasti turvallisuusta-
soaan uhkan aiheuttamien vaatimusten mukai-
sesti. Turvallisuustason kehittdmisen kannalta
on tarkedd myos seurata toimenpiteiden toteu-
tusta ja kdytdnnon vaikutuksia. Raportoinnil-
la on tirked merkitys riskienhallinnan jatkuvan
kehittdmisen kannalta.

Turvallisuuden tuottamiseen tarvittavat ky-
vyt ja keinot ovat osin paillekkaisid ja jakau-
tuvat turvallisuuden eri osa-alueille. On ai-
kaisempaa selvemmin ymmadrrettdvd puolus-
tushallinnon ulkopuolisten toimijoiden mah-
dollisuudet tukea hallinnonalan turvallisuu-
den tavoitteiden saavuttamista. Tarkoituksen-
mukaisinta voimavarojen kayton suunnittelus-
sa on selvittda ja paattad, mitkd tavoitteet voi-
daan saavuttaa vain hallinnonalan voimava-
roin, missd voidaan tehdd yhteisty6td muiden
toimijoiden kanssa ja milloin joidenkin turval-
lisuuden tavoitteiden saavuttamiseen voidaan
osaaminen ja muut voimavarat hankkia puo-
lustushallinnon ulkopuolelta. Tukeuduttaessa
muiden toimijoiden voimavaroihin on otettava
huomioon, ettd valmiuden kohottamisen yhte-
ydessd muiden viranomaisten ja sidosryhmi-
en voimavarat sitoutuvat yhteiskunnan muiden
toimintojen turvaamiseen.

Riskien hallintaa ja uhkien ennaltaehkaise-
mistd tdydentavit toiminnan jatkuvuuden suun-
nittelu ja toipumissuunnittelu.

Puolustushallinnon turvallisuusjérjestelyjen ke-
hittamiseksi tehdddn tutkimustoimintaa. Se koh-
distuu uhkien muodostumiseen, niiden taustavai-
kuttajiin, toteutettuihin turvallisuusjarjestelyihin
sekd uusiin tarkoituksenmukaisiin ja kustannus-
tehokkaisiin mahdollisuuksiin. Hallinnonalan tur-
vallisuusjdrjestelyjen kehittiminen tulee edellytta-
main hallinnonalalta aktiivista osallistumista toi-
mintamallien, teknisten ratkaisujen ja lainsdadén-
non kehittamiseen niin kansallisesti kuin kansain-
vilisestikin verkostoitumalla.
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Strategian toteutumisen seuranta,
arviointi ja ohjaus

Puolustushallinnon turvallisuuden strategian
toteutumista seurataan, sitd arvioidaan ja tar-
vittaessa ohjataan tavoitetilan saavuttamiseksi.
Seuranta perustuu tdméin strategian liitteessd
1 esitettyihin tarkastuspisteisiin, joilla tarkoi-
tetaan ajallisia ja toiminnallisia kriteerejd, joi-
hin strategian toteutumista verrataan. Hallin-
nonalan organisaatiot asettavat ndiden perus-
teella omat tavoitteensa, suunnittelevat turval-
lisuuteensa liittyvén toiminnan (TRSS) ja seu-
raavat tavoitteidensa toteutumista, joka rapor-
toidaan kuten muu toiminta (VURA). Seuran-
ta sisdltdd mm. asetuksen tietoturvallisuus val-
tionhallinnossa (681/2010) siirtymaaikojen to-
teutumisen valvonnan.
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Turvallisen toiminnan arviointiin organi-
saatiot kayttavat Kansallista turvallisuusaudi-
tointikriteeristod (KATAKRI). Sitd kaytetdan
niin puolustushallinnon sisdiseen kuin ulko-
puolisen toimijan turvallisuusauditointiin.
Organisaatiot kayttaviat myos puolustushallin-
non sisdisia kriteerejd tdydentdméédn kansalli-
sen turvallisuusauditoinnin kriteerist6d hal-
linnonalan erityispiirteiden osalta (esim. tek-
ninen turvallisuus, varoméardykset). Arvioin-
nin, jossa otetaan huomioon salassa pidetti-
véad aineistoa koskeva ohjeistus, tulee perus-
tua tosiasioihin ja sen tulee olla lapindkyvaa
ja osallistavaa.

Puolustushallinnon turvallisuuden strategi-
an toteutumista arvioidaan vuosittain puolus-
tusministerion kokoon kutsumassa vuorovai-
kutteisessa seminaarissa, jossa puolustushallin-
non organisaatiot esittavat omat arvionsa saa-

vutetuista tuloksista.
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Kriittiset menestystekijat

Kriittisilld menestystekijoilld tarkoitetaan tés-
sd strategiassa niitd tekijoitd, joiden téytyy on-
nistua, jotta puolustushallinnon turvallisuu-
den strategia toteutuu ja organisaatiot saavut-
tavat turvallisuutensa tavoitetilan. Tasséd stra-
tegiassa kriittisida menestystekijoitd ovat mo-
tivaatio, osaaminen, voimavarat ja johtajuus.
Jokainen niistd on merkittdvd, silld yhdessa
kriittisessd menestystekijdssd epdonnistumi-
nen estdd organisaatiota saavuttamasta asetet-
tua turvallisuuden tavoitetilaa tai ainakin hi-
dastaa sen saavuttamista.

Henkiloston, johto mukaan lukien, motivaa-
tio perustuu ymmairrykselle siitd, mihin turval-
lisuuden strategialla tdhdédtadn, miksi tyotehta-
vissd tulee toimia turvallisesti ja mikd on kunkin
toimijan merkitys oman toimintansa ja organi-
saationsa turvallisuuden tavoitteiden saavutta-
misessa. Ymmarrys saavutetaan turvallisuuden
strategiaan perustuvalla koko henkiléston ta-
voittavalla viestinnalld. Hyvd motivaatio on hy-
van turvallisuuskulttuurin yksi ilmenemd, joka
luodaan usealla keinolla. Naitd ovat hyvi turval-
lisuuden johtaminen, osaamisen kehittiminen
ja hallinta sekd viestintd. Motivaatio nikyy koko
henkil6ston sitoutumisessa turvallisten ratkai-
sujen toteuttamiseen.

Henkilostén osaaminen osaltaan mahdol-
listaa strategian onnistumisen. Osaaminen pe-
rustuu kunkin toimijan ty6tehtavissddn tarvit-
semiin tiedollisiin ja taidollisiin vaatimuksiin.
Organisaation turvallisuuden osaamisen ylla-
pitoon ja mahdollisiin puutteisiin osaamisessa
vastataan kartoittamalla olemassa oleva osaa-
mistaso, kouluttamalla tarvittaessa henkilos-

tod ja pitdmalld ennakoivasti ylld henkiloston
tietoisuutta turvallisuuteen liittyvistd tekijois-
td sekd mahdollisista muutoksista. Henkiloston
osaaminen nikyy turvallisena toimintana seké
valppautena ja kykynd ryhtyd toimenpiteisiin
erilaisten hairiéiden hallitsemiseksi.

Turvallisuuden tavoitetilan saavuttaakseen
organisaatio tarvitsee motivoituneen ja osaa-
van henkiloston lisaksi tarkoituksenmukaiset
ja riittavat voimavarat. Riskienhallinnan pe-
riaattein selvitetddn milld osa-alueella organi-
saatio tarvitsee enemmadn resursseja turvalli-
suutensa ylldpitoon ja kehittdmiseen sekd mil-
td osa-alueelta voidaan tarvittaessa resursseja
kohdentaa ja muuttaa joustavasti voimavaro-
jen kdyton painopistettd. Organisaation turval-
lisuuden yllapitamiseksi ja kehittdmiseksi tar-
vittavien voimavarojen riittdvyyteen vaikute-
taan jéarjestelmalliselld ja todellisiin tarpeisiin
perustuvalla suunnittelulla.

Turvallisuuden johtaminen on jokapiivii-
nen ja luonnollinen osa puolustushallinnon or-
ganisaatioiden yleisjohtamista. Turvallisuuden
strategian tavoitteiden saavuttamiseksi on orga-
nisaation henkil6stéd ja voimavarojen kayttod
johdettava vuorovaikutteisesti, siten ettd myos
tyontekijoilla on todelliset mahdollisuudet vai-
kuttaa tyonsd turvallisuuden yllapitoon ja ke-
hittdmiseen. Luottamus johdon tahtoon ja ky-
kyyn saada organisaatio saavuttamaan turval-
lisuuden tavoitetila perustuu avoimeen palaut-
teen antamiseen ja saamiseen. Mittaamalla tur-
valliselle toiminnalle asetettujen tavoitteiden
saavuttamista ja organisaation suorituskykyd
selvitetddn mihin suuntaan organisaation tur-
vallisuus on kehittyméssd ja miten turvallisuu-
den strategian toteuttamisessa on onnistuttu.
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Kuva 5. Kriittiset menestystekijat

strategian tavoite
turvallisen toiminnan merkitys
viestinta

vuorovaikutus

vaikutusmahdollisuudet : _
sitoutuminen

luottamus
palaute ja mittaus

motivaatio

osaamistaso

riittavyys voimavarat koulutus

riskien hallinta
kohdentaminen

tietoisuuden yllapito
valppaus ja kyky

suunnittelu
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Liite 1

Osatavoitteet ja tarkastuspisteet

10.

11.

20

puolustushallinnon turvallisuuden strategian tarkoituksen ja toteutuksen periaatteiden
viestiminen organisaatioissa

turvallisuuden tilannetietoisuuden mallin kehittdminen ja testaaminen

organisaatioiden koko henkil6ston turvallisuuteen liittyvdn osaamistarpeen
sekd olemassa olevan osaamisen kartoittaminen

hallinnonalan yhteisen riskienhallintamallin kehittiminen ja testaaminen; organisaatioiden
turvallisuuteen tarvittavien voimavarojen kartoittaminen

puolustushallinnon turvallisuuden strategian péivittdiminen

puolustushallinnon turvallisuuden péivitetyn strategian tarkoituksen ja
toteutuksen periaatteiden viestiminen organisaatioissa

osaamiskartoitusta ja koulutustarvetta vastaavan tdydennyskoulutusjirjestelméin kehittdminen
vadrinkéytosten hallinnan menettelyjen kehittdminen

hallinnonalan organisaatioiden riskienhallintajérjestelmin kehittiminen
johtamisen eri tasoille

puolustushallinnon turvallisuuden strategian péivittdminen

puolustushallinnon turvallisuuden péivitetyn strategian tarkoituksen ja t
oteutuksen periaatteiden viestiminen organisaatioissa
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motivaatio

osaaminen

volmavarat

johtajuus
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Liite 2

Akkreditointi (accreditation)

Akkreditointi eli hyvaksyntd on prosessi, jonka
péatteeksi hyviksyvi viranomainen antaa viral-
lisen lausunnon siitd, ettd esim. tietojarjestelma
on hyviksytty kiytettaviksi maaritellyssa turval-
lisuusluokassa tiettyd turvallisuuden takaavaa
toimintatapaa noudattaen kayttoympéristossdan
ja hyvaksyttavalla riskitasolla sen pohjalta, ettd
hyvaksytyt tekniset, fyysiset, organisatoriset ja
menettelyyn liittyvat turvallisuustoimenpiteet
on toteutettu.

Auditointi (audit)

Kohteen ja sen toiminnan tarkastus ennalta ase-
tettujen ja hyviksyttyjen arviointiperusteiden
mukaan.

Fyysinen turvallisuus

(physical security)

Fyysiselld turvallisuudella tarkoitetaan fyysisten
ja teknisten suojaustoimenpiteiden toteuttamis-
ta niin, ettd estetdan tuhot ja vahingot henkiloi-
td, laitteita, aineistoja sekd kiinteistja vastaan.
Sen keskeinen osa on tilaturvallisuus, jota tue-
taan vartioinnilla.

Haavoittuvuusanalyysi

(vulnerability analysis)
Haavoittuvuusanalyysilld = selvitetddn olemas-
sa oleva turvallisuustaso ts. kuinka haavoittuva
turvattava kohde on.

Hallinnollinen turvallisuus

(administrative security)

Hallinnollisella turvallisuudella tarkoitetaan
turvallisuustoiminnan jarjestelyjen, henkilos-
ton tehtdvien ja vastuiden sekd ohjeistuksen,
koulutuksen ja valvonnan muodostamaa koko-
naisuutta.

Keskeisia maaritelmia

Henkildston turvallisuushallinto

(personnel security administration)
Henkiléston turvallisuushallinto kasittdad taus-
tatarkastukset, toimenkuvien ja sijaisuuksien
madrittelyn, padsyoikeuksien mddrittelyn, hal-
linnoinnin ja valvonnan kohteisiin ja tietoihin
sekd ndihin liittyvan koulutuksen.

Henkil6stéturvallisuus

(personnel safety and security)
Henkilostoturvallisuudella tarkoitetaan henki-
16ston luotettavuuteen ja soveltuvuuteen, oike-
uksien hallintaan, sijaisjdrjestelyihin, henkilds-
ton suojaamiseen ja tydsuhteen jérjestelyihin
liittyvien turvallisuustekijoiden hoitamista.

Henkiloturvallisuus

(personal safety and security)
Henkiloturvallisuus kdsittdd ne toimenpiteet,
joilla puolustushallinnon henkildston turvalli-
suudesta huolehditaan.

Laaja-alaiset turvallisuusuhkat

(extensive security threats)

Uhkia, jotka aiheuttavat merkittdvdd vaaraa va-
estolle tai vakavaa tai merkittavad haittaa yhteis-
kunnan elintarkeille toiminnoille. Ne ovat joko
ihmisten aktiivista toimintaa (esim. tietoverk-
kojen haittaohjelmat tai terrorismi) tahattomia
tapahtumia (esim. sahkéverkon laajat toimin-
tahdiriot ja ydinvoimalaonnettomuus) tai luon-
non airi-ilmiot. Naille usein valtion rajat ylitta-
ville uhkille on tyypillistd arvaamattomuus, en-
nakoimisen ja paikallistamisen vaikeus seka ly-
hyet varoitusajat. Ne ovat usein sidoksissa soti-
laallisiin uhkiin tai osa niité.
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Lupahallinto

(permission administration)

Turvallisuuden lupahallinto kisittdd toimen-
piteet, joilla annetaan turvallisuuteen kuuluvia
oikeuksia. Esim. oikeutetuille henkildille anne-
taan paasyoikeus sotilaskohteeseen, perehtymis-
oikeudet tietoihin, kisittelyoikeus tietojdrjestel-
maan tai materiaaliin.

Omistaja (owner)

Oikeushenkild, joka on pditosvaltainen esim.
tietoa, materiaalia tai kohdetta koskevissa kysy-
myksissd. Liittyy usein paatosvaltaan ja allekir-
joitusoikeuteen.

Organisaatioturvallisuus

(organisational security)
Organisaatioturvallisuus sisdltad kaikki ne keinot,
joilla turvataan organisaation henkildsto, tiedot,
materiaali ja tekninen infrastruktuuri sekd ympa-
ristd. Organisaatioturvallisuudella varmistetaan
organisaation toiminnan jatkuvuus kaikissa tilan-
teissa.

Riski (risk)

Riski on vahingon mahdollisuus. Riski muo-
dostuu, kun uhkalle arvioidaan todennékoéisyys
ja vaikutus. Riskin toteutumiseen vaikuttaa se,
kuinka hyvin olemme varautuneet riskien taus-
talla olevia uhkia vastaan. Riskid voidaan pitda
siedettdvénd, jos sitd on vahennetty sellaiselle ta-
solle, jonka organisaatio voi sallia ottaen huomi-
oon lakisdateiset velvoitteensa ja omat turvalli-
suudelle asettamansa tavoitteet.

Riskianalyysi (risk analysis)

Etukiteen laadittujen suunnitelmien ja tdsmal-
listen menetelmien mukaisesti tehtdvd uhkien
sekd niiden toteutumisen todennakoisyyksien
ja aiheuttaman vahingon suuruuden selvitys ja
analysointi. Analyysiin sisdltyy usein toimenpi-
de-ehdotuksia. Usein virheellisesti késitetddn sy-
nonyymiksi kasitteille uhka-analyysi ja haavoit-
tuvuustutkimus.

Riskienhallinta (risk management)
Jarjestelmallinen tapa turvata voimavarat ja toi-
minta siten, ettd riskien kokonaisvaikutukset
ovat optimaalisesti mahdollisimman pienet ja
asetetut tavoitteet voidaan saavuttaa. Riskien-
hallinnan vaiheita ovat esim. oman toiminnan
kartoitus, uhkien kartoitus, riskien tunnistami-
nen, riskien analysointi, riskienhallintamenetel-
man valinta, riskien poistaminen, pienentdmi-
nen, siirtdminen, pitiminen omalla vastuulla ja
riskienhallinnan organisointi.

Tietoturvallisuus (information security)
Tietoturvallisuudella tarkoitetaan tietojen salas-
sapitovelvollisuuden ja kayttérajoitusten nou-
dattamiseksi sekd tietojen saatavuuden, eheyden
ja kaytettavyyden varmistamiseksi toteutettavia
hallinnollisia, teknisid ja muita toimenpiteité ja
jarjestelyja.

Turvaaminen (securing)

Turvaaminen on toimintaa, jolla pyritdéan siilyt-
tamadn arvokkaana pidetyt asiat, valmistaudu-
taan vaaranaiheuttajien ehkdisemiseen ja tor-
juntaan, vapaudutaan uhkista sekd tuotetaan le-
vollisuutta, varmuutta ja tunne tilanteen ennus-
tettavuudesta.
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Turvallisuus (security and safety)
Turvallisuus on olotila, jossa ei ole tosiasiallista
uhkaa tai tiedossa olevat uhat eivit ajheuta mer-
kittavad riskid. Mahdolliset turvallisuutta hei-
kentavit riskit ovat hallinnassa hyvaksyttavalla
tasolla ja uhkien ehkdisemiseksi sekd torjumi-
seksi on olemassa riittavit edellytykset. Lisaksi
olotila koetaan turvalliseksi ja pysyvaksi.

Turvallisuuspolitiikka (security policy)
Organisaation turvallisuuspolitiikka on niiden
padtosten kokonaisuus, joilla vaikutetaan tur-
vallisuuden muodostumiseen ja kehitykseen.
Organisaation valitsema turvallisuusperiaattei-
den soveltamistapa. Organisaation johdon hy-
viaksymad periaatteellinen ndkemys turvallisuus-
kaytannoistd, jotka otetaan huomioon kaikessa
toiminnassa.

Turvallisuustoiminta (security)

Kaikkeen toimintaan ja jokapiivdiseen tyohon
liittyvét toimenpiteet, joilla pyritdan takaamaan
puolustushallinnon tehtivien mahdollisimman
hiiri6ton toteuttaminen sekd estdmadn kaiken-
lainen puolustushallintoon tai sen kohteisiin
suunnattu vahingollinen toiminta.

Turvallisuusvalvonta

(security surveillance)

Kohteen, alueen, tilan tai jarjestelman turvalli-
suustilanteen tarkkailu ja tapahtumista ilmoitta-
minen seka tilannekuvan muodostaminen.

Tyohyvinvointi (occupational welfare)
Tyohyvinvointi on tydorganisaation, tydyhtei-
son, fyysisen ympdriston, tyon ja tyontekijan
ominaisuuksien ja voimavarojen muodostama
vuorovaikutteinen kokonaisuus. Tyohyvinvoin-
ti tukee tyOssd jaksamista, tyokyvyn siilymista
ja ehkiisee ennenaikaista siirtymistd pois ty6-
eldmasta.

Ty6- ja palvelusturvallisuus

(occupational and in-service safety)

Tyo- ja palvelusturvallisuus késitetdan olosuh-
teina ja tekijoind, jotka vaikuttavat organisaati-
on henkildston ja tilapéisten tyontekijoiden, ura-
koitsijana toimivan henkildston, vierailijoiden
tai kenen tahansa henkilon hyvinvointiin tyopai-
kalla. Ty6- ja palvelusturvallisuutta voidaan ar-
vioida vaarojen tunnistamisen ja niiden aiheut-
taman riskin perusteella.

TyO- ja palvelusturvallisuustoiminta
(occupational and in-service safety
management)

Tyo- ja palvelusturvallisuustoiminta on osa-
na henkil6turvallisuutta joukon ja yksilon suo-
rituskykyd sekd sodan ajan taistelukelpoisuutta
edistdvdd ja toiminnan hairiéttomyytta varmis-
tavaa toimintaa. Se kisittdd ne puolustushallin-
non huolehtimisvelvoitteiden (ty6turvallisuus-
lainsdadantd yms.) mukaiset toimenpiteet, jotka
ovat tarpeen joukkojen ja henkiloston suoritus-
kyvyn (taistelukelpoisuuden ja ty6kyvyn) var-
mistamiseksi.

Uhka (threat)

Uhka on vahingollisen tapahtuman tuottava te-
kijd ja se on usein vaikeasti médriteltavd koko-
naisuus, joka tapahtuessaan voi aiheuttaa turvat-
taville arvoille haittaa tai muuta ei-toivottua.

Uhka-analyysi (threat analysis)

Sisdisten ja ulkoisten uhkien tunnistamiseen ja
riskien arvioinnin pohjaksi tehtdva analyysi. Ta-
voitteena on kartoittaa uhat ja analysoida uhkien
sisdltod ja laatua.
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