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Hallitus vahvisti 8.5.2008 sisdisen turvallisuuden ohjelman toisen vaiheen (STO II).
Kyseisen ohjelman toimenpide-ehdotuksen 6.4 toinen toimenpide oli osoitettu puolus-
tusministerion johtovastuulle. Toimenpiteelle perustettiin johtoryhmé& 12.9.2008 ja se
organisoitui kokonaisuudessaan 5.12.2008 pidetyssé aloitusseminaarissa. Tydn oli mé&a-
ré olla valmis vuoden 2009 loppuun mennesséa. Tyd on luovutusvalmis télla pdivamaa-
ralla.

Toimenpiteen tarkoituksena oli luoda viranomaisille ja yrityksille yhteinen
turvallisuuskriteeristd yhteisoturvallisuusmenettelyn yhtenaistamiseksi ja
omavalvonnan seké auditoinnin parantamiseksi. Toimenpiteen vastuualueen kattami-
seksi johtoryhmé paétti perustaa neljé tydryhmaa seka liséksi erillisen seurantaryhmén
palautteen saamiseksi tyon eri vaiheissa.

Puolustushallinto, etunendsséa puolustusvoimat, on pitkdén huolehtinut niisté turvalli-
suusviranomaisen viranomaisvelvoitteista, joihin on ollut valttdmé&tonté vastata kan-
sainvélisten sopimusten ja muiden kaytédnteiden vuoksi yritysten turvallisuustason var-
mentamiseksi. Sisdasiainhallinto on vuonna 2009 ottanut osaltaan vastuun néisté vel-
voitteista. Kansallinen turvallisuusauditointikriteeristd valmisteltiin laajalla otannalla
maamme viranomais-, jarjestd- ja yrityskentéstd. Toimenpiteeseen osallistui yli sata
henkil6a. Mittava tydmaéara on jalostunut kriteeristoksi, jossa on huomioitu tyén kulu-
essa valilla kovaakin ristivetoa aiheuttaneet kansalliset ja kansainvéliset sidonnaisuu-
det. Taydellinen nyt valmistunut kriteeristd ei varmastikaan ole, joten ty6té on syyta
jatkaa, mihin toimenpiteen johtoryhma liitteend olevissa suosituksissaan ottaakin kan-
taa.

Esitan sisaasiainministeridlle, ettd tdéma kansallinen turvallisuusauditointikriteeristd ote-
taan kayttéon viranomaisten yrityksiin kohdistaman turvallisuusauditoinnin perustana.

Kansliap&allikké r

Kari Rimpi
Toimenpiteen johtoryhman suositukset (liite 1)
Luettelo toimenpiteeseen osallistuneista (liite 2)
Kansallinen turvallisuusauditointikriteeristo (liite 3
Kéyntiosoite Puhelin Faksi s-posti, internet
Besdksadress Telefon Fax e-post, internet
Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 A (09) 16001 (09) 160 88278 puolustusministerio@defmin.fi
00130 Helsinki Internat. +358 9 16001 Internat. +358 9 160 88278 www.defmin.fi
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Kansallisen turvallisuusauditointikriteeriston vahvistaminen viralliseksi
auditointitikriteeristéksi kansallisen turvallisuusviranomaisen organisaatiossa

Kansallinen turvallisuusauditointikriteeristé (KATAKRI) valmistui 20.11.2009 osana hallituk-
sen sisdisen turvallisuuden ohjelmaa. Toimenpide valmisteltiin yhteistydssé viranomaisten,
elinkeinoeldman ja turvallisuusalan toimijoiden kesken. Tyon lopputulos on seké kansallises-
ti etta kansainvalisesti merkittdva. KATAKRIn olemassaolo mahdollistaa paitsi sité kéyttavi-
en vastuuviranomaisten toiminnan ldpinakyvyyden ja yhtélaisyyden, myds elinkeinoeldman
kustannustehokkaan turvallisuustoiminnan viranomaisvaatimusten ollessa ennakoitavissa.

Kansainvilisten tietoturvallisuusvelvoitteiden tayttamiseksi KATAKRI on ensiarvoinen tyoka-
lu maaratyille turvallisuusviranomaisille niiden todentaessa suomalaisten yritysten tai muiden
yhteiséjen turvallisuustasoa. Tallaiset velvoitteet ovat yha tavallisempia esimerkiksi Euroo-
pan unionin hankkeissa. KATAKRI on my&s erinomainen tyokalu haluttaessa varmistua siita,
ettd valtionhallinnolle palveluja tarjoava taho kykenee toimimaan riittavan turvallisesti valti-
onhallinnon turvallisuusluokitelluissa hankkeissa.

Sisaisen turvallisuuden ministeriryhma suositteli 26.11.2009 annetussa paatoksesséan KA-
TAKRIn kayttéénottoa. Samalla ministeriryhma paétti, etta sisaisen turvallisuuden ohjelman
ohjausryhman tulee valmistella paatokset, jotka koskevat johtoryhmén antamia suosituksia
toimeenpanosta, yllapidosta ja jatkovalmistelusta. Naiden paétdsten toimeenpano on kéyn-

nistynyt.
KATAKRI tukee omalta osaltaan tietoturvallisuusasetuksen, sita tdydentévien ohjeiden seka
erillisten varautumis- ja huoltovarmuusperusteisten ohjeistojen toimeenpanoa. Se on pyritty

laatimaan naiden kanssa ristiriidattomaksi. KATAKRI on nahtava myds osana yhteiskunnan
elintérkeiden toimintojen turvaamiseen tahtaavaa toimenpidekokonaisuutta.

Kansallinen turvallisuusviranomainen vahvistaa taten, ettd kansallinen turvallisuusauditointi-
kriteeristd otetaan virallisesti kayttdén kansallisen turvallisuusviranomaisen organisaatiossa.

-

& LU,

Charles Murto
Kansallisen turvallisuusviranomaisen paallikkd, suurldhettilés

Liitteet Kansallinen turvallisuusauditointikriteeristé
Postiosoite Kanavakatu 3 B Vaihde Telefax
PL 176 +358-(0)9-160 05 +358-(0)9-629 840

00023 VALTIONEUVOSTO



Johdanto

Tassd turvallisuusauditointikriteeriston toisessa julkaisuversiossa keskitytdan ainoastaan ns.
security-turvallisuuteen.

Kansallisen turvallisuusauditointikriteeriston paitavoitteena on yhtendistda viranomaistoimin-
toja silloin, kun viranomainen toteuttaa yrityksessé tai muussa yhteisdssi kohteen turvallisuus-
tason todentavan tarkastuksen, auditoinnin. Viranomainen voi tarpeen mukaan tdydentdd au-
ditointia arvioinneilla, joissakin tapauksissa jopa konsultoinnilla. Namé toimet eivit kuitenkaan
kuulu itse auditoinnin, eivatkd tdimén kriteeriston piiriin. Tdma kriteerist6 toimii kansallisesti
velvoittavana asiakirjana silloin, kun suomalaisten yritysten turvallisuustaso varmennetaan
kansallisen turvallisuusviranomaisen toimesta kansainviliseen viranomaispyynto6n pohjautuen
ja yritysturvallisuustodistuksen mydntdmiseen tdhdéten. Kriteeristo ei ota kantaa suojaustason
I (turvallisuusluokitusmerkintd ERITTAIN SALAINEN) tiedon turvaamismenettelyihin, koska
kyseisen tason tietojen luovuttaminen yrityksille on ddrimmadisen harvinaista ja vaatii aina
viranomaisen erillispadtoksen turvaamistoimista.

Turvallisuusauditointikriteeriston toinen padtavoite on auttaa yrityksid ja muita yhteisojd seka
my0s viranomaisia sidosryhmineen omassa sisdisessé turvallisuustyossddn. Kriteeristo sisaltdd
tastd syystd erilliset, viranomaisvaatimusten ulkopuoliset “elinkeinoeldmin suositukset’, joista
toivotaan voitavan poimia kulloinkin kiyttokelpoisia turvallisuuskdytanteitd ja edetd tatd kautta
tarvittaessa viranomaisvaatimusten tasolle.

Turvallisuusauditointikriteeristdssd esitettyja vaatimuksia ei saa kdyttda perusteena sellaiselle
(turvallisuus)toiminnalle, joka saattaisi vaarantaa ihmishenkid. Talld tarkoitetaan esimerkiksi
sitd, ettd ihmisten pelastustoimia ei saa estdd tiedon turvaamisvaatimukseen vedoten.

Turvallisuusauditointikriteeriston toinen versio jakautuu ensimmadisen version tavoin neljaan
pédosioon: hallinnollinen turvallisuus (turvallisuusjohtaminen), henkildstoturvallisuus, fyysi-
nen turvallisuus ja tietoturvallisuus. Auditointitapahtumassa tulee huomioida ndiden kaikkien
neljin osion vaatimukset, eli osioita ei ole rakennettu itseniisiksi kokonaisuuksiksi. Ensim-
maisestd versiosta poiketen tuolloin tietoturvallisuusosioon sisiltyneet muiden osioiden alaan
kuuluneet vaatimukset on siirretty nyt kuhunkin erityisosioon (esim. laitetilavaatimukset viety
osaksi fyysisen turvallisuuden vaatimuksia). Viranomaisvaatimukset noudattavat kolmipor-
taista luokittelua, joka vastaa valtionhallinnon tietoturvallisuusasetuksen mukaisia turvalli-
suustasokdsitteitd — perustaso, korotettu taso ja korkea taso. Nitd tdydentavit edelld mainitut
elinkeinoeldman suositukset.

Kansallinen turvallisuusauditointikriteeristé on rakennettu ehdottomien vaatimusten nakokul-
masta, eikd se sisilld joissakin kriteeristoissd kdytettdvdd pisteytysmenettelyd. Télld on pyritty
siihen, ettei auditoinnin lopputulokseen jdisi mahdollisesti tunnistamattomia, mutta kriittisia
riskejd. Valittu menettely asettaa erityisid vaatimuksia turvallisuusauditointeja toteuttavalle
henkilostolle, mihin pyritddn vastaamaan tamén kriteeriston toisen version my6té kaynnis-
tyvilld turvallisuusauditoinnin koulutusohjelmilla. Koulutuksen erityistavoitteena on luoda
auditoijille kyky korvaavien - siis kriteeristossd nimenomaisesti mainitsemattomien - keinojen
hy6dyntédmiseen tapauksissa, joissa yksittdisen vaatimuksen tdyttiminen tai toteuttaminen on
vaikeaa taikka mahdotonta. On kuitenkin huomattava, ettd korvaavien keinojen hakeminen ei
kuulu itse auditointitoiminnan piiriin, vaan palvelee menossa olevaa auditointitapahtumaa sen
jatkumiseen tahtddvina toimena.

Valtionhallinnolla on kiytossddn ja jatkuvasti valmisteilla useita yhteiskunnan elintirkeiden toi-
mintojen turvaamisen alaan liittyvid ohjeistoja, jotka omalta osaltaan tdydentavat nyt kdytt66n
otettavaa turvallisuusauditointikriteeristod. Voimassa olevat linjaukset on pyritty huomioimaan
tdssd kriteeristotyossd. Mainittavia rinnakkaisaineistoja ovat edelld mainittua tietoturvallisuus-
asetusta tdydentédva valtionhallinnon tietoturvallisuuden johtoryhmén ohje 2/2010, Euroopan
Unionin vuonna 2011 pdivittynyt turvallisuussdanndsto sekd varautumiseen, jatkuvuuden
hallintaan ja huoltovarmuuteen keskittyvit kotimaiset ohjeet.



Kansallisen turvallisuusauditointikriteeriston kayton kuvaus

Kansallinen turvallisuusauditointikriteeristo KATAKRI on tarkoitettu tyovalineeksi niille viran-
omaisille tai viranomaisten lukuun toimiville turvallisuustarkastajille (auditoijille), joille on annettu
valtuus todentaa auditoinnin kohteen turvallisuuden taso erityisesti KATAKRI:n vaatimuksiin
peilaten. KATAKRI ja sen suositusosio on suunnattu myos perustyokaluksi yritysten omaehtoiselle
turvallisuusty6lle. On huomattava, etté elinkeinoelimén suositukset eivit ole viranomaisvaatimuk-
sia. Suositusten toteuttaminen on kuitenkin varma ja oikean suuntainen tie yrityksille silloin, kun
halutaan varautua etukiteen tilanteeseen, jolloin viranomaisvaatimukset joudutaan tayttimaan.

Toimivaltaiset viranomaiset toteuttavat yritysten tai muiden kohteiden turvallisuustason tarkastami-
sen joko valtionhallinnon salassa pidettdvia tietoa sisaltaviin hankkeisiin liittyen, tai kansainvilisen
pyynnon seurauksena. Jalkimmaisessd tapauksessa tilanne on usein se, ettd suomalainen yritys
pédsee osallistumaan kansainviliseen tarjouskilpailuun, mikaili se tayttda hankkeen turvallisuusvaa-
timukset. Vaatimukset tdyttaville yritykselle toimivaltainen viranomainen voi myontéa tista erillisen
todistuksen (kansainvilisessd yhteydessd Facility Security Clearance, FSC). Olipa kyseessd kotimai-
nen tai ulkomainen tarveasettelu, suomalaiset viranomaiset kdyttavit turvallisuustason todenta-
miseen samoja vaatimuksia, jotka on esitetty KATAKRIssa kolmelle turvallisuustasolle: perustaso,
korotettu taso ja korkea taso. Ndma vastaavat kansainvilisid tasokasitteitda RESTRICTED, CONFI-
DENTIAL ja SECRET.

Kohdeorganisaation turvallisuustason todentaminen auditoinnin kautta on vaativa tehtéva. Valti-
onhallinto hyvéksyy tehtdvddn vain erillisen turvallisuusauditoijan koulutuksen saaneita henkilita.
Laajamittainen turvallisuusauditoijan koulutus on kdynnistymassd ammattikorkeakoulutasoisena
KATAKRI:n toisen version my6té syksylld 2011. Tamén liséksi tdydennyskoulutuksena annettavaa
turvallisuusauditointikoulutusta voivat hyodyntda ne henkilot, joiden tarvitsee tuntea kansallisen
turvallisuusauditointikriteeriston vaatimukset erityisesti oman organisaationsa turvallisuustoimin-
taan liittyen.

Auditointiprosessi

Turvallisuusauditointi on vuorovaikutteinen tapahtuma. Koulutettu auditoija tutustuu prosessin
aluksi kohteen turvallisuusdokumentaatioon ja pyrkii jo titd kautta saamaan vastaukset erityisesti
hallinnollisen turvallisuuden kysymyksiin. Mikéli auditoija tdssd yhteydessd havaitsee vakavia puut-
teita, hdn tiedottaa havainnoista auditoinnin kohteelle, jotta useimmiten aikaa vievit korjaustoimet
saadaan nopeasti kdyntiin. Turvallisuusauditointitapahtumassa padauditoija kiertdd yleensa avus-
tavan auditointiryhman kanssa lipi tarkastettavat kohteet etukiteen tehdyn suunnitelman pohjalta.
Auditoinnin tulokset kirjataan joko

o tdytettyind vaatimuksina tai
o poikkeamina vaatimuksista.

Mikali jokin viranomaisvaatimuksista on mahdoton toteuttaa kyseessé olevassa toimintaymparis-
tossd, turvallisuusvaatimustason tdyttdmiseksi auditointikohteena olevan yhteison taytyy osoittaa
muita, korvaavia turvallisuusmenettelyja.

Auditointitapahtumasta annetaan valiton suusanallinen palaute. Kirjallinen raportti toimitetaan
kohteelle mahdollisimman pian. Auditointitapahtumia jatketaan, kunnes esitetyt vaatimukset ovat
tayttyneet. Auditoinnin yhteydessd on yleensé syytd kouluttaa yrityksen turvallisuusvastaavien toi-
mesta kohdeorganisaation henkil6sté ymmartdmaén turvallisuusvastuunsa.

Seuraavalla sivulla on esitetty esimerkki turvallisuusauditoinnin toteutuksesta prosessikaavio-
muodossa.
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SUOSITUKSET JA VAATIMUKSET

OSA-ALUE

Hallinnollinen turvallisuus

Sisidllys

Johdanto

Hallinnollisen turvallisuuden ja turvallisuusjohtamisen
kysymyssarja turvallisuusauditointia varten.

Kriteeriston osa-aluetta on lahestytty tarkastelemalla hallinnollista turvalli-
suustyotd turvallisuuden johtamisena. Kokonaisuuden perusteena kasitelladn
turvallisuuden johtamisjarjestelmdd ja sen osa-alueiden auditoinnissa vaaditta-
vaa vihimmadistasoa suojaustasoissa II (korkea taso), III (korotettu taso) ja IV
(perustaso). Lisaksi kriteeristo siséltaa elinkeinoeldman omaehtoista turvalli-
suustyotd silmalla pitden yrityksille annettavat yleissuositukset turvallisuusjoh-
tamisen alalla.

Ohjeistoa sovelletaan alihankintaketjuun siten, kuin organisaatiolla on mah-
dollisuus toimeksiantonsa perusteella siirtda tyotd alihankintaan. Organisaatio
vastaa samojen periaatteiden auditoinnista alihankintayrityksissa.

Turvallisuusauditointikriteeriston ensimmadisen ja toisen version keskinisia
eroja siséltavit kysymykset/vaatimukset on merkitty kysymyssarakkeeseen
tahtimerkilla (*).

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

Turvallisuuspolitiikka, turvallisuustoimintaa ohjaavat periaatteet ja
madrittelyt, osa-alue A100

Turvallisuuden vuotuinen toimintaohjelma, osa-alue A200
Turvallisuuden tavoitteiden méarittely, osa-alue A300
Riskien tunnistus, arviointi ja kontrollit, osa-alue A400
Turvallisuusorganisaatio ja vastuut, osa-alue A500

Onnettomuudet, vaaratilanteet, turvallisuuspoikkeamat ja ennalta
ehkiisevit toimenpiteet, osa-alue A600

Turvallisuusdokumentaatio ja sen hallinta, osa-alue A700

Turvallisuuskoulutus, tietoisuuden lisidminen ja osaaminen,
osa-alue A800

Raportointi ja johdon katselmukset, osa-alue A900



KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

Turvallisuuspolitiikka, turvallisuustoimintaa ohjaavat periaatteet ja mairittelyt, osa-alue A100

Kysymys

A 101.0

Onko organisaation
johto mairittinyt ja
hyviksynyt turvallisuus-
politiikan?

Onko politiikka tarkis-
tettu madrdajoin?

Kysymykselld arvioidaan:
Organisaation turvalli-

suusjohtamisen kypsyys-
tasoa

Viranomais-
vaatimus:
Perustaso (IV)

Organisaatiolla on
kirjattuna turvalli-
suutta koskevat
perusasiat erillise-
nd dokumenttina
tai osana yleisid
tavoitteita

Viranomaisvaatimus:

Korotettu taso (III)

Organisaatiolla on
kirjattuna ylimmén
johdon hyviksyma
turvallisuuspolitiikka
tai vastaava turvalli-
suustoimintaa ohjaava
hyviksytty maarittely.

Viranomaisvaatimus:
Korkea taso (II)

Organisaatiolla on voimassa
oleva, julkaistu ja koulutettu
turvallisuuspolitiikan nimelld
dokumentoitu turvallisuustoi-
minnan yldtason asiakirja, joka
on ylimmén johdon hyviksyma.
Turvallisuuspolitiikka tarkistetaan
vahintddn vuosittain ja tarkistuk-
set dokumentoidaan seké hyviksy-
tetddn ylimmalla

johdolla.

Organisaation turvallisuuspoli-
tiikka ohjaa seuraavia kokonai-
suuksia: turvallisuuden vuotuinen
toimintaohjelma, turvallisuustyon
tavoitteet, riskien tunnistamisen
arviointi ja kontrollit, turval-
lisuusorganisaatio ja vastuut,
onnettomuudet, vaaratilanteet,
turvallisuuspoikkeamat ja ennalta-
ehkdisevit toimenpiteet, turvalli-
suusdokumentaatio ja sen hallinta,
koulutuksen ja tietoisuuden lisdd-
minen sekd osaamisen, raportoin-
nin ja johdon katselmukset.

Elinkeinoelaman
suositukset

Organisaatiolla on kirjattu-
na turvallisuutta koskevat
perusasiat erillisena doku-
menttina tai osana yleisid
tavoitteita

Lidhde/ Auditointitulos:
lisdtietoa OK/ poikkeama




Kysymys

A 102.0

Miti turvallisuuden
osatekijoitd turvallisuus-
politiikka ja/tai turvalli-
suuden johtaminen
organisaatiossa kattaa?

Kysymykselld arvioidaan:
Turvallisuustyon koko-

naisvaltaisuutta ja jérjes-
telmallisyyttd.

Viranomais-
vaatimus:
Perustaso (IV)

Turvallisuusdoku-
mentaatio sisaltaa
ainakin tila-, tieto-
ja henkil6stotur-
vallisuuden
osa-alueet.

Viranomaisvaatimus:
Korotettu taso (III)

Turvallisuusdokumen-
taatio sisltdd ainakin
tila-, tieto- ja henkilds-
toturvallisuuden osa-
alueet sekd turvallisuus-
politiikassa todetun
turvallisuusjohtamisen
selkedn organisoinnin.

Viranomaisvaatimus:
Korkea taso (II)

Turvallisuusdokumentaatio sisél-
tad perustan laajalle ja kokonais-
valtaiselle ldhestymistavalle. Esi-
merkiksi turvallisuuskasite kattaa:
turvallisuusjohtamisen, tuotannon
ja toiminnan turvallisuuden,
tyoturvallisuuden, ympéristotur-
vallisuuden, pelastustoiminnan,
poikkeustilanteiden hallinnan,
tietoturvallisuuden, henkil6sto-
turvallisuuden, tilaturvallisuuden,
ulkomaantoimintojen turvallisuu-
den ja rikosturvallisuuden.

Elinkeinoeliman
suositukset

Turvallisuusdokumentaatio
sisiltdd ainakin tila-, tieto-
ja henkilostoturvallisuuden
osa-alueet.

Liahde/
lisdtietoa

Auditointitulos:
OK/ poikkeama

A 103.0

Vastaako organisaation
turvallisuusdokumentaa-
tio toiminnan ja tuottei-
den laajuutta ja toiminta-
tapaa sekd niihin liittyvid
turvallisuusriskeja?

Kysymykselld arvioidaan:

Turvallisuuspolitiikan
tasoa.

Organisaatiolla on
kirjattuna turvalli-
suutta koskevat
perusasiat erillise-
né projektidoku-
menttina tai osana
yleisten tavoitteita.

Turvallisuusdokumen-
taatio kasittelee organi-
saatiota yksilollisesti ja
ottaa huomioon muu-
tokset organisaation
toiminnassa

Organisaation turvallisuusdoku-
mentaatio sisaltaa

ja kattaa kaikki organisaation
toimintaan kuuluvat menettelyt.
Riskien kasittely on suhteessa
organisaation toimintaan.

Organisaatiolla on kirjattu-
na turvallisuutta koskevat
perusasiat erillisend projek-
tidokumenttina tai osana
yleisten tavoitteita.

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO
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Kysymys

A 104.0

Toimivatko organisaati-
on kaikki tasot turval-
lisuuspolitiikan mukai-
sesti?

Kysymykselld arvioidaan:

Turvallisuuspolitiikan si-
sdltdmien asioiden viemis-
td organisaation kaikille
tasoille.

Viranomais-
vaatimus:
Perustaso (IV)

Ei vaatimusta.

Viranomaisvaatimus:
Korotettu taso (III)

Organisaatiolla on selvd
ohjelma valvoa turvalli-
suuspolitiikan perustei-
den mukaista toimin-
taa. Valvonnan tulokset
ovat esitettdvissa.

Viranomaisvaatimus:
Korkea taso (II)

Organisaatio pystyy sisdisten ja
ulkoisten auditointien tuloksil-
la osoittamaan, ettd se kaikilla
tasoilla sitoutuu turvallisuustyon
vaatimuksiin ja niiden toteutta-
miseen.

Elinkeinoelaman
suositukset

Organisaatio pystyy
osoittamaan turvallisuus-
tyossddn turvallisuuspolitii-
kan tai projektidokumentin
velvoitteiden valvonnan
toteutumisen osana muuta
valvontaa tai erillisena tur-
vallisuusauditointina.

10

Auditointitulos:
OK/ poikkeama

A 105.0

Huomioiko turvallisuus-
politiikka yleisen lainséa-
dénnon ja paikallisten
turvallisuusméiraysten
sisdltimait velvoitteet?

Kysymykselld arvioidaan:

Organisaatiota koskevan
turvallisuuslainsddddannion
tuntemusta ja lainsdd-
dinnon soveltamisen val-
vontaa.

Turvallisuustoi-
mintaa koskeva
lainsdaddanto
tunnetaan ja lain-
saadannon
vaatimukset on
huomioitu turvalli-
suusohjeissa.

Turvallisuustoimintaa
koskeva lainsdadanto
tunnetaan ja lainsda-
dannon vaatimukset
on huomioitu turvalli-
suusohjeissa. Turvalli-
suuslainsaadannon
seuraaminen on maa-
ritetty organisaation
tehtavankuvauksessa
henkil6n tai toiminnon
tehtavaksi.

Organisaatiota koskevan turvalli-
suuslainsddddnnon

seuranta on vastuutettu tietylle
henkilolle tai toiminnolle. Lain-
sddddnnon soveltaminen ja sen
seuranta turvallisuusohjeissa on
my6s madritetty tehtdvakuvauk-
sissa.

Turvallisuustoimintaa
koskeva lainsdadanto
tunnetaan ja lainsdddannon
vaatimukset on huomioitu
turvallisuusohjeissa.




Kysymys

Viranomais-
vaatimus:

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoeldaman
suositukset

Liahde/
lisdtietoa

Auditointitulos:
OK/ poikkeama

A105.1

Pagdkysymys:

Onko toiminnan laki-
sadteiset vaatimukset
huomioitu?

Lisikysymbkset:

Miten lakisddteisid vaati-
muksia seurataan ja miten
ne huomioidaan toimin-
nassa?

Ovatko esimerkiksi hen-
kilotietojen kdsittelyn
prosessit henkilotietolain
edellyttimailld tasolla?

(ex1108.0)

Perustaso (IV)

1) Toimintaa
koskevat laki- ja
sopimusperustai-
set vaatimukset
on tunnistettu ja
tdytetty.

2) Kansallisten
turvaluokiteltu-
jen aineistojen
luokittelu, jakelu ja
kasittely toteute-
taan kansallisten
kasittelysddntojen,
aineiston asetta-
mien vaatimusten,
ja/tai erillisen
sopimuksen mu-
kaisesti.

3) Kansainvilisten
turvaluokiteltujen
aineistojen luokit-
telu, jakelu ja ka-
sittely toteutetaan
kansainvilisten
sopimusten, ai-
neiston asettamien
vaatimusten, ja/tai
erillisen sopimuk-
sen mukaisesti.

1) Toimintaa koskevat
laki- ja sopimusperus-
taiset vaatimukset on
tunnistettu ja taytetty.
2) Kansallisten turva-
luokiteltujen aineistojen
luokittelu, jakelu ja
kasittely toteutetaan
kansallisten kisittely-
sadntojen, aineiston
asettamien vaatimus-
ten, ja/tai erillisen sopi-
muksen mukaisesti.

3) Kansainvilisten tur-
valuokiteltujen aineis-
tojen luokittelu, jakelu
ja kisittely toteutetaan
kansainvilisten sopi-
musten, aineiston aset-
tamien vaatimusten, ja/
tai erillisen sopimuksen
mukaisesti.

1) Toimintaa koskevat laki- ja
sopimusperustaiset vaatimukset
on tunnistettu ja taytetty.

2) Kansallisten turvaluokiteltujen
aineistojen luokittelu, jakelu ja
kasittely toteutetaan kansallisten
kasittelysaantojen, aineiston aset-
tamien vaatimusten, ja/tai erillisen
sopimuksen mukaisesti.

3) Kansainvilisten turvaluokitel-
tujen aineistojen luokittelu, jakelu
ja kisittely toteutetaan kansainvé-
listen sopimusten, aineiston aset-
tamien vaatimusten, ja/tai erillisen
sopimuksen mukaisesti.

1) Toimintaa koskevat

laki- ja sopimusperustaiset
vaatimukset on tunnistettu
ja taytetty.

2) Kansallisten turva-
luokiteltujen aineistojen
luokittelu, jakelu ja kasittely
toteutetaan kansallisten ka-
sittelysddntojen, aineiston
asettamien vaatimusten,
ja/tai erillisen sopimuksen
mukaisesti.

3) Kansainvilisten turva-
luokiteltujen aineistojen
luokittelu, jakelu ja kasittely
toteutetaan kansainvilis-
ten sopimusten, aineiston
asettamien vaatimusten,
ja/tai erillisen sopimuksen
mukaisesti.

ISO/IEC 27002 15.1, Kansalli-
sen turvallisuusviranomaisen
“Kansainvilisen turvallisuus-
luokitellun tietoaineiston
kisittelyohje’, VAHTT 8/2006,
http://www.finlex.fi/fi/laki/
ajantasa/1999/19990523,
http://www.finlex.fi/fi/laki/
alkup/2004/20040588, http://
www.finlex.fi/fi/laki/al-
kup/2010/20100885, http://
www.finlex fi/fi/laki/ajanta-
$a/1999/19990621, http://www.
tietoturvaopas.fi/yrityksen_tie-
toturvaopas/pdf/ Tietoturva-
kartoitus_kysymyslista.pdf,
http://www.tietosuoja.fi/tulos-
tus/5940.htm, VAHTI 2/2010.

Kéytdnnossa kaikkia orga-
nisaatioita koskee ainakin
henkil6tietolain (523/1999) 6
§ ja sen asettamat vaatimuk-
set henkilotietojen kasittelyn
tarkoituksesta, henkil6rekiste-
reistd ja tietojen suojaamisesta
koko tiedon elinkaaren ajalta
sen kaikissa olomuodoissa.
Vrt. turvaluokiteltujen
aineistojen kisittelysdannot
tietoaineistoturvallisuuden
vaatimuksista.

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO
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Kysymys

Viranomais-
vaatimus:

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

12

Lihde/
lisdtietoa

Auditointitulos:
OK/ poikkeama

A 106.0

Pagdkysymys:

Onko turvallisuuspoli-
tiikan sisélto tiedotettu
kaikille tyontekijoille,
jotta heilld on selvéd kuva
omista turvallisuuteen
liittyvisté velvollisuuksis-
taan ja vastuistaan?

Lisdkysymys:

Onbko turvallisuuspolitiik-
kadokumentaatio jatku-
vasti kaikkien saatavilla?

Kysymykselld arvioidaan:

Turvallisuuspolitiikan
sisdllon viemistd organi-
saation kaikille tasoille
ja politiikan vaatimusten
mukaisen toiminnan var-
mistamista jokapdivdises-
sd tydssd.

Perustaso (IV)

Turvallisuuspoli-
titkka tai vastaava
turvallisuusohjeis-
tus on koulutettu
koko henkilostolle
ja se on helposti
kerrattavissa esi-
merkiksi tieto-
jarjestelman tai
ilmoitustaulun
avulla.

Turvallisuuspolitiikka
on koulutettu koko
henkilostolle.

Koulutus on dokumen-
toitu. Koulutus kerra-
taan esimerkiksi osana
muuta koulutusta.
Politiikka on helposti
kerrattavissa esimerkik-
si tietojdrjestelman

tai ilmoitustaulun
avulla. Organisaation
turvallisuuspolitiikka
on koulutettu tarvitta-
ville sidosryhmien
edustajille.

Organisaation turvallisuuspolitiik-
ka on koulutettu koko henkil6stol-
le ja se on osa perehdyttdmiskou-
lutusta.

Politiikan tunteminen on
varmistettu sisdllyttamalld sen
kertaus osaksi muuta koulutusta.
Politiikka on helposti kerrattavissa
esimerkiksi tietojérjestelman tai il-
moitustaulun avulla. Turvallisuus-
polititkan koulutuksen kattavuus
on dokumentoitu

osallistujien ja sisallon osalta.
Turvallisuuspolitiikka on koulutet-
tu my®s tarvittaville sidosryhmien
edustajille.

Turvallisuuspolitiikka tai
vastaava turvallisuusoh-
jeistus on koulutettu koko
henkilostolle ja se on hel-
posti kerrattavissa esimer-
kiksi tietojérjestelmén tai
ilmoitustaulun avulla.




Kysymys

A 107.0

Sisaltadko organisaation
turvallisuuspolitiikka
vaatimuksen kaikkien
tyontekijoiden sitou-
tumisesta jatkuvaan
turvallisuustilanteen
parantamiseen?

Kysymykselld arvioidaan:

Turvallisuuspolitiikan
sisdallon kattavuutta.

Viranomais-
vaatimus:
Perustaso (IV)

Ei vaatimuksia.

Viranomaisvaatimus:

Korotettu taso (III)

Turvallisuuspolitiikka
sisdltda henkilokohtai-
sen sitoutumisen
merkityksen.

Viranomaisvaatimus:
Korkea taso (II)

Turvallisuuspolitiikassa kuvataan
johdon ja yksittdisten henkildiden
sitoutumisen tarve turvallisuus-
politiikkaan ja korostetaan, ettd se
on jokaista henkil6d koskeva asia,
joka toisaalta velvoittaa yksiloa ja
toisaalta my9s takaa héiriéttomén
toiminnan ja ty6n jatkumisen.
Turvallisuus tunnistetaan organi-
saation laatu- ja kilpailutekijana.

Elinkeinoeliman
suositukset

Turvallisuuspolitiikka ja/
tai -ohjeisto siséltda henki-
lokohtaisen sitoutumisen
merkityksen.

Auditointitulos:
OK/ poikkeama

Liahde/
lisdtietoa

A 108.0

Onko turvallisuuspo-
litiikassa médritetty
organisaation keskeiset
turvallisuustavoitteet?

Kysymykselld arvioidaan:

Turvallisuuspolitiikan
sisdllon kattavuutta.

Keskeiset tavoitteet
on kuvattu turvalli-
suuspolitiikassa
tai -ohjeistossa.

Keskeiset turvallisuus-
tavoitteet on kuvattu

turvallisuuspolitiikassa.

Organisaation turvallisuuspolitii-
kassa on kuvattu keskeiset turval-
lisuuden tavoitteet koskien niitd
seikkoja, jotka takaavat organisaa-
tion laatu- ja kilpailutekijit.

Keskeiset tavoitteet on
kuvattu turvallisuuspolitii-
kassa tai -ohjeistossa.

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO
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Turvallisuuden vuotuinen toimintaohjelma, osa-alue A200

Kysymys

Viranomais-
vaatimus:

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelimin
suositukset

14

Auditointitulos:
OK/ poikkeama

Lihde/
lisatietoa

A 201.0

Onko organisaatiolla
kirjoitettu ja dokumen-
toitu toimintaohjelma
turvallisuuden johtami-
seksi ja turvallisuusty6n
tavoitteiden saavuttami-
seksi?

Kysymykselld arvioidaan:
Organisaation kykydi
tunnistaa turvallisuu-
den kokonaisuus, oman
toiminnan vahvuudet ja
sellaiset alueet, joissa tar-
vitaan parantamista.

Perustaso (IV)

Ei vaatimuksia.

Organisaatiolla on
toimintaohjelma,
joka kattaa turval-
lisuusjohtamisen,
henkilosto-, tieto- ja
tilaturvallisuuden
kehittamisalueet.
Toimintaohjelma on
erillinen dokumentti
tai osa organisaation
toimintasuunnitelmaa.

Organisaatiolla on kaikkia tur-
vallisuuden osa-alueita koskeva
toimintaohjelma, joka kattaa toi-
menpiteet, vastuut, aikataulut ja
mitattavat tulokset. Toimintaohjel-
ma kisittelee mys turvallisuuden
johtamisen kehitystyon samaan
periaatteeseen perustuen.

Organisaatiolla on toimin-
taohjelma, joka kattaa
turvallisuusjohtamisen,
henkildsto-, tieto- ja tila-
turvallisuuden kehittdmis-
alueet. Toimintaohjelma
on erillinen dokumentti
tai osa organisaation toi-
mintasuunnitelmaa.

A 202.0

Onko toimintaohjelmas-
sa eritelty menetelmiit,
vastuut ja aikataulut
tavoitteiden saavuttami-
seksi?

Kysymykselld arvioidaan:

Ohjelman yksityiskohtai-
suutta.

Ei vaatimuksia.

Organisaatiolla on tur-
vallisuuden toimintaoh-
jelma, jossa on kuvattu
ainakin turvallisuusjoh-
tamisen, henkil9sto-,
tieto- ja tilaturvallisuu-
den kehittdmisalueiden
osalta vaadittavat
tavoitteet, vastuut ja
aikataulut.
Toimintaohjelma

on erillinen dokumentti
tai osa organisaation
toimintasuunnitelmaa.

Turvallisuuden vuotuinen toimin-
taohjelma siséltdd organisaation
tyonkuvauksiin perustuvan suun-
nitelman turvallisuuden hallin-
noitavien osa-alueiden jatkuvaksi
parantamiseksi.

Vuotuinen suunnitelma sisaltaa
tavoitteet, vastuut ja mitattavat
tavoitteet.

Organisaatiolla on turvalli-
suuden toimintaohjelma,
jossa on kuvattu ainakin
turvallisuusjohtamisen,
henkil6sto-, tieto- ja tila-
turvallisuuden kehittdmis-
alueiden osalta vaadittavat
tavoitteet, vastuut ja aika-
taulut.

Toimintaohjelma on
erillinen dokumentti tai
osa organisaation toiminta-
suunnitelmaa.




Kysymys

Viranomais-
vaatimus:

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoeliman
suositukset

Liahde/
lisdtietoa

Auditointitulos:
OK/ poikkeama

A 203.0

Tarkistetaanko toiminta-
ohjelma saannollisesti?

Kysymykselld arvioidaan:

Ottaako organisaatio
huomioon mahdollisesti
muuttuvat tilanteet ja
paivitetddnkd vuotuinen
toimintaohjelma tarvit-
taessa

Perustaso (IV)

Ei vaatimuksia.

Ohjelman tarkistami-
nen on osa jatkuvaa
johtamiskéytantoa.

Organisaatiolla on sddnnoéllinen
prosessi (esimerkiksi johtoryhman
tai turvallisuuden johtoryhméan
kokouskdytantd), jossa yhtend
asiakohtana on vastuullisen tahon
esittelemai katsaus turvallisuuden
toimintaohjelman etenemisestd

ja mahdollisista tarpeista kehittda
ohjelmaa tavoitteiden, vastuiden
tai aikataulun suhteen.

Ohjelman tarkistaminen
on osa jatkuvaa
johtamiskéytidntoa.

A 204.0

Onko organisaatiolla
dokumentoitu ohjelma
tietoturvallisuuden
johtamiseksi ja turval-
lisuustyon tavoitteiden
saavuttamiseksi?

(ex1102.0)

Organisaatiolla on tieto-
turvasuunnitelma, toi-
mintaohyje, tai vastaava,
ja siihen liittyvit ohjeet
tarpeen mukaan.
Vaaditaan, ettd 1)
suunnitelma sisaltaa
kuvaukset ainakin hal-
linnollisesta, fyysisestd ja
tietoteknisesta tietotur-
vallisuudesta;

2) suunnitelma ottaa
huomioon mahdollisen
toimintaa sdatelevin
lainsdddannon (ml.
tietosuoja); 3) suunni-
telmaan liittyvdt ohjeet
ovat riittdvia suhteessa
organisaatioon ja suojat-
tavaan kohteeseen.

Organisaatiolla on
tietoturvasuunnitelma,
toimintaohje, tai vastaa-
va, ja sithen liittyvat
ohjeet tarpeen mukaan.
Vaaditaan, ettd

1) suunnitelma sisaltda
kuvaukset ainakin
hallinnollisesta, fyysi-
sestd ja tietoteknisesté
tietoturvallisuudesta;
2) suunnitelma ottaa
huomioon mahdollisen
toimintaa sditelevan
lainsdddannon (ml.
tietosuoja);

3) suunnitelmaan liitty-
vit ohjeet ovat riittdvid
suhteessa organisaa-
tioon ja suojattavaan
kohteeseen.

Organisaatiolla on tietoturvasuun-
nitelma, toimintaohje, tai vastaava,
ja sithen liittyvit ohjeet tarpeen
mukaan.

Vaaditaan, ettd

1) suunnitelma sisaltdd kuvaukset
ainakin hallinnollisesta, fyysisestd
ja tietoteknisesta tietoturvallisuu-
desta;

2) suunnitelma ottaa huomioon
mahdollisen toimintaa sddtelevan
lainsdddannon (ml. tietosuoja);

3) suunnitelmaan liittyvit ohjeet
ovat riittdvid suhteessa organisaa-
tioon ja suojattavaan kohteeseen.

Organisaatiolla on tietotur-
vasuunnitelma, toiminta-
ohje, tai vastaava, ja siithen
liittyvit ohjeet tarpeen
mukaan.

Suositellaan, ettd

1) suunnitelma sisaltda
kuvaukset ainakin hal-
linnollisesta, fyysisestd ja
tietoteknisesta tietoturvalli-
suudesta;

2) suunnitelma ottaa
huomioon mahdollisen toi-
mintaa sdédtelevan lainsda-
dénnon (ml. tietosuoja);

3) suunnitelmaan liitty-

vit ohjeet ovat riittavid
suhteessa organisaatioon ja
suojattavaan kohteeseen.

PCIDSS 12.2, COBIT

4.1 PO, COBIT 4.1 DS5,
https://www.bsi.bund.de/
SharedDocs/Downloads/
EN/BSI/Grundschutz/
guidelines/guidelines_pdf.
pdf

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO
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Turvallisuuden tavoitteiden maarittely, osa-alue A300

Kysymys

Viranomais-
vaatimus:

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelimin
suositukset

16

Auditointitulos:
OK/ poikkeama

Lihde/lisatietoa

A 301.0

Onko organisaation liiketoi-
minta ja sitd tukeva turval-
lisuuspolitiikka ja -ohjelma
perusteena turvallisuustyén
tavoitteita asetettaessa?

Kysymykselld arvioidaan:

Muodostavatko politiikka, oh-
jelma ja tavoitteiden asettami-
nen kokonaisuuden.

Perustaso (IV)

Turvallisuustyén
tavoitteet on asetet-
tu polititkan mu-
kaisesti, selkedsti ja
mitattavasti.

Turvallisuustyon
tavoitteet on asetettu
politiikan mukaisesti,
selkedsti ja mitattavasti.

Toimintaohjelman tavoitteissa on
kattavasti huomioitu turvallisuus-
politiikan kattamat alueet.

Turvallisuustyon tavoitteet
on asetettu politiikan
mukaisesti, selkedsti ja
mitattavasti.

A 302.0

Onko organisaatio asettanut
turvallisuustavoitteet organi-
saation eri hierarkiatasoille
ja/tai toiminnoille?

Kysymykselld arvioidaan:

Tavoitteiden konkreettista aset-
tamista ja eri osatavoitteiden
merkityksellisyyden ymmidirtd-
mistd organisaation eri osien ja
hierarkiatasojen osalta. Tavoit-
teiden dokumentoinnilla var-
mistetaan se, ettd vaatimusta-
soa voidaan kehittdd jatkuvan
parantamisen periaatteella.

Ei vaatimuksia.

Organisaatiolla on sel-
keit ja dokumentoidut
turvallisuustavoitteet,
jotka kattavat ohjelman
mukaiset turvalli-
suuden osa-alueet ja
eriteltynd organisaation
tarvittavat osat ja tasot.

Organisaatio on madrittinyt selke-
asti mitattavat tavoitteet organi-
saation kokonaisuudelle ja osille
sekd tasoille toiminnan vaatimus-
ten mukaisesti.

Tavoitteet on dokumentoitu ja ne
ovat osa organisaation johtamis-
jarjestelmaa.

Organisaatiolla on selkeit
ja dokumentoidut turvalli-
suustavoitteet, jotka katta-
vat ohjelman mukaiset
turvallisuuden osa-alueet
ja eriteltynd organisaation
toiminnassa tarvittavat
osat ja tasot.




Kysymys

A 303.0

Onko tavoitteet asetettu siten,

Viranomais-
vaatimus:
Perustaso (IV)

Turvallisuustoi-
minnan tavoit-
teet on asetettu

Viranomaisvaatimus:
Korotettu taso (IIT)

Turvallisuustoiminnan
tavoitteet on asetettu
konkreettisesti ja mitat-

Viranomaisvaatimus:
Korkea taso (II)

Turvallisuustyon tavoitteet on
asetettu siten, etti eri osille ja
organisaation hierarkiatasoille on

Elinkeinoelaman
suositukset

Turvallisuustoiminnan
tavoitteet on asetettu
konkreettisesti ja mitatta-

Auditointitulos:
OK/ poikkeama

Liahde/lisatietoa

ettd niiden saavuttaminen on | konkreettisesti ja tavasti. niitd koskevat mitattavat tavoitteet. | vasti.
mitattavissa? mitattavasti. Mitattavuus on esimerkiksi
kuvattu annettavan koulutuksen
kattavuutena, turvallisuuspoikkea-
Kysymykselld arvioidaan: mien miirin vihenemiseni tai
o o vastaavana selkedna tavoitteena.
Tavoitteiden konkreettista ja
realistista asettamista sekd
laadullisten mittareiden sisdl-
Iyttdmistd tavoitteisiin.
A 304.0 Tavoitteiden Tavoitteiden saavut- Tavoitteiden saavuttamiselle Tavoitteiden saavuttamisel-

Onko tavoitteiden saavutta-
miselle asetettu aikataulu?
Kysymykselld arvioidaan:

Tavoitteiden konkreettista ja
realistista asettamista.

saavuttamiselle on
asetettu aikataulu.

tamiselle on asetettu
aikataulu.

on asetettu aikataulu.

le on asetettu aikataulu.
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Kysymys

Viranomais-
vaatimus:

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

18

Auditointitulos:
OK/ poikkeama

Liahde/lisdtietoa

A 305.0

Onko seuraavat tekijit otettu
huomioon tavoitteiden asetta-
misen yhteydessi:

a. tunnistetut riskit

b. organisaation oman toi-
minnan ja/tai liiketoiminnan
vaatimukset

c. tekniset vaatimukset ja
mahdollisuudet

d. taloudelliset vaatimukset

e. muiden intressiryhmien
vaatimukset (esim. asiakkaat,
viranomaiset)

f. lainsddddnnon ja/tai mui-
den ohjeistojen sekd sopimus-
ten vaatimukset

Kysymykselld arvioidaan:

Onko tavoitteita asetettaessa
tunnistettu mm. edelld kuvatut
vaatimukset, mahdollisuudet ja
rajoittavat tekijit

Perustaso (IV)

Ei vaatimuksia

Asetettavat tavoitteet
sisaltavat tarvittavilta
osin kuvauksen liitty-
misesta tunnistettuihin
riskeihin, teknisiin ja
taloudellisiin vaati-
muksiin sekda mahdolli-
suuksiin, organisaation
oman toiminnan ja/tai
liiketoiminnan
vaatimuksiin, mui-
den intressiryhmien
vaatimuksiin ja/tai
lainsddddannon/muiden
ohjeistojen vaatimuk-
siin huomioiden tekijat

a), b), c), e), ).

Tavoitteiden asettamisen yhtey-
dessd on huomioitu tekijit a), b),

), e), f).

Asetettavat tavoitteet
sisdltavit tarvittavilta osin
kuvauksen liittymisestd
tunnistettuihin riskeihin,
teknisiin ja taloudellisiin
vaatimuksiin sekd mahdol-
lisuuksiin, organisaation
oman toiminnan ja/tai
liikketoiminnan vaatimuk-
siin, muiden intressiryhmi-
en vaatimuksiin ja/tai
lainsdddannon/muiden
ohjeistojen vaatimuksiin
huomioiden tekijit a), b),

c),d),e), f).




Kysymys

A 306.0

Onko koko suojattavan tiedon
kasittely-ympiristd suojattu
organisaation tietoturvaperi-
aatteiden ja tiedon merkityk-
sen/luokituksen mukaisesti?

Lisdkysymykset:

Kattavatko suojaukset kaikki
loogisesti kytketyt tietoverkot ja
-jdrjestelmdt, joissa suojattavaa
tietoa kdsitellddn? Kattavatko
suojaukset myds sellaiset tieto-
verkot ja -jdrjestelmdt, joihin
tietoa viedddn tai joista tietoa
tuodaan ilmaraon yli esimer-
kiksi USB-muisteilla?

Viranomais-
vaatimus:
Perustaso (IV)

Kaikki suojaus-
tason IV tiedon
kasittely-ympa-
ristdt on suojattu
vahintdan viran-
omaisvaatimusten
mukaisesti.

Viranomaisvaatimus:
Korotettu taso (IIT)

Kaikki suojaustason
111 tiedon kasittely-
ympdristot on suojattu
vahintddn viranomais-

vaatimusten mukaisesti.

Viranomaisvaatimus:
Korkea taso (II)

Kaikki suojaustason II tiedon
kasittely-ymparistot on suojattu
vahintddn viranomaisvaatimusten
mukaisesti.

Elinkeinoelaman
suositukset

Kaikki suojattavaa tietoa
kasittelevit tietoverkot ja
-jarjestelmét ovat organi-
saation tietoturvaperiaattei-
den mukaisesti suojattuja.

Liahde/lisatietoa

Kansallisen turvallisuusvi-
ranomaisen “Kansainvilisen
turvallisuusluokitellun tietoai-
neiston kasittelyohje”, VAHTI
2/2010, VAHTI 3/2010
Vaatimuksen péitavoitteena
on varmistua siitd, ettd koko
suojattavan tiedon kasittely-
ympéristo tulee suojatuksi
asianmulkaisesti, ja ettd esimer-
kiksi pagjarjestelmain kytketyn
apujérjestelman kautta ei ole
luvatonta padsyd suojattavaan
tietoon. Oheistavoitteena on
varmistua siitd, ettd suojatta-
vaan tietoon ei ole luvatonta
padsyd esimerkiksi heikosti
suojatun tilapais-, kokeilu-, tai
luvattomasti asennetun verkon
kautta.

Erityisesti turvaluokitellun ai-
neiston tapauksessa tulee koko
suojattavan tiedon kasittely-
ympériston olla suojattu ja hy-
viksytetty kisiteltdvin tiedon
turvaluokan mukaisesti. Vaa-
timus kattaa mm. kaikki verk-
koon/jarjestelmaén kytketyt
muut verkot/jarjestelmét seka
kaikki kasittely-ympdristot,
joihin turvaluokiteltua tietoa
viedéin tai josta sitd tuodaan.
(vrt. 1401.0).

Auditointitulos:
OK/ poikkeama
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Riskien tunnistus, arviointi ja kontrollit, osa-alue A400

Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman
suositukset

Liahde/lisdtietoa

20

Auditointitulos:

A 401.0

Onko organisaatiolla
menetelmit tunnistaa
ja arvioida turvallisuus-
riskit?

Kysymykselld arvioidaan:
Priorisoiko organisaatio

turvallisuustyonsd arvioi-
malla riskit.

Perustaso (IV)

Organisaatio arvioi
turvallisuuden kokonai-
suuteen liittyvit riskit ja
riskienarviointi on turval-
lisuustyon tarkeysjérjes-
tyksen peruste. Menette-
lytapa on sddnnoéllinen ja
tulokset dokumentoidaan.

Korotettu taso (III)

Organisaatio arvioi
turvallisuuden kokonai-
suuteen liittyvat riskit ja
riskienarviointi on tur-
vallisuustyon tarkeys-
jdrjestyksen peruste.
Menettelytapa on
sdannollinen ja tulokset
dokumentoidaan.

Korkea taso (II)

Riskienarviointi on jatkuva
prosessi, joka siséltad riskin
tunnistamisen, todennékéisyyden
ja vaikuttavuuden arvioinnin,
tarvittavat toimenpiteet, vastuut ja
aikataulut.

Riskienarvioinnit toteuttavat
organisaation parhaat asiantunti-
jat. Riskienarviointi on perustana
turvallisuustyon priorisoinnille.

Organisaatio arvioi turval-
lisuuden kokonaisuuteen
liittyvit riskit ja riskienar-
viointi on turvallisuustyon
tarkeysjarjestyksen peruste.
Menettelytapa on saannél-
linen ja tulokset dokumen-
toidaan.

OK/ poikkeama

A 401.1

Paidkysymys:

Onko toiminnalle tirkeét
suojattavat kohteet
(toiminnot, tiedot,
jarjestelmit, prosessit)
tunnistettu?

Lisdkysymykset:

Miti uhkia niihin kohdis-
tuu? Onko suojattaville
kohteille mddritetty vas-
tuuhenkilot?

(ex1103.0)
Katso lisdtietoja liitteestd 1
(A401.1)

1) Suojattavat kohteet
(assets) on tunnistettu.
2) Suojattaviin kohtei-
siin kohdistuvat uhat on
tunnistettu.

3) Suojattaville kohteille
on nimetty omistaja/vas-
tuuhenkil®. 4) Suojattavi-
en kohteiden suojausme-
netelmit on suhteutettu
kohteisiin seké niihin
kohdistuviin riskeihin
(vrt. A 401.2).

1) Suojattavat kohteet
(assets) on tunnistettu.
2) Suojattaviin kohtei-
siin kohdistuvat uhat
on tunnistettu.

3) Suojattaville kohteille
on nimetty omistaja/
vastuuhenkil6.

4) Suojattavien koh-
teiden suojausmene-
telmat on suhteutettu
kohteisiin sekd niihin
kohdistuviin riskeihin
(vrt. A 401.2).

1) Suojattavat kohteet (assets) on
tunnistettu.

2) Suojattaviin kohteisiin kohdis-
tuvat uhat on tunnistettu.

3) Suojattaville kohteille on nimet-
ty omistaja/vastuuhenkil®.

4) Suojattavien kohteiden suo-
jausmenetelmat on suhteutettu
kohteisiin seké niihin kohdistuviin
riskeihin (vrt. A 401.2).

1) Suojattavat kohteet
(assets) on tunnistettu.

2) Suojattaviin kohteisiin
kohdistuvat uhat on tunnis-
tettu.

3) Suojattaville kohteille
on nimetty omistaja/vas-
tuuhenkil6. 4) Suojattavien
kohteiden suojausme-
netelmit on suhteutettu
kohteisiin seka niihin
kohdistuviin riskeihin (vrt.
A 401.2).

ISO/IEC 27002 7.1, COBIT
4.1 PO9, VAHTI 8/2006,
https://www.bsi.bund.de/
SharedDocs/Downloads/
EN/BSI/Grundschutz/gui-
delines/guidelines_pdf.pdf




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lahde/lisdtietoa

Auditointitulos:
OK/ poikkeama

A 401.2

Miten suojattaviin
kohteisiin kohdistuvia
riskejd arvioidaan?

(ex 1104.0)

Katso lisitietoja liitteestd
1 (A 401.2)

1) Suojattaviin tietoi-

hin kohdistuvia riskeja
hallitaan prosessina
jollain jarjestelmalliselld
menetelmalla.

2) Em. prosessissa on
madritelty tunnetut tur-
vallisuusriskit ja turvatoi-
met niiden vahentdmisek-
si hyviksyttaville tasolle.
3) Turvatoimien tehok-
kuutta arvioidaan véhin-
tddn vuosittain ja lisdksi
merkittdvien muutosten
yhteydessa.

4) Turvallisuusriskien hal-
linta on erottamaton osa
suojattavan kohteen vies-
tintd- ja tietojdrjestelmien
madrittelyd, kehittamista,
kayttod ja yllapitoa.

5) Johto ja tiedon omis-
tajat ovat hyviksyneet
valitut suojausmenetelmat
ja jaannosriskit.

1) Suojattaviin tietoi-
hin kohdistuvia riskeja
hallitaan prosessina
jollain jarjestelmallisel-
la menetelmalla.

2) Em. prosessissa on
madritelty tunnetut
turvallisuusriskit ja
turvatoimet niiden va-
hentdamiseksi hyvéksyt-
taville tasolle.

3) Turvatoimien
tehokkuutta arvioidaan
vahintddn vuosittain

ja lisaksi merkittavien
muutosten yhteydessa.
4) Turvallisuusriskien
hallinta on erottamaton
osa suojattavan kohteen
viestinta- ja tietojar-
jestelmien madrittelyd,
kehittdmistd, kiyttod ja
ylldpitoa.

5) Johto ja tiedon omis-
tajat ovat hyviksyneet
valitut suojausmenetel-
mat ja jadnnosriskit.

1) Suojattaviin tietoihin kohdis-
tuvia riskejé hallitaan prosessina
jollain jarjestelmalliselld menetel-
malla.

2) Em. prosessissa on médritel-

ty tunnetut turvallisuusriskit ja
turvatoimet niiden vdhentidmiseksi
hyviksyttaville tasolle.

3) Turvatoimien tehokkuutta
arvioidaan vahintdan vuosittain

ja lisaksi merkittdvien muutosten
yhteydessa.

4) Turvallisuusriskien hallinta on
erottamaton osa suojattavan koh-
teen viestintd- ja tietojdrjestelmien
madrittelyd, kehittamistd, kayttoa
ja yllapitoa.

5) Johto ja tiedon omistajat ovat
hyviksyneet valitut suojausmene-
telmat ja jadnnosriskit.

1) Suojattaviin kohteisiin
(vrt. A 401.1) kohdistuvia
riskejd arvioidaan

jollain jérjestelmallisella
menetelmalla.

2) Arviointi tapahtuu
vihintdin vuosittain

ja lisdksi merkittavien
muutosten yhteydessa.

3) Valitut suojausmenetel-
mét

on asianmukaisesti
suhteutettu kohteisiin
sekd niihin kohdistuviin
riskeihin.

4) Johto on hyvaksynyt
valitut
suojausmenetelmat

ja jaannosriskit

ISO/IEC 27001 luku 4,
ISO/IEC 27002 7.1, COBIT
4.1 POY, Kansallisen
turvallisuusviranomaisen
“Kansainvalisen turvalli-
suusluokitellun tietoaineis-
ton kasittelyohje”, VAHTI
8/2006, VAHTI 2/2010:n
liite 5 (T'TT), EU:n turvalli-
suussaannosté 6952/2/11
REV2/1.4.2011 5. artikla,
https://www.bsi.bund.de/
SharedDocs/Downloads/
EN/BSI/Grundschutz/ gui-
delines/guidelines_pdf.pdf

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

21



KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO 22

Kysymys Viranomaisvaatimus: Viranomaisvaatimus: Viranomaisvaatimus: Elinkeinoelimén Liahde/lisatietoa Auditointitulos:
Perustaso (IV) Korotettu taso (III) Korkea taso (II) suositukset OK/ poikkeama

A 402.0 Riskienarviointi kattaa Riskienarviointi kattaa | Arvioitavat riskit sisdltavit Riskienarviointi kattaa
ainakin turvallisuusjohta- | ainakin turvallisuusjoh- | laaja-alaisesti koko organisaation | ainakin turvallisuusjohta-

Kattavatko nimd misen sekd henkil9sto-, tamisen sekd henkilos- | toimintakentdn ja mahdolliset misen sekd henkil9sto-,

menetelmét normaalin tieto- ja tilaturvallisuuden | t6-, tieto- ja tilaturval- | erityistilanteet. Asiat on huomioitu | tieto- ja tilaturvallisuuden

toiminnan, erityistilan- | osa-alueet. Asiat on lisuuden osa-alueet. normaalitoiminnasta poikkeavien | osa-alueet. Asiat on

teet, onnettomuudet ja huomioitu tarvittavien Asiat on huomioitu tilanteiden ja tarvittavien sidos- huomioitu tarvittavien

hatitapaukset? sidosryhmien osalta. myds normaalitoimin- | ryhmien osalta. sidosryhmien osalta.

Otetaanko aliurakoitsi- nasta poikkeavien ti-

jat ja palveluntarjoajat lanteiden ja tarvittavien

huomioon? sidosryhmien osalta.

Kysymykselld arvioidaan:
Riskienarvioinnin katta-

vuutta.

A 403.0 Ei vaatimuksia. Riskienarviointi Turvallisuusriskien arviointi on Riskienarviointi tehddin
tehdéddn vahintdan vuo- | mairitetty osaksi organisaation vahintddn vuosittain ja

Dokumentoidaanko sittain ja organisaation | johtamisprosessia ja se taltioidaan | organisaation tilanteen

riskienarviointien tulok- tilanteen muuttuessa osana organisaation dokumen- muuttuessa siten, ettd on

set ja pdivitetdanko ne siten, ettd on tarkoituk- | tointijarjestelmaa. tarkoituksen mukaista pai-

sddnnollisesti? sen mukaista paivittda vittdd tehty arvio. Riskien
tehty arvio. Riskien arvioinnit dokumentoidaan

Kysymykselld arvioidaan: arvioinnit dokumentoi- siten, ettd ne ovat todennet-
daan siten, ettd ne ovat tavissa.

Onbko organisaatiossa todennettavissa.

todennettava jirjestelmd
riskien arvioinneista tal-
lenteineen.




Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman

Lihde/lisdtietoa Auditointitulos:

A 404.0

Otetaanko riskienar-
viointien havainnot
huomioon turvallisuus-
toiminnan tavoitteita
asetettaessa?

Kysymykselld arvioidaan:

Onko riskienarviointi osa
laadukasta turvallisuustoi-
mintaa, joka tihtdd jat-
kuvaan toiminnan tason
parantamiseen.

Perustaso (IV)

Riskienarvioinnin tulok-
set on huomioitu turvalli-
suustoiminnan tavoitteita
asetettaessa.

Korotettu taso (IIT)

Riskienarvioinnin

tulokset on huomioitu
turvallisuustoiminnan
tavoitteita asetettaessa.

Korkea taso (II)

Riskienarviointityokalu sisdltad
toimenpiteet, joita riskien hallit-
seminen edellyttdd sekd vastuut ja
aikataulut. Niitd hyodynnetiddn,
kun organisaation turvallisuustoi-
minnan tavoitteita asetetaan.
Riskienarviointiprosessi on
kuvattu.

suositukset

Riskienarvioinnin tulokset
on huomioitu turvallisuus-
toiminnan tavoitteita
asetettaessa.

OK/ poikkeama

A 405.0

Voidaanko riskienarvi-
oinnin tulosten perus-
teella priorisoida riskit?

Kysymykselld arvioidaan:

Saadaanko tuloksena
perusteet riskienhallinnan
toimenpiteiden valinnalle,
tirkeysjdrjestykselle ja
kiireellisyydelle.

Riskienarvioinnin tulok-
sena riskit luokitellaan
tarkeysjérjestykseen.

Riskienarvioinnin
tuloksena riskit luoki-
tellaan tarkeysjérjestyk-
seen.

Riskienarviointi perustuu riskin
todennikoisyyden ja vaikutta-
vuuden arviointiin siten, ettd
tuloksena on riskiluokitus, jota
voidaan kéyttdd madritettdessa
tarve poistaa riski, parantaa riskin
hallitsemista tai pienentéi tunnis-
tetun riskin vaikutusta.

Riskienarvioinnin tulokse-
na riskit luokitellaan
tarkeysjérjestykseen.
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Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoeldman
suositukset

Lahde/lisdtietoa

24

Auditointitulos:
OK/ poikkeama

A 406.0

Antavatko riskienarvi-
oinnit perusteet tur-
vallisuuskoulutuksen
vaatimuksille?

Kysymykselld arvioidaan:

Onko riskienarviointi
myos tyokalu, joka tukee
koulutuksen suunnittelua
yhtend keinona pienentdidi
riskin vaikutusta.

Riskienarviointien tulok-
set vaikuttavat suunnitel-
lun koulutuksen sisaltoon.
Koulutus tunnistetaan
yhtend keinona vaikuttaa
riskien hallintaan.

Riskienarviointien
tulokset vaikuttavat
suunnitellun koulutuk-
sen sisaltoon.
Koulutus tunnistetaan
yhtend keinona vaikut-
taa riskien hallintaan.

Riskienarviointien tulokset vai-
kuttavat suunnitellun koulutuksen
sisaltoon.

Koulutus tunnistetaan yhtena kei-
nona vaikuttaa riskien hallintaan.

Riskienarviointien tulokset
vaikuttavat suunnitellun
koulutuksen sisaltoon.
Koulutus tunnistetaan
yhtend keinona vaikuttaa
riskien hallintaan.

A 407.0

Onko organisaatiol-

la menetelmit valvoa
turvallisuuden riskien-
arviointien perusteella
tehtyjen toimenpiteiden
toteuttamista ja tehok-
kuutta?

Kysymykselld arvioidaan:

Toteutuuko riskienarvioin-
nin perusteella valittujen
toimenpiteiden haluttu
vaikutus.

Ei vaatimuksia.

Turvallisuusjohtamisen
prosessi siséltaa riskien-
arvioinnin perusteella
tehtyjen toimenpiteiden
toteuttamisen ja tehok-
kuuden arvioinnin.

Turvallisuusjohtamisen syklissé
kasitelldan riskienarvioinnin
perusteella laadittujen toimenpi-
teiden oikea laatu ja laajuus sekd
vaikuttavuus verrattuna haluttuun
tulokseen.

Turvallisuusjohtamisen
prosessi sisdltad riskienar-
vioinnin perusteella
tehtyjen toimenpiteiden
toteuttamisen ja tehokkuu-
den arvioinnin.




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lahde/lisdtietoa

Auditointitulos:
OK/ poikkeama

A 408.0

Pagdkysymys:

Miten organisaation
tietoturvallisuutta arvi-
oidaan?

Lisikysymys:

Kehitetddnko toimintaa
havaintojen perusteella?

(ex1105.0)

Suojattavan kohteen
tietoturvallisuuden tasoa
seurataan, arvioidaan ja
kehitetddn jatkuvasti.

1) Suojattavan kohteen
tietoturvallisuuden
arviointiin ja mittaami-
seen on kaytossa jérjes-
telmallinen menetelma.
2) Suojattavan kohteen
turvallisuudelle suo-
ritetaan riippumaton
katselmus suunnitelluin
viliajoin, ja lisdksi aina,
kun turvallisuuden to-
teuttamisessa tapahtuu
merkittavid muutoksia.

1) Suojattavan kohteen tietoturval-
lisuuden arviointiin ja mittaami-
seen on kaytossd jarjestelméllinen
menetelma.

2) Suojattavan kohteen turvalli-
suudelle suoritetaan riippumaton
katselmus suunnitelluin véliajoin,
ja lisdksi aina, kun turvallisuuden
toteuttamisessa tapahtuu merkitta-
vid muutoksia.

Organisaation tietoturval-
lisuuden toimintamallia
ja tietoturvallisuuden
kdytannon toteuttamista
seurataan, arvioidaan ja
kehitetadn jatkuvasti.

ISO/IEC 27002 6.1.8,
ISO/IEC 27004, VAHTI
8/2006,

Vaatimusten tdyttyminen
voidaan todentaa pyyti-
mélld esimerkkeja siit,
miten tietoturvallisuutta on
seurattu, arvioitu ja kehitet-
ty. Erityisesti suojaustasolla
III olevien vaatimusten
tdyttyminen voidaan
todentaa pyytamalld ku-
vaamaan kéytetty jirjes-
telmallinen menetelma ja
nayttamdan sen antamia
tuloksia. Suojaustasolla III
voidaan pyytad nahtaviksi
myos ulkopuolisen tarkas-
tajan tuottama raportti.
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Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoeldman
suositukset

Lahde/lisdtietoa

26

Auditointitulos:

A 409.0

Miten tietoturvallisuu-
desta on huolehdittu
alihankinta-, palveluhan-
kinta- ja muussa vastaa-
vassa yhteistyOssd?

(ex1106.0)
Huom!

Osaa kansainvdlisistd ai-
neistoista ei saa luovuttaa
alihankkijoille ja vastaa-
ville ilman viranomaisen
etukdteissuostumusta edes
suojaustasolla IV. Tamd
varmistettava tapauskoh-
taisesti.

Perustaso (IV)

1) Tunnistetuista tur-
vallisuusvaatimuksista
huolehditaan ennen kuin
asiakkaille annetaan padsy
suojattavaan tietoon tai
kohteisiin.

2) Suojaustason IV
aineistoa luovutetaan
alihankkijalle tai vas-
taavalle harkiten vain
tarpeellisuusperiaatteen
(need-to-know) mu-
kaisesti. Aineiston saaja
ohjeistetaan siitd, mité ko.
suojaustason aineiston
kasittely edellyttaa.

3) Organisaation luokitel-
tua tietoa kdsitteleviin pal-
veluihin on varattu oikeus
tietoturvatarkastuksiin.

4) Ulkopuolisiin tahoihin
(esim. ulkoistuskumppa-
neihin) liittyvit riskit on
tunnistettu ja asianmu-
kaiset turvamekanismit
toteutettu.

5) Palveluihin on mairi-
telty palvelun laatutaso
(SLA).

6) Ulkoistettujen tieto-
jenkdsittelypalveluiden
toimittajien kanssa on
sovittu menettelytavat
tietoturvapoikkeamien
varalle.

Korotettu taso (III)

Suojaustason III
aineistoa ei luovu-

teta alihankkijalle

tai vastaavalle ilman
viranomaisen etukdteis-
suostumusta.

Korkea taso (II)

Suojaustason II aineistoa ei luovu-
teta alihankkijalle tai vastaavalle
ilman viranomaisen etukéteissuos-
tumusta.

1) Tarjouspyyntoihin on lii-
tetty tietoturvavaatimukset.
2) Ulkopuolisiin tahoihin
(esim. ulkoistuskumppa-
neihin) liittyvit riskit on
tunnistettu ja asianmu-
kaiset turvamekanismit
toteutettu.

3) Palveluihin on mééritelty
palvelun laatutaso (SLA).
4) Ulkoistettujen tietojen-
kasittelypalveluiden toi-
mittajien kanssa on sovittu
menettelytavat tietoturva-
poikkeamien varalle.

ISO/IEC 27002 6.2.1, ISO/
IEC 27002 6.2.2, ISO/IEC
27002 10.6.1, ISO/IEC
27002 12.1.1, COBIT 4.1
AI5, COBIT 4.1 DS1, CO-
BIT 4.1 DS2, Kansallisen
turvallisuusviranomaisen
“Kansainvilisen turvalli-
suusluokitellun tietoaineis-
ton kasittelyohje”, VAHTI
8/2006, EU:n turvallisuus-
sdannosto 6952/2/11 REV2
/1.4.2011 11. artikla, EU:n
turvallisuussdannosto
6952/2/11 REV2 /1.4.2011
liite V

Huolehdittava myos
salassapitositoumukset

(P 407.0). Alihankkijoil-

ta ja vastaavilta voidaan
tapauskohtaisesti vaatia
myds saannolliset raportit
tietoturvallisuuden nyky-
tilasta (esim. kuukauden
havainnot, hyokkaysyrityk-
set, poikkeukset, jne.).

OK/ poikkeama




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lahde/lisdtietoa

Auditointitulos:
OK/ poikkeama

A 410.0
Miten organisaatiossa

toimitaan tietoturva-
poikkeamatilanteissa?

Lisikysymys:

Miten tietoturvapoikkea-
mien hallinta on kiytdin-
nossd toteutettu?

(ex1107.0)

Tietoturvapoikkeamien
hallinta on

1) suunniteltu,

2) ohjeistettu/koulutettu,
3) dokumentoitu kayt-
toymparistoon nahden
riittavalld tasolla, ja
erityisesti

4) viestintikdytannot ja
-vastuut on sovittu.

Perustason vaatimusten
lisdksi:

1) Tietoturvapoik-
keamien hallinta on
harjoiteltu.

2) Tapahtuneesta tai
epiillystd tietoturva-
poikkeamasta ilmoi-
tetaan valittomasti
turvallisuusviranomai-
selle tai viranomaisen
erikseen hyviksymille
taholle.

Perustason vaatimusten lisaksi:

1) Tietoturvapoikkeamien hallinta
on harjoiteltu.

2) Tapahtuneesta tai epaillysta
tietoturvapoikkeamasta ilmoi-
tetaan valittomasti turvallisuus-
viranomaiselle tai viranomaisen
erikseen hyviksymille taholle.

Tietoturvapoikkeamien
hallinta on

1) suunniteltu,

2) ohjeistettu/ koulutettu,
3) dokumentoitu kéayttoym-
péristoon ndhden riittavalla
tasolla, ja erityisesti

4) viestintdkdytannot ja
-vastuut on sovittu.

ISO/IEC 27002 13.2.1, PCI
DSS 12.9, COBIT 4.1 DS8,
EU:n turvallisuussdanndsto
6952/2/11 REV2 /1.4.2011
13. artikla, VAHTT 3/2010,
https://www.bsi.bund.de/
SharedDocs/Downloads/
EN/BSI/Grundschutz/ gui-
delines/guidelines_pdf.pdf

Vrt. 1 408.0. Taho, jolle
poikkeamat raportoidaan,
riippuu tiedon omistajasta.
Taho voi olla esimerkik-

si NCSA-FI, CERT-FI,
puolustusvoimien taho tai
Euroopan Unionin neuvos-
ton CERT-toimija.
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Turvallisuusorganisaatio ja vastuut, osa-alue A500

Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman
suositukset

28

Auditointitulos:
OK/ poikkeama

Lihde/lisatietoa

A 501.0

Ovatko turvallisuusty6n
vastuut madritetty? Katta-
vatko médrittelyt organi-
saation eri tasot?

Kysymykselld arvioidaan:

Ovatko turvallisuustyon
vastuut asetetut siten, ettd
kaikki toiminnot ja organi-
saation tasot on katettu.

Perustaso (IV)

Turvallisuusorganisaatio
kattaa ainakin henkil6sto-,
tieto- ja tilaturvallisuuden
osa-alueet. Vastuulliset hen-
kil6t on nimetty.

Korotettu taso (III)

Turvallisuusorgani-
saatio kattaa turvalli-
suusjohtamisen sekd
henkilosto-, tieto- ja
tilaturvallisuuden
osa-alueet. Vastuulliset
henkil6t on nimetty ja
koulutettu ja tehtdva on
osa henkil6n toimenku-
vausta.

Korkea taso (II)

Turvallisuustyon vastuut on

madritetty turvallisuusjohtamisen
ja turvallisuuspolitiikan mukaisten
osa-alueiden seké organisaation
toimintojen ja tasojen suhteen.
Vastuulliset henkil6t on nimetty
ja koulutettu ja tehtédvd on osa

henkilon toimenkuvausta.

Turvallisuusorganisaatio
kattaa ainakin henkil6sto-,
tieto- ja tilaturvallisuuden
osa-alueet. Vastuulliset
henkil6t on nimetty.




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/lisatietoa

Auditointitulos:
OK/ poikkeama

A501.1

Onko organisaation tie-
toturvallisuudella johdon
tuki? Miten tuki kdytan-
nossd nikyy organisaation
toiminnassa?

(ex1101.0)

Organisaation tietoturval-
lisuudella on johdon tuki.
Vaaditaan vahintaan, etta 1)
tietoturvallisuus on vas-
tuutettu (johdon vastuut,
tietohallinnon / jarjestelmien
ylldpidon vastuut, peruskayt-
tdjan vastuut, jne.);

2) organisaatiolla on johdon
hyviksymit tietoturvaperi-
aatteet ja -kéytinteet;

3) tietoturvaperiaatteet ja
-kéytéanteet on saatettu koko
organisaation tietoon;

4) tietoturvaperiaatteet ja
-kaytanteet katselmoidaan
vuosittain ja aina, kun mer-
kittavid muutoksia tapahtuu;
5) johto edellyttéa, ettéd
tyontekijat, toimittajat ja
ulkopuoliset tietojen kasitte-
lijat toimivat organisaation
tietoturvaperiaatteiden
mukaisesti;

6) tietoturvallisuudelle on
varattu toimintavaatimuksiin
nahden riittavét resurssit.

Organisaation tieto-
turvallisuudella on
johdon tuki. Vaadi-
taan vahintdan, ettd

1) tietoturvallisuus on
vastuutettu (johdon
vastuut, tietohallinnon /
jarjestelmien ylldpidon
vastuut, peruskdyttdjan
vastuut, jne.);

2) organisaatiolla on
johdon hyviksymat
tietoturvaperiaatteet ja
-kéytinteet;

3) tietoturvaperiaatteet
ja -kdytanteet on saatet-
tu koko organisaation
tietoon;

4) tietoturvaperiaatteet
ja -kaytanteet katsel-
moidaan vuosittain ja
aina, kun merkittavia
muutoksia tapahtuu;

5) johto edellyttda, ettd
tyontekijit, toimit-
tajat ja ulkopuoliset
tietojen kasittelijét
toimivat organisaation
tietoturvaperiaatteiden
mukaisesti;

6) tietoturvallisuudelle
on varattu toiminta-
vaatimuksiin néhden
riittdvit resurssit.

Organisaation tietoturvallisuu-
della on johdon tuki. Vaaditaan
vihintédn, ettd

1) tietoturvallisuus on vastuutettu
(johdon vastuut, tietohallinnon/
jarjestelmien yllapidon vastuut,
peruskéyttdjin vastuut, jne.);

2) organisaatiolla on johdon
hyviksymit tietoturvaperiaatteet
ja -kdytanteet;

3) tietoturvaperiaatteet ja
-kéytanteet on saatettu koko orga-
nisaation tietoon;

4) tietoturvaperiaatteet ja -kéytan-
teet katselmoidaan vuosittain ja
aina, kun merkittavia muutoksia
tapahtuu;

5) johto edellyttia, ettd tyontekijt,
toimittajat ja ulkopuoliset tietojen
kasittelijat toimivat organisaation
tietoturvaperiaatteiden mukaisesti;
6) tietoturvallisuudelle on varattu
toimintavaatimuksiin ndhden
riittavat resurssit.

Organisaation tietoturval-
lisuudella on johdon tuki.
Suositellaan vahintddn, ettd
1) tietoturvallisuus on vas-
tuutettu (johdon vastuut,
tietohallinnon / jérjestelmi-
en ylldpidon vastuut, perus-
kayttajan vastuut, jne.);

2) organisaatiolla on joh-
don hyviksymit tietoturva-
periaatteet ja -kdytanteet;
3) tietoturvaperiaatteet ja
-kdytanteet on saatettu
koko organisaation tietoon;
4) tietoturvaperiaatteet ja
-kéytdnteet katselmoidaan
vuosittain ja aina, kun
merkittavid muutoksia
tapahtuu;

5) johto edellyttdd, ettd
tyontekijt, toimittajat ja
ulkopuoliset tietojen kasit-
telijdt toimivat organisaati-
on tietoturvaperiaatteiden
mukaisesti;

6) tietoturvallisuudelle

on varattu toimintavaati-
muksiin nahden riittavit
resurssit.

ISO/IEC 27002 5.1.1,
ISO/IEC 27002 5.1.2,
ISO/IEC 27002 6.1.1,
ISO/IEC 27002 6.1.3,
ISO/IEC 27002 7.1,
ISO/IEC 27002 8.2.1,
PCIDSS 12.1, PCI DSS
12.3.1, PCI DSS 12.4,
PCI DSS 12.5, COBIT
4.1 PO4, COBIT 4.1
POG, https://www.bsi.
bund.de/SharedDocs/
Downloads/EN/BSI/
Grundschutz/ guideli-
nes/guidelines_pdf.pdf

Suositellaan, ettd jérjes-
telmille on médritetty
yllapitovastuun lisdksi
my6s omistajat. Suosi-
tellaan, ettd tekninen
yllépito ei ole sama kuin
omistaja.
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Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoelaman
suositukset

30

Auditointitulos:
OK/ poikkeama

Lihde/lisatietoa

A 502.0

Ovatko roolit, vastuut ja
toimeenpanovalta tiedotet-
tu organisaatiossa ja niille
ulkopuolisille tahoille,
joiden on tunnettava
turvallisuusorganisaation
rakenne?

Kysymykselld arvioidaan:

Tietddko organisaatio ne
henkilét, jotka vastaavat eri
turvallisuuden osa-alueista
ja jotka samalla pystyviit
tukemaan eri ongelmatilan-
teissa.

Turvallisuusorganisaatio

on koulutettu henkildstolle
ja tieto on saatavissa
paivitettyna esimerkiksi
tietojarjestelman tai Imoitus-
taulun avulla.

Turvallisuusorgani-
saatio on koulutettu
henkilostolle ja tieto on
saatavissa pdivitettyna
esimerkiksi tietojérjes-
telmén tai ilmoitustau-
lun avulla.

Turvallisuusorganisaation rakenne
ja vastuut on koulutettu ja tiedot
on jatkuvasti saatavissa péivitettyi-
né koko organisaatiossa mukaan
lukien tarvittavat sidosryhmit.

Turvallisuusorganisaatio
on koulutettu henkil6stélle
ja tieto on saatavissa
péivitettyna esimerkiksi tie-
tojarjestelmén tai ilmoitus-
taulun avulla.

A 503.0

Onko turvallisuustydlle
suunnattu riittavasti
resursseja tyon toteutta-
miseksi, kontrolloimiseksi
sekd parantamiseksi?
Resurssien tulisi kattaa:

- henkilosto

- erityisosaaminen

- teknologiset resurssit

- taloudelliset resurssit

Kysymykselld arvioidaan:

Onko turvallisuustyolld
realistiset onnistumisen
mahdollisuudet.

Fi vaatimuksia.

Turvallisuustyosta
vastaa koulutettu ja ko-
kenut henkil6st6, jonka
osaamistasoa ylldpide-
tadn suunnitellusti ja
jatkuvasti.
Turvallisuusjohtaminen
kattaa mm. henkil6s-
ton, teknologian ja ta-
loudellisten resurssien
riittdvyyden arvioinnin.
Osatekijat on siséllytet-
ty osaksi turvallisuus-
tyon jatkuvaa paranta-
mista.

Turvallisuustydstd vastaa koulu-
tettu ja kokenut henkil9sto, jonka
osaamistasoa ylldpidetddn suunni-
tellusti ja jatkuvasti.

Osaamisen jatkuvuus on turvattu
hyvilla henkilostosuunnittelulla.
Laadukasta turvallisuusteknologi-
aa kdytetddn osana turvallisuuden
hallintaa ja se on integroitu
tarkoituksenmukaisesti.

Turvallisuusjohtaminen
kattaa mm. henkil6ston,
teknologian ja taloudellis-
ten resurssien riittdvyyden
arvioinnin.




Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman

Lihde/lisatietoa Auditointitulos:

A 504.0

Onko organisaation ylin
johto miarittanyt hen-
kil6n, joka on vastuussa
turvallisuustoiminnan
kehittimisesti ja johta-
misesta seka siité, ettd
turvallisuustyo kattaa
kaikkien organisaation
tasojen tarpeet?

Kysymykselld arvioidaan:

Onko turvallisuudesta vas-
taavalla henkilolld johdon
tuki ja aseman tuoma val-

tuus ja onko asetettu tehtivi

riittdvin laaja-alainen ko-
konaisuuden hallitsemiseksi.
Tehtdvd voi olla osa henki-
lon muuta toimenkuvaa.

Perustaso (IV)

Organisaatiolla on
turvallisuudesta vastaava
henkild, jolla on riittavat
mahdollisuudet johtaa
turvallisuustoimintaa ja
hallita ainakin henkilosto-,
tieto- ja tilaturvallisuuden
osa-alueet. Tehtdvikenttd
voi olla myo6s jaettu, mikali
se on organisaation toimin-
nan kannalta tarkoituksen-
mukaista.

Korotettu taso (III)

Organisaatiolla on tur-
vallisuudesta keskitetysti
vastaava henkil6, jolla on
riittdvat mahdollisuudet
johtaa ja koordinoida
turvallisuustoimintaa ja
hallita ainakin henkilos-
t6-, tieto- ja tilaturvalli-
suuden osa-alueet.

Korkea taso (II)

Organisaatiossa on nimetty
turvallisuusvastaava, jolla on

kokonaisvaltainen vastuu turvalli-
suuden kehittdmisestd ja johtamises-
ta osana organisaation johtamista.
Tehtévi kattaa turvallisuuden osa-
alueet, organisaation osat ja tasot.

suositukset

Organisaatiolla on
turvallisuudesta vastaava
henkild, jolla on riittavat
mahdollisuudet johtaa
turvallisuustoimintaa ja
hallita ainakin henkilosto-,
tieto- ja tilaturvallisuuden
osa-alueet. Tehtdvikenttd
voi olla my®6s jaettu, mikali
se on organisaation toimin-
nan kannalta tarkoituksen-
mukaista.

OK/ poikkeama
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Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman
suositukset

32

Lihde/lisatietoa Auditointitulos:

A 505.0

Onko nimetylld turval-
lisuustyosti vastaavalla
henkil6lld vastuu ja valtuus
sen varmistamiseksi, ettd
turvallisuuden johtamis-
jarjestelmd on muodos-
tettu niiden vaatimusten

Perustaso (IV)

Turvallisuudesta vastaava
henkil6 on organisaatiossa
sellaisessa asemassa, ettd
hinella on mahdollisuus
vaikuttaa turvallisuuden
toteuttamiseen. Vaikuttamis-
mahdollisuus on yksil6itava
organisaation prosessiku-
vauksessa ja/tai henkilon

Korotettu taso (III)

Turvallisuudesta
vastaava henkilo on or-
ganisaatiossa sellaisella
tasolla, ettd hanelld on
mahdollisuus vaikut-
taa turvallisuuden
johtamisjdrjestelman
kokonaisuuteen. Vai-
kuttamismahdollisuus

Korkea taso (IT)

Turvallisuudesta vastaava henkil6
on organisaatiossa sellaisella ta-
solla, ettd hinelld on mahdollisuus
vaikuttaa turvallisuuden johtamis-
jarjestelmddn osana organisaation
normaalia johtamista. Vaikutta-
mismahdollisuus on yksiloitéva
organisaation prosessikuvauksessa
ja/tai henkil6n tehtdvankuvauk-

Turvallisuudesta vastaava
henkil6 on organisaatiossa
sellaisessa asemassa, ettd
hinella on mahdollisuus
vaikuttaa turvallisuuden
toteuttamiseen. Vaikut-
tamismahdollisuus on
yksil6itdva organisaation
prosessikuvauksessa ja/tai

OK/ poikkeama

mukaisesti, joita tavoitteis- | tehtivinkuvauksessa. on yksiloitdva organi- | sessa. henkil6n tehtidvinkuvauk-
sa on asetettu? saation prosessikuva- sessa.
uksessa ja/tai henkilon
Kysymykselld arvioidaan: tehtavinkuvauksessa.
Onko turvallisuustoimin-
taa johtavalla henkilolld
mahdollisuus vaikuttaa
johtamisjdrjestelmdcdn siten,
ettd turvallisuustavoitteiden
saavuttaminen on mahdol-
lista.
A 506.0 Ei vaatimuksia. Organisaation johto on | Organisaation johto osoittaa Organisaation johto on

Onko organisaation

johto sitoutunut tur-
vallisuustavoitteisiin ja
niiden saavuttamiseen sekd
turvallisuuden jatkuvaan
parantamiseen?

Kysymykselld arvioidaan:

Toteutuuko turvallisuus-
tyohon sitoutuminen orga-
nisaation kaikilla tasoilla.
Organisaation johdon esi-
merkin vaikutus on ratkaise-
va tekijd.

mukana turvallisuustyén
tavoitteiden asettami-
sessa, menetelmien
valinnassa ja tavoitteiden
seurannan arvioinnissa.
Malli on yksiloitava
organisaation prosessi-
kuvauksessa.

sitoutumistaan konkreettisesti
turvallisuusvaatimuksia noudatta-
malla ja kehitystydhon osallistumal-
la. Johto tuo esille turvallisuuden
tavoitteita, menetelmii ja saavutuk-
sia osana muuta johtamistoimintaa.

mukana turvallisuustyén
tavoitteiden asettamisessa,
menetelmien valinnassa
ja tavoitteiden seurannan
arvioinnissa.




Onnettomuudet, vaaratilanteet, turvallisuuspoikkeamat ja ennalta ehkiisevit toimenpiteet, osa-alue A600

Kysymys

Viranomaisvaatimus:

Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Auditointitulos:
OK/ poikkeama

Lahde/lisdtietoa

A 601.0

Onko organisaatiolla
jatkuvuudenhallintame-
nettely?

Kysymykselld arvioidaan:

Onko organisaatio tunnis-
tanut toimintaa uhkaavat
hdiriot ja varautunut niis-
td sellaisiin, jotka voivat
hidastaa tai estdd pddta-
voitteiden saavuttamista.

Ei vaatimuksia.

Organisaation toi-
minnan johtamisessa
on otettu huomioon
varautuminen liiketoi-
mintaa vaikeuttaviin tai
katkaiseviin héiriotilan-
teisiin ja laadittu niitd
koskevat valmius- ja
toipumissuunnitelmat
organisaation keskei-
simpiin toimintoihin.
Resurssitarve on maari-
tetty ja niiden saatavuus
suunniteltu.
Jatkuvuuden hallinnan
toteutumista seurataan
ja arvioidaan.

Organisaation toiminnan johtami-
sessa on otettu huomioon varautu-
minen liiketoimintaa vaikeuttaviin
tai katkaiseviin héiritilanteisiin ja
laadittu niitd koskevat valmius- ja
toipumissuunnitelmat. Resurssit
on médritetty ja varattu, menetel-
mat on koulutettu ja testattu. Jat-
kuvuuden hallinnan toteutumista
seurataan ja arvioidaan.
Jatkuvuudenhallinta on viety lapi
koko organisaation kattaen kaikki
organisaation prosessit. Menettely-
tapa on dokumentoitu. Keskeytys-
riskit on suunnitellusti vakuutettu.

Organisaatio on tunnistanut
jatkuvuuttaan uhkaavat tiarkeim-
mit seikat ja varautunut niihin
suojaus-, varmennus-, kahden-
nus- yms. menettelyin.
Organisaatiolla on lakisditeinen
vakuutusturva.

A 602.0

Onko organisaatiossa
midritetty onnettomuuk-
sien, vaaratilanteiden ja
turvallisuuspoikkeamien
kasittelysta ja tutkinnasta
vastaavat henkil6t?

Kysymykselld arvioidaan:

Onbko organisaatio ottanut
huomioon turvallisuus-
poikkeamat ja onko niiden
hallinta mddritetty ja
organisoitu. Onko yhteis-
toiminta viranomaisten
suuntaan suunniteltu.

Fi vaatimuksia.

Organisaatio on madrit-
tanyt poikkeamati-
lanteiden johtamisen
osana turvallisuuden
organisointia.

Vastuut on kuvattu
henkiliden tehtéva-
kuvauksissa. Vastaavat
henkil6t ovat hyvin
selvilld organisaation
ja viranomaisen
vilisestd toimivalta- ja
vastuujaosta.

Onnettomuuksien, vaaratilantei-
den ja turvallisuuspoikkeamien
Kkasittelystd ja tutkinnasta vastaa-
vat henkil6t on maaritetty ottaen
huomioon organisaation toimin-
nan laajuus, organisaation osat

ja tasot. Henkil6t ovat hyvin selvil-
14 organisaation ja viranomaisen
vilisestd toimivalta- ja vastuu-
jaosta.

Organisaatio on madrittinyt
poikkeamatilanteiden
johtamisen osana turvallisuuden
organisointia.

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

33



KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

34

Auditointitulos:
OK/ poikkeama

Lahde/lisdtietoa

A 603.0

Onko vastuut kriisitilan-
teiden, onnettomuuksi-
en, vaaratilanteiden ja
turvallisuuspoikkeamien
vaikutusten ennalta pie-
nentidmiseksi maaritetty?

Kysymykselld arvioidaan:

Onko organisaatio ottanut
ennakolta huomioon poik-
keavien tilanteiden ilme-
nemisen ja onko riskien
pienentdminen mddritetty
ja organisoitu.

Fi vaatimuksia.

Organisaatio on madrit-
tanyt poikkeamati-
lanteiden johtamisen
osana turvallisuuden
organisointia.
Valtuudet ja vastuut

on kuvattu henkil6iden
tehtavakuvauksissa.

Organisaatio on madrittanyt
poikkeamatilanteiden johtamisen
osana turvallisuuden organi-
sointia. Valtuudet ja vastuut on
kuvattu henkildiden tehtavaku-
vauksissa. Kuvaus sisaltad riskien
pienentdmisen vastuun.

Organisaatio on madrittinyt
poikkeamatilanteiden johtamisen
osana turvallisuuden organi-
sointia. Valtuudet ja vastuut on
kuvattu henkil6iden tehtavikuva-
uksissa.

A 604.0

Onko organisaatiolla
menetelmit turvallisuus-
poikkeamien havaitsemi-
seksi ja suojaavien sekd
korjaavien toimenpitei-
den tekemiseksi?

Kysymykselld arvioidaan:

Onbko organisaatiolla
menetelmdt valvoa tur-
vallisuustilannetta ja
menetelmdt seki valmius
suojaavien ja korjaavien
toimenpiteiden tekemi-
seksi.

Organisaatiossa on tun-
nettava tapa raportoida
turvallisuuspoikkeamat.

Organisaatiossa on tun-
nettava tapa raportoida
turvallisuuspoikkeamat.
Turvallisuuspoikkea-
mien esiintymistd on
valvottava.

Organisaatiolla on dokumentoitu
jarjestelma, jolla se seuraa ja
raportoi turvallisuuspoikkeamat
kaikkien turvallisuuden osa-aluei-
den osalta.

Poikkeamien seurantajarjestel-
mad on jatkuva. Organisaatiolle

on médritetty vastuut ja valta
toteuttaa suojaavat sekéd korjaavat
toimenpiteet.

Organisaatiossa on tunnettava
tapa raportoida turvallisuuspoik-
keamat. Turvallisuuspoikkeamien
esiintymistd on valvottava.




Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman
suositukset

Lihde/lisdtietoa Auditointitulos:

A 605.0

Onko organisaatiolla
menetelmit sen varmis-
tamiseksi, ettd tehdyt
suojaavat ja korjaavat
turvallisuustoimenpiteet
ovat tehokkaita ja oikein
kohdistettuja?

Kysymykselld arvioidaan:

Tehdddnko turvallisuuden
saavuttamiseksi oikeita
asioita.

Perustaso (IV)

Ei vaatimuksia.

Korotettu taso (III)

Turvallisuustoimen-
piteiden toivottua ja
saavutettua vaikutusta
verrataan. Organisaati-
olla on kisitys panos-
tuotos -suhteesta.

Korkea taso (II)

Turvallisuustoimenpiteiden
toivottua ja saavutettua vaikutusta
verrataan saannéllisesti. Organi-
saatiolla on kasitys panos-tuotos
-suhteesta.

Turvallisuustoimenpiteiden
vaikutus arvioidaan ja organi-
saatiolla on kdsitys panos-tuotos
-suhteesta.

OK/ poikkeama

A 606.0

Onko organisaatiolla
menetelmét

arvioida riskit, joita
suunnitellut korjaavat
toimenpiteet aiheuttavat?

Kysymykselld arvioidaan:

Varmistaako organisaatio
turvallisuusjdrjestelmid
muutettaessa, ettei samal-
la aiheuteta uusia uhkia
tai vaaratilanteita.

Ei vaatimuksia.

Turvallisuustoiminnan
prosessi sisiltdd arvion
muutosten negatiivisis-
ta vaikutuksista.

Turvallisuustoiminnan prosessi
sisdltdd arvion muutosten negatii-
visista vaikutuksista.

Turvallisuustoiminnan prosessi
sisdltad arvion muutosten negatii-
visista vaikutuksista.
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Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman
suositukset

Lahde/lisdtietoa

36

Auditointitulos:

A 607.0

Onko organisaatiolla
menetelmat turvallisuus-
toimenpiteiden vaikutus-
ten analysointia varten?

Kysymykselld arvioidaan:

Dokumentoiko ja analys-
oiko organisaatio turval-
lisuustoimenpiteet sekd
niiden vaikutukset.

Perustaso (IV)

Organisaatio seuraa tur-
vallisuustoimenpiteiden
vaikutuksia.

Korotettu taso (III)

Organisaatio analysoi
turvallisuustoimen-
piteiden vaikutukset
vahintdin vuosittain.
Esimerkiksi tilastoja
seuraamalla tarkastel-
laan tietyn vaaratilan-
teen tapahtumataajuu-
den muutosta.

Korkea taso (II)

Organisaatiolla on prosessi, joka
dokumentoinnin liséksi sadnnolli-
sesti analysoi tehdyt turvallisuus-
toimenpiteet ja niiden vaikutukset
organisaation turvallisuustasoon
ja toimintaan vahintdan vuosit-
tain. Analyysit kdytetadn hyodyksi
turvallisuustoimintaa kehitetta-
essd.

Organisaatio seuraa turvallisuus-
toimenpiteiden vaikutuksia.

OK/ poikkeama

A 608.0

Onko organisaatiossa
menettely, jonka avulla
varmistetaan, ettd mer-
kittavit tietojenkasittely-
ympiriston muutokset
tapahtuvat hallitusti?

(ex1109.0)

Huom! Vaadittava toteu-
tustapa riippuu kohteesta.

Katso lisdtietoja liitteestd
1 (A 608.0)

Tietojenkisittelyyn
liittyviin muutoksiin on
kaytossd muutoshallinta-
menettely.

Tietojenkasittelyyn
liittyviin muutoksiin on
kdytossd muutoshallin-
tamenettely.

Tietojenkdsittelyyn liittyviin muu-
toksiin on kdytossd muutoshallin-
tamenettely.

Tietojenkisittelyyn liittyviin
muutoksiin on kidytdssd muutos-
hallintamenettely

ISO/IEC 27002 Luku
12 ja 10.1.2, PCI DSS
6.4, COBIT 4.1 Als,
VAHTI 2/2010, VAH-
TI 3/2010, https://
www.bsi.bund.de/Sha-
redDocs/Downloads/
EN/BSI/Grundschutz/
guidelines/guideli-
nes_pdf.pdf




Turvallisuusdokumentaatio ja sen hallinta, osa-alue A700

Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/lisatietoa

Auditointitulos:

A 701.0

Onko organisaatiolla toiminta-
mallit, jotka koskevat:

a. turvallisuustiedostoja/turval-
lisuusrekistereitd tai dokumen-

tointimenetelmid?

b. turvallisuusdokumentaation

tietojen yksilointid ja jaljitté-

Organisaatiolla on jarjes-
telmd, joka sisaltad omat
ohjeistot ja tapahtuneet
turvallisuuspoikkeamat.

Organisaatiolla on
jarjestelmad, joka siséltda
turvallisuusrekisterit,
omat ohjeistot ja tapah-
tuneet turvallisuuspoik-
keamat.

Jarjestelma tayttad
lainsddadannon asetta-
mat vaatimukset (mm.

Organisaatiolla on helposti
kaytettdvd ja sisilloltadn kattava
tietojenhallintajirjestelma, joka
on ulotettu organisaation kai-
kille tasoille. Jarjestelma sisaltda
turvallisuusrekisterit (esimerkiksi
luvat) ja muut dokumentit (kuten
ohjeet).

Tietojen tallentaminen tapahtuu

Organisaatiolla on jarjestel-
m4, joka sisdltdd omat
ohjeistot ja tapahtuneet
turvallisuuspoikkeamat.

OK/ poikkeama

mista? rekisteriseloste). siten, ettd jarjestelmén avulla
c. turvallisuusdokumentaation tapahtumat voidaan yksil6ida ja
sdilyttimisaikoja, siilytyspaik- jaljittad. Jarjestelmd tayttdd lain-
kaa ja sdilytyksen vastuita? sdadannon asettamat vaatimukset
esimerkiksi tiedon luottamukselli-
suuden ja siilytysaikavaatimusten
Kysymykselld arvioidaan: osalta.
Onbko organisaatiolla jdrjestelmd,
jonka avulla hallitaan edelli
mainitut osatekijdt.
A 702.0 Ei vaatimuksia. Organisaatio pystyy Organisaatiolla on tietojenhal- Organisaatio pystyy
osoittamaan turvalli- lintajérjestelmad, josta ajantasaiset | osoittamaan turvallisuusta-
Sisaltavitko rekisterit myos suustavoitteiden tiedot ovat saatavissa. Raportit voitteiden saavuttamisen
tiedot turvallisuustavoitteiden saavuttamisen tason ovat yksilditdvissd ja vertailtavissa | tason véihintddn vuosittain.
saavuttamisen tasosta? vahintddn vuosittain. ajan, paikan ja aiheen mukaisesti.

Kysymykselld arvioidaan:

Onko mitattavat tavoitteet ase-
tettu selkedsti ja onko tavoittei-
den toteutuminen helposti todet-
tavissa jdrjestelmdn avulla.
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Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:

Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoelaman
suositukset

Lihde/lisatietoa

38

Auditointitulos:
OK/ poikkeama

A 703.0

Sisaltavatko turvallisuusrekis-
terit tiedot annetuista turvalli-
suuskoulutuksista?

Kysymykselld arvioidaan:

Rekistervidddnko turvallisuus-
koulutukset siten, ettd niiden
riittdvyys ja voimassaolo voidaan
todeta. Onko asetetut vaatimuk-
set tiytetty.

Organisaatiolla on koulu-
tusrekisteri, jolla voidaan
osoittaa annettu koulutus
ja sen sisalto.

Organisaatiolla on
koulutusrekisteri, jolla
voidaan osoittaa annet-
tu koulutus, sen sisaltd
ja voimassaolo.

Organisaatiolla on turvallisuuden
eri osa-alueisiin liittyvéd koulu-
tusrekisteri erillisend tai osana
organisaation muuta koulutusre-
kisterid. Tietojen avulla voidaan
seurata sitd, ettd kaikkiin koulu-
tusta vaativiin tehtéviin koulutus
on annettu ja koulutusten vanhen-
tuminen on havaittavissa siten,
ettd kertauskoulutus ja tdydennys-
koulutus voidaan antaa velvoittei-
den tdyttdmiseksi.

Organisaatiolla on koulu-
tusrekisteri, jolla voidaan
osoittaa annettu koulutus
ja sen sisalto.

A 704.0

Voidaanko dokumentaation
perusteella osoittaa, ettd tur-
vallisuuskoulutuksen taso on
riittavan korkea?

Kysymykselld arvioidaan:

Onko turvallisuuskoulutukselle
asetettu mddrdlliset ja laadulliset
tavoitteet ja rekisterdidddnko
ndiden tdyttyminen.

Ei vaatimuksia.

Organisaation koulu-
tusrekisteriin on kir-
jattu tasovaatimukset
ja niiden toteutuminen
varmistetaan siten, etta
tyotehtavaa ei aloiteta
ennen koulutusvaati-
muksen tayttymista.

Organisaation koulutusrekisteriin
on kirjattu tasovaatimukset ja
niiden toteutuminen varmistetaan
siten, ettd tyotehtdvaa ei aloite-

ta ennen koulutusvaatimuksen
tayttymista.

Organisaation koulutusre-
kisteriin on kirjattu
tasovaatimukset ja niiden
toteutuminen varmistetaan
siten, ettd tyotehtdvaa

ei aloiteta ennen koulutus-
vaatimuksen tdyttymista.




Turvallisuuskoulutus, tietoisuuden lisidminen ja osaaminen, osa-alue A800

Kysymys

Viranomaisvaatimus:

Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoeldman
suositukset

Auditointitulos:
OK/ poikkeama

Liahde/lisdtietoa

A 801.0

Ovatko organisaation
kaikki henkil6t tietoisia
turvallisuusvaatimusten
noudattamisen tirkey-
desti ja oikeista toimin-
tatavoista?

Kysymykselld arvioidaan:

Organisaation turvalli-
suuskulttuurin kypsyysta-
soa ja johdon sitoutumista
turvallisuuden jatkuvaan
parantamiseen koulutta-
misen avulla.

Erillisiin projekteihin osallistuva hen-
kilost6 on koulutettu projektikohtaisten
vaatimusten mukaisesti.

Organisaation koko hen-
kilostd on koulutettu hen-
kilosto-, tila- ja tietotur-
vallisuuden vaatimuksien
osalta. Projektihenkilosto
on koulutettu projektikoh-
taisten vaatimusten
mukaisesti.

Organisaation koko
henkil6stoé on koulutettu
turvallisuuden tavoit-
teiden osalta. Projekti-
henkil6st6 on koulutettu
projektikohtaisten
vaatimusten mukaisesti.

Organisaation koko
henkil6sto on koulutettu
henkilosto-, tila- ja tie-
toturvallisuuden vaati-
muksien osalta. Erillisiin
projekteihin osallistuva
henkil6st6 on koulutettu
projektikohtaisten vaati-
musten mukaisesti.

A 802.0

Onko varmistuttu siitd,
ettd henkilosto tuntee
omaan tyohonsi liittyvit
turvallisuusriskit?

Kysymykselld arvioidaan:

Onko turvallisuusasioiden
riskienarviointi toteutettu
siten, ettd henkilosto on
itse mukana arvioinnissa
ja tuntee tyohonsd liittyvit
turvallisuusriskit.

Riskienarvioinnin yhteydessa kasitelladn
ainakin henkildsto-, tila- ja tieto-turvalli-
suuden osa-alueita koskevat seikat. Hen-
kilostolle selvitetdadn sen tehtéviin liittyvat
turvallisuusriskit.

Riskienarvioinnin yhtey-
dessi kisitellddan ainakin
henkilosto-, tila- ja tieto-
turvallisuuden osa-alueita
koskevat seikat. Henki-
lostolle selvitetaan sen
tehtédviin liittyvat turvalli-
suusriskit.

Riskienarvioinnin
yhteydessa kasitelldan
turvallisuuden kaikkia
osa-alueita koskevat
seikat ja henkilosto
osallistuu johdettuun
riskienarviointiin.

Riskienarvioinnin yhtey-
dessi kisitellaan ainakin
henkilosto-, tila- ja tieto-
turvallisuuden osa-alueita
koskevat seikat. Henki-
l16stolle selvitetaan sen
tehtéviin liittyvat turvalli-
suusriskit.
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Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoelaman
suositukset

Liahde/lisdtietoa

40

Auditointitulos:
OK/ poikkeama

A 803.0

Onko varmistuttu siitd,
ettd henkilosto osaa
toimia oikein tilanteissa,
joissa turvallisuus on
vaarantunut?

Kysymykselld arvioidaan:

Poikkeustilanteiden tur-
vallisuusriskien hallintaa,
esimerkiksi tilaturvallisuu-
den osalta tulipalotilan-
teet, tietoturvallisuuden
osalta tietojen palauttami-
sen periaatteet.

Tarkeimpiin poikkeamatilanteisiin
on dokumentoidut toimintamallit
ja niistd keskeisimpié harjoitellaan.

Organisaatiolla on
tiedossaan sita uhkaavat

keskeiset turvallisuusriskit.

Térkeimpiin poikkeama-
tilanteisiin on dokumen-
toidut toimintamallit ja
niistd keskeisimpid harjoi-
tellaan sdannollisesti.

Organisaatiolla on
riskienarviointiin pe-
rustuva dokumentoitu
ja koulutettu toiminta-
suunnitelma tarkeim-
pien turvallisuusriskien
varalle. Poikkeustilantei-
den hallinta koulutetaan
ja koulutettu toiminta-
malli harjoitellaan.

Organisaatiolla on tiedos-
saan sitd uhkaavat keskeiset
turvallisuusriskit. Tarkeim-
piin poikkeamatilanteisiin
on dokumentoidut toimin-
tamallit ja niistd keskeisim-
pid harjoitellaan.

A 803.1

Miten organisaatiossa
valvotaan tietoturvaoh-
jeiden noudattamista?

Lisikysymys: Onko tieto-
turvarikkomusten kdsittely
ja seuraukset mddritelty?

(ex1206.0)

1) Tietoturvaohjeiden noudattamista
valvotaan ja rikkeisiin puututaan.

2) Tietoturvarikkomusten kasittely ja
seuraukset on madritelty.

3) Kasittely ja seuraukset ovat samat koko
henkil6stolle.

Perustason vaatimusten
lisdksi:
Tietoturvarikkomukset
tutkitaan viranomaistoi-
menpitein.

Perustason vaatimusten
lisdksi:
Tietoturvarikkomukset
tutkitaan viranomaistoi-
menpitein.

Tietoturvaohjeiden nou-
dattamista valvotaan ja
rikkeisiin puututaan.

ISO/IEC 27002 8.2.3,
VAHTI 8/2006

Voidaan todentaa
selvittamalld

a. miten valvonta
kiytinnossa
toteutetaan,

b. millaisia rikkeitd
on tullut viime vuosi-
na esille, ja

c. miten rikkeisiin on
puututtu.




Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman
suositukset

Lihde/lisatietoa Auditointitulos:

A 804.0

Onko organisaatiolla
menetelmi varmistua
siitd, minka tasoista
turvallisuuskoulutusta
henkil6sto tarvitsee
tehtivissdaan?

Kysymykselld arvioidaan:

Onko organisaatiolla pro-
sessi, jossa arvioidaan an-
nettavan koulutuksen tarve
huomioiden lakien vaati-
mukset, riskienarviointien
perusteella annettavat
keskeiset turvallisuusasiat
ja yleiset turvallisuustietoi-
suuden vaatimukset.

Perustaso (IV)

Ei vaatimuksia.

Korotettu taso (III)

Organisaatiolla on
toiminto, joka maarittaa
turvallisuuskoulutuksen
tasovaatimukset ainakin
henkildsto-, tila- ja tieto-
turvallisuuden osa-aluei-
den osalta.

Korkea taso (II)

Organisaatiolla on toi-
minto, joka arvioi kou-
lutuksen kohderyhmid,
annettavan koulutuksen
sisdltod ja laatua.

Organisaatiolla on
toiminto, joka maarittaa
turvallisuuskoulutuksen
tasovaatimukset ainakin
henkilosto-, tila- ja
tietoturvallisuuden osa-
alueiden osalta.

OK/ poikkeama

A 805.0

Onko organisaatiolla me-
netelmé varmistaa, ettd
tyontekijoilld on tehtivi-
en edellyttima sopivuus,
turvallisuuskoulutus,
tehtévidn perehtyminen
ja kokemus?

Kysymykselld arvioidaan:

Turvallisuuskoulutustason
selvittdmisen mahdolli-
suutta.

Turvallisuuskoulutusrekisterista
saadaan tieto, onko kyseiselle henkilolle

annettu vaadittu koulutus.

Turvallisuuskoulutus-
rekisteristd saadaan tieto
tehtdvan edellyttamasta
turvallisuuskoulutus-
tasosta.

Turvallisuuskoulutusre-
Kkisterista saadaan tieto
tehtavan edellyttamasta
turvallisuuskoulutusta-
sosta.

Turvallisuuskoulutusre-
Kkisterista saadaan tieto
tehtavan edellyttamasta

turvallisuuskoulutustasosta.
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41



KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman

Liahde/lisdtietoa

42

Auditointitulos:

A 806.0

Miten organisaatiossa on
huolehdittu riittdvastad
ohjeistuksesta, koulutuk-
sesta ja tiedotuksesta?

(ex1204.0)

Perustaso (IV)

Organisaatiossa on huolehdittu riittavésta
ohjeistuksesta ja koulutuksesta.

1) Henkil6st6 on saanut perehdytyksen
yhteydessa ohjeet kuinka toimia organisaati-
on turvaperiaatteiden mukaisesti. Ohjeistuk-
sen/koulutuksen tulee siséltad tarkeimmit
toimintatilanteet (peruskéytto, etdkaytto,
matkatyo, yllapito, jne.) ja -tavat.

2) Henkildille, jotka on otettu palvelukseen
sellaiseen asemaan, jossa he voisivat paasta
suojattaviin tietoihin, annetaan heti aluksi ja
saannollisin véliajoin tarkat ohjeet turvatoi-
mien tarpeellisuudesta ja niiden taytantoon-
panomenettelyistd.

3) Suojattavia tietoja kisitteleviin jérjestel-
miin on laadittu turvallisen kdyton ohjeistus.
4) Tiedon merkitsemista (luokittelua),
kasittelya (sis. salaus) ja tallennusta koskeva
ohjeistus on laadittu ja otettu kayttoon.

5) Henkil6sto on ohjeistettu ja velvoitettu
ilmoittamaan havaitsemistaan tietoturva-
poikkeamista ja -uhista.

6) Tulevista tyGasemien tietoturva-aukkojen
péivityksistd tiedotetaan véhintdan silla
tarkkuudella, ettd kdyttajat ovat tietoisia siitd,
mité toimia heiltd vaaditaan.

7) Kayttijille tiedotetaan kaikkein merkit-
tavimmistd ajankohtaisista uhista, jotka
kohdistuvat organisaation kayttéjiin (esim.
kohdistetuista hyokkayksistd).

8) Jarjestelmien yllapitohenkildsto on suorit-
tanut ko. jarjestelmid koskevan valmistaja-/
ympdristokohtaisen turvallisuuskoulutuk-
sen, muun yleisesti hyviksytyn ko. ympa-
rist66n soveltuvan turvallisuuskoulutuksen,
tai yllapitohenkil6stolle on muuten hankittu
riittédvé osaaminen ko. jarjestelmien turvalli-
seen yllapitoon.

Korotettu taso (III)

Perustason vaatimusten
lisdksi:

Henkiloille annettava
turvallisuuskoulutus on
dokumentoitu.

Korkea taso (II)

Perustason vaatimusten
lisdksi:

Henkiloille annettava
turvallisuuskoulutus on
dokumentoitu.

suositukset

Organisaatiossa on huoleh-
dittu riittédvésta ohjeistuk-
sesta ja koulutuksesta.
Henkil6sto on saanut
perehdytyksen yhteydessi
ohjeet, kuinka toimia
organisaation turvaperiaat-
teiden mukaisesti.
Ohjeistuksen/koulutuksen
tulee sisaltaa tarkeimmat
toimintatilanteet (perus-
kaytto, etakédytto, matkatyo,
ylldpito, jne.) ja -tavat.

ISO/IEC 27002
10.7.3, ISO/IEC
27002 13.1.1, ISO/
IEC 27002 7.2.2, ISO/
IEC 27002 8.2.2, PCI
DSS 12.6, COBIT 4.1
DS7, Kansallisen tur-
vallisuusviranomai-
sen “Kansainvilisen
turvallisuusluoki-
tellun tietoaineiston
kasittelyohje”, VAHTI
8/2006, EU:n
turvallisuussdan-
nosto 6952/2/11
REV2 /1.4.2011 liite
I, VAHTI 2/2010,
VAHTI 3/2010,
https://www.bsi.
bund.de/SharedDocs/
Downloads/EN/BSI/
Grundschutz/ guide-
lines/guidelines_pdf.
pdf

Voidaan todentaa
esim. siten, ettd ky-
sellddn muutamalta
tarkastuksen yhtey-
dessa satunnaisesti
valitulta kayttajalta,
miten heidat on oh-
jeistettu toimimaan
tietoturvallisesti.

OK/ poikkeama




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lahde/lisdtietoa

Auditointitulos:
OK/ poikkeama

A 807.0

Onko tietoon ja tieto-
jenkdsittelypalveluihin
midritetty hyviksyttavin
kéayton sadnnot ja onko
niistd tiedotettu henki-
lostolle?

(ex1205.0)

1) Tiedon ja tietojenkdsittelypalveluihin
liittyvien suojattavien kohteiden hyvéksyt-
tdvan kdyton sddnnot on madritetty.

2) Hyviksyttavan kayton sadnnoissa
otetaan kantaa vahintdén siihen, saako
organisaation tietojarjestelmid kayttaa
henkil6kohtaisiin tarpeisiin (séhképosti,
levytila, pankkipalveluiden kaytto, jne.).
3) On selkedsti tiedotettu hyvaksyttavan
kayton sdannoista henkilostolle.

4) Hyviksyttavan kdyton sadnnot ovat
henkilostolle helposti saatavilla.

1) Tiedon ja tietojenkdsit-
telypalveluihin liittyvien
suojattavien kohteiden
hyvaksyttavan kayton
saannot on madritetty.

2) Hyviksyttavéan kayton
sdannoissd otetaan kantaa
vahintédn siihen, saako or-
ganisaation tietojérjestel-
mid kayttda henkilokohtai-
siin tarpeisiin (séhkoposti,
levytila, pankkipalveluiden
kaytto, jne.). 3) On selke-
asti tiedotettu hyvaksyt-
tavan kdyton sddnnoistd
henkilostolle.

4) Hyviksyttavan kiyton
sadannot ovat henkilostolle
helposti saatavilla.

1) Tiedon ja tietojen-
kasittelypalveluihin
liittyvien suojattavien
kohteiden hyviksytta-
vin kdyton sadnnot on
madritetty.

2) Hyviksyttavin kay-
ton sadnnoissa otetaan
kantaa vahintdan siihen,
saako organisaation
tietojdrjestelmid kayttad
henkil6kohtaisiin
tarpeisiin (sahkoposti,
levytila, pankkipalvelui-
den kaytto, jne.).

3) On selkeisti tiedotet-
tu hyvéksyttavan kayton

saannoista henkildstolle.

4) Hyviksyttavin
kdyton sdannot ovat
henkildstolle helposti
saatavilla.

1) Tiedon ja tietojenkdsit-
telypalveluihin liittyvien
suojattavien kohteiden hy-
vaksyttdvin kayton saannot
on maaritetty.

2) Hyviksyttavan kayton
sdannoissd otetaan kantaa
vahintédan siihen, saako
organisaation tietojarjestel-
mid kayttda henkilokohtai-
siin tarpeisiin (sdhkoposti,
levytila, pankkipalveluiden
kaytto, jne.).

3) On selkedsti tiedotettu
hyviksyttavin kdyton sdan-
noistd henkilostolle.

4) Hyviksyttdvin kiyton
saannot ovat henkilostolle
helposti saatavilla.

ISO/IEC 27002 7.1.3,
PCIDSS 12.3, VAH-
TI 8/2006

Voidaan todentaa
tarkistamalla AUP:n
(acceptable use
policy) olemassaolo
ja sisalto, lisdksi se,
onko AUP helposti
saatavilla henkilostol-
le. Selvitetaan lisaksi
miten AUP:sta tiedo-
tettu henkilostolle.
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Raportointi ja johdon katselmukset,

Kysymys

Viranomaisvaatimus:

Perustaso (IV)

osa-alue A900

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

44

Lihde/lisatietoa Auditointitulos:

A901.0

Raportoiko turvallisuu-
desta vastaava henkil6
suoraan organisaation
ylimmalle johdolle
turvallisuuteen liittyvissa
asioissa?

Kysymykselld arvioidaan:

Johdon sitoutumista tur-
vallisuustyohon.

Onko turvallisuusjohdolla
suora nopea ja tehokas
yhteyskanava organisaati-
on johtoon?

Turvallisuudesta vas-
taava henkil6 raportoi
organisaation johdolle
siten, ettd johtoryhma
on selvilla turvallisuus-
toiminnan ja turvalli-
suustilanteen tasosta.
Huomattavat poikkea-
mat tai muutokset on
voitava raportoida
johdolle vilittomasti
esimerkiksi kriisienhal-
lintamenettelyn kautta.

Turvallisuudesta vas-
taava henkil6 raportoi
organisaation johdolle
saannollisesti siten, etta
johtoryhmi on selvilld
turvallisuustoiminnan
ja turvallisuustilanteen
tasosta. Huomatta-

vat poikkeamat tai
muutokset on voitava
raportoida johdolle
valittomasti esimerkiksi
kriisienhallintamenet-
telyn kautta.

Turvallisuudesta vastaava henkil6
raportoi toimitusjohtajalle, vara-
toimitusjohtajalle, johtoryhmalle
tai johtoryhmin jisenelle.

Turvallisuudesta vastaava henkilo
raportoi organisaation johdolle sdin-
nollisesti siten, ettd johtoryhma

on selvilld turvallisuustoiminnan ja
turvallisuustilanteen tasosta.
Huomattavat poikkeamat tai muu-
tokset on voitava raportoida johdolle
valittomasti esimerkiksi kriisienhal-
lintamenettelyn kautta.

OK/ poikkeama

A 902.0

Tarkastaako organisaa-
tion ylin johto sddnnol-
lisesti (vdhintdan kerran
vuodessa) turvallisuus-
jarjestelmén toimivuu-
den?

Kysymykselld arvioidaan:

Organisaation johdon
sitoutumista turvallisuus-
tyon jatkuvaan paranta-
miseen ja laadukkaaseen
johtamiseen.

Turvallisuusasioiden
raportointi on jér-
jestetty osaksi muuta
johtamisprosessia.

Turvallisuusasiat esite-
tddn osana organisaati-
on johtamisprosessia
laaja-alaisesti ainakin
kerran vuodessa johto-
ryhmalle. Johtoryhmis-
td on nimetty henkild,
joka seuraa turvalli-
suuteen liittyvid asioita
osana toimenkuvaansa.

Turvallisuusasiat esitetddn osana
organisaation johtamisprosessia
laaja-alaisesti ainakin kerran vuo-
dessa johtoryhmille esimerkiksi
johdon katselmuksessa. Johtoryh-
mastd on nimetty henkild, joka
seuraa turvallisuuteen liittyvid
asioita osana toimenkuvaansa.

Vihintddn vuosittainen turvallisuus-
asioiden raportointi on jdrjestetty
osaksi muuta johtamisprosessia.




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:

Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoeliman
suositukset

Auditointitulos:
OK/ poikkeama

Lihde/lisatietoa

A 903.0

Arvioidaanko ylimmén
johdon tekemissa tarkas-
tuksissa turvallisuusjar-
jestelmin soveltuvuus,
resurssien riittivyys ja
toiminnan tehokkuus?

Kysymykselld arvioidaan:

Raportoinnin laatu ja
laaja-alaisuus.

Ei vaatimuksia.

Organisaation turvalli-
suustavoitteet ja tavoit-
teiden saavuttaminen
esitetddn mitattavassa
muodossa.

Organisaation turvallisuustyon
tavoitteet ja tavoitteiden saavut-
taminen esitetddn mitattavassa
muodossa.

Organisaation turvallisuustavoitteet
ja tavoitteiden saavuttaminen esite-
tddn mitattavassa muodossa.

A904.0

Dokumentoidaanko
tehdyt seurantatarkas-
tukset?

Kysymykselld arvioidaan:

Organisaation johdon
systemaattista toimintaa
ja mahdollisuutta tarkas-
tella seurannan perusteella
tehtyjen ratkaisujen vaiku-
tusta ja tehokkuutta.

Ei vaatimuksia.

Seurantatarkastukset
dokumentoidaan.

Seurantatarkastukset dokumentoi-
daan turvallisuuden tietojenhallin-
tajdrjestelmain.

Seurantatarkastukset dokumentoi-
daan.
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Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:

Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoeliman
suositukset

46

Auditointitulos:
OK/ poikkeama

Lihde/lisatietoa

A 905.0

Toimivatko nama
seurantatarkastukset
jatkuvan parannuksen
perustekijoin, eli vaikut-
tavatko ne politiikan ja
tavoitteiden sisdltoon?

Kysymykselld arvioidaan:

Muodostaako turvallisuus-
johtaminen laadukkaan
toiminnan, jossa politiikka
ja tavoitteet sekd turval-
lisuuden toimintamallit
ovat jatkuvan parantami-
sen kohteina.

Fi vaatimuksia.

Turvallisuusjohtami-
seen kuuluu prosessi,
jossa johdon katsel-
muksen palautetta kay-
tetddn turvallisuuspo-
lititkan ja -tavoitteiden

uudelleenarvioimisessa.

Organisaation turvallisuusty6n
prosessi sisdltad toiminnon, jossa
johdon katselmuksessa esitetyt
tulokset seki niistd tehdyt joh-
topéatokset kdytetddn hyodyksi
turvallisuuspolitiikan ja -tavoittei-
den uudelleenarvioimisessa.

Turvallisuusjohtamiseen kuuluu
prosessi, jossa johdon palautetta
kaytetddn turvallisuuspolitiikan ja
-tavoitteiden uudelleenarvioimi-
sessa.




SUOSITUKSET JA VAATIMUKSET

OSA-ALUE

Henkilostoturvallisuus

Soveltamisala

Osassa tyonantajan tehtavia henkilosto joutuu kisittelemédan viranomaisen salassa pidettavia tietoja taikka
tyOonantajan sellaista sensitiivista tietoa (yritys- tai liike- ja ammattisalaisuuksia), joiden turvallisuusmaéaraysten
vastainen kaytto saattaisi aiheuttaa vakavaa vahinkoa tydnantajalle. Tamén kriteeriston tarkoituksena on osaltaan
parantaa mahdollisuuksia valita naihin tehtaviin turvallisuusvaatimukset tayttavit henkilot. Kriteeristad voidaan
kayttda henkilostoturvallisuuden vaatimuksina yritysten keskiniisissé ja viranomaisen kanssa tehtavissa turval-
lisuussopimuksissa kuitenkin siten, etta erityisesti hallinnollisen turvallisuuden (turvallisuusjohtaminen) alaan
kuuluvat henkidstohallintaa sivuavat vaatimukset otetaan huomioon.

Henkilostoturvallisuuskriteeristo alkaa tekniselld osiolla, joka on sama kaikissa suojaustasoissa. Sen tarkoituksena on
sensitiiviseen tai salassa pidettdvdan tietoon padsevan henkiloston hallinnointi. Kriteeristd jatkuu tietoturvatasoit-
tain (IV-II) jaoteltuna vaatimusluettelona, jossa kisitelladn tehtdvadn rekrytoitaessa taikka valittaessa huomioitavia
seikkoja. Vaatimusluetteloa voidaan soveltaa uusrekrytointia tehtdessd, mutta myds soveltuvin osin valittaessa jo
olemassa olevasta henkildstdstd sopivia ammattilaisia turvallisuusluokiteltuun projektiin. Kéytettaessa ulkopuolisia
alihankkijoita, on sopimusneuvotteluvaiheessa hyvé tuoda esille, ettd sopimuskumppanin projektiin osallistuva hen-
kilosto tullaan mahdollisesta alistamaan turvallisuusselvitysmenettelyyn. Viranomaisvaatimuksia tdydentad kunkin
kysymyksen osalta elinkeinoeldmén toimijoille suunnattu, vapaaehtoisuuteen perustuva suositus.

Yksityisyyden suoja

Liiteohjeistoa sovellettaessa on huomioitava laki yksityisyyden suojasta tyoelamaéssa. Erityisesti on muistettava,
ettd tydantaja saa kasitelld vain vélittomaisti tyosuhteen kannalta merkittavid tietoja, jotka liittyvit tyosuhteen
osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tydantajan tyontekijoille tarjoamiin etuuksiin taikka
johtuvat tyosuhteen erityisluonteesta. Téllaisena tyosuhteen erityisluonteena voidaan pitdd mm. tyosuhteen edel-
lyttdmad poikkeuksellisen luotettavuuden vaatimusta. Ty6antajan on my6s padsaantoisesti kerttava tyontekijaa
koskevat henkilotiedot tyontekijalta itseltddn. Muussa tapauksessa tyontekijaltd on hankittava suostumus tietojen
kerdadmiseen. Henkiloluottotietoja kerdttiessa henkilon luotettavuuden selvittdmiseksi ei tarvita suostumusta,
mutta télloinkin tyontekijida on informoitava etukéteen tietojen hankkimisesta seka kaytettavistd tietoldhteista.
Muualta kuin henkiloltd itseltdan kerattdvien tietojen kdytostd on informoitava tyontekijad ennen péaitosten teke-
mistd. Taltd osin tyosuhteen pelisdédnnot on syyté kasitelld yhteistoimintamenettelyssa.
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Sisidllys

Henkilostoprosessikuvaus (VAHTT 2/2008)

Tekninen kriteeristo, osa-alue P100

Riittdvdn osaamisen varmistaminen, osa-alue P200

Henkilon muu soveltuvuus tehtévdin, osa-alue P300
Rekrytointipaatoksen jalkeiset toimet, osa-alue P400
Toimenpiteet tydsuhteen solmimisen yhteydessd, osa-alue P500
Toimenpiteet tydsuhteen aikana, osa-alue P600

Ohjeita ja neuvoja

Muilta osin hyvéin ja turvalliseen henkilostoprosessiin liittyen on saata-
vissa hyvié ohjeita ja neuvoja mm. valtionhallinnon tietoturvallisuuden
johtoryhman julkaisusta VAHTTI 2/2008: ”Tarkein tekijd on ihminen -
henkildstoturvallisuus osana tietoturvallisuutta”. Seuraavalla sivulla on
esitetty em. julkaisun henkilstoprosessikaavio.

Turvallisuusauditointikriteeriston ensimmaisen ja toisen version keski-
ndisid eroja sisdltavit kysymykset/vaatimukset on merkitty kysymyssa-
rakkeeseen tahtimerkilld (*).
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Henkilostoprosessi

Tyosuhteen alku Tyosuhde Tyosuhteen paidttyminen
y y y paatty
Henkil6sto- Johtaminen Tyosuhdeasiat
Organisaation suunnitelma Tavoittteiden Palkka ja Irtisanoutuminen
strategia asettaminen loma-asiat
Toimenkuvan Osaamistarpeiden i Elikkeelle lihto
Henkilosto- laadinta kartoitus Y
periaatteet Ea - i i
Tehtdvin Kehittdmisen . . Irtisanominen
h . Tyoterveysasiat
vaativuus suunnittelu
Tyolaki ]:a Rekrytointi e Tydsuojelu ja Akllll‘l‘lfn ty(?suhteen
muut lait 2 kehittiminen turvallisuus > R
Turvallisuus- Tydyhteison Luottamusmies- Lihtohaastattelu |
Organisaation | 3, selvitys kehittiminen toiminta
arvot ]
Salassapito- . ) . Tyétodistus
sopimukset Palkitseminen YT-asiat
Parhaat g
toimintamallit | Nimitys ja ilmoitus {&va'l 1
henkilosta aineistojen,
Seuranta ja prosessin kehittiminen materiaalin ja
Avaimet, kulku- tlunnusten
i tus
ym. oikeudet Kehitvs- uovutus,
ehitys —>» |Esimiesarviointi ilmoitukset
keskustelu
Perehdytys
- ; .
HR raportti ¢
Prosessin Henkil6st6-
arviointi tutkimus
\

Lihde: VAHTT 2/2008




Tekninen kriteeristo, osa-alue P100

Osa-alue on luonteeltaan tekninen kriteeristd. Sen tarkoituksena on sensitiiviseen tai salassa pidettdvédan tietoon pddasevin henkiloston hallinnointi.

Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelimin

Lihde/lisdtietoa

Auditointitulos:

P 101.0

Onko hankkeeseen
osallistuvista henkiloisti

Perustaso (IV)

Hankkeeseen osallis-
tuvasta henkilostosta
on laadittava luettelo,
joka sisaltdd nimen

Korotettu taso (IIT)

Hankkeeseen osallistu-
vasta henkilostostd on

laadittava luettelo, joka
sisaltdd nimen ja henki-

Korkea taso (II)

Hankkeeseen osallistuvasta
henkil6stosta on laadittava luette-
lo, joka siséltdd nimen ja henkilo-
tunnuksen, tehtdvin seka

suositukset

Hankkeeseen osallistuvasta
henkil6stostd on laadittava luette-
lo, joka sisdltad nimen ja henkilo-
tunnuksen, tehtdvén sekd yrityksen

OK/ poikkeama

tehty luettelo? ja henkilotunnuksen, | 16tunnuksen, tehtdvidn | yrityksen nimen ja osaston, nimen ja osaston, jonka palveluk-
tehtdvin sekd yrityksen | sekd yrityksen nimen ja | jonka palveluksessa henkil6 on. sessa henkil6 on.
nimen ja osaston, osaston, jonka palve- Henkilosto on hyviksytettéva Henkilosto on hyviksytettiva
jonka palveluksessa luksessa henkil6 on. hankkeeseen hankkeen turvalli- hankkeeseen hankkeen turvalli-
henkil6 on. Henkilosté on hyvik- | suusvastaavalla. suusvastaavalla.
Henkilosto on hyvik- | sytettdvd hankkeeseen
sytettdvd hankkeeseen | hankkeen turvallisuus-
hankkeen turvallisuus- | vastaavalla.
vastaavalla.
P 102.0 Oltava menettelyta- Oltava menettelyta- Oltava menettelytapaohje henki- | Oltava menettelytapaohje henki-
paohje henkilGstossa paohje henkil9stossa 16stossd tapahtuvien muutosten 16stossd tapahtuvien muutosten
Onko menettelytapa- tapahtuvien muutos- tapahtuvien muutos- ilmoittamiseksi valittomasti hank- | ilmoittamiseksi valittdmasti hank-
ohje luotu ja pitavitko ten ilmoittamiseksi ten ilmoittamiseksi keen turvallisuusvastaavalle. keen turvallisuusvastaavalle.
yhteyshenkilon tiedot vilittdmasti hankkeen | vilittdmasti hankkeen
paikkansa? turvallisuusvastaavalle. | turvallisuusvastaavalle.

Lisdkysymys: Sdilytetddn-
ko henkilostoasiakirjat
asianmukaisesti?

P 103.0

Onko koulutusdokumen-
taatio olemassa (merkin-
nit saadusta koulutuk-
sesta)?

Hankkeeseen osallistu-
valle henkilostolle on
koulutettu hankkeen
turvallisuuteen liittyvit
asiat.

Hankkeeseen osallistu-
valle henkildstolle on
koulutettu hankkeen
turvallisuuteen liittyvit
asiat.

Hankkeeseen osallistuvalle hen-
kilostolle on koulutettu hankkeen
turvallisuuteen liittyvit asiat.

Hankkeeseen osallistuvalle henki-
16stolle on koulutettava hankkeen
turvallisuuteen liittyvit asiat.
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Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Liahde/lisdtietoa

50

Auditointitulos:
OK/ poikkeama

P 104.0

Onko vierailijaluettelo
olemassa ja pidetddanko
sitd ylld asianmukaisesti?

Lisdkysymys:

Ymmiartddko isantihen-
kilosto vieraiden kdsittely-
sddnnot?

Tarpeettomia vierailuja
hankkeessa kaytettaviin
tiloihin tulee valttaa.
Mahdollisien vierailu-
jen aikana tulee tietoai-
neisto olla séilytettyna
siten, ettd hankkeen
ulkopuoliset henkilot
eivit pddse perehty-
méén siihen.

Vieraat eivit saa jaada
valvomatta mainit-
tuihin tiloihin ilman
isdntaa tai hidnen edus-
tajaansa.

Tarpeettomia vierailuja
hankkeessa kaytettaviin
tiloihin tulee valttaa.
Mahdollisien vierailu-
jen aikana tulee tietoai-
neisto olla sdilytettyna
siten, ettd hankkeen
ulkopuoliset henkilot
eivit padse perehty-
médn siihen.

Vieraat eivit saa jadada
valvomatta mainit-
tuihin tiloihin ilman
isdntai tai hidnen edus-
tajaansa.

Tarpeettomia vierailuja hank-
keessa kaytettéviin tiloihin tulee
vilttad. Mahdollisien vierailujen
aikana tulee tietoaineisto olla
sdilytettyna siten, ettd hankkeen
ulkopuoliset henkilot eivit padse
perehtymaén siihen.

Vieraat eivit saa jaada valvomatta
mainittuihin tiloihin ilman isantda
tai hanen edustajaansa.

Tarpeettomia vierailuja hankkeessa
kaytettaviin tiloihin tulee valttaa.
Mahdollisien vierailujen aikana
tulee tietoaineisto olla sdilytettyna
siten, ettd hankkeen ulkopuoliset
henkil6t eivat padse perehtymédn
sithen.

Vieraat eivit saa jadda valvomatta
mainittuihin tiloihin ilman isdntda
tai hdnen edustajaansa.

P 105.0

Noudatetaanko vaati-
muksia suojaustasojen
tai turvallisuusluokituk-
sen mukaisesti?

Rekrytointimenettely-
ohjeistusta sovelletaan.

Rekrytointimenettely-
ohjeistusta sovelletaan.

Rekrytointimenettelyohjeistusta
sovelletaan.

Rekrytointimenettelyohjeistusta
sovelletaan.




Riittavdan osaamisen varmistaminen, osa-alue P200

Kysymys

Viranomaisvaatimus:

Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelz
suositukset

Lahde/lisdtietoa

Auditointitulos:
OK/ poikkeama

P 201.0

Onko tyonhakijalta vaa-
dittu keskeiset dokumen-
tit jo olemassa olevan
osaamisen varmistami-
seksi?

Vaaditaan tyonhakijalta
opinto- ja tydhistoria,
nimikirjanote, suosi-
tukset ja todistukset.

Vaaditaan tyonhakijalta
opinto- ja tydhistoria,
nimikirjanote, suosi-
tukset ja todistukset.

Vaaditaan tyonhakijalta opinto- ja
tyohistoria, nimikirjanote, suosi-
tukset ja todistukset.

Vaaditaan tyonhakijalta opinto- ja
tyohistoria, nimikirjanote, suosi-
tukset ja todistukset.

Laki yksityisyyden suo-
jasta tyGelamaissa 4S.

P 202.0

Miten ty6haastattelussa
saatujen tietojen oikeelli-
suus tarkastetaan?

Perustelu:

Harhaanjohtavien refe-
renssien ja todistusten
antaminen ei ole harvi-
naista.

Tarkistetaan saatujen
tietojen oikeellisuus.

Tarkistetaan saatujen
tietojen oikeellisuus.

Tarkistetaan saatujen
tietojen oikeellisuus.

Tarkistetaan saatujen
tietojen oikeellisuus.

Auditoinnin jalkeen
ohjataan tarvittaessa,
miten toteutetaan
kdytannossa.

P 203.0

Varmennetaanko haas-
tattelutilanteessa tyonha-
kijan osaamista asiantun-
tevilla kysymyksilla?

Haastattelulla varmen-
netaan henkilon tausta-
tietojen paikkansapita-
VYYs ja osaaminen

Haastattelulla varmen-
netaan henkilon tausta-
tietojen paikkansapité-
VYyYs ja osaaminen

Haastattelulla varmennetaan
henkil6n taustatietojen paikkansa-
pitdvyys ja osaaminen

Haastattelulla varmennetaan hen-
kilon taustatietojen paikkansapita-
VYYS ja 0saaminen
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Henkilon muu soveltuvuus tehtiavain, osa-alue P300

Kysymys

Viranomaisvaatimus:

Perustaso (IV)

Viranomaisvaatimus:

Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/
lisdtietoa

52

Auditointitulos:

P 301.0

Varmennetaanko haas-
tattelutilanteessa, etti
henkil6 pystyy tyossadn
toimimaan yrityksen
arvojen mukaisesti?

Haastattelulla varmen-
netaan, ettei henkilo
joudu tyotehtavissa
kohtuuttomiin valintati-
lanteisiin.

Pyydetian tieto myds
luottamukseen vai-
kuttavista aiemmista

Haastattelulla varmen-
netaan, ettei henkilo
joudu tyotehtavissa
kohtuuttomiin valinta-
tilanteisiin.

Pyydetddn tieto myos
luottamukseen vai-
kuttavista aiemmista

Haastattelulla varmennetaan,

ettei henkil joudu ty6tehtavissa
kohtuuttomiin valintatilanteisiin.

Pyydetdén tieto myos luotta-

mukseen vaikuttavista aiemmista

tyotehtavista.

Haastattelulla varmenne-
taan, ettei henkil6 joudu
tyotehtavissd kohtuutto-
miin valintatilanteisiin.
Pyydetiddn tieto myos
luottamukseen vaikuttavis-
ta aiemmista tyotehtavista.

Laki yksityisyyden suojasta
tyoeldmassd 3 §.

My®6s uuteen projektiin
valittaessa. Voidaan kysya
esim. ymmarrysté kilpailun-
rajoitus- ja salassapitosopi-
muksista.

OK/ poikkeama

tyotehtavista. tyotehtavista.
P 302.0 Huumausainetestaus Huumausainetestaus Huumausainetestaus edellytetddn | Huumausainetestaus edel- | Laki yksityisyyden suojasta
edellytetddn tarvittaessa. | edellytetddn tarvitta- tarvittaessa. lytetddn tarvittaessa. tyoeldméssd 6 §,75,8§,96,
Onko huumausainetes- essa. 14 §. Laki yhteistoiminnasta

taus kaytettdvissd mikali
siihen katsotaan olevan
tarvetta?

yrityksissd (334/2007) 19 §
2 kohta

P 303.0

Varmennetaanko
ammattilaisten teke-
milla testeilld henkilén
kykenevyys erityista
luotettavuutta vaativaan
ty6hon?

Henkil6- ja soveltu-
vuusarviointitesti.

Henkil6- ja soveltu-
vuusarviointitesti.

Henkilo- ja soveltuvuus-
arviointitesti.

Henkilo- ja soveltuvuus-
arviointitesti.

Laki yksityisyyden suojasta
tyoelamassd 13 §




Rekrytointipddtoksen jilkeiset toimet, osa-alue P400

Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/lisatietoa

Auditointitulos:

P 401.0

Kiytetddanko tdhén tehté-
vddn otettaessa salas-
sapito- ja vaitiolositou-
muksia ja jos, niin mika
niiden tarkka sisélt6 on?

Perustaso (IV)

Salassapito- tai vaitiolo-
sitoumusmenettely on
kéytossa.

Korotettu taso (III)

Salassapito- tai vaitiolo-
sitoumusmenettely on
kaytossa.

Salassapito- tai vaitiolositoumus-
menettely on kiytossa.

Salassapito- tai vaitiolositou-
musmenettely on kiytossa.

Myos uuteen projektiin
valittaessa.

OK/ poikkeama

katsotaan, ettd vastuu-
henkil6tiedot ja yri-
tyskytkennit on syyta
selvittad?

Lisikysymys:

Miten tiedot selvitetdin?

tarkastamiseksi on
kéytossd tehtavéperus-
teisesti.

tarkastamiseksi on
kaytossa tehtavaperus-
teisesti.

védperusteisesti.

tehtaviperusteisesti.

P 402.0 Koeaikamenettely on Koeaikamenettely on Koeaikamenettely on kéytossa. Koeaikamenettely on Ty6sopimusL
kaytossa. kaytossa. kaytossa. 1luku4$

Kaytetaanko rekrytoita- 2luku 4§

essa koeaikaa ja jos, niin

kuinka pitkdd koeaikaa

kiytetadn?

P 403.0 Selvitysmenettely Selvitysmenettely Selvitysmenettely vastuuhenki- Selvitysmenettely vastuuhenki- | Henkilotietolaki 8 § 1 mom.
vastuuhenkil6tietojen | vastuuhenkilGtietojen | 16tietojen ja yrityskytkentojen l6tietojen ja yrityskytkent6jen | 8 kohta.

Minkad tehtdvien osalta | ja yrityskytkentdjen ja yrityskytkentdjen tarkastamiseksi on kdytossé tehtd- | tarkastamiseksi on kdytossd

Henkiloltd itseltddn ja
kéytettavissd olevista
muista rekistereista

P 404.0

Haetaanko henkilosta
suppea turvallisuussel-
vitys, mikali timé on
mahdollista?

Haetaan suppea turval-
lisuusselvitys mahdolli-
suuksien mukaan tilan,
paikan tai toiminnan
suojaamiseksi.

Haetaan suppea turval-
lisuusselvitys mahdolli-
suuksien mukaan tilan,
paikan tai toiminnan
suojaamiseksi.

Haetaan suppea turvallisuussel-
vitys mahdollisuuksien mukaan
tilan, paikan tai toiminnan suojaa-
miseksi.

Haetaan suppea turvallisuussel-
vitys mahdollisuuksien mukaan
tilan, paikan tai toiminnan
suojaamiseksi.

Turvallisuusselvityslaki 19§
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Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman
suositukset

Lihde/lisatietoa

54

Auditointitulos:

P 405.0

Onko perusmuotoisen
turvallisuusselvityksen
hakumahdollisuus selvi-
tetty timén projektin tai
tehtdvin osalta?

*

Perustaso (IV)

Fi vaatimuksia.

Korotettu taso (III)

Henkilolta edellytetadn
etukiteen hanke- tai
tehtdvikohtaisesti suos-
tumus turvallisuussel-
vitykseen. Turvallisuus-
selvitys haetaan tarpeen
mukaan perusmuotoi-
sena.

Korkea taso (II)

Haetaan perusmuotoinen
turvallisuusselvitys
tietojen suojaamiseksi
mahdollisuuksien mukaan.

Ei erityissuosituksia.

My®6s uuteen projektiin
valittaessa. Hakijana joko
rekrytoija taikka turvalli-
suussopimuksen mukainen
suojattavan edun omistaja.

OK/ poikkeama

P 406.0 Ei viranomais- Ei viranomais- Ei viranomaisvaatimuksia. Yritys voi projektin tai tehtdvian | Laki yksityisyyden suojasta
vaatimuksia. vaatimuksia. luonteen niin vaatiessa hank- tyoeldmassd (13.8.2004/759)
Haetaanko projektiin kia henkil6isté luottotiedot 5a8.
tai tehtdvédn valittavista luottotietolain médrittamissa
henkildista luottotiedot? puitteissa ja edellytyksin. Luottotietolaki
(11.5.2007/527) 9§.
*
P 407.0 Kaikki tyontekijat, Kaikki tyontekijat, Kaikki tyontekijét, toimittajat, Salassapito- tai vaitiolo- ISO/IEC 27002
toimittajat, kumppanit, | toimittajat, kumppanit, | kumppanit, alihankkijat ja ulko- sitoumukset vastaavat 6.1.5, ISO/IEC
Onko salassapito- tai alihankkijat ja ulko- alihankkijat ja ulkopuo- | puoliset kayttsjat allekirjoittavat organisaation tietojen 27002 8.1.3
vaitiolositoumukset puoliset kdyttajat alle- | liset kayttdjat allekir- salassapito- tai vaitiolositoumuk- | suojaamistarpeita.
laadittu ja otettu kayt- kirjoittavat salassapito- | joittavat salassapito- tai | sen ennen padsyoikeuden saamista Koko salassapitoketju tulee
toon siten, ettd ne vastaa- | tai vaitiolositoumuksen | vaitiolositoumuksen suojattavaan tietoon. olla tuettu salassapitoso-

vat organisaation tietojen

suojaamistarpeita?

(ex1202.0)

ennen padsyoikeuden
saamista suojattavaan
tietoon.

ennen padsyoikeuden
saamista suojattavaan
tietoon.

pimuksin. Ts. kun organi-
saatio tekee sopimuksen
salassapidosta alihankkija-/
kumppaniyrityksen kanssa
ja alihankkija/kumppani
oman tyontekijansa
kanssa, tavoitteena on
henkil6kohtainen vastuu
(tyontekija) ja korvaus-
velvollisuus (alihankkija/
kumppani).




Kysymys

Viranomaisvaatimus:

Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoeldman
suositukset

Lihde/lisatietoa

Auditointitulos:
OK/ poikkeama

P408.0

Pagdkysymys:

Ovatko avainhenkil6t ja
organisaation riippuvuus
heistéd tunnistettu?

Lisikysymys:
Onko heidin varalleen

suunniteltu varahenkilot
tai -menettelyt?

(ex1203.0)

1) Organisaation avain-
henkilot on tunnis-
tettu ja estymisiin on
varauduttu esimerkiksi
osaamisen dokumen-
toinnilla ja varahenkil6-
menettelyilla.

2) Varahenkilot ovat
riittavasti koulutettuja
varallaolotehtaviinsa.

1) Organisaation avain-
henkil6t on tunnistettu ja
estymisiin on varauduttu
esimerkiksi osaamisen
dokumentoinnilla ja va-
rahenkilomenettelyilld.
2) Varahenkilot ovat
riittavisti koulutettuja
varallaolotehtédviinsa.

1) Organisaation avainhenkil6t

on tunnistettu ja estymisiin on
varauduttu esimerkiksi osaamisen
dokumentoinnilla ja varahenkil6-
menettelyilla.

2) Varahenkilot ovat riittdvasti kou-
lutettuja varallaolotehtaviinsa.

Organisaation avainhenkil6t
on tunnistettu ja estymisiin on
varauduttu riskienarvioinnin
mukaisesti.

VAHTI 8/2006, COBIT 4.1
PO4.13, COBIT 4.1 PO7
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Toimenpiteet tyosuhteen solmimisen yhteydessi, osa-alue P500

Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman
suositukset

Lahde/lisdtietoa

56

Auditointitulos:

P 501.0

Miten varmistetaan, etta
tyonhakija ja tyonan-
taja ovat samaa mieltd
tyontekijdn tehtavisti,
vastuista, oikeuksista
seki velvollisuuksista
etenkin tietojen suojaa-
misen osalta?

Perustaso (IV)

Tehtévit, vastuut, oikeu-
det ja velvollisuudet on
mahdollisimman tark-
kaan madritelty esimer-
kiksi toimenkuvassa.

Korotettu taso (III)

Tehtavit, vastuut, oi-
keudet ja velvollisuudet
on mahdollisimman
tarkkaan madritelty
esimerkiksi toimenku-
vassa.

Korkea taso (II)

Tehtavit, vastuut, oikeudet

ja velvollisuudet on mahdollisim-
man tarkkaan méaritelty esimer-

kiksi toimenkuvassa.

Tehtévit, vastuut, oikeu-
det ja velvollisuudet on
mahdollisimman tarkkaan
madritelty esimerkiksi
toimenkuvassa.

Myos uuteen projektiin
valittaessa.

OK/ poikkeama

P 502.0

Miten uusi tyontekija
perehdytetdén yhtion
turvallisuusmaérayksiin?

Perustelu:

Henkilokohtainen keskus-
telu turvallisuusasiantun-
tijan tms. kanssa yhtion
turvallisuusmddrdyksistd
ja niiden merkityksestd
parantaa huomattavasti
mddrdysten noudatta-
mista.

Turvallisuusperehdytys.

Turvallisuusperehdytys.

Turvallisuusperehdytys.

Turvallisuusperehdytys.

Myds uuteen projektiin
valittaessa.

P 503.0

Miten uusi tyontekiji pe-
rehdytetidn tehtdviinsi
ja yrityksen toimintaan?

Perehdytys toimintaan ja
tehtaviin.

Perehdytys toimintaan
ja tehtéviin.

Perehdytys toimintaan ja
tehtaviin.

Perehdytys toimintaan ja
tehtaviin.

Myos uuteen projektiin
valittaessa.




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:

Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoelaman
suositukset

Lahde/lisédtietoa

Auditointitulos:
OK/ poikkeama

P 504.0

Miten tietoturvakoulutus
on yrityksessd jarjestetty?

Lisdkysymys:

Kuinka usein ja miten
osaamista pdivitetidn?

Koulutus tietoturva-asioi-
hin, péivitys madraajoin.

Koulutus tietoturva-
asioihin, paivitys
madrdajoin.

Koulutus tietoturva-asioihin,
pdivitys mdardajoin.

Koulutus tietoturva-asioi-
hin, piivitys maérdajoin.

Myds uuteen projektiin
valittaessa.

P 505.0

Miten prosessikuvaukset
on toteutettu valtuutta-
misesta ja paasyoikeuksi-
en antamisesta tietoon ja
tiloihin?

Valtuuttaminen ja pai-
syoikeuden antaminen
tietoon ja tiloihin.

Valtuuttaminen ja pai-
syoikeuden antaminen
tietoon ja tiloihin.

Valtuuttaminen ja padsyoikeuden
antaminen tietoon ja tiloihin.

Valtuuttaminen ja padsyoi-
keuden antaminen tietoon
ja tiloihin.

VAHTI 2/2008
Myos uuteen projektiin
valittaessa.
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Toimenpiteet tyosuhteen aikana, osa-alue P600

58

Kysymys Viranomaisvaatimus: Viranomaisvaatimus: Viranomaisvaatimus: Elinkeinoeldmin Lahde/lisatietoa Auditointitulos:
Perustaso (IV) Korotettu taso (III) Korkea taso (II) suositukset OK/ poikkeama

P 601.0 Ohjeisto on olemassa. | Ohjeisto on olemassa ja | Ohjeisto on olemassa ja sitd Ohjeisto on olemassa. Pyydetdan nahda ko.

sitd yllapidetaan. yllapidetddn. ohjeistukset.

Miten sijaisuusjdrjeste-

lyihin ja avainhenkil6i-

hin liittyvit ohjeistukset

(VAP-varaukset) on

jarjestetty?

P 602.0 Huolehtiminen Huolehtiminen Huolehtiminen ty6tyytyvaisyy- Huolehtiminen tydtyyty- Perustelu: Alhainen tyotyy-
tyotyytyviisyydestd ja | tyotyytyvéisyydestd destd ja tydmotivaatiosta voidaan | véisyydestd ja tydmotivaa- | tyvdisyys ja tydmotivaatio

Miten yrityksessd on tyomotivaatiosta. ja tydbmotivaatiosta ndyttad toteen dokumenttipohjai- | tiosta. ovat merkittava tehokkuutta

huolehdittu tyotyytyvai- voidaan ndyttdd toteen | sesti. huonontava tekija seké turval-

syyden ja tydmotivaation dokumenttipohjaisesti. lisuusriski

ylldpitamisesta?

Lisdkysymys:

Kannustetaanko tdyden-

nyskoulutukseen osal-

listumista ja osaamisen

kehittdmisti?

P 603.0 Tyossd jaksamista ja TyOssd jaksamista ja Ty6ssd jaksamista ja tyokykyd Ty0Ossd jaksamista ja tyoky- | Mm. tySterveyshuoltolaki 13 §
tyokykyd seurataan. tyokykyd seurataan. seurataan. kyd seurataan.

Miten ty6ssd jaksamisen

Perustelu: Tyokyvyn seuranta

Miten toimitaan kun
tyontekijan toiminta
muuttuu ilman havaitta-
vaa syytd huolestuttavas-
ti? Kenelld on toiminta-
vastuu?

tokset kdytoksessd tai
toiminnassa; menet-
telyohjeet epiiltdessd
vadrinkéytoksid tai
hoitoonohjauksen
tarvetta.

tokset kiytoksessd tai
toiminnassa; menet-
telyohjeet epdiltdessa
vadrinkaytoksia

tai hoitoonohjauksen
tarvetta.

sessd tai toiminnassa; menettely-
ohjeet epdiltiessd vaarinkaytoksid
tai hoitoonohjauksen tarvetta.

kaytoksessd tai toiminnas-
sa; menettelyohjeet epail-
tdessd vaarinkdytoksid tai
hoitoonohjauksen tarvetta.

ja tyokyvyn seuranta on on merkittava turvallisuusky-

jarjestetty? symys luotettavuutta vaativissa
tehtdvissa.

P 604.0 Huomattavat muu- Huomattavat muu- Huomattavat muutokset kdytok- | Huomattavat muutokset Perustelu: Alentunut tyokyky

esimerkiksi alkoholismista joh-
tuen taikka védrinkaytoksiin
syyllistyminen nédkyvét mo-
nesti poikkeavana kayttayty-
misend.




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoeldman
suositukset

Lihde/lisatietoa

Auditointitulos:
OK/ poikkeama

P 605.0

Loytyyko organisaatiosta
menettelyohje tyosuh-
teen padttimisestd?

Organisaatiossa on
kéytossd menettelyohje
toimenpiteistd tyosuh-
teen pddttyessa.

Organisaatiossa on
kaytossd menettelyohje
toimenpiteistd tyosuh-
teen pdattyessd.

Organisaatiossa on kdytossd
menettelyohje toimenpiteistd
tyosuhteen paittyessa.

Organisaatiossa on
kaytossd menettelyohje
toimenpiteistd tyosuhteen
paattyessa.

Perustelu: Oikean toimintata-
van noudattaminen joudutta-
essa padttimadn tyosuhde on
tarked turvallisuuskysymys.

P 606.0

Miten vierailukdytianto
on jarjestetty?

Organisaatiossa on kay-
tossd toimenpideohjeet
vieraiden hallitsemi-
seksi organisaation eri
tiloissa.

Organisaatiossa on kay-
tossd toimenpideohjeet
vieraiden hallitsemi-
seksi organisaation eri
tiloissa.

Organisaatiossa on kiytossi
toimenpideohjeet vieraiden
hallitsemiseksi organisaation eri
tiloissa.

Organisaatiossa on kaytos-
sd toimenpideohjeet
vieraiden hallitsemiseksi
organisaation eri tiloissa.

Pyydetdan nahda vierailuja
koskevat ohjeet.

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

59



KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

SUOSITUKSET JA VAATIMUKSET

OSA-ALUE

Fyysinen turvallisuus

Sisdllys

Johdanto
Alueen turvallisuus, osa-alue F100
Fyysisen turvallisuuden auditointikriteeristd keskittyy toimitilaturvallisuu- Rakenteellinen turvallisuus, osa-alue F200
teen, mutta huomioi tarvittavissa médrin myds muita fyysisen turvallisuuden Turvallisuustekniset jarjestelmat, osa-alue F300
elementteja.

Kriteeristdosion perusajatus on suojata sensitiivisen tai suojattavan tiedon sa-
lassa pysyminen kuoriajatteluun pohjautuen siten, ettd paasy edelld mainittui-
hin tietoihin estetdan mahdollisimman varhaisessa vaiheessa ja tiukennetaan
suojaamisvaatimuksia sitd mukaa, mita lahemmas fyysisesti tietoon paastdan
(turvallisuusvyohykemalli). Térkeimpié suojattavia kohteita ovat usein tietojér-
jestelmien kriittisid osia sisaltavit laitetilat.

Turvallisuusauditointikriteeriston ensimmadisen ja toisen version keskiniisia
eroja siséltavit kysymykset/vaatimukset on merkitty kysymyssarakkeeseen
tahtimerkilld (*).



Alueen turvallisuus, osa-alue F100

Kysymys

Viranomaisvaatimus:

Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/
lisdtietoa

Auditointitulos:
OK/ poikkeama

F101.0

Onko pysikoinnissi tar-
peellista huomioida suo-
jautuminen ldhialueelta

toteutettavalta elektroni-

Tiestolle ja pysdkoinnille ei
vaatimuksia.

Tiestolle ja pysdkoinnille ei
vaatimuksia.

Pysdkointialueen tulee sijaita
riittdvan kaukana tai se on suojattu
siten, ettd sieltd ei voi suorittaa ha-
jasdteilyyn perustuvaa tiedustelua.
Pysikointialueen tulee olla val-
vottu siten, ettd sinne ei voi vieda

Tiestolle ja pysdkoinnille
ei erityissuosituksia.

Jos tilaa tai laitetta
ei ole suojattu, tulee
huolehtia siitd ettd
pysikointialueelta ei
voida suorittaa ko.
tiedustelua.

selta tiedustelulta? elektronisia tiedustelulaitteita.
Pysikointialue voi olla myds kat-
veessa, jolloin suora elektroninen
tiedustelu ei ole mahdollista.
F102.0 Lastaus- ja purkualueille ei Lastaus- ja purkualueille ei Lastaus ja purkualue tulee sijaita | Lastaus- ja purkualueille Jos tilaa tai laitetta

Onko lastaus- ja pur-
kualueella tarpeellista
huomioida suojautumi-
nen lihialueelta toteu-
tettavalta elektroniselta
tiedustelulta?

vaatimuksia.

vaatimuksia.

riittdvén kaukana tai se on suojattu
siten, ettd sielti ei voi suorittaa ha-
jaséteilyyn perustuvaa tiedustelua.
Lastaus ja purkualueen tulee olla
valvottu siten, ettd sinne ei voi vie-
d elektronisia tiedustelulaitteita.
Lastaus ja purkualue voi olla my6s
katveessa, jolloin suora elektroni-
nen tiedustelu ei ole mahdollista.

ei erityissuosituksia.

ei ole suojattu, tulee
huolehtia siita etta
lastaus- ja purkualu-
eelta ei voida suorit-
taa ko. tiedustelua.
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Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

62

Lihde/
lisdtietoa

Auditointitulos:
OK/ poikkeama

F103.0

Onko tarpeellista rajoit-
taa kiinteiston alueella
liikkumista aidoilla,
porteilla ja ajoesteilld?

Aidoille, porteille ja ajoesteille
ei rakenteellisia vaatimuksia.
Jos aidalla parannetaan
heikkoja isoja ajoneuvo-ovia,
tulee aidan tdyttad seuraavat
vahimmaisvaatimukset (uusi
aita):

- sinkitysta teraslangasta
tehty metalliverkkoaita, h=
min 2,25m silmikoko max
40*40 mm, langan paksuus
min 3,0 mm, etdisyys maasta
max 0,05m

- aidan yldosaan min kaksi
paallekkdistd piikkilankaa
(sinkitty terds min 2*1,6mm),
verkon alareunan ja maan vi-
liin yksi piikkilanka (sinkitty
terds min 2¥1,6mm)

- koko aitarakenteen korkeus
min 2,40m, pylvéat halkaisi-
jaltaan 70mm:n alumiinipro-
fiilia (tai vast.), pylvédiden vili
max 3,00m

-metalliverkon kiinnitysruu-
vien (vast) tulee olla aidalla
suljetun alueen sisdpuolella.
Porttien tulee olla kulunval-
vottuja.

Aidoille, porteille ja ajoesteil-
le ei rakenteellisia vaatimuk-
sia. Jos aidalla parannetaan
heikkoja isoja ajoneuvo-ovia,
tulee aidan tdyttad seuraavat
vahimmaisvaatimukset (uusi
aita):

- sinkitysta teraslangasta
tehty metalliverkkoaita, h=
min 2,25m silmakoko max
40*40 mm, langan paksuus
min 3,0 mm, etdisyys maasta
max 0,05m

- aidan yldosaan min kaksi
paallekkdistd piikkilankaa
(sinkitty terds min 2*1,6mm),
verkon alareunan ja maan vi-
liin yksi piikkilanka (sinkitty
terds min 2¥1,6mm)

- koko aitarakenteen korkeus
min 2,40m, pylvéat halkaisi-
jaltaan 70mm:n alumiinipro-
fiilia (tai vast.), pylvédiden vili
max 3,00m

-metalliverkon kiinnitysruu-
vien (vast) tulee olla aidalla
suljetun alueen sisdpuolella.
Porttien tulee olla kulunval-
vottuja.

Aidoille, porteille ja ajoesteille

ei rakenteellisia vaatimuksia.

Jos aidalla parannetaan heikkoja
isoja ajoneuvo-ovia, tulee aidan
tayttdd seuraavat vahimmadisvaati-
mukset (uusi aita):

- sinkitystd terdslangasta

tehty metalliverkkoaita, h= min
2,25m silmakoko max 4040 mm,
langan paksuus min 3,0 mm,
etdisyys maasta max 0,05m

- aidan yldosaan min kaksi paal-
lekkaista piikkilankaa (sinkitty
terds min 2*1,6mm), verkon
alareunan ja maan véliin yksi
piikkilanka (sinkitty terds min
2*1,6mm)

- koko aitarakenteen korkeus min
2,40m, pylvéit halkaisijaltaan
70mm:n alumiiniprofiilia (tai
vast.), pylvédiden vili max 3,00m
-metalliverkon kiinnitysruuvien
(vast) tulee olla aidalla suljetun
alueen sisdpuolella.

Porttien tulee olla kulunvalvottuja.

Aidoille, porteille ja
ajoesteille ei rakenteellisia
suosituksia.

Jos aidalla parannetaan
heikkoja isoja ajoneuvo-
ovia, kannattaa aidan
tayttdd vahintddn seuraavat
suositukset (uusi aita):

- sinkitysti teraslangasta
tehty metalliverkkoaita, h=
min 2,25m silméikoko max
40*40 mm, langan paksuus
min 3,0 mm, etdisyys
maasta max 0,05m

- aidan yldosaan min kaksi
padllekkaista piikkilan-
kaa (sinkitty terds min
2*1,6mm), verkon alareu-
nan ja maan viliin yksi
piikkilanka (sinkitty terés
min 2%1,6mm)

- koko aitarakenteen korke-
us min 2,40m, pylvaat
halkaisijaltaan 70mm:n
alumiiniprofiilia (tai vast.),
pylvéiden vili max 3,00m
-metalliverkon kiinnitys-
ruuvien (vast) tulee olla
aidalla suljetun alueen
sisdpuolella.

Porttien tulee olla kulun-
valvottuja.

F 104.0

Pystytadnko videoval-
vonnalla seuraamaan
alueella liikkumista?

Huomioitava mahdollisen
alueen kameravalvontajar-
jestelméin vaatima riittava
valaistus my0s pimedlla.

Ei muita erityisvaatimuksia.

Huomioitava mahdollisen
alueen kameravalvontajér-
jestelmdn vaatima riittava
valaistus myos pimedlld. Ei
muita erityisvaatimuksia.

Huomioitava mahdollisen alueen
kameravalvontajirjestelmén vaati-
ma riittavd valaistus myds pimeal-
l4. Ei muita erityisvaatimuksia.

Huomioitava mahdollisen
alueen kameravalvontajar-
jestelmén vaatima riittava
valaistus myos pimedlld. Ei
muita erityissuosituksia.




Rakenteellinen turvallisuus, osa-alue F200

Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelimin
suositukset

Lihde/lisatietoa

Auditointitulos:
OK/ poikkeama

F201.0

Mitd materiaalia tilan
seinit, katto ja lattia
ovat?

Katso lisdtietoja liitteen
1 kohdasta F201.0

Kuoren rakenne normaalia
toimistorakennetta.

Tilan seinit, katto ja lattia on
oltava betonia, teréstd, tiilta
tai vahvaa puuta. Puutteelliset
rakenteet on vahvennettava.
Seindelementteji ei saa voida
irrottaa kokonaisina tilan
ulkopuolelta.

Tilan seinit, katto ja lattia on
oltava betonia, terdst, tiilta tai
vahvaa puuta. Puutteelliset raken-
teet on vahvennettava. Seina-
elementtejd ei saa voida irrottaa
kokonaisina tilan ulkopuolelta.

Tilanteen mukaiset
rakenteet.

F202.0

Onko tilassa (tiloissa)
alle 4 metrin korkeu-
dessa ikkunoita?

Korkean tason (II)
kysymys:

Onko tilassa (tiloissa)
yli 4 metrin korkeudessa
ikkunoita?

Ikkunat on varustettava nd-
koestesuojalla, joilla peitetdan
suora nakyvyys tilaan turva-
alueen ulkopuolelta.

Maatason (alle 4 m) ikkunat
on suojattava turvalasilla
(SFS-EN 356 / P6B), tai sitd
turvallisemmalla jérjestelylla.
Lisaksi huomioitava karmin
kiinnitys ymparoéivaan sei-
nédn, saranoiden ja lukituksen
rakenne.

Maatasossa (alle 4m) sijaitsevassa
tilassa ei saa olla ikkunoita.
Maatason yldpuolella (yli 4 m)
ikkunat on suojattava turvalasilla
(SFS-EN 356 / P6B), tai sitd
turvallisemmalla jérjestelylld,
joka on murronkestivd, eikd
valitd ddnivarahtelyjd uloimpaan
lasiin. Lisiksi huomioitava
karmin kiinnitys ymparéivaan
seindén, saranoiden ja lukituksen
rakenne.

Jos tietoteknisia laitteita ei ole
Tempest-suojattu, voidaan tilan
rakenteita muuttamalla saavuttaa
vastaa suojaus. (Jos alue ei ole
kulunvalvottu vih. 300metrin
etdisyydeltd kohteesta, tulee
ikkunoiden ja tilan olla Tempest-
suojattuja)

Ikkunoiden on syytid
olla suojattuja siten,
ettd niitd ei saa rik-
komatta ulkopuolelta
auki.

Heikoista ikkuna-
aukoista on helpompi
murtautua kuin ovesta.

Ikkunapuiterakenteet:
kysy tarvittaessa ohjausta
vastuuviranomaisilta.
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Kysymys

Viranomaisvaatimus:

Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/lisatietoa

64

Auditointitulos:
OK/ poikkeama

F203.0

Onko tilassa (tiloissa)
kattoikkunoita?

Kattoikkunat/luukut oltava
lukitut.

Kattoikkunat (tai kattotasan-
teiden tasolla olevat ikkunat)
on suojattava turvalasilla
(SFS-EN 356 / P6B), tai sitéd
turvallisemmalla jarjestelylla.
Liséksi huomioitava karmin
kiinnitys ympéroivian sei-
nédn, saranoiden ja lukituksen
rakenne.

Kattoikkunoita (tai kattotasantei-
ta) ei saa olla IT —tason tiloissa.

Kattoikkunoiden/
luukkujen on syyta

olla lukitut ja ne on
suositeltavaa suojata
turvakalvolla P1A
(SFSEN 356) tai sitd
turvallisemmalla jarjes-
telylla.

Heikoista ikkuna-
aukoista on helpompi
murtautua kuin ovesta.

Ikkunapuiterakenteet:
kysy tarvittaessa ohjausta
vastuuviranomaisilta.

F 204.0

Onko tilan kuoressa
muita aukkoja, joita voi-
taisiin kdyttdd tunkeutu-
miseen?

Ei vaatimuksia.

Tilan kuoressa ei saa olla
muita aukkoja, kuin tunkeu-
tumisen ilmaisujérjestelmilld
valvottuja ovia, ikkunoita tai
savunpoisto- ja ilmanottoauk-
koja. Aukot voidaan sulkea
kalteroinnilla tai vahvoilla
terdsséleikoilla.

Tilan kuoressa ei saa olla muita
aukkoja, kuin tunkeutumisen
ilmaisujdrjestelmilld valvottuja
ovia, ikkunoita tai savunpoistoja
ilmanottoaukkoja. Aukot on sul-
jettava kalteroinnilla tai vahvoilla
terassaleikoilla.

Tilan kuoressa ei pidé
olla muita kuin lukittu-
ja aukkoja.

IV- ja kaapeli-kanavia,
savunpoisto- ja ilman-
ottoaukkoja voidaan
kayttad tunkeutumiseen.

F 205.0

Minkilaiset ovat tilaan
johtavat ovet?

*

Katso lisitietoja liittees-
téd 1, kohdasta F205.0

Ovien dénieristyksen tulee olla
sellainen, ettd asiattomat eivét
pédse kuulemaan tyétilassa
kaytyja keskusteluja.

Ovien on taytettavd SFS EN
1627-luokka 3:n murronkesto-
luokan vaatimukset. Ovien
rakenteita tarkastettaessa on
liséksi kiinnitettava huomiota
karmin rakenteeseen, oven ja
karmin vilykseen, sekd kar-
mien kiinnitykseen seinéra-
kenteeseen. Karmirakenteen
on estettdvd kiinnitysruuvien
sahaaminen ulkoapdin. Vilys
oven ja karmin vililld max

2 mm. Oven ldpindkeminen
suojattavaan tilaan tulee estdd.

Ovien on tdytettavd SFS EN
1627-luokka 3:n murronkes-
toluokan vaatimukset. Ovien
rakenteita tarkastettaessa on
lisaksi kiinnitettava huomiota
karmin rakenteeseen, oven ja
karmin vilykseen, sekd karmien
kiinnitykseen seindrakenteeseen.
Karmirakenteen on estettiva
kiinnitysruuvien sahaaminen
ulkoapdin. Vilys oven ja karmin
valilld max 2 mm. Oven ldpina-
keminen suojattavaan tilaan tulee
estda.

Ei erityissuosituksia.

Kaksilehtisten ovien
osalta omat vaatimukset:
kysy yksityiskohdat val-
tionhallinnon vastuuvi-
ranomaisilta.




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoelaman
suositukset

Lihde/lisatietoa

Auditointitulos:
OK/ poikkeama

F206.0

Onko tilassa suuria,
esim. halliovia?

Ovien dénieristyksen tulee olla
sellainen, ettd asiattomat eivét
pédse kuulemaan tyotilassa
kaytyja keskusteluja.

Mikali ovia ei voida rakentaa
em. periaatteella esimerkiksi
niiden suuren koon takia, on
kyseisen aukon teknilliseen
suojaamiseen kiinnitettava
erityistd huomiota.
Terdspuomien on estettiva
ajoneuvon ldpiajoa. Hyvak-
sytyt rullakalterit toimivat
murtosuojana.

Mikali ovia ei voida rakentaa em.

periaatteella esimerkiksi niiden
suuren koon takia, on kyseisen
aukon teknilliseen suojaamiseen
kiinnitettdvi erityistd huomiota.
Terdspuomien on estettdvd
ajoneuvon ldpiajoa. Hyvaksytyt
rullakalterit toimivat murtosuo-
jana.

Ei erityissuosituksia.

Nostettavat halliovet
ovat usein murtosuoja-
uksellisesti heikkoja.

F 207.0

Miten hyvin déni liik-
kuu naapuritiloihin?

*

Tilan ddnieristyksen tulee olla
sellainen, ettd asiattomat eivit
pédse kuulemaan tyétilassa
normaaliddnelld kdytyja keskus-
teluja.

Tilan dénieristyksen tulee

olla sellainen, ett tilasta ei
suoranaisesti johdu d4nta
ympérdiviin huonetiloihin
esimerkiksi kaapelikourujen
tai ilmastointikotelointien
kautta.

Kaapelikouruihin dénieriste-
materiaalin lisidminen, ilmas-
tointikanaviin daniloukut.

Tilan danieristyksen tulee olla
sellainen, ettd tilasta ei suoranai-
sesti johdu d4ntd ympéro6iviin

huonetiloihin esimerkiksi kaape-
likourujen tai ilmastointikoteloin-

tien kautta.

Kaapelikouruihin danieristemate-
riaalin lisaaminen, ilmastointika-

naviin aaniloukut.

Ei erityissuosituksia.

Suojattavasta tilasta

ei saa vilittyd puhetta
suojaamattomiin naapu-
ritiloihin.

F208.0

Onko tilassa tiedon

Tilassa kassakaappi (ei standar-
divaatimusta), tai jos suojausta-
son IV tietoaineistoa séilytetadn

Tilassa kassakaappi (vihintadn
Euro IT SFS-EN 1143-1) tai
holvi (vahintdin Euro IV).

Tilassa kassakaappi (vihintadn
Euro II SFS-EN 1143-1) tai holvi
(vahintdan Euro IV).

Tilassa kassakaappi
(vdhintddn Euro I
SES-EN 1143-1) tai jos

Tietoa tulee sdilyttda
lukitussa kaapissa tai
holvissa pidemmaén

sdilyttdmistd varten lukitussa kaapissa, tulee tila olla luokiteltua tietoaineis- | vasteajan mahdollista-
kassakaappi tai holvi? | valvottu rikosilmoitinjarjestel- toa siilytetddn lukitussa | miseksi.
malla (rikosilmoitinkeskuksen kaapissa, tulee tila olla
* taso oltava vahintadn 2-luokka valvottu rikosilmoitin-
FK). Ovet ja tilat valvottava. jarjestelmalld (rikos-
ilmoitinkeskuksen
taso oltava vdhintdan
2-luokka FK). Ovet ja
tilat valvottava.
F 209.0 Paisyoikeudet ko. tiloihin Paasyoikeudet ko. tiloihin Paidsyoikeudet ko. tiloihin Paiasyoikeudet ko. tiloi- | Tiloihin liittyvien péa-
my6ntdd nimetty vastuuhenkilé | myontda nimetty vastuuhenki- | myontda nimetty vastuuhenkilo | hin myontda nimetty syoikeuksien tulee olla
Miten padsyoikeudet yrityksessa. 16 yrityksessa. yrityksessd. vastuuhenkil® yrityk- | prosessissa yksiselittei-
on hallinnoitu? sessi. sesti vastuutettu.
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Viranomaisvaatimus:

Elinkeinoelaman
suositukset

Lihde/lisatietoa

66

Auditointitulos:

F209.1

Hallitaanko kaikkien
kayttdjien padsy- ja
kéyttooikeuksia hyvin
tiedonhallintatavan
mukaisesti?

Lisdkysymys:

Miten on varmistuttu
siitd, ettd kdyttdjit voi-
vat kdsitelld vain niitd
tietoja, joihin heilld on
kasittelyoikeus?

(ex1201.0)

Ks. lisitietoja liitteestd
1 (F209.1)

Perustaso (IV)

1) Jarjestelmien kayttooikeuk-
sien hallintaan on nimetty
vastuuhenkil®.

2) Jarjestelmén kayttéjistd on
olemassa lista.

3) Kayttdjilla on vain ne oikeu-
det, joita he tarvitsevat tehté-
viensé hoitamiseen. Padsy on
rajattu vain omiin ty6tehtaviin
liittyviin verkkoihin, tietoihin
ja jéarjestelmiin.

4) Kayttooikeuden myonta-
misen yhteydessa tarkistetaan,
ettd oikeuden saaja kuuluu
henkil6stoon tai on muutoin
oikeutettu.

5) Kayttooikeuksien kasittely ja
myontdminen on ohjeistettu.
6) On olemassa selked ja
toimiva tapa henkilostossa
tapahtuvien muutosten ilmoit-
tamiseen vilittomasti asian-
kuuluville tahoille sekd toimiva
tapa tarvittavien muutosten
tekemiseen.

7) Kaytto- ja padsyoikeuksien
muutokset vélittyvit seka fyy-
siseen ettd loogiseen padsyyn ja
kayttoon.

8) Kiytto- ja padsyoikeudet
katselmoidaan sdannollisesti.
9) Yhteistyokumppanien/mui-
den ulkopuolisten oikeutetusta
henkildstostd on olemassa oma
rekisterinsd.

10) Jokaisesta myonnetysta
kayttooikeudesta jaa doku-
mentti (paperi tai sahkoinen).

Korotettu taso (III)

1) Jarjestelmien kéyttooikeuk-
sien hallintaan on nimetty
vastuuhenkild.

2) Jarjestelmin kayttéjistd on
olemassa lista.

3) Kayttdjilld on vain ne oikeu-
det, joita he tarvitsevat tehta-
viensi hoitamiseen. Pddsy on
rajattu vain omiin ty6tehtéviin
liittyviin verkkoihin, tietoihin
ja jarjestelmiin.

4) Kayttooikeuden myonté-
misen yhteydessa tarkistetaan,
ettd oikeuden saaja kuuluu
henkilostoon tai on muutoin
oikeutettu.

5) Kéyttooikeuksien kasittely
ja myontdminen on ohjeis-
tettu.

6) On olemassa selked ja
toimiva tapa henkilostos-

sa tapahtuvien muutosten
ilmoittamiseen vilittomasti
asiankuuluville tahoille seka
toimiva tapa tarvittavien muu-
tosten tekemiseen.

7) Kaytto- ja pddsyoikeuksien
muutokset valittyvit seka fyy-
siseen ettd loogiseen padsyyn
ja kayttoon.

8) Kaytto- ja padsyoikeudet
katselmoidaan sdadnnollisesti.
9) Yhteistyokumppanien/mui-
den ulkopuolisten oikeutetusta
henkilostostd on olemassa
oma rekisterinsa.

10) Jokaisesta myonnetystd
kayttooikeudesta jad doku-
mentti (paperi tai sahkoinen).

Korkea taso (IT)

1) Jarjestelmien kayttooikeuksien
hallintaan on nimetty vastuuhen-
kilo.

2) Jarjestelmén kayttéjistd on
olemassa lista.

3) Kayttdjilla on vain ne oikeudet,
joita he tarvitsevat tehtédviensé
hoitamiseen. Paésy on rajattu vain
omiin ty6tehtédviin liittyviin verk-
koihin, tietoihin ja jarjestelmiin.
4) Kayttooikeuden my6ntimisen
yhteydessa tarkistetaan, ettéd oike-
uden saaja kuuluu henkil9st66n
tai on muutoin oikeutettu.

5) Kayttooikeuksien kasittely ja
myo6ntdminen on ohjeistettu.

6) On olemassa selked ja toimiva
tapa henkil6stossa tapahtuvien
muutosten ilmoittamiseen valit-
tomasti asiankuuluville tahoille
sekd toimiva tapa tarvittavien
muutosten tekemiseen.

7) Kaytto- ja padsyoikeuksien
muutokset valittyvat seka fyy-
siseen ettd loogiseen padsyyn ja
Kiyttoon.

8) Kaytto- ja padsyoikeudet kat-
selmoidaan sdannollisesti.

9) Yhteistyokumppanien/mui-
den ulkopuolisten oikeutetusta
henkilostostd on olemassa oma
rekisterinsa.

10) Jokaisesta myonnetysta
kayttooikeudesta jad dokumentti
(paperi tai sdhkoinen).

1) Kéyttgjilla on vain
ne oikeudet, joita he
tarvitsevat tehtaviensd
hoitamiseen.

2) Kayttooikeuden
myontdmisen yhtey-
dessi tarkistetaan, ettd
oikeuden saaja kuuluu
henkil6stoon tai on
muutoin oikeutettu.

3) Kayttooikeuksien
kasittely ja myontami-
nen on ohjeistettu.

4) On olemassa selked
ja toimiva tapa muutos-
ten ilmoittamiseen ja
tarvittavien muutosten
tekemisiin.

5) Kaytto- ja padsyoi-
keuksien muutokset
valittyvit sekd fyysiseen
ettd loogiseen paasyyn
ja kayttoon.

6) Jarjestelmien kaytto-
oikeuksien hallintaan
on nimetty vastuuhen-

kilo.

ISO/IEC 27002 11.1,
ISO/IEC 27002 11.1.1,
ISO/IEC 27002 11.2.4,
ISO/IEC 27002 11.4.1,
ISO/IEC 27002 11.6.1,
ISO/IEC 27002 8.3.3,
COBIT 4.1 PO7, Kansal-
lisen turvallisuusviran-
omaisen “Kansainvilisen
turvallisuusluokitellun
tietoaineiston kisitte-
lyohje”, VAHTI 4/2002,
VAHTI 8/2006, EU:n
turvallisuussdannos-

t6 6952/2/11 REV2
/1.4.2011 liite IV, VAHTI
3/2010, https://www.bsi.
bund.de/SharedDocs/
Downloads/EN/BSI/
Grundschutz/ guideli-
nes/guidelines_pdf.pdf,
http://www.sans.org/cri-
tical-security-controls/
control.php?id=38, http://
www.sans.org/critical-
security-controls/cont-
rol.php?id=11

OK/ poikkeama




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoelaman
suositukset

Lihde/lisatietoa

Auditointitulos:
OK/ poikkeama

F209.2

Paidkysymys:

Millaisia menettelyta-
poja organisaatiolla on
tunnistaa ulkopuoliset
tyontekijdt sekd vierai-
lijat?

Lisdkysymys:
Onko henkilosto ohjeis-

tettu vieraiden isdnnoin-
tid varten?

1) Henkil6sto on ohjeistet-

tu vierailijoiden isdnnointia
varten.

2) Organisaatiossa kéytetddn
kuvallisia henkil6kortteja tai
vastaavia nakyvid tunnisteita.
3) Kaikki urakoitsijat, ulkopuo-
liset kayttdjit, huoltohenkilo-
kunta sekd vierailijat kayttavt
jonkinlaista ndkyvéa tunnistetta
(esim. henkilokortti/vierailija-
kortti).

4) Henkilokunta on ohjeistettu
reagoimaan ilman henkil6-
korttia (tai vastaavaa muuta
nékyvai tunnistetta) litkkuviin

1) Henkilosto on ohjeistettu
vierailijoiden isénnéintid
varten.

2) Organisaatiossa kiytetddn
kuvallisia henkilokortteja tai
vastaavia nakyvid tunnisteita.
3) Kaikki urakoitsijat, ulko-
puoliset kayttdjat, huolto-
henkilokunta sekd vierailijat
kayttavat jonkinlaista nakyvaa
tunnistetta (esim. henkilokort-
ti/vierailijakortti).

4) Henkilokunta on ohjeistettu
reagoimaan ilman henkil-
korttia (tai vastaavaa muuta
nédkyvad tunnistetta) litkkuviin

1) Henkil6sto on ohjeistettu vie-
railijoiden isénnaintid varten.

2) Organisaatiossa kiytetddn
kuvallisia henkilokortteja tai
vastaavia nakyvid tunnisteita.

3) Kaikki urakoitsijat, ulkopuoli-
set kayttajat, huoltohenkilokunta
sekd vierailijat kdyttévit jonkin-
laista ndkyvédd tunnistetta (esim.
henkilokortti/vierailijakortti).

4) Henkilokunta on ohjeistettu
reagoimaan ilman henkilékorttia
(tai vastaavaa muuta nakyvad
tunnistetta) liikkkuviin henkil6i-
hin.

5) Vieraat eivit koskaan jaé val-

1) Henkil6st6 on oh-
jeistettu vierailijoiden
isdnnodintid varten.

ISO/IEC 27002 9.1.2,
PCIDSS 9.2, PCI DSS
9.3, VAHTI

8/2006

Nikyvit tunnisteet eivit
tarpeen jos organisaa-
tiossa tyoskentelee vain
muutama henkild, jotka
varmasti tuntevat toisen-
sa ja toistensa tyosuh-
teiden keston. Vieraat
voivat jaadd valvomatta
julkisiin tiloihin.

(ex1207.0) henkil6ihin. henkil6ihin. vomatta tiloihin ilman isantaa tai
5) Vieraat eivit koskaan jdd val- | 5) Vieraat eivit koskaan jaa hénen edustajaansa.
vomatta tiloihin ilman isantaa | valvomatta tiloihin ilman isin-
tai hanen edustajaansa. tad tai hanen edustajaansa.
F 210.0 Tilan lukituksen on oltava Tilan lukituksen on oltava Tilan lukituksen on oltava Tilan lukituksen on ol- | Lukot on luokiteltu eri

Minkilainen tilan
lukitus on?

kunnossa. Tila on lukittava
aina, kun se ei ole miehitetty.
Kéyttolukko vyohykkeen rajalla
FK:n varmuusluokka 3.

kunnossa. Tilaan johtavat
kulkuaukot on oltava aina
lukittuina. Kayttolukko vyo-
hykkeen rajalla FK:n var-
muusluokka 3.

Tamén lisdksi vyohykkeen ra-
jalla varmuuslukko, varmuus-
luokka 4.

Vyohykkeen sisélld kayttoluk-
ko, FK:n varmuusluokka 3.

kunnossa. Tila on lukittava aina.
Kayttolukko vyohykkeen rajalla
FK:n varmuus-luokka 3.

T4aman lisdksi vyohykkeen rajalla

varmuuslukko, varmuusluokka 4.

Vyohykkeen sisdlla kayttolukko,
FK:n varmuusluokka 3.

tava kunnossa. Tila on
lukittava aina, kun se ei
ole miehitetty. Kayt-
tolukko vychykkeen
rajalla FK:n varmuus-
luokka 3.

tasoihin murtosuojan
perusteella.
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Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
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Viranomaisvaatimus:
Korkea taso (IT)

Elinkeinoelaman
suositukset

Lihde/lisatietoa

68

Auditointitulos:
OK/ poikkeama

F211.0

Miten (mekaanisten)
avainten hallinta on

Avainten / kulkuoikeuksien
hallinta on oltava kunnossa.
Asiaa hoitaa vastuuhenkil6 ja
hénellé on luettelo jaetuista

Avainten / kulkuoikeuksien
hallinta on oltava kunnossa.
Asiaa hoitaa vastuuhenkil6 ja
hénella on luettelo jaetuista

Avainten / kulkuoikeuksien
hallinta on oltava kunnossa. Asiaa
hoitaa vastuuhenkil® ja hanelld
on luettelo jaetuista avaimista,

Avainten / kulkuoi-
keuksien hallinta on
oltava kunnossa. Asiaa
hoitaa vastuuhenkilo

Tilan hallinnan vuoksi
on tarkastettava myos
yliméardisten avainten
séilytys, sekd lisdavainten

jarjestetty? avaimista, tilan lukostokaavio ja | avaimista, tilan lukostokaavio | tilan lukostokaavio ja avainkortti. | ja hénelld on luettelo hallittu teettaminen.
avainkortti. ja avainkortti. jaetuista avaimista,
tilan lukostokaavio
ja avainkortti.
F212.0 Vain nimetyilld saa olla Vain nimetyilld saa olla avai- | Vain nimetyilld saa olla Vain nimetyilld saa Tilan hallinnan vuoksi

Kenelld suojattavaan
tilaan on avaimia?

avaimet / kulkuoikeudet
suojattuihin tyoskentelytiloihin.

met / kulkuoikeudet suojattui-
hin ty6skentelytiloihin.

avaimet / kulkuoikeudet
suojattuihin tyoskentelytiloihin.

olla avaimet / kulku-
oikeudet suojattuihin
tyoskentelytiloihin.

on aina tiedettdva kenel-
14 avaimia suojattavaan
tilaan on.

F213.0

Ei vaatimuksia.

Suojaustason III tilaan ei saa
pédstd alemman luokan tilaan

Suojaustason II tilaan ei saa
pédstd alemman luokan tilaan

Ei erityissuosituksia.

Yleisavaimella ei padse
suojattuun tilaan.

Mibhin tiloihin yleis- sopivalla yleisavaimella. IIT - | sopivalla yleisavaimella. IT -
avaimella padsee? tason yleisavaimen tai vastaa- | tason yleisavaimen tai vastaavan
van kulkutunnisteen vieminen | kulkutunnisteen vieminen ulos
ulos sidosryhman tiloista on | sidosryhmin tiloista on kielletty.
kielletty.
F 214.0 Ei vaatimuksia. Vartiointi- ja kiinteiston- Vartiointi- ja kiinteistonhoitohen- | Ei erityissuosituksia. Vartiointi- ja kiinteiston-

Onko vartiointi- ja
kiinteistonhoitohenki-
16stolle jaettu avaimia
suojattuun tilaan?

hoitohenkil6stolle jaettavat
avaimet tulee olla sinet6itynd
poikkeuksellisien tilanteiden
hoitamista varten.

kilostolle jaettavat avaimet tulee
olla sinet6itynd poikkeuksellisien
tilanteiden hoitamista varten.
Halytystilanteissa IT —tason tilaan
edellytetdan saapuvan kaksi hen-
kilod samanaikaisesti.

hoitohenkil6stollé ei saa
olla hallitsematonta pda-
sy4 suojattavaan tilaan.

F215.0

Miten tilan huoltotoi-
menpiteet on ohjeistet-
tu tapahtuvaksi?

Fi vaatimuksia.

Tilaan liittyvét huoltotoimen-
piteet on toteutettava hank-
keeseen hyviksytyn henkilon
valvonnassa. III -tasoon
suojattavan tietoaineiston ké-
sittely on huoltotdiden aikana
kielletty ko. tilassa.

Tilaan liittyvét huoltotoimenpi-
teet on toteutettava hankkeeseen
hyviksytyn henkilon valvonnassa.
II -tasoon suojattavan tietoai-
neiston kisittely on huoltotéiden
aikana kielletty ko. tilassa.

Ei erityissuosituksia.




Kysymys Viranomaisvaatimus: Viranomaisvaatimus: Viranomaisvaatimus: Elinkeinoelimén Lihde/lisdtietoa Auditointitulos:
Perustaso (IV) Korotettu taso (IIT) Korkea taso (IT) suositukset OK/ poikkeama
F 216.0 Tilan ja sen laitteistojen huol- | Perustason vaatimusten Perustason vaatimusten liséksi: Laitetilan ja sen laitteis- | VAHTI 8/2006,
to-, asennus- ja siivoustoimet | liséksi: Suojaustasoon II suojattavan ai- | tojen huolto-, asennus- | https://www.bsi.
Tapahtuvatko laiteti- tapahtuvat vain suojaustasolle | Suojaustasoon III suojattavan | neiston kisittely on huoltotdiden | ja siivoustoimet tapah- | bund.de/SharedDocs/
lan ja sen laitteistojen | hyviksytyn henkilon toimes- aineiston kasittely on huol- aikana kielletty ko. tilassa. tuvat riskienarvioinnin | Downloads/EN/BSI/
huolto-, asennus- ja ta tai oman henkilokunnan totdiden aikana kielletty ko. mukaisesti. Riskien- Grundschutz/ guideli-
siivoustoimet vain valvonnassa. tilassa. arvioinnissa voidaan nes/guidelines_pdf.pdf
valvottuina? piityd hyviksymaiin
toimet esim. vain oman
(ex1302.0) henkil6ston valvoma-
na, sdhkoiselld tallen-
tavalla kulunvalvon-
nalla (esim. sahkoinen
kulkuavain ja koodi)
jarjestettynd, ja/tai so-
pimuksin suojattuna.
F217.0 1) Tilojen aénieristyksen tdytyy | Perustason vaatimusten Korotetun tason vaatimusten 1) Tilojen dénieristyk- | Kansallisen turvallisuus

Miten on varauduttu
salakuunteluun, haja-
sdteilyyn ja vastaaviin
uhkiin?

(ex1303.0)

Katso lisdtietoja liittees-
ti 1 (F217.0)

olla riittava, jottei normaali
puhedini kuulu sellaisen tilan
ulkopuolelle, jossa keskustel-
laan suojattavista asioista.

2) Henkilostolle on koulutettu,
ettd taukopaikoilla (tupakka-
kopit, lounasravintolat, jne.)

ei saa keskustella suojattavista
asioista.

3) Huoneen ovet ja ikkunat on
pidettivi kiinni keskusteltaessa
suojattavista asioista.

lisaksi:

1) Tilassa ei kdytetd mitddn
sellaisia elektronisia laitteita
(kannettavat tietokoneet,
matkapuhelimet, jne.) joiden
kaytto on erikseen kielletty.
2) Tapauskohtaisesti arvioi-
daan tarve jarjestelmien ja/tai
tilan suojaamiseksi lahtevalta
hajasiteilyltd (TEMPEST).

3) Tilan dénieristys on sellai-
nen, ettd tilasta ei suoranai-
sesti johdu danta ymparéiviin
huonetiloihin esimerkiksi
kaapelikourujen tai ilmastoin-
tikotelointien kautta.

lisaksi:

1) Tilaan ei saa viedd mitaan
sellaisia elektronisia laitteita (kan-
nettavat tietokoneet, matkapuhe-
limet, jne.) jotka eivit ole tilaan
erikseen hyviksyttyjd.

2) Tapauskohtaisesti arvioidaan
tarve viranomaisen tekemille tar-
kastukselle salakuuntelulaitteiden
(ja vastaavien) varalta.

3) Tapauskohtaisesti arvioidaan
tarve EMP-/HPM-suojaukselle.

sen taytyy olla riittava,
jottei normaali puhe-
aani kuulu sellaisen
tilan ulkopuolelle, jossa
keskustellaan suojatta-
vista asioista.

2) Henkil6stolle on
koulutettu, ettd tauko-
paikoilla (tupakkako-
pit, lounasravintolat,
jne.) ei saa keskustella
suojattavista asioista.

viranomaisen “Kansain-
vilisen turvallisuusluo-
kitellun tietoaineiston
kasittelyohje”, VAHTI
8/2006, EU:n turvalli-
suussaannosto 6952/2/11
REV2/1.4.2011 10.
artikla, VAHTI 2/2010:n
liite 5 (TTT), VAHTI
3/2010.
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Elinkeinoelaman
suositukset

Lihde/lisatietoa

70

Auditointitulos:
OK/ poikkeama

F218.0

Pagdkysymys:

Onko LVIS-jérjestelyt
varmistettu niin, ettd ne
vastaavat organisaation
toimintavaatimuksia?

Lisdkysymys:

Ovatko organisaation
kriittiset laitteistot hdi-
riéttomdn sahkonsyoton
(UPS) piirissi?

(ex1304.0)

Katso lisitietoja liittees-
ti 1 (F218.0)

1) LVIS-jdrjestelyt on var-
mistettu toimintavaatimusten
mukaisesti.

2) Kriittiset laitteistot on tun-
nistettu ja varmennettu toimin-
tavaatimusten mukaisesti.

1) LVIS-jdrjestelyt on var-
mistettu toimintavaatimusten
mukaisesti.

2) Kriittiset laitteistot on
tunnistettu ja varmennettu
toimintavaatimusten mukai-
sesti.

1) LVIS-jarjestelyt on varmistettu
toimintavaatimusten mukaisesti.
2) Kriittiset laitteistot on tunnis-
tettu ja varmennettu toimintavaa-
timusten mukaisesti.

1) LVIS-jdrjestelyt on
varmistettu toiminta-
vaatimusten mukai-
sesti.

2) Kriittiset laitteistot
on tunnistettu ja var-
mennettu toimintavaa-
timusten mukaisesti.

ISO/IEC 27002 9.1.4,
COBIT 4.1 DS12,
VAHTI 8/2006, https://
www.bsi.bund.de/Sha-
redDocs/Downloads/
EN/BSI/Grundschutz/
guidelines/guidelines_
pdf.pdf

F 219.0

Ovatko néyttopditteet
asetetut siten, ettei suo-
jattavaa tietoa paljastu
ohikulkijoille tai muille
asiattomille?

(ex1305.0)

1) Nayttopaitteet on asetettu
harkiten siten, ettei tieto paljas-
tu asiattomille.

2) Kannettavissa tietokoneis-
sa on sivusta katselun estiava
ndyttosuoja.

Perustason vaatimusten lisak-
si: Tilaan ei saa olla ndkdyhte-
yttd ulkopuolelta silloin, kun
tilassa kasitellddn suojaustason
IIT aineistoa.

Perustason vaatimusten lisaksi:
Tilaan ei saa olla ndkoyhteytta
ulkopuolelta silloin, kun tilas-
sa késitelldan suojaustason II
aineistoa.

Néyttopaitteet on
asetettu harkiten siten,
ettei tieto paljastu
asiattomille.

Kansallisen turvallisuus-
viranomaisen “Kansain-
valisen turvallisuus-
luokitellun tietoaineiston
kasittelyohje”, VAHTI
8/2006.

Nayttosuojaa ei vaadi-
ta, mikdli kannattavaa
tietokonetta kiytetddn
vain suojatussa tilassa
vastaavasti kuin tyGase-
man nayttoakin.




Turvallisuustekniset jarjestelmit, osa-alue F300

Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelimin
suositukset

Lihde/lisatietoa

Auditointitulos:
OK/ poikkeama

F301.0

Onko tilassa rikos-

Tila on valvottu rikosilmoi-
tinjarjestelmalld (rikosil-
moitinkeskuksen taso oltava

Tilassa rikosilmoitin-
jarjestelma (véhintadn
3-luokka). Ovet, aukot,

Tilassa rikosilmoitinjérjestelma
(vahintdin 3-luokka).
Ovet, aukot, ikkunat, tilat ja kuori

Tila on valvottu rikosilmoi-
tinjarjestelmalld (rikosil-
moitinkeskuksen taso olta-

Rikosilmoitinjarjestelma
antaa ilmaisun ja kdynnis-
tdd vastatoimenpiteet.

ilmoitinjérjestelma? vihintiin 2-luokka FK). ikkunat ja tilat valvot- | valvottava. Vahvistettuun seindra- | va vdhintddn 2-luokka FK).
Ovet ja tilat valvottava. Jirjes- | tava. kenteeseen lisdtddn joko runkodd- | Ovia ja tiloja valvotaan.
telmd vaaditaan, jos suojaus- ni- tai inertiailmaisimet. Jarjestelmaa tarvitaan, jos
tason IV luokiteltua aineistoa suojaustason IV luokiteltua
sdilytetddn tavallisessa luki- aineistoa siilytetddn taval-
tussa kaapissa/laatikossa. lisessa lukitussa kaapissa/
laatikossa.
F 302.0 Ei vaatimuksia. Tila on valvottava Tila on valvottava kulunvalvonnal- | Ei erityissuosituksia. Suojattuun tilaan kulku

Onko tilassa kulun-
valvontajdrjestelmad?

kulunvalvonnalla

siten, ettd vain hank-
keeseen tai projektiin
oikeutetuilla henkil6illa
on pédsy tilaan, ja ettd
tilaan kulku voidaan
myo6hemmin todentaa.

la siten, ettd vain hankkeeseen tai
projektiin oikeutetuilla henkiléilla
on pédsy tilaan, ja ettd tilaan kulku
voidaan my6hemmin todentaa
jokaisen henkilon osalta.
Kulunvalvonnassa on kéytettava
sisddn mentdessd kaksoistunnis-
tusta. Poistuttaessa tilasta tulee
kayttda kulunvalvontatunnistetta.

voidaan my6hemmin
todentaa.

Lisadkommentti tasolla II:
Kaksoistunnistuksella
estetaan toisen henkilon
tunnisteen luvaton kaytto.

F 303.0

Onko tilassa kamera-
valvontajirjestelma?

Ei vaatimuksia.

Ei vaatimusta kamera-
valvonnasta. Voidaan
kayttaa kehavalvonnas-
sa heikkojen halliovien
taydentdjana.

II —tason tila on varustettava
kameravalvonnalla. Kamerat on
sijoitettava siten, ettd II —tason tie-
toa ei siirry kameran vilityksella.
Kameravalvontatieto on tallennet-
tava ja liitettdva rikosilmaisinjér-
jestelmadn.

Ei erityissuosituksia.

Palvelintilan kameraval-
vonnalla nostetaan oman
henkil6ston kynnysta
luvattomaan toimintaan.
Tasolle II: Rikosilmoitin-
jarjestelmdn antamasta
hilytyksesta saadaan
liipaisu tallentimelle jolloin
saadaan tunkeutujasta
myos tunnistuskuvaa.

KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

71



KANSALLINEN TURVALLISUUSAUDITOINTIKRITEERISTO

Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (III)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/lisatietoa

72

Auditointitulos:
OK/ poikkeama

F 304.0 Ei vaatimuksia. Ei vaatimuksia. Laite- ja palvelintilat on varustet- | Ei erityissuosituksia. Palvelintilan kameraval-
tava jatkuvalla kameravalvonnalla. vonnalla nostetaan oman

Onko palvelintilassa henkiloston kynnystd

kameravalvontajirjes- luvattomaan toimintaan.

telmd?

F 305.0 Jarjestelma on toimintakun- | Rikosilmoitinjérjes- Rikosilmoitinjérjestelma ja Ei erityissuosituksia. Toimimattomasta rikosil-

Onko rikosilmoitinjér-
jestelmd toimintakun-
nossa?

toinen.

telmd ja ilmoituksen-
siirto testataan kerran
kuukaudessa.
Vartioinnin vasteajan
on oltava sellainen, etti
kiinnijaamisriski on
merkittdvi ja vasteajan
testaus tulee tehda ker-
ran vuodessa. Testauk-

set tulee dokumentoida.

ilmoituksensiirto testataan kerran
kuukaudessa.

Vartioinnin vasteajan on oltava
sellainen, ettd kiinnijadmisriski
on merKkittdva ja vasteajan testaus
tulee tehdi kerran vuodessa. Tes-
taukset tulee dokumentoida.

moitinjérjestelmasti ei ole
hyotya.

Vastaako vartioinnin vas-
teaika ja vartijan toiminta
sopimusta? Liian pitka
vasteaika tai vartijan vir-
heellinen toiminta poistaa
rakenteellisella suojauksella
saavutettua turvaa.

F 306.0

Miten kulunvalvonta-
jarjestelmin hallinnointi

Ei vaatimuksia.

Fi vaatimuksia.

Kulunvalvontajarjestelmén hal-
linta voi olla ulkoistettu, jos se on
hyvin hallinnoitu.

Normaalin kéyttdjan tydasemalta

Ei erityissuosituksia.

Kulunvalvontajarjestelmén
hallinnoija voi luoda tai
poistaa turvatilan kulku-
tunnisteita sekd ohjata ovia

on jirjestetty? tapahtuva oven avaus turvatilaan etakayttoisesti.
pitdd olla estetty.
F 307.0 Ei vaatimuksia. Ei vaatimuksia. Rikosilmoitinjarjestelmédn hallinta | Ei erityissuosituksia. Rikosilmoitinjarjestelman
tulee olla yrityksen omassa hallinnoija voi luoda tai
Miten rikosilmoitin- hallinnassa. poistaa turvatilan ohjaus-
jarjestelmén hallinnointi tunnisteita seka etdkayttoi-
on jérjestetty? sesti ilmaisimia.
F 308.0 Ei vaatimuksia. Ei vaatimuksia. Jos turvatilassa on palvelimia tai Ei erityissuosituksia. LVI-automaation etdhal-

Miten LVI-automaation
hallinta on jérjestetty?

muita olosuhteelle herkkid laitteita
ei tilan LVI-jérjestelmdd saa ohjata
etdkayttoisesti.

linnan avulla voidaan tilan
olosuhdemuutoksilla va-
hingoittaa laitteita ja tietoa.




SUOSITUKSET JA VAATIMUKSET

OSA-ALUE

Tietoturvallisuus

Johdanto

Kansallisen turvallisuusauditointikriteeriston tietoturvaosio kuvaa tietoturvallisuuden vihimmadisvaatimukset
sellaisille tiedoille, joiden luottamuksellisuutta, eheytti ja kiytettavyyttd tulee suojata. Téllaisia tietoja ovat esimer-
kiksi yrityksen sensitiiviset tiedot (esim. tuotekehitykseen liittyvit yrityssalaisuudet) sekd viranomaisten suojattavat
tai turvallisuusluokitellut tiedot. Timén turvallisuusauditointikriteeriston muut osiot ovat looginen osa tietotur-
vakriteeristd4, jossa viitataankin erityisesti fyysisen turvallisuuden osioon monissa tiedon fyysiseen suojaamiseen
liittyvissd vaatimuksissa. Tietoturvakriteeristotyossd on otettu mahdollisimman tarkasti huomioon valtionhallin-
non tietoturvallisuusasetuksen ja titd tiydentavien ohjeiden yksityiskohtaiset linjaukset. Samoin on pyritty yhteis-
mitallisuuteen valtiovarainministerion johdolla toteutetun tietoturvallisuutta ja varautumista ohjeistavan aineiston
suhteen.

Auditointikriteeriston tietoturvaosio on jaettu neljadn siséllysluettelon mukaiseen osa-alueeseen. Osa-alueiden
vaatimukset on jaettu kolmeen tasoon: perustason vaatimukset (IV), korotetun tason vaatimukset (III) ja korkean
tason vaatimukset (II). Tasojen IV-II vaatimukset koskevat vain suojattavaa kohdetta.

Erikseen listatut elinkeinoeldmén suositukset koskevat temaattisesti koko organisaation kohteiden turvaamista seka
tietoturvallisuuden kokonaishallintaa. Suositusten pohjalta on hyvé edetd vaatimusten tayttamiseen.

Suojattavalla kohteella tarkoitetaan suojattavaa tietoa seka sen kisittely-ympéristod. Suojattava kohde voi olla esi-
merkiksi yksittdinen tietojérjestelmd, verkon osa tai vaikka yksittdinen tyohuone. Vaatimukset periytyvit ylemmille
tasoille siten, ettd esimerkiksi II-tasolla edellytetddn omien erillisvaatimusten liséksi tasojen IV ja III vaatimusten
tayttymist.

Viranomaisten suojattavien tai turvaluokiteltujen tietojen kisittely edellyttdd myos elinkeinonharjoittajalta valtion-
hallinnon sisdisten vaatimusten tayttamistd. Tayttamalld viranomaisten vaatimustason organisaatiolla tai sen osalla
on tietoturvallisuuden osalta valmiudet suojaustasoa vastaavien tietojen tietotekniseen kasittelyyn edellyttéen,

ettd timan auditointikriteeriston muiden osioiden asettamat vaatimukset tayttyvit. Tietoturvakriteeriston vaati-
mustasoja médritettdessi on pyritty huomioimaan keskeisimmat kansainvaliset vaatimukset siten, ettd kotimainen
saadospohja on viime kidessd madradva tekija.
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Sisidllys

Tietoliikenneturvallisuus, osa-alue 1400
Tietojdrjestelméturvallisuus, osa-alue I500
Tietoaineistoturvallisuus, osa-alue 1600
Kéyttoturvallisuus, osa-alue 1700

Turvallisuusauditointikriteeriston ensimmadisen ja toisen version
keskindisia eroja sisiltavit kysymykset/vaatimukset on merkitty
kysymyssarakkeeseen tahtimerkilld (*). Tietoturvallisuusosioon
sisdltyvien kysymysten maltillinen paivittyminen ei ole aiheuttanut
kysymyksen merkitsemistd edelld mainitusti.
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1301.0 POISTETTU
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1304.0 F 218.0
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Tietoliikenneturvallisuus, osa-alue 1400

Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman
suositukset

Lihde/lisatie-
toa

Aud.tulos:

1401.0

Onko tietoliiken-
neverkon raken-
ne turvallinen?

Katso lisdtieto-
osio liitteessa 1
(1401.0)

Perustaso (IV)

1) Ei-luotettuihin verkkoihin
ei kytkeydyté ilman palo-
muuriratkaisua. Erityisesti
Internet-verkon on oltava
erotettu palomuurilla orga-
nisaation tietoverkoista ja
-jarjestelmista.

2) Palomuuri- ja VPN-
konfiguraatiot ovat organisaa-
tion tietoturvaperiaatteiden
mukaisia ja dokumentoituja.
(Vrt. 1403.0)

3) Tietoliikenneverkko on
jaettu vyohykkeisiin ja seg-
mentteihin asianmukaisesti.
Eri suojaustarpeen jérjestelmat
on sijoitettu erillisille verkko-
alueille (esim. DMZ-erottelu).
4) Vyohykkeisiinjakoperusteet
on kuvattu.

5) Vyohykkeiden vilistd
liikennettd valvotaan ja
rajoitetaan siten, etta vain
luvallinen liikenne sallitaan.
6) Valvonnan ja rajoitusten
periaatteet on kuvattu.

7) Ty6asemilla, kannettavilla
tietokoneilla ja vastaavilla
on kaytdssd (host-based)
palomuuriratkaisu, my6s
organisaatioverkon sisélla.

Korotettu taso (III)

1) Tietojenkisittely-ympéristo on
fyysisesti tai loogisesti erotettu ja
valvottu verkko, josta ei ole suo-
ria liittymid alemman suojausta-
son verkkoihin. Viranomainen
voi tapauskohtaisesti hyvaksya
valvotun ja rajatun yhteyden
madriteltyihin vastaavan suojaus-
tason jérjestelmiin.

2) Tiettyihin viranomaisen
suojaustason III tietojarjestelmiin
voidaan tuoda tietoa viran-
omaisen hyviaksymén yhdys-
kaytavaratkaisun (esim. vain
yksisuuntaisen liikenteen sallivan
datadiodin) kautta.

3) Mikili loppukayttéjin tyoteh-
tavit edellyttavit padsyd Interne-
tiin tai muihin eri suojaustason
jarjestelmiin/verkkoihin, se on
jarjestettava erilliselld tietoko-
neella, jota ei kytketd suojausta-
son III verkkoon. Viranomainen
voi tapauskohtaisesti hyvaksya
my0s tietyt yhdyskéytavaratkaisut
eri suojaustason jdrjestelmien
valilla.

Korkea taso (II)

1) Tietojenkisittely-ympéristo
on fyysisesti erotettu ja valvottu
verkko, josta ei ole liittymaa
muihin jirjestelmiin. Viran-
omaisten tiedonvalitysjarjestel-
missd voidaan tapauskohtaisesti
hyviksya valvottu ja rajattu
yhteys médiriteltyihin vastaavan
turvallisuustason jdrjestelmiin.
2) Tiettyihin viranomaisen
suojaustason II tietojarjestelmiin
voidaan tuoda tietoa viranomai-
sen hyvaksymén yhdyskayta-
vidratkaisun (esim. vain yksi-
suuntaisen liikenteen sallivan
datadiodin) kautta.

3) Mikili loppukayttéjin tyoteh-
tavat edellyttavat padsyd Interne-
tiin tai muihin eri suojaustason
jarjestelmiin/verkkoihin, se on
jarjestettava erilliselld tietoko-
neella, jota ei kytketd suojausta-
son II verkkoon. Viranomainen
voi tapauskohtaisesti hyvaksya
tietyt yhdyskaytavaratkaisut
hyviksyttyihin suojaustason IIT
jarjestelmiin.

1) Ei-luotettuihin
verkkoihin ei
kytkeydytd ilman
palomuuriratkai-
sua. Erityisesti
Internetverkon

on oltava erotet-
tu palomuurilla
organisaation
tietoverkoista ja
-jarjestelmista.

2) Palomuuri- ja
VPN-konfiguraati-
ot ovat organisaa-
tion tietoturvaperi-
aatteiden mukaisia
ja dokumentoituja.
(Vrt.1403.0)

ISO/IEC 27002
11.4.5,1SO/
IEC 27002
11.4.6, ISO/IEC
27002 11.6.1,
PCIDSS 1.1.5,
PCIDSS 1.4,
VAHTI 1/2001,
VAHTI 2/2003,
VAHTI 8/2006,
EU:n turvalli-
suussaannosto
6952/2/11 REV2
/1.4.2011 liite IV,
VAHTI 3/2010,
https://www.bsi.
bund.de/Sha-
redDocs/Down-
loads/EN/BSI/
Grundschutz/
guidelines/gui-
delines_pdf.pdf

OK/poikkeama
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Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:
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Elinkeinoelaman Lihde/lisatie- HUOM! Aud.tulos:

suositukset toa

Perustaso (IV)

8) Fyysinen verkko on jaettu
turvavyohykkeisiin. Kéytin-
nossd vaaditaan, ettd hallitun
fyysisen tilan ulkopuolelle
menevi litkenne salataan
siirrettdessd ST IV —tason
(turvallisuusluokitusmerkin-
ta KAYTTO RAJOITETTU)
mukaisia tietoaineistoja (vrt.
1605.0).

Korotettu taso (III)

4) Tietyt viranomaisen tieto-
jarjestelmdt koostuvat suuresta
maarasta tietyn suojaustason
tietoa ja ndissé jarjestelmissa
asiakokonaisuus nousee luoki-
tukseltaan usein yksittéisté tietoa
korkeampaan suojaustasoluok-
kaan (kasautumisvaikutus, esim.
suuri maara suojaustason IV tie-
toa voi muodostaa yhdistettyna
suojaustason III tietovarannon).
Viranomainen voi tapauskohtai-
sesti hyvaksyd rajatun ja valvotun
pédsyn osaan tdllaisen jérjestel-
mén tietosisallostd myos luokkaa
alemman suojaustason hyvéksy-
tyisté jarjestelmistd. Hyvaksyt-
tavad toteutus edellyttdd yleisten
suojausmenetelmien lisaksi
muun muassa paasyn rajaamis-
ta vain tehtdvassa tarvittavaan
yksittdiseen tai suppeaan osaan
tietosisallostd, havainnointi- ja
torjuntakykya poikkeavien/lu-
vattomien kéyttotapausten (esim.
suuret madrdt tietohakuja) varalle
ja sitd, ettd jarjestelmdén tehdyis-
td tietohauista jad lainmukaisesti
sdilottava tallenne, josta voidaan
jalkikdteen yksiloidd mm. tapah-
tuman (esim. tietohaku) suoritta-
nut henkil6.

Korkea taso (II)

4) Tietyt viranomaisen tieto-
jarjestelmat koostuvat suuresta
maarasta tietyn suojaustason
tietoa ja niissé jarjestelmissad
asiakokonaisuus nousee luoki-
tukseltaan usein yksittéisté tietoa
korkeampaan suojaustasoluok-
kaan (kasautumisvaikutus, esim.
suuri maara suojaustason III tie-
toa voi muodostaa yhdistettyna
suojaustason II tietovarannon).
Viranomainen voi tapauskoh-
taisesti hyvéksya rajatun ja
valvotun pdisyn osaan tillaisen
jarjestelman tietosisdllostd myos
luokkaa alemman suojaustason
hyviksytyisti jarjestelmista.
Hyviksyttivi toteutus edellyttad
yleisten suojausmenetelmien
lisaksi muun muassa pddsyn
rajaamista vain tehtdvissa tarvit-
tavaan yksittdiseen tai suppeaan
osaan tietosisdllostd, havainnoin-
ti- ja torjuntakykyé poikkeavien/
luvattomien kayttotapausten
(esim. suuret madrat tietohakuja)
varalle ja sitd, ettd jarjestelmédan
tehdyistd tietohauista jdd lainmu-
kaisesti sdilottava tallenne, josta
voidaan jélkikdteen yksiloida
mm. tapahtuman (esim. tietoha-
ku) suorittanut henkild.

OK/poikkeama




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/lisatie-
toa

Aud.tulos:
OK/poikkeama

1402.0

Pagdkysymys:
Ovatko palomuu-
rien ja vastaavien
liikennettd suo-
dattavien laittei-
den sddnnostot
hyvien tietotur-
vaperiaatteiden
mukaisia?

Lisdkysymys:

Onko varauduttu
yleisimpiin verkko-
hyokkdiyksiin?

Katso lisdtieto-
osio liitteessd 1 (I
402.0)

1) Sadnnostot estavat ole-
tuksena kaiken liikenteen,
mitd ei ole erikseen sallittu
(default-deny). Sdannostot
sallivat vain erikseen maari-
tellyn, toiminnalle vélttamat-
toman liikenndinnin.

2) Maarittelematon liiken-
nointi on estetty molempiin
suuntiin.

3) Organisaatiopalomuurin
takana sisdverkossa olevien
tybasemien, kannettavien
tietokoneiden ja vastaavien
ohjelmistopalomuurit sallivat
vain erikseen maériteltyjen,
toiminnalle valttimattomien
ohjelmistojen/protokollien
liikkennoinnin.

4) Estetyt paketit kirjataan
lokiin (vrt. I 504.0). Mikali
teknisesti mahdollista, kirja-
uksesta on voitava yksiloidd
ldhettdjataho esim. MAC-
osoitteen tarkkuudella.

5) Web-selailua suodate-
taan toimintavaatimusten
mukaisesti.

6) Yleisiin verkkohyokkayk-
siin on varauduttu:

a) Osoitteiden vaarentami-
nen (spoofing) estetty.

b) Liikenne, joka kéyttda
IP-lisimadreité (IP options)
ja erityisesti lahdereititystd
(source routing), on oletuk-
sena estetty kaikissa verkko-
laitteissa.

Perustason vaatimukset sovel-
tuen, lahinna vychykkeiden
sisélla ja/tai rajoilla, vrt. 1401:n
madritykset.

1) Saannostot estavit oletuksena
kaiken liikenteen, mité ei ole
erikseen sallittu (default-deny).
Saannostot sallivat vain erikseen
madritellyn, toiminnalle valtta-
méttémén litkennoinnin.

2) Maarittelematon liikennointi
on estetty molempiin suuntiin.
3) Organisaatiopalomuurin taka-
na sisdverkossa olevien ty6asemi-
en, kannettavien tietokoneiden ja
vastaavien ohjelmistopalomuurit
sallivat vain erikseen maéritel-
tyjen, toiminnalle vélttimatto-
mien ohjelmistojen/protokollien
liikennéinnin.

4) Estetyt paketit kirjataan lokiin
(vrt. I 504.0). Mikali teknisesti
mahdollista, kirjauksesta on voi-
tava yksiloida lahettdjataho esim.
MAC-osoitteen tarkkuudella.

5) Web-selailua suodatetaan toi-
mintavaatimusten mukaisesti.

6) Yleisiin verkkohyokkayksiin
on varauduttu:

a) Osoitteiden vadrentiminen
(spoofing) estetty.

b) Liikenne, joka kayttaa IP-
lisamédreitd (IP options) ja
erityisesti lahdereititysta (source
routing), on oletuksena estetty
kaikissa verkkolaitteissa.

Perustason vaatimukset sovel-
tuen, lahinna vychykkeiden
sisélla ja/tai rajoilla, vrt. 1401:n
madritykset.

1) Sadannostot estavit oletuksena
kaiken liikenteen, mité ei ole
erikseen sallittu (default-deny).
Saannostot sallivat vain erikseen
madritellyn, toiminnalle valtta-
mattomén litkennéinnin.

2) Maarittelematon liikennointi
on estetty molempiin suuntiin.
3) Organisaatiopalomuurin
takana sisdverkossa olevien
tybasemien, kannettavien tieto-
koneiden ja vastaavien ohjelmis-
topalomuurit sallivat vain erik-
seen madriteltyjen, toiminnalle
vilttimattomien ohjelmistojen/
protokollien litkennéinnin.

4) Estetyt paketit kirjataan lokiin
(vrt. I 504.0). Mikali teknisesti
mahdollista, kirjauksesta on voi-
tava yksiloida lahettdjataho esim.
MAC-osoitteen tarkkuudella.

5) Web-selailua suodatetaan toi-
mintavaatimusten mukaisesti.

6) Yleisiin verkkohyokkayksiin
on varauduttu:

a) Osoitteiden vadrentiminen
(spoofing) estetty.

b) Liikenne, joka kayttaa IP-
lisamédreitd (IP options) ja
erityisesti ldhdereititysta (source
routing), on oletuksena estetty
kaikissa verkkolaitteissa.

1) Sddnnostot
estavit oletuksena
kaiken liikenteen,
mita ei ole erikseen
sallittu (default-
deny).

2) Maarittelemiton
liikenndinti on
estetty molempiin
suuntiin.

Soveltaen
VAHTI 2/2003,
VAHTI 8/2006,
PCIDSS 1.1.5,
http://www.
cymru.com/
Documents/
bogon-list.html,
RFC 2827, RFC
3704, VAHTI
3/2010, https://
www.bsi.bund.
de/SharedDocs/
Downloads/
EN/BSI/
Grundschutz/
guidelines/
guidelines_pdf.
pdf, http://
WWw.sans.
org/critical-
security-cont-
rols/control.
php?id=5
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Kysymys Viranomaisvaatimus: Viranomaisvaatimus: Viranomaisvaatimus: Elinkeinoeldmin Lihde/lisitie- HUOM! Aud.tulos:

Perustaso (IV) Korotettu taso (IIT) Korkea taso (II) suositukset toa OK/poikkeama

¢) Proxy ARP -toiminnal-
lisuus on estetty kaikissa
verkkolaitteissa.

d) Liikenne, jonka ldhde- tai
kohdeosoite on ldhiverkon
broadcast-osoite, on estetty.
e) Liikenne, jonka ldhde- tai
kohdeosoitteena on 127.0.0.1
tai 0.0.0.0, on estetty.

f) SNMP-liikenne sallitaan
vain erikseen madritellyista
lahteista.

g) On madritetty mitd ICMP-
liikennettd sallitaan. Erityi-
sesti on huomioitava, ettd
ICMP-tyypin 3 (unreachab-
le) liikenne tulee estetyksi.
h) Varattuja osoitteita (RFC
1918) kayttiva liikenne, joka
joko saapuu organisaation
verkon ulkopuolelta tai suun-
taa sinne, on estetty.

i) Palomuurit on konfigu-
roitu kokoamaan sirpaloi-
tuneet (fragment) paketit
ennen suodatuspadtoksen
tekemista.

j) Palvelunestohyokkaysten
(DoS, DDoS, roskapos-
titulva) uhka on arvioitu

ja tarpeelliset torjunta- ja
ehkiisykeinot toteutettu.

c) Proxy ARP -toiminnallisuus
on estetty kaikissa verkkolait-
teissa.

d) Liikenne, jonka ldhde- tai
kohdeosoite on ldhiverkon
broadcast-osoite, on estetty.

e) Liikenne, jonka ldhde- tai
kohdeosoitteena on 127.0.0.1 tai
0.0.0.0, on estetty.

f) SNMP-liikenne sallitaan vain
erikseen madritellyista ldhteista.
g) On madritetty mitd ICMP-lii-
kennettd sallitaan. Erityisesti on
huomioitava, ettd ICMP-tyypin

3 (unreachable) liikenne tulee
estetyksi.

h) Varattuja osoitteita (RFC

1918) kayttava liikenne, joka joko
saapuu organisaation verkon
ulkopuolelta tai suuntaa sinne, on
estetty.

i) Palomuurit on konfiguroitu
kokoamaan sirpaloituneet (frag-
ment) paketit ennen suodatus-
pédtoksen tekemista.

j) Palvelunestohyokkaysten (DoS,
DDoS, roskapostitulva) uhka on
arvioitu ja tarpeelliset torjunta- ja
ehkiisykeinot toteutettu.

c) Proxy ARP -toiminnallisuus
on estetty kaikissa verkkolait-
teissa.

d) Liikenne, jonka ldhde- tai
kohdeosoite on ldhiverkon
broadcast-osoite, on estetty.

e) Liikenne, jonka ldhde- tai
kohdeosoitteena on 127.0.0.1 tai
0.0.0.0, on estetty.

f) SNMP-liikenne sallitaan vain
erikseen madritellyista ldhteista.
g) On madritetty mitd ICMP-lii-
kennettd sallitaan. Erityisesti on
huomioitava, ettd ICMP-tyypin
3 (unreachable) liikenne tulee
estetyksi.

h) Varattuja osoitteita (RFC
1918) kayttava liikenne, joka
joko saapuu organisaation
verkon ulkopuolelta tai suuntaa
sinne, on estetty.

i) Palomuurit on konfiguroitu
kokoamaan sirpaloituneet (frag-
ment) paketit ennen suodatus-
pédtoksen tekemista.

j) Palvelunestohyokkaysten
(DoS, DDoS, roskapostitulva)
uhka on arvioitu ja tarpeelli-

set torjunta- ja ehkiisykeinot
toteutettu.




Kysymys

Viranomaisvaatimus:

Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/lisatie-
toa

Aud.tulos:
OK/poikkeama

1403.0

Miten varmis-
tutaan siita,

ettd liikennetta
suodattavat tai
valvovat jérjes-
telmat toimivat
halutulla tavalla?

1) Organisaatiossa on
vastuutettu ja organisoitu
palomuurien ja muiden
suodatuslaitteiden sddntojen
lisdadminen, muuttaminen ja
poistaminen.

2) Suodatussaannot on
dokumentoitu (vrt. I 401.0).
3) Palomuurien, reitittimien,
IDS-jérjestelmien ja muiden
litkennettd suodattavien tai
valvovien jérjestelmien sadn-
nostot ja haluttu toiminta
varmistetaan tarkastuksilla.

Perustason vaatimusten 1 ja 2
lisaksi:

Palomuurien, reitittimien, IDS-
jarjestelmien ja muiden liiken-
nettd suodattavien tai valvovien
jarjestelmien sddnnostot ja
haluttu toiminta varmistetaan
saannollisilla tarkastuksilla.

Perustason vaatimusten 1 ja 2
lisaksi:

Palomuurien, reitittimien, IDS-
jarjestelmien ja muiden liiken-
nettd suodattavien tai valvovien
jarjestelmien sddnnostot ja
haluttu toiminta varmistetaan
saannollisilla tarkastuksilla.

1) Organisaatiossa
on vastuutettu ja
organisoitu palo-
muurien ja muiden
suodatuslaitteiden
sdantdjen lisdami-
nen, muuttaminen
ja poistaminen.

2) Suodatussaan-
not on dokumen-
toitu (vrt. 1401.0).

PCI DSS
1.1.6, VAHTI
2/2010:n liite 5
(TTT)
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Kysymys

Viranomaisvaatimus:

Viranomaisvaatimus:

Viranomaisvaatimus:

Elinkeinoelaman

Lihde/lisatie-

80

Aud.tulos:

1404.0

Onko hallintayh-
teydet suojattu
asianmukaisesti?

Perustaso (IV)
1)Verkkojen ja tietojérjes-
telmien (ml. palvelimet,
tybasemat, verkkolaitteet

ja vastaavat) hallintaliikenne
on eriytettyd ja/tai salattua.
2)Verkon aktiivilaitteisiin
sallitaan hallintayhteyden-
otot vain erikseen maéri-
tellyistd lahteistd tai vain
fyysisesti laitteeseen kytkey-

tymalla.

Korotettu taso (IIT)

1)Verkkojen ja tietojdrjestelmi-
en (ml. palvelimet, ty6asemat,
verkkolaitteet

ja vastaavat) hallintaliikenne
on eriytettyd ja/tai salattua.
2)Verkon aktiivilaitteisiin salli-
taan hallintayhteydenotot vain
erikseen madritellyistd lahteistd
tai vain fyysisesti laitteeseen
kytkeytymalla.

Korkea taso (II)

1)Verkkojen ja tietojdrjestelmi-
en (ml. palvelimet, ty6asemat,
verkKkolaitteet

ja vastaavat) hallintaliikenne
on eriytettyd ja/tai salattua.
2)Verkon aktiivilaitteisiin salli-
taan hallintayhteydenotot vain
erikseen madritellyistd lahteistd
tai vain fyysisesti laitteeseen
kytkeytymalla.

suositukset

Verkkojen ja tieto-
jarjestelmien (ml.
palvelimet, tyoase-
mat, verkkolait-
teet ja vastaavat)
hallintaliikenne
on eriytettya ja/tai
salattua.

toa

ISO/IEC 27002
11.1, PCI DSS
2.3, VAHTI
8/2006

Verkon aktiivilait-
teilla tarkoitetaan
tdssd yhteydessd
palomuureja, reitit-
timig, kytkimi4, lan-
gattomia tukiasemia
ja vastaavia laitteita/
jarjestelmid. Mikali
verkkolaitteita hal-
litaan muuten kuin
laitteeseen fyysisesti
kytkeytymailld, ja
mikali hallintayh-
teys ei ole fyysisesti
eriytetty, hallinta-
liikenteen tulee olla
salattua. Vaatimus
voidaan toteuttaa
usein helpoiten
siten, ettd estetdan
verkkolaitteiden
hallinta telnetia
kayttden ja kdytetddn
hallinnassa SSH-
yhteytta.

Vastaavasti valtettava
muitakin salaamat-
tomia hallintatoteu-
tuksia (kdytettdva
esim. HTTPS:4a
HTTP:n sijaan web-
selaimella hallittavis-
sa jarjestelmissd).

OK/poikkeama




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/lisatie-
toa

Aud.tulos:

1405.0

Miten verkon
aktiivilaitteet on
kovennettu?

Katso lisdtietoja
liitteessd 1

(1405.0)

Verkon aktiivilaitteet on
kovennettu organisaation
yhtendisen menettelytavan
mukaisesti. Kéytannossa
vaaditaan, ettd

1) oletussalasanat on vaih-
dettu,

2) vain tarpeellisia verkko-
palveluita on pailla,

3) verkkolaitteiden ohjel-
mistoihin on asennettu
tarpeelliset turvapdivitykset,
4) hallinta ei ole mahdollista
ilman kéyttdjan tunnistamis-
ta ja todentamista,

5) Laitteistot on konfiguroitu
valmistajien ja luotettujen
tahojen ohjeiden mukaisesti.
6) Kytkimen ty6asemapor-
tit on erotettu toisistaan ja
tybasemat eivit voi suoraan
kommunikoida keskenéan.
Kytkimet eivit saa olla
verkkoliikennettd kaiuttavas-
sa toimintatilassa (HUB-
toiminnallisuus).

7) Mikili kytkimiss kay-
tetddn VTP-toimialuetta
(VLAN Trunking Protocol
domain), on VTP-salasana
asetettu ja otettu kayttoon. 8)
Kytkimissa ei kiyteta oletus-
VLAN:ia (tyypillisesti VLAN
1) operatiiviselle liikenteelle.

Perustason vaatimusten lisaksi:
1) Verkkolaitteiden lokeista on
pystyttava jalkikédteen selvitté-
maédn mitd hallintatoimenpiteitd
verkkolaitteille on tehty, milloin
ja kenen toimesta.

2) Kytkimien kayttamattomat
portit on poistettu kiytosta.

Perustason vaatimusten lisaksi:
1) Verkkolaitteiden lokeista on
pystyttava jalkikédteen selvitta-
madn mitd hallintatoimenpiteitd
verkkolaitteille on tehty, milloin
ja kenen toimesta.

2) Kytkimien kéyttimattomat
portit on poistettu kiytosta.

Verkon aktiivilait-
teet on kovennettu
organisaation yh-
tendisen menette-
lytavan mukaisesti.
Kaytannossa suosi-
tellaan véhintdén,
etta

1) oletussalasanat
on vaihdettu,

2) vain tarpeellisia
verkkopalveluita
on paalla,

3) verkkolaitteiden
ohjelmistoihin on
asennettu tarpeel-
liset turvapdivi-
tykset.

ISO/IEC 27002
11.1, ISO/IEC
11.2.3, PCI DSS
2.1, PCIDSS
2.2,PCIDSS
6.1, PCIDSS
6.2, VAHTI
2/2003, VAHTI
8/2006, ISO/
IEC11.2.3,
VAHTI 3/2010,
http://www.
sans.org/cri-
tical-security-
controls/cont-
rol.php?id=4

OK/poikkeama
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Kysymys Viranomaisvaatimus: Viranomaisvaatimus: Viranomaisvaatimus: Elinkeinoeldmin Lahde/lisétie- Aud.tulos:
Perustaso (IV) Korotettu taso (IIT) Korkea taso (II) suositukset toa OK/poikkeama
1406.0 1) “Vierasverkoille”, joista Langattomat verkot ovat lahto- Langattomia verkkoja ei kdytetd. | “Vierasverkoille’, | ISF-SOGP III- ja II-tasot:
ei ole padsyd organisaation kohtaisesti kiellettyjd. Tapauskoh- | Tapauskohtaisesti voidaan joista ei ole padsyd | NW2.4, VAHTI | Riittédvédn turvatason
Miten langat- sisaverkkoon, suositellaan, taisesti voidaan hyvaksyd ratkai- | hyvéksya ratkaisu, jossa liifkenne | organisaation 3/2010, http:// | kiytdnnon toteutus
tomia verkkoja mutta ei vaadita salausta ja su, jossa liikenne on turvatasolle | on turvatasolle hyviksytylla me- | sisdverkkoon, suo- | www.sans. on usein helpompaa
suojataan? kayttdjien tunnistamista. hyviksytylld menetelmilld salattu | netelmilld salattu padsta-padhdn | sitellaan, muttaei | org/critical- langallisia yhteyksia
2) Organisaation hallinnoi- | paastd-pdahan (ei vain radiotie), | (ei vain radiotie), ts. langatonta | vaadita salaustaja | security-cont- | kdyttden.
mien langattomien verk- ts. langatonta verkkoyhteytta verkkoyhteyttd kisitelladn kuin | kdyttdjien tunnis- | rols/control.
kojen kéytto sallitaan vain kasitelladn kuin julkista verkkoa. | julkista verkkoa. tamista. php?id=14
tunnistetuille ja valtuutetuille
kayttijille.
3) Liikenne salataan luotet-
tavasti.
1407.0 1) Sisdverkoissa kiytetddn 1) Sisaverkoissa kiytetddn julki- | 1) Sisdverkoissa kdytetddn julki- | Sisdverkoissa PCIDSS 1.3.8,
julkiseen verkkoon kuulu- seen verkkoon kuulumattomia, | seen verkkoon kuulumattomia, | kiytetdan julkiseen | ISO/IEC 27002
Onko sisiverkon | mattomia, ns. privaattiosoit- | ns. privaattiosoitteita. ns. privaattiosoitteita. verkkoon kuu- 12.5.4

rakenteen niaky-
minen Interne-
tiin ja muihin
ei-luotettuihin
verkkoihin es-
tetty?

Lisdkysymys:

Onko sisdverkon
rakenteen ja lii-
kenteen tarpeeton
néikyminen sisd-
verkossa estetty?

teita.

2) Siséverkon rakenteen ja
liikenteen tarpeeton niakymi-
nen on estetty sisiverkossa
(ks. 1402.0 ja 1405.0).

2) Siséverkon rakenteen ja lii-
kenteen tarpeeton nikyminen on
estetty sisdverkossa (ks. I402.0 ja
1405.0).

2) Sisaverkon rakenteen ja lii-
kenteen tarpeeton nikyminen on
estetty sisdverkossa (ks. I 402.0 ja
1405.0).

lumattomia, ns.
privaattiosoitteita.




Kysymys

Viranomaisvaatimus:
Perustaso (IV)

Viranomaisvaatimus:
Korotettu taso (IIT)

Viranomaisvaatimus:
Korkea taso (II)

Elinkeinoelaman
suositukset

Lihde/lisatie-
toa

Aud.tulos:

1408.0

Pagdkysymys:
Miten verkkoa,
jarjestelmii ja
niiden kiyttoa
valvotaan?

Lisikysymys:

Onko resurssit
mitoitettu toimin-
tavaatimusten
mukaisiksi?

1) Verkkoliikenteen normaali
tila (baseline) on tiedossa.
On vihintdén oltava tiedossa
normaalit liitkennemaéarit ja
kaytetyt protokollat verkon
eri osissa.

2) Resurssit on mitoitettu
siten, ettd kriittiset tietolii-
kennejdrjestelmat toimivat
turvallisesti myds normaa-
liliikenteestéd poikkeavilla
liikennemaarill riskienarvi-
oinnin mukaisesti.

Perustason vaatimusten lisdksi:
Kiéytossid oltava menettely hyok-
kiyksen / vadrinkayttoyrityksen
havaitsemiseen, kisittelyyn ja tor-
juntaan (vrt. A 410.0 ja I 504.0).
Verkkoliikennettd tarkkaillaan
vahintdan silld tarkkuudella, etta
havaitaan

a) merkittavat poikkeamat
tybasemien ja palvelinten litken-
nemaarissa,

b) normaalitilaan ndhden poik-
keavat protokollat,

¢) luvattomien yhteyksien yrityk-
set (esim. vyohykkeiden vilisessd
yhdyskéytavassa).

Perustason vaatimusten lisaksi:
Kéytossd oltava menettely hyok-
kiyksen / vadrinkéayttoyrityksen
havaitsemiseen, kisittelyyn ja
torjuntaan (vrt. A 410.0 ja I
504.0). Verkkoliikennetta tark-
kaillaan vihintaén silla tarkkuu-
della, ettd havaitaan

a) merkittavat poikkeamat
tybasemien ja palvelinten litken-
nemaarissa,

b) normaalitilaan ndhden poik-
keavat protokollat,

¢) luvattomien yhteyksien yrityk-
set (esim. vyohykkeiden vilisessd
yhdyskéytavassa).

Verkkoa, jdrjes-
telmid ja niiden
kayttod valvotaan
toimintavaatimus-
ten ja riskienarvi-
oinnin mukaisesti.
Resurssit on mi-
toitettu toimin-
tavaatimusten ja
riskienarvioinnin
mukaisesti.

ISO/IEC 27002
10.6.1, ISO/IEC
27002 10.10.2,
ISO/IEC 27002
10.3.1, PCI DSS
11.4, CO-

BIT 4.1 DS3,
COBIT 4.1
ME1, VAHTI
8/2006, VAHTI
3/2009, VAHTI
3/2010, VAHTI
2/2010:n liite 5
(TTT)

Vaatimukset toimi-
vuudelle normaalilii-
kenteesta poikkeavil-
la liikennemaarilla
arvioidaan tapaus-
kohtaisesti toimin-
nan kéytettavyysvaa-
timusten mukaisesti.

OK/poikkeama
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Kysymys Viranomaisvaatimus: Viranomaisvaatimus: Viranomaisvaatimus: Elinkeinoeldmin Lahde/lisétie- Aud.tulos:
Perustaso (IV) Korotettu taso (IIT) Korkea taso (II) suositukset toa OK/poikkeama
1409.0 1) IPv6-toiminnallisuus on 1) IPv6-toiminnallisuus on huo- | 1) IPv6-toiminnallisuus on IPvé6:n erityispiir- | http://www. Mikili tydasemissa,
huomioitu verkon/jarjestel- | mioitu verkon/jarjestelmén koko- | huomioitu verkon/jirjestelmén | teet on huomioitu | nsa.gov/ia/ palvelimissa, verkko-
Miten IPvé6:n min kokonaissuunnittelussa | naissuunnittelussa jarkevisti tai | kokonaissuunnittelussa jarke- riskienarvioinnin | guidance/secu- | laitteissa tai muissa
turvallisuuteen | jirkevisti tai se on poistettu | se on poistettu kiytdstd kaikista | visti tai se on poistettu kiytdstd | mukaisesti. rity_configu- vastaavissa jdrjes-
vaikuttavat kaytosta kaikista sellaisista sellaisista jérjestelmistd (tyoase- | kaikista sellaisista jarjestelmistd ration_guides/ | telmisséd kdytetaan
erityispiirteet on | jirjestelmista (tyoasemat, mat, palvelimet, verkkolaitteet, (ty6asemat, palvelimet, verkko- IPv6.shtml IPv6-toiminnalli-
huomioitu ver- | palvelimet, verkkolaitteet, jne.), joissa sille ei ole todellista | laitteet, jne.), joissa sille ei ole suutta, tulee huomi-
koissa ja jirjestel- | jne.), joissa sille ei ole todel- | kiyttdperustetta. todellista kayttoperustetta. oida sen vaikutukset
missd? lista kiyttoperustetta. 2) IPv6 Privacy Extensions (RFC | 2) IPv6 Privacy Extensions (RFC erityisesti liiken-
2) IPv6 Privacy Extensions | 4941) estetty organisaation 4941) estetty organisaation teen suodatukseen
Lisikysymys: (RFC 4941) estetty organi- verkossa, ellei télle ole todellista | verkossa, ellei tille ole todellista (palomuurauksen
saation verkossa, ellei tille toimintaperustetta. toimintaperustetta. tulee kattaa myds
Onko organisaati- | ole todellista toimintaperus- IPv6-liikenne) seki
olle ongelmalliset | tetta. reititykseen (vrt. I
piirteet huomioitu 410.0). Huomattava
ja tarpeelliset myds, ettd sisiver-
vastatoimet otettu kon kayttajit olisi
kayttoon? pystyttava tunnis-
tamaan jdlkikdteen
. esim. tietoturva-
loukkausten selvit-
telyssd. IPv6 Privacy
Extensions voi
vaikeuttaa tunnista-
mista merkittavasti.
1410.0 1) Reitityksen sanomat 1) Reitityksen sanomat todenne- | 1) Reitityksen sanomat toden- Reitityksen VAHTI 3/2010
todennetaan. taan. netaan. turvallisuudesta
Miten reitityksen | 2) Todennus palld vydhyke- | 2) Todennus pailld vydhykekoh- | 2) Todennus paalld vydhykekoh- | on huolehdittu
turvallisuudesta | kohtaisesti jokaisen naapurin | taisesti jokaisen naapurin kanssa. | taisesti jokaisen naapurin kanssa. | riskienarvioinnin
on huolehdittu? | kanssa. 3) Reitityksessd miiritellaan 3) Reitityksessd miiritelldan mukaisesti.

3) Reitityksessd maaritelldan
tarpeelliset ja riittavit suo-
timet informaation valitta-
miseen.

tarpeelliset ja riittavit suotimet
informaation vilittdmiseen.

tarpeelliset ja riittavit suotimet
informaation vilittimiseen.




Tietojirjestelméturvallisuus, osa-alue 1500

Kysymys

1501.0

Tunnistetaanko
ja todennetaanko
kéyttdjdt ennen
paésyn sallimista
organisaation
tietoverkkoon ja
-jérjestelmiin?

Lisikysymys:
Miten tdmd on

kdytinnossd jdr-
jestetty?

Viranomaisvaatimus:
Perustaso (IV)

Kayttdjat tunnistetaan ja todennetaan
ennen padsyn sallimista organisaation
tietoverkkoon ja -jérjestelmiin:

1) Kéytossd yksilolliset henkilokohtai-
set kayttdjatunnisteet.

2) Kaikki kayttajat tunnistetaan ja
todennetaan.

3) Paasya kayttojarjestelmaan valvo-
taan turvallisen sisadnkirjausmenette-
lyn avulla.

4) Tunnistamisessa ja todennuksessa
kdytetddn tunnettua ja turvallisena
pidettya tekniikkaa tai se on muuten
jdrjestetty luotettavasti.

5) Todennus tehddén vihintadn
salasanaa kéyttden. Mikéli kdytetaan
salasanatodennusta,

a) kayttdjid on ohjeistettu hyvista
turvallisuuskdytdnnosté salasanan
valinnassa ja kdytossd,

b) kéyttod valvova ohjelmisto asettaa
salasanalle tietyt turvallisuuden
vahimmaisvaatimukset ja pakottaa

salasanan vaihdon sopivin méadréajoin.

6) Tunnistuksen epdonnistuminen

liian monta kertaa perakkdin aiheuttaa

tunnuksen lukittumisen.

7) Jarjestelmien ja sovellusten yllapi-
totunnukset ovat henkilokohtaisia.
Mikili tima ei kaikissa jarjestelmissé/

sovelluksissa ole teknisesti mahdollista,

vaaditaan sovitut ja dokumentoidut
salasanojen hallintakdytann6t yhteis-
kayttoisille tunnuksille.

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimusten 1-4, 6, 7
lisaksi:

Kéyttdjan tunnistamiseen kayte-
tadn vahvaa kédyttdjantunnistusta,
mikali samalla tietojarjestelmalla
hallinnoidaan useampia kuin
yhté ko. suojaustason hanketta tai
projektia.

Viranomais-
vaatimus:
Korkea taso

1)

Perustason vaati-
musten 1-4, 6,7
lisaksi:

Kayttdjan tunnis-
tamiseen kayte-
tddn aina vahvaa
kayttdjantunnis-
tamista.

Ks. kohdennetut
vaatimukset: liit-
teen 1 huomau-
tukset (I502.0/
IV ja III).

Elinkeino-
elimin
suositukset

Kayttajat
tunnistetaan ja
todennetaan
ennen paasyn
sallimista
organisaation
tietoverkkoon
ja -jérjestel-
miin.

Liahde/lisdtietoa

ISO/IEC 27002 11.3.1, ISO/IEC 27002
11.4, ISO/IEC 27002 11.5.1, ISO/IEC
27002 11.5.2, PCI DSS 8.1, PCI DSS 8.5,
https://www.bsi.bund.de/SharedDocs/
Downloads/EN/BSI/Grundschutz/
guidelines/guidelines_pdf.pdf, VAHTI
8/2006, VAHTT 2/2010:n liite 5 (TTT),
VAHTI 3/2010

Tunnistamisen ja todentami-
sen luotettavaan jarjestami-
seen kuuluu huolehtiminen
ainakin siita, etta

i) todennusmenetelma on
suojattu valimieshyokkayksilta
(man-in-the-middle),

ii) sisddnkirjautuessa, ennen
todennusta, ei paljasteta mi-
tdan tarpeetonta tietoa,

iii) todennuskredentiaalit ovat
aina salatussa muodossa jos ne
lahetetadn verkon yli,

iv) todennusmenetelma on
suojattu uudelleenléhetys-
hyokkayksié vastaan,

v) todennusmenetelma on
suojattu brute force —hyokka-
yksid vastaan.

Suojaustasojen III ja II vaati-
mukset vahvasta kayttdjatun-
nistuksesta voidaan joissain
tapauksissa tayttad siten, ettd
tietojérjestelméan on mahdol-
lista pédstd vain tiukasti raja-
tusta fyysisest tilasta, jonka
paasynvalvonnassa kdytetddn
vahvaa, kahteen tekijadn
perustuvaa tunnistamista. T4l-
16in kdyttdjan tunnistaminen
tietojérjestelméssa voidaan
jarjestdd kayttajatunnus-sala-
sana -parilla.
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Kysymys

1502.0

Onko organisaa-
tiossa menettely-
tapa, jolla uudet
jarjestelmit
(tybasemat, kan-
nettavat tietoko-
neet, palvelimet,
verkkolaitteet,
verkkotulostimet
ja vastaavat)
asennetaan
jarjestelmalli-
sesti siten, ettd
lopputuloksena
on kovennettu
asennus?

Katso lisdtietoja
liitteestd 1
(1502.0)

Viranomaisvaatimus:
Perustaso (IV)

Kéytossd on menettelytapa, jolla
uudet jarjestelmit (tyoasemat,
kannettavat tietokoneet, palveli-
met, verkkolaitteet, ja vastaavat)
asennetaan jarjestelmaillisesti
siten, ettd lopputuloksena on
kovennettu asennus.

Katso kohdennetut vaatimukset:

liite 1 huomautukset (I 502 / IV).

Viranomaisvaatimus:
Korotettu taso (IIT)

Kéytossa on menettelytapa, jolla
uudet jarjestelmit (tydasemat,
kannettavat tietokoneet, palveli-
met, verkkolaitteet, ja vastaavat)
asennetaan jdrjestelmallisesti
siten, ettd lopputuloksena on
kovennettu asennus.

Ks. kohdennetut vaatimukset:
liite 1 huomautukset
(I1502.0/1V jalIl).

Viranomais-
vaatimus:
Korkea taso

(1)

Korotetun
tason vaati-
musten lisaksi:
On kaytossd
mekanismi,
menetelma tai
menettelytapa,
jolla tietojarjes-
telmain tehtavat
muutokset
tallentuvat ja
tehdyt muutok-
set voidaan jal-
kikiteen havaita
(vrt. 1504.0).
Ks. kohdenne-
tut vaatimukset:
liite 1 huomau-
tukset
(I502.0/11).

Elinkeino-
elimin
suositukset

Kadytossd on
menettelyta-
pa, jolla uudet
jarjestelmat
(tyoasemat,
kannettavat
tietokoneet,
palvelimet,
verkkolaitteet,
ja vastaavat)
asennetaan
jarjestelmal-
lisesti siten,
ettd loppu-
tuloksena on
kovennettu
asennus.

Liahde/lisdtietoa

PCIDSS 2.1, PCI DSS 2.2, ISO/IEC
11.2.3, VAHTI 8/2006, VAHTI 2/2010:n
liite 5 (T'TT), VAHTI 3/2010

Lahteitd jarjestelmien/laitteiden koven-
nukseen ja turvalliseen konfiguraati-
oon: http://www.nsa.gov/ia/guidance/
security_configuration_guides/, http://
nvd.nist.gov/fdcc/index.cfm, http://
web.nvd.nist.gov/view/ncp/repository,
http://usgcb.nist.gov/, http://www.
ia.nato.int/ > IA Guidance > Best Prac-
tices > Security Checklist, http://iase.
disa.mil/stigs/stig/index.html, http://
iase.disa.mil/stigs/checklist/index.html,
http://technet.microsoft.com/en-us/
library/cc163140.aspx, http://technet.
microsoft.com/en-us/library/cc757698.
aspx, http://httpd.apache.org/docs/1.3/
misc/security_tips.html, http://csrc.
nist.gov/publications/PubsSPs.html,
http://www.cisco.com/en/US/tech/
tk648/tk361/ technologies_tech_note-
09186a0080120f48.shtml, http://www.
hp.com/rnd/pdfs/Hardening Pro-
Curve_Switches_White_Paper.pdf,
https://www.bsi.bund.de/SharedDocs/
Downloads/EN/BSI/Grundschutz/
guidelines/guidelines_pdf.pdf http://
kb2.adobe.com/cps/837/cpsid_83709/
attachments/ Acrobat_Enterprise_Ad-
ministration.pdf, http://www.sans.
org/critical-security-controls/control.
php?id=3, http://www.sans.org/critical-
security-controls/control.php?id=4
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Jarjestelmdkovennuksissa
edellytetddn suojaustasolla
III FDCC:t4 tai vastaavaa
tasoa. Osalle kansainvili-
sistd aineistoista edellyte-
taan FDCC:t4 vastaavaa
tasoa jo suojaustasolla IV.
Katso kohdennetut vaati-
mukset liitteen 1 huomau-
tuksista (I 502.0)

Suojaustason II vaatimus
voidaan toteuttaa esimer-
kiksi tiedostojarjestelmén
eheyttd tarkkailevalla
ohjelmistolla. Lisatie-

toa loytyy esimerkiksi
osoitteesta http://nsrc.org/
security/#integrity.

Vrt. séhkopostisuojaukset
vaatimuksesta I 605.0.




Kysymys

1503.0

Miten on pienen-
netty haittaoh-
jelmien aiheutta-
mia riskejd?

Tarkentavia oh-
jeita liitteessd 1 (I
503).

Viranomaisvaatimus:
Perustaso (IV)

1) Haittaohjelmantorjunta-
ohjelmistot on asennettu kaikkiin
sellaisiin jérjestelmiin, jotka ovat
yleisesti alttiita haittaohjelmatar-
tunnoille (erityisesti tydasemat,
kannettavat tietokoneet ja palve-
limet).

2) Torjuntaohjelmistot ovat
toimintakykyisid ja kdynnissa.

3) Torjuntaohjelmistot tuottavat
havainnoistaan lokitietoja.

4) Haittaohjelmatunnisteet paivit-
tyvit sadnnollisesti.

5) Kéyttdjid on ohjeistettu hait-
taohjelmauhista ja organisaation
tietoturvaperiaatteiden mukaisesta
toiminnasta (vrt. A 806.0).

6) Haittaohjelmahavaintoja seura-
taan (vrt. A 408.0).

Viranomaisvaatimus:
Korotettu taso (IIT)

Perustason vaatimusten lisaksi:
Tapauskohtaisesti arvioidaan
tarve jarjestelmien USB-porttien
ja vastaavien liitynt6jen kaytolle.
Mikaili liityntojen kéytolle ei ole
todellista perustetta, ne poiste-
taan kdytostd. Mikali liityntojen
kaytolle on todelliset perusteet,
arvioidaan tapauskohtaisesti
edellytykset ja ehdot, minka
mukaisia laitteistoja ja vélineitd
(esim. USB-muisteja) jarjestel-
maén voidaan kytked.

Viranomais-
vaatimus:
Korkea taso

(1)

Perustason
vaatimusten
lisaksi:
Tapauskohtai-
sesti arvioidaan
tarve jarjestel-
mien USB-port-
tien ja vastaa-
vien liityntojen
kaytolle. Mikali
liitynt6jen kay-
tolle ei ole
todellista perus-
tetta, ne poiste-
taan kiytosta.
Mikali liitynté-
jen kaytolle on
todelliset perus-
teet, arvioidaan
tapauskohtai-
sesti edellytyk-
set ja ehdot,
minkd mukaisia
laitteistoja ja
vilineita (esim.
USB-muisteja)
jarjestelmdin
voidaan kytkea.

Elinkeino-
elimin
suositukset

Haittaoh-
jelmien
havaitsemis-
ja estotoimet
sekd niistd
toipumisme-
kanismit ja
asiaankuulu-
vat kdyttdjien
valppautta
lisadvit ohjeet
on otettu
kayttoon.

Liahde/lisatietoa

ISO/IEC 27002 10.4.1, PCI DSS 5.1,
PCI DSS 5.2, http://www.sans.org/
critical-security-controls/control.
php?id=12, VAHTI 2/2010:n liite 5
(TTT), VAHTI 3/2010, https://www.
bsi.bund.de/SharedDocs/Downloads/
EN/BSI/Grundschutz/ guidelines/
guidelines_pdf.pdf

Audi-
tointi-
tulos:
(0)1¢}
poik-
keama
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Kysymys

1504.0

Pagdkysymys:
Ovatko organi-
saation teknis-
ten laitteiden
ja palveluiden
lokimenettelyt
kunnossa?

Lisikysymys:

Keriitddnko ver-
koista, laitteista ja
jérjestelmistd kes-
keiset lokitiedot ja
kasitellddnko niitd
asianmukaisesti?

Katso lisimaa-
reet liitteesta 1 (I
504).

Viranomaisvaatimus:
Perustaso (IV)

1) Tallenteiden kattavuus on
riittdvé tietomurtojen tai niiden
yritysten jélkikateiseen todenta-
miseen.

2) Keskeisid tallenteita séilytetadn
6 kk tai erillisessa sopimuksessa
madritty aika. 3) Suojattavaa tie-
toa sisaltavat lokitiedot on suojattu
asianmukaisesti (padsynvalvonta,
kasittely, poisto).

Viranomaisvaatimus:
Korotettu taso (IIT)

Perustason vaatimusten 1 ja 3
lisdksi:

1) Keskeisid tallenteita sdilytetdan
24 Kk tai erillisessa sopimuksessa
madritty aika.

2) On kidytossd menettely hyok-
kayksen/vaarinkayttoyrityksen
havaitsemiseen, ksittelyyn ja
torjuntaan. Menettelyn on sisél-
lettava vihintadn kerran viikossa
tapahtuva lokitietojen tarkkailu
normaalitilaan ndhden poikkeavi-
en tapahtumien havaitsemiseksi.
Erityisesti tietojarjestelméan luvaton
Kkayttoyritys on kyettavd havaitse-
maan (vrt. 1408.0 ja A 410.0).

3) Samassa organisaatiossa tai
turvallisuusalueella olevien olen-
naisten tietojenkisittelyjarjestelmi-
en kellot on synkronoitu sovitun
tarkan ajanldhteen kanssa.

4) Lokitiedot ja niiden kirjauspal-
velut ovat suojattuja vdarentami-
seltd ja luvattomalta padsylta. On
kaytossd jokin menetelméd lokien
eheyden (muuttumattomuuden)
varmistamiseen.

5) Keskeiset lokitiedot varmuusko-
pioidaan sdannollisesti.

6) Syntyneiden lokitietojen
kaytostd ja kasittelystd muodostuu
merkintd.

7) Kriittisistd yllédpitotoimista tal-
lennetaan kirjausketju (audit trail).

Viranomais-
vaatimus:
Korkea taso

(1)

Korotetun tason
vaatimusten
lisaksi:

1) Tietojérjes-
telmédn eheydes-
td varmistutaan
vahintdan
kerran viikossa
(vrt. 1502.0).

2) Suojaustason
II tietojen kasit-
telysta tallenne-
taan kisittely-
tiedon siséltavat
lokimerkinnat
(vrt. 1 607.0).

Elinkeino-
elimin
suositukset

1) Tallentei-
den kattavuus
on riittava
tietomurtojen
tai niiden
yritysten
jalkikéateiseen
todentami-
seen.

2) Keskeisia
tallenteita
sdilytetadn
riskienar-
vioinnissa
madritetty
aika.

Liahde/lisdtietoa

ISO/IEC 27002 10.6.1, ISO/IEC
27002 10.10.1, ISO/IEC 27002
10.10.2, ISO/IEC 27002 10.10.3, ISO/
IEC 27002 10.10.6, PCI DSS 10.1,
PCI DSS 10.2, PCI DSS 10.3, PCI DSS
10.4, PCI DSS 10.5, VAHTI 8/2006,
VAHTI 3/2009, VAHTI 2/2010:n liite
5(TTT), VAHTI 3/2010

http://www.sans.org/critical-security-
controls/control.php?id=6,
http://technet.microsoft.com/en-
us/library/bb742610.aspx, http://
technet.microsoft.com/en-us/
library/dd408940%28WS.10%29.
aspx, http://www.team-cymru.org/
ReadingRoom/Templates/secure-ntp-
template.html
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Kysymys

1505.0

Miten suojattavat
tiedot sdilytetddn
tietojdrjestelmis-
sd?

Katso lisitietoja
liitteestd 1 (I505)

Viranomaisvaatimus:
Perustaso (IV)

1) Tietojérjestelmissd suojattavat
tiedot on eritelty kayttdoikeus-
madrittelyilld ja jarjestelmén
kasittelysaannoilld tai jollain
vastaavalla menettelylld.

2) Tietojdrjestelmien kiyton
yhteydessd syntyvit suojattavaa
tietoa sisaltavit véliaikaistiedostot
havitetaan saannollisesti (ks. I
603.0).

3) Suojaustason IV tietoa sisdltd-
vit kannettavien tietokoneiden
kiintolevyt ovat riittavalld tasolla
suojattuja (vrt. I 506).

Viranomaisvaatimus:
Korotettu taso (IIT)

Perustason vaatimusten 1 ja 2
lisaksi:

1) Palvelimissa, tyoasemissa,
kannettavissa tietokoneissa, ja
muissa tallennusvalineissd suo-
jaustason III tiedot sdilytetdan
aina luotettavasti salakirjoitettu-
na (ks. I509.0).

2) Mikéli samalla palvelimella/
palvelimilla séilytetdan useam-
man kuin yhden ko. turvatason
hankkeen/projektin/

toiminnon tietoja, palvelimella
olevat tiedot sdilytetddn luotetta-
vasti salakirjoitettuna kéyttooi-
keusrajoitteisissa hakemistoissa
tai alueilla.

3) Suojaustason III tieto pide-
tadn erilladn julkisesta ja muiden
suojaustasojen tiedoista.

Viranomais-
vaatimus:
Korkea taso

(ID)

1) Palvelimissa,
tybasemissa,
kannettavissa
tietokoneissa, ja
muissa tallen-
nusvilineissa
suojaustason II
tiedot siily-
tetdan aina
luotettavasti
salakirjoitettuna
(ks. 1509.0).

2) Suojaustason
IT tieto pidetddn
erillaan julki-
sesta ja muiden
suojaustasojen
tiedoista.

Elinkeino-
elamin
suositukset

Tietojarjes-
telmissd suo-
jattavat tiedot
on eritelty
kayttooikeus-
madrittelyilla
ja jérjestel-
man kasitte-
lysddnnoilla
tai jollain
vastaavalla
menettelylld.

Lahde/lisdtietoa

VAHTI 8/2006, VAHTI 2/2010,
VAHTI 3/2010
http://www.nsa.gov/ia/guidance/
security_configuration_guides/
database_servers.shtml, http://www.
oracle.com/technetwork/articles/
idm/tde-089026.html, http://www.
oracle.com/technetwork/database/
security/twp-transparent-data-
encryption-bes-130696.pdf, http://
www.ibm.com/developerworks/data/
library/techarticle/dm-0907encryp-
tionexpert/, http://publib.boulder.
ibm.com/epubs/pdf/eetugal3.pdf,
http://technet.microsoft.com/en-us/
library/cc278098%28SQL.100%29.
aspx, http://technet.microsoft.com/
en-us/library/cc875821.aspx, http://
support.microsoft.com/kb/223316,
http://publib.boulder.ibm.com/info-
center/Inxinfo/v3r0mO0/topic/liaai/
secure/ liaaisecuresles.htm, http://
www.linuxtopia.org/online_books/
suse_linux_guides/SLES10/ suse_en-
terprise_linux_server_installati-
on_admin/cha_cryptofs.html, http://
www.postgresql.org/docs/manuals/,
http://www.sans.org/critical-security-
controls/control.php?id=15

Audi-
tointi-
tulos:
(0)2¢}
poik-
keama
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Kysymys

1506.0

Kuinka varmis-
tutaan siitd, etta
suojattavaa tietoa
siséltavit liikutel-
tavat kiintolevyt,
muistit, mediat,
alypuhelimet,
mobiilipdatteet
ja vastaavat ovat
aina suojattuja
luvatonta padsyd
vastaan?

Viranomaisvaatimus:
Perustaso (IV)

1) Suojattavaa tietoa
sisdltavit kannettavien
tietokoneiden kiin-
tolevyt, USB-muistit,
tallennusmediat ja vas-
taavat ovat luotettavasti
suojattuja.

2) Turvaluokiteltua
tietoa sisaltavit alypu-
helimet:

a) Pddsy puhelimen ja
muistikortin tietoihin
suojataan salasanalla.
b) Kéytossd puhelimen/
SIM-kortin/muisti-
kortin automaattinen
lukittuminen.

c) Etatyhjennysmahdol-
lisuus kéytossa.

d) Puhelimen ja muisti-
kortin muisti suojataan.
e) Verkko- ja haitta-
ohjelmauhat huomioi-
daan riskienarvioinnin
mukaisesti.

f) Bluetooth- ja
WLAN-yhteydet ovat
oletusarvoisesti kyt-
ketyt pois paaltd ja ne
aktivoidaan vain kéayton
ajaksi. Bluetooth-
asetuksissa puhelimen
nikyvyys on oletuksena
asetettu piilotetuksi.

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimuksen

1 lisdksi:

Suojaustason III aineistoa
ei lahtokohtaisesti kasitel-
14 dlypuhelimilla. Toimi-
valtainen viranomainen
voi kuitenkin tapauskoh-
taisesti erillishyvéiksya
tietyt toteutukset, joissa
alypuhelin ja kaikki sen
kautta kulkeva litkenne
suojataan luotettavasti.

Viranomaisvaatimus:
Korkea taso (II)

Perustason vaatimuksen 1
lisdksi:

Suojaustason II aineistoa
ei lahtokohtaisesti késitelld
alypuhelimilla. Toimival-
tainen viranomainen voi
kuitenkin tapauskohtai-
sesti erillishyvaksya tietyt
toteutukset, joissa dlypu-
helin ja kaikki sen kautta
kulkeva liikenne suojataan
luotettavasti.

Elinkeinoelaman
suositukset

Suojattavaa tietoa
sisdltavit kannetta-
vien tietokoneiden
kiintolevyt, USB-
muistit, tallennus-
mediat ja vastaavat
ovat luotettavasti
suojattuja. Suo-
jattavaa tietoa
sisdltavit alypu-
helimet suojataan
riskienarvioinnin
mukaisesti (luki-
tus, salakirjoitus,
etdhallinta, jne.).

Lihde/lisatietoa

ISO/IEC 27002
10.8.3, ISO/IEC
27002 9.2.5, VAH-
TI 8/2006, VAHTI
2/2010, VAHTI
3/2010, EU:n tur-
vallisuussadnnosto
6952/2/11 REV2
/1.4.2011 9. artikla,
http://www.sans.
org/score/handheld-
schecklist.php

Useimmat nykyiset kdyttojarjestelmat
tarjoavat jo asennuksen yhteydessa
mahdollisuuden kiintolevyn salaa-
miseen. Vaihtoehtoisesti voidaan
kayttad erillista ohjelmistoratkaisua.
USB-muistien ja muiden tallennusme-
dioitten salaamiseen on olemassa sekd
ohjelmisto- ettd laitetason ratkaisuja.
Vrt. 1509.0.
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Kysymys

1507.0

Kuinka var-
mistutaan siitd,
etteivit suojatta-
vat tiedot joudu
kolmansille osa-
puolille huolto-
toimenpiteiden
tai kdytostd pois-
ton yhteydessi?

Viranomaisvaatimus:
Perustaso (IV)

1) Kaikki suojattavaa
tietoa sisaltavat laitteis-
tojen osat (kiintolevyt,
muistit, muistikortit,
jne.) tyhjennetddn
luotettavasti kaytosta
poiston tai huoltoon
ldhetyksen yhteydessé
(vrt. 1603.0). Mikali
luotettava tyhjennys ei
ole mahdollista, suojat-
tavaa tietoa siséltdava osa
on tuhottava mekaani-
sesti.

2) Kolmannen osapuo-
len suorittamia huolto-
toimenpiteitd valvotaan
(esim. monitoimilaite),
jos laitteen muistia

tai vastaavaa ei voida
luotettavasti tyhjentad
ennen huoltotoimen-
piteita.

Viranomaisvaatimus:
Korotettu taso (III)

1) Kaikki suojattavaa tietoa
sisdltavit laitteistojen osat
(kiintolevyt, muistit, muis-
tikortit, jne.) tyhjennetdan
luotettavasti kdytostd
poiston tai huoltoon
ldhetyksen yhteydessé (vrt.
1603.0). Mikaili luotettava
tyhjennys ei ole mahdol-
lista, suojattavaa tietoa
sisdltdvd osa on tuhottava
mekaanisesti.

2) Kolmannen osapuolen
suorittamia huoltotoi-
menpiteitd valvotaan
(esim. monitoimilaite), jos
laitteen muistia tai vastaa-
vaa ei voida luotettavasti
tyhjentdd ennen huolto-
toimenpiteita.

Viranomaisvaatimus:
Korkea taso (IT)

1) Kaikki suojattavaa
tietoa sisaltavat laitteis-
tojen osat (kiintolevyt,
muistit, muistikortit, jne.)
tyhjennetddn luotettavasti
kaytosta poiston tai huol-
toon ldhetyksen yhteydes-
s (vrt. 1 603.0). Mikali
luotettava tyhjennys ei ole
mahdollista, suojattavaa
tietoa siséltdvé osa on
tuhottava mekaanisesti.

2) Kolmannen osapuolen
suorittamia huoltotoi-
menpiteitd valvotaan
(esim. monitoimilaite), jos
laitteen muistia tai vastaa-
vaa ei voida luotettavasti
tyhjentdd ennen huoltotoi-
menpiteita.

Elinkeinoelaman
suositukset

1) Kaikki suojatta-
vaa tietoa sisél-
tavit laitteistojen
osat (kiintolevyt,
muistit, muistikor-
tit, jne.) tyhjenne-
tdan luotettavasti
kaytostd poiston
tai huoltoon lahe-
tyksen yhteydessa
(vrt. 1603.0).
Mikili luotetta-

va tyhjennys ei

ole mahdollista,
suojattavaa tietoa
sisaltdva osa on
tuhottava mekaa-
nisesti.

2) Kolmannen osa-
puolen suorittamia
huoltotoimenpitei-
td valvotaan (esim.
monitoimilaite),
jos laitteen muistia
tai vastaavaa ei
voida luotettavasti
tyhjentdd ennen
huoltotoimenpi-
teita.

Lihde/lisatietoa

ISO/IEC 27002 9.2,
ISO/IEC 27002 9.2.6,
VAHTI 8/2006, VAH-
T12/2010

Luotettavalla tyhjennykselld tarkoite-
taan tdssd yhteydessa tiedon ylikir-
joittamista. Vaatimus kattaa kaikki
laitteistot, joihin on joskus tallennettu
suojattavaa tietoa, esim. kannettavat,
tybasemat, palvelimet, puhelimet,
tulostimet, verkkolaitteet, jne.

Vrt. 1 603.0. Mikili luotettava tyhjen-
nys ei ole mahdollista, laitteisto tai sen
osa on tuhottava mekaanisesti.

Auditoin-
titulos:

OK/ poik-
keama
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Kysymys

1508.0

Paakysymys:
Miten varmistu-
taan, ettei organi-
saation verkossa
ole luvattomia
laitteita tai jarjes-
telmid?

Lisdkysymykset:

Miten tiedetdidn
mitd (tietojdrjestel-
miin liittyvid) lait-
teita organisaatiossa
on kdytdssi? Miten
hallitaan tietoa kdy-
tetyistd ohjelmistois-
ta ja niiden versio-
ja lisenssitilanteesta?
Havaitaanko, jos
laite viediidn luvatta
pois organisaation
tiloista? Havaitaan-
ko, jos jdrjestelmiin
on asennettu luvat-
tomia ohjelmistoja?
Tarkistetaanko
kaikki tilat, joista on
mahdollista pédistd
organisaation verk-
koon, sddnnollisesti
luvattomien laitteis-
tojen ja ohjelmisto-
jen havaitsemiseksi?

Viranomaisvaatimus:
Perustaso (IV)

1) Laitteista pidetddn
laiterekisterid, johon
kirjataan myos hévite-
tyt/kdytostd poistetut
laitteet.

2) Ohjelmistoista pide-
tadn rekisterid, johon
kirjataan kaytossa
olevat ohjelmistot ja
lisenssit.

3) Konesalit, kytkenta-
kaapit ja vastaavat tilat
tarkistetaan todennet-
tavaan suunnitelmaan
pohjautuen saannolli-
sesti luvattomien lait-
teistojen (pakettikaap-
paimet, key-loggerit,
luvattomat langattomat
tukiasemat, jne.) 16yta-
miseksi.

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimusten
lisaksi:

1) Kaikki tilat, joista

on mahdollista paasti
suojattuun verkkoon,
tarkistetaan todennet-
tavaan suunnitelmaan
pohjautuen saannollisesti
luvattomien laitteistojen
l6ytamiseksi.

2) Verkkopistokkeet ja
muut vastaavat tietolii-
kenneyhteydet, jotka eivit
ole kéytossd, on kytketty
fyysisesti kytkentépisteistd
irti.

3) Tuntemattomien laittei-
den kytkeminen verkkoon
estetddn verkkoteknisin
keinoin.

Viranomaisvaatimus:
Korkea taso (II)

Korotetun tason vaatimus-
ten lisaksi:

1) Sahkokaapelointi sekd
tietoja siirtdva tai tieto-
tekniikkapalveluja tukeva
tietoliikennekaapelointi on
suojattu salakuuntelulta ja
vaurioilta.

2) Laitteistot on suojattu
luvattomien laitteiden
(key-loggerit ja vastaavat)
liittdmistd vastaan. Mikali
kdytetddn sinetdintid,
sinettien eheys tarkiste-
taan aina ennen laitteiston
Kiyttod.

Elinkeinoelaman
suositukset

1) Laitteista pide-
tadn laiterekisterid,
johon kirjataan
myos havitetyt/
kaytostd poistetut
laitteet.

2) Ohjelmistoista
pidetdén rekisterid,
johon kirjataan
kaytossd olevat
ohjelmistot ja
lisenssit.

Lihde/lisatietoa

ISO/IEC 27002 9.2.1,
ISO/IEC 27002

9.2.3, ISO/IEC

27002 11.4.1, ISO/
IEC 27002 15.1.2,
VAHTI 8/2006,
VAHTI 2/2010:n

liite 5 (TTT), VAHTI
3/2010, http://www.
sans.org/critical-se-
curity-controls/cont-
rol.php?id=1, http://
Www.sans.org/criti-
cal-security-controls/
control.php?id=2,
https://www.bsi.
bund.de/SharedDocs/
Downloads/EN/BSI/
Grundschutz/ guide-
lines/guidelines_pdf.
pdf

Suojaustason III vaatimus 3 voidaan
toteuttaa hyodyntamalla esimerkiksi
802.1X-menettelya.

Suojaustason II vaatimusten toteutus
voi edellyttdd esim.

a) laitteiden sijoittamista sinetdityyn ja/
tai hélytyslaitteella varustettuun turva-
kehikkoon tai vastaavaan,

b) peukalointia vastaan suojattujen
laitteiden kayttamistd, tai

c) jotain vastaavaa menettelyd (esim.
kaytettavien laitteiden sinetdintid).

Sdhko- ja tietoliikennekaapeloinnin
suojausta edellytetddn osalle kansain-
valisistd aineistoista jo suojaustasolta
III lahtien.

Vrt. verkkolaitteiden kovennus: I 405.0
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Kysymys

1509.0

Miten on var-
mistuttu siita,
ettd kiytetyt
salausratkaisut
ovat riittavin
turvallisia?

Viranomaisvaatimus:
Perustaso (IV)

Salausratkaisujen (ja
-tuotteiden) tietoturval-
lisuus on tarkastettu ja
hyviaksytty ko. suojaus-
tasolle

a) kansainvilisen
tietoturvaviranomaisen
toimesta,

b) kansallisen tieto-
turvaviranomaisen
toimesta, tai

¢) erillisessd ratkaisulle
suoritetussa tarkastuk-
sessa.

Viranomaisvaatimus:
Korotettu taso (III)

Salausratkaisujen (ja
-tuotteiden) tietoturval-
lisuus on tarkastettu ja
hyviksytty ko. suojaus-
tasolle

a) kansainvilisen tietotur-
vaviranomaisen toimesta,
b) kansallisen tietoturva-
viranomaisen toimesta, tai
¢) erillisessd ratkaisulle
suoritetussa tarkastuk-
sessa.

Viranomaisvaatimus:
Korkea taso (IT)

Salausratkaisujen (ja -tuot-
teiden) tietoturvallisuus
on tarkastettu ja hyviksyt-
ty ko. suojaustasolle

a) kansainvalisen tietotur-
vaviranomaisen toimesta,
b) kansallisen tietoturvavi-
ranomaisen toimesta, tai
¢) erillisessd ratkaisulle
suoritetussa tarkastuk-
sessa.

Elinkeinoelaman
suositukset

Kaytetddn tunnet-
tuja ja yleisesti luo-
tettavina pidettyja
salausratkaisuja,
tai ratkaisun luo-
tettavuudesta on
varmistuttu jollain
muulla luotettaval-
la menetelmilla.

Lihde/lisatietoa

EU:n turvallisuus-
saannosto 6952/2/11
REV2/1.4.2011 10.
artikla, http://www.
consilium.europa.
eu/information-
assurance, http://
www.ia.nato.int/
niapc, Kansallisen
salaustuotteiden
hyviksyntdviran-
omaisen hyviksytty-
jen salausratkaisujen
lista, Kansallisen
turvallisuusviran-
omaisen “Kansainva-
lisen turvallisuusluo-
kitellun tietoaineiston
kasittelyohje”

Erityisesti kansainvalisen turvaluoki-
tellun tiedon salaamisessa edellytetaan
kdytettdvin kdytdnnossd vain tiedon
omistajan (esim. EU) hyviksymia
salausratkaisuja. Kansallisella salaus-
tuotteiden hyvéiksyntaviranomaisella
(CAA, Crypto Approval Authority,
Suomessa NCSA-FI) on tietyin rajauk-
sin mahdollisuus hyviksyd myos mui-
ta tuotteita/ratkaisuja kansainvilisen
turvaluokitellun tiedon suojaamiseen.

Usean kansainvilisen turvallisuus-
viranomaisen salaustuotehyvéiksynnat
edellyttivit tuotteelta erindisid sertifi-
kaatteja (erityisesti Common Criteria,
toisinaan myos esim. FIPS 140), ja
lisaksi tiettyjen erityisvaatimusten
(esim. 1dhdekoodin luovutus ja tarkas-
tus, hajasateilysuojaukset) tayttamista.

Auditoin-
titulos:

OK/ poik-
keama
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Kysymys

1510.0

Salausavainten
hallinta.

Padkysymys:
Ovatko salaiset
avaimet vain
valtuutettujen
kayttdjien ja
prosessien kay-
tossd?

Lisakysymys:

Ovatko salausa-
vainten hallin-
nan prosessit ja
kéytannot doku-
mentoituja?
Miten kéytan-
non toteutus on
jarjestetty?

Katso lisatiedot
liitteestd 1
(1510.0).

Viranomaisvaatimus:
Perustaso (IV)

1) Salaiset avaimet ovat
vain valtuutettujen
kayttdjien ja prosessien
kaytossa.

2) Salausavaintenhallin-
nan prosessit ja kdytdn-
not ovat dokumentoi-
tuja ja asianmukaisesti
toteutettuja. Prosessit
edellyttavit

a) kryptografisesti
vahvoja avaimia,

b) turvallista avainten-
jakelua, c) turvallista
avainten sdilytystd,

d) saannollisid avain-
tenvaihtoja,

e) vanhojen tai pal-
jastuneiden avainten
vaihdon,

f) valtuuttamattomi-
en avaintenvaihtojen
estamisen.

Viranomaisvaatimus:
Korotettu taso (III)

1) Salaiset avaimet ovat
vain valtuutettujen
kdyttdjien ja prosessien
kaytossa.

2) Salausavaintenhallin-
nan prosessit ja kdytannot
ovat dokumentoituja ja
asianmukaisesti toteutet-
tuja. Prosessit edellyttavit
a) kryptografisesti vahvoja
avaimia,

b) turvallista avaintenja-
kelua,

¢) turvallista avainten
sdilytyst,

d) saannollisid avainten-
vaihtoja,

e) vanhojen tai paljastu-
neiden avainten vaihdon,
f) valtuuttamattomien
avaintenvaihtojen esti-
misen.

Viranomaisvaatimus:
Korkea taso (II)

1) Salaiset avaimet ovat
vain valtuutettujen kaytta-
jien ja prosessien kdytossd.
2) Salausavaintenhallin-
nan prosessit ja kiytdnnot
ovat dokumentoituja ja
asianmukaisesti toteutet-
tuja. Prosessit edellyttavit
a) kryptografisesti vahvoja
avaimia,

b) turvallista avaintenjake-
lua, ¢) turvallista avainten
sdilytyst,

d) saannollisid avainten-
vaihtoja,

e) vanhojen tai paljastu-
neiden avainten vaihdon,
f) valtuuttamattomien
avaintenvaihtojen esté-
misen.

Elinkeinoelaman
suositukset

Salaiset avaimet
ovat vain valtuu-
tettujen kayttdjien
ja prosessien

kaytossa.

Lihde/lisatietoa

ISO/IEC 27002
12.3.2, PCI DSS 3.6,
VAHTI 8/2006, VAH-
T12/2010
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Kysymys

I511.0

Kaytetdanko
istunnonhallin-
nassa tunnettua
ja luotettavana
pidettyi tekniik-
kaa?

Viranomaisvaatimus:
Perustaso (IV)

Istunnonhallinnassa
kaytetdan tunnettua ja
luotettavana pidettyd
tekniikkaa tai istunnon
kaappaus ja kloona-

us on muuten tehty
huomattavan vaikeak-
si. Mikali ei kayteta
tunnettua tekniikkaa,
huolehdittava kuntoon
ainakin

1) suljettujen istuntojen
uudelleenaktivoinnin
esto,

2) istuntoavainten
eriytys niiden lahet-
tdmisessd kiytetyistd
avaimista,

3) istunnon sulkeminen
mikali ei kayttdjaaktivi-
teetteja tiettyyn aikaan,
4) istuntojen pituuksien
rajoitukset.

Viranomaisvaatimus:
Korotettu taso (III)

Istunnonhallinnassa kay-
tetddn tunnettua ja luotet-
tavana pidettyd tekniikkaa
tai istunnon kaappaus ja
kloonaus on muuten tehty
huomattavan vaikeaksi.
Mikili ei kdytetd tunnet-
tua tekniikkaa, huolehdit-
tava kuntoon ainakin

1) suljettujen istuntojen
uudelleenaktivoinnin esto,
2) istuntoavainten eriytys
niiden lahettamisessa
kaytetyistd avaimista,

3) istunnon sulkeminen
mikali ei kayttdjaaktivi-
teetteja tiettyyn aikaan,

4) istuntojen pituuksien
rajoitukset.

Viranomaisvaatimus:
Korkea taso (IT)

Istunnonhallinnassa kay-
tetddn tunnettua ja luotet-
tavana pidettyd tekniikkaa
tai istunnon kaappaus ja
kloonaus on muuten tehty
huomattavan vaikeaksi.
Mikaili ei kdytetd tunnettua
tekniikkaa, huolehdittava
kuntoon ainakin

1) suljettujen istuntojen
uudelleenaktivoinnin esto,
2) istuntoavainten eriytys
niiden ldhettamisessd
kaytetyistd avaimista,

3) istunnon sulkeminen
mikali ei kayttdjaaktivi-
teetteja tiettyyn aikaan,

4) istuntojen pituuksien
rajoitukset.

Elinkeinoelaman
suositukset

Istunnonhallin-
nassa kaytetdan
tunnettua ja luo-
tettavana pidettya
tekniikkaa tai
istunnon kaappaus
ja kloonaus on
muuten tehty huo-
mattavan vaikeak-
si. Mikali ei kiytetd
tunnettua tekniik-
kaa, huolehdittava
kuntoon ainakin
1) suljettujen is-
tuntojen uudellee-
naktivoinnin esto,
2) istuntoavainten
eriytys niiden
ldhettamisessd kay-
tetyistd avaimista,
3) istunnon sul-
keminen mikali

ei kayttajaaktivi-
teetteja tiettyyn
aikaan,

4) istuntojen
pituuksien rajoi-
tukset.

Lihde/lisatietoa

ISO/IEC 27002 11.5,
VAHTI 3/2001

Auditoin-
titulos:

HUOM!
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Kysymys

1512.0

Onko huolehdit-
tu, ettd autenti-
kaatiodataa ei
sdilytetd tieto-
jarjestelmissa
selvakielisina?

Viranomaisvaatimus:
Perustaso (IV)

Autentikaatiodataa
(kuten salasanoja,
sormenjalkid, jne.) ei
sdilytetad tietojdrjestel-
missé selvékielisind.
Tietojérjestelmissd
voidaan sailyttda

vain yksisuuntaisella
tiivistefunktiolla, tai
vastaavalla luotettavana
pidetylla menetelmalld
autentikaatiodatasta
saatuja tiivisteita.

Viranomaisvaatimus:
Korotettu taso (III)

Autentikaatiodataa (kuten
salasanoja, sormenjalkis,
jne.) ei sdilytetd tietojdr-
jestelmissa selvékielisi-
na. Tietojarjestelmissd
voidaan sdilyttad vain
yksisuuntaisella tiiviste-
funktiolla, tai vastaavalla
luotettavana pidetylld me-
netelmalld autentikaatio-
datasta saatuja tiivisteitd.

Viranomaisvaatimus:
Korkea taso (II)

Autentikaatiodataa (kuten
salasanoja, sormenjalkis,
jne.) ei sdilytetd tietojér-
jestelmissd selvakielisi-
né. Tietojdrjestelmissd
voidaan sailyttdd vain
yksisuuntaisella tiiviste-
funktiolla, tai vastaavalla
luotettavana pidetylld me-
netelmélld autentikaatio-
datasta saatuja tiivisteita.

Elinkeinoelaman
suositukset

Autentikaatiodataa
(kuten salasano-
ja, sormenjalkid,
jne.) ei sdilytetd
tietojarjestelmis-
sa selvakielisina.
Tietojérjestelmissé
voidaan sailyttaa
vain yksisuuntai-
sella tiivistefunk-
tiolla, tai vastaa-
valla luotettavana
pidetylld menetel-
malld autentikaa-
tiodatasta saatuja
tiivisteita.
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Kysymys

1513.0

Miten on varmis-
tuttu ajettavan
koodin turvalli-
suudesta?

Katso lisatiedot
liitteestd 1
(I513.0).

Viranomaisvaatimus:
Perustaso (IV)

Ohjelmistoja hankitaan
ja asennetaan vain luo-
tettavista ja luvallisista
ldhteista.

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimuksen
lisaksi:

1) Asennettavien ohjel-
mistojen ja pdivitysten
eheys tarkistetaan (tarkis-
tussummat, haittaohjel-
matarkistus).

2) Hankittavilta/toteu-
tettavilta sovelluksilta
vaaditaan turvallisen
ohjelmoinnin periaat-
teiden, esim. Open Web
Application Security Pro-
ject Guide, toteuttamista.
Toimittajilta vaaditaan
selvitys, miten tietoturval-
lisuus on otettu huomioon
tuotekehityksessa.

Viranomaisvaatimus:
Korkea taso (IT)

Perustason vaatimuksen
lisaksi:

Vaihtoehdot:

1) Kéytetdan vain viran-
omaisen ko. toimintaym-
péristoon hyviksymia
jarjestelmia/ohjelmistoja.
2) Hankittavilta/toteu-
tettavilta sovelluksilta
vaaditaan turvallisen
ohjelmoinnin periaat-
teiden, esim. Open Web
Application Security Pro-
ject Guide, toteuttamista.
Toimittajilta vaaditaan
selvitys, miten tietoturval-
lisuus on otettu huomioon
tuotekehityksessa. Lisaksi
kaikki ko. jarjestelmén
turvallisuuteen oleelli-
sesti vaikuttava koodi on
avoimesti tarkastettavissa
(esim. takaportit, turvat-
tomat toteutukset, jne.) tai
sopimuksessa on varattu
oikeus ldhdekoodin tar-
kastukseen.

Vaihtoehdossa 2 on
néytettava todiste koodin
luotettavaksi toteami-
sesta (esim. kuvaukset
toimittajan prosesseista
ja ulkopuolisen tekema
katselmointiraportti).

Elinkeinoelaman
suositukset

Ohjelmistoja
hankitaan ja
asennetaan vain
luotettavista

ja luvallisista lah-
teista.

Lihde/lisatietoa

ISO/IEC 27002
12.2.1, ISO/IEC
27002 12.4.1, ISO/
IEC 27002 15.1.2,
PCIDSS 6.5, VAHTI
8/2006, http://www.
bsi-mm.com/, http://
Www.opensamm.
org/, http://www.
owasp.org/index.php/
Category:OWASP_
Guide_Project,
http://www.owasp.
org/index.php/
Category:OWASP_
Top_Ten_Project,
http://www.cpni.gov.
uk/Docs/Vendor_se-
curity_questions.pdf,
http://www.sans.org/
critical-security-cont-
rols/control.php?id=7

Ohjelmistotoimittajalta voidaan vaatia
esim. seuraavia:

1) Ohjelmistokehittdjien riittdva tieto-
turvatietous on varmistettu.

2) Ohjelmistokehityksen aikana on
suoritettu tietoturvauhka-analyysi ja
havaitut riskit on joko kontrolloitu tai
nimenomaisesti hyvaksytty.

3) Rajapinnat (ainakin ulkoiset) on
testattu viallisilla syotteilld sekd suuril-
la syGtemaarilla.

4) Riippuen ohjelmointiymparistost,
helposti ongelmia aiheuttavien funk-
tioiden ja rajapintojen kéytt6on on
madritelty politiikka ja sitd valvotaan
(esim. Microsoftilla on listat kielletyis-
ta funktioista).

5) Arkkitehtuuri ja ldhdekoodi on
katselmoitu.

6) Ohjelmakoodi on tarkastettu auto-
matisoidulla staattisella analyysilla.

7) Ohjelmakoodin versionhallinnan
ja kehitystyokalujen eheys on varmis-
tettu.

Hankittavista ohjelmistoista on
saatava myos dokumentaatio, josta
selviaa lisaksi ainakin sovelluksen
kayttamit verkkoportit. Suotavaa on
myos edellyttds, ettd a) sovellukset
kayttavat pientd madrad madriteltyja
portteja, b) dynaamisia portteja kayt-
tavit sovellukset kéyttavat vain pientd
porttiavaruutta, ja c) ohjelmistot eivit
vaadi laajoja kéyttooikeuksia toimiak-
seen (ts. ohjelmistojen on toimittava
“peruskdyttdjan” oikeuksilla).

Auditoin-
titulos:

OK/ poik-
keama
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Kysymys

1514.0

Kuinka varmis-
tutaan siitd, etta
organisaatioon
hankittavat
laitteistot ovat
tietoturvaperi-
aatteiden mu-
kaisia ja kaytto-
tarkoitukseensa
nihden riittavin
tietoturvallisia?

Viranomaisvaatimus:
Perustaso (IV)

Tietoturva-asiat otetaan
huomioon laitehankin-
noissa. Tulee huomioi-
da ainakin

1) mahdollistaako

laite riittavan turvalli-
sen paddsynvalvonnan
(esim. puhelin, tulostin,
verkkolaite, kannettava
tietokone),

2) jadko kasitellyt doku-
mentit laitteen muis-
tiin (esim. tulostimet,
monitoimilaitteet),

3) mahdollistaako laite
muistinsa salakirjoi-
tuksen (esim. tulostin,
kannettava tietokone,
puhelin),

4) tarjoaako laiteval-
mistaja kuinka hyvai
tukea (turvapaivitykset,
lisenssi- ja takuuehdot,
jne.),

5) mitd muita turva-
ominaisuuksia laitteessa
on,

6) onko laitetta mah-
dollista muokata itse
turvallisemmaksi.

Viranomaisvaatimus:
Korotettu taso (III)

Tietoturva-asiat otetaan
huomioon laitehankin-
noissa. Tulee huomioida
ainakin

1) mahdollistaako

laite riittavan turvalli-

sen padsynvalvonnan
(esim. puhelin, tulostin,
verkkolaite, kannettava
tietokone),

2) jaako kasitellyt doku-
mentit laitteen muistiin
(esim. tulostimet, moni-
toimilaitteet),

3) mahdollistaako laite
muistinsa salakirjoituksen
(esim. tulostin, kannettava
tietokone, puhelin),

4) tarjoaako laitevalmis-
taja kuinka hyvaa tukea
(turvapdivitykset, lisenssi-
ja takuuehdot, jne.),

5) mitd muita turvaomi-
naisuuksia laitteessa on,
6) onko laitetta mahdollis-
ta muokata itse turvalli-
semmaksi.

Viranomaisvaatimus:
Korkea taso (II)

Tietoturva-asiat otetaan
huomioon laitehankin-
noissa. Tulee huomioida
ainakin

1) mahdollistaako laite
riittavan turvallisen paa-
synvalvonnan (esim. pu-
helin, tulostin, verkkolaite,
kannettava tietokone),

2) jaako kasitellyt doku-
mentit laitteen muistiin
(esim. tulostimet, moni-
toimilaitteet),

3) mahdollistaako laite
muistinsa salakirjoituksen
(esim. tulostin, kannettava
tietokone, puhelin),

4) tarjoaako laitevalmis-
taja kuinka hyvid tukea
(turvapdivitykset, lisenssi-

ja takuuehdot, jne.),

5) mitd muita turvaomi-
naisuuksia laitteessa on,

6) onko laitetta mahdollis-
ta muokata itse turvalli-
semmaksi.

Elinkeinoelaman
suositukset

Tietoturva-asiat
otetaan huomioon
laitehankinnoissa.
Tulee huomioida
ainakin

1) mahdollistaako
laite riittdvan tur-
vallisen padsyn-
valvonnan (esim.
puhelin, tulostin,
verkkolaite, kan-
nettava tietokone),
2) jaako kasitel-
lyt dokumentit
laitteen muistiin
(esim. tulostimet,
monitoimilaitteet),
3) mahdollistaako
laite muistinsa
salakirjoituksen
(esim. tulostin,
kannettava tieto-
kone, puhelin),

4) tarjoaako
laitevalmistaja
kuinka hyvaa
tukea (turvapaivi-
tykset, lisenssi- ja
takuuehdot, jne.),
5) mitd muita tur-
vaominaisuuksia
laitteessa on,

6) onko laitetta
mahdollista muo-
kata itse turvalli-
semmaksi.

Lihde/lisatietoa

ISO 27002 12.1.1,
VAHTI 8/2006,

VAHTI 2/2010:n liite

5(TTT)

Hankittavalle laitteistolle asetettavat
tietoturvavaatimukset riippuvat suu-
resti laitteen kéyttotarkoituksesta. Esi-
merkiksi tulostimelle voidaan asettaa
hyvin erilaisia vaatimuksia riippuen
siitd, minké suojaustason aineistojen
tulostamiseen sitd kdytetddn. Vaati-
muksia voivat olla esimerkiksi padsyn-
valvonta (pelkka lukitus vs. kayttdjan
tunnistaminen ja todentaminen), lo-
kienkeruun mahdollisuudet, muistin/
kiintolevyn salauksen ja tyhjennyksen
mahdollisuudet, kytkenté (paikallinen
vs. verkkotulostin), verkkoliikenteen
salaus, etdhallinnan turvaratkaisut,
hajasiteilysuojaukset, jne.
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keama




Tietoaineistoturvallisuus, osa-alue 1600

Kysymys

1601.0

Millainen tiedon
luokittelumenet-
tely organisaati-
olla on?

Viranomaisvaatimus:
Perustaso (IV)

1) Tiedot on luokiteltu niiden
merkittdvyyden ja/tai lakisaateis-
ten vaatimusten perusteella. Tie-
tosisalloltddn suojattavat (esim.

turvaluokitellut) dokumentit (ml.

luonnokset) varustetaan suojaus-
tasoa kuvaavalla merkinnalla.

2) Dokumentit merkitdin do-
kumentin osien (esim. liitteet)
ylintd suojaustasoa vastaavalla
merkinnalld.

3) Mikdli padasiakirjan ja liit-
teiden luokitustaso ei ole sama,
tdmén on kiytava ilmi dokumen-
tista.

Viranomaisvaatimus:
Korotettu taso (III)

1) Tiedot on luokiteltu
niiden merkittidvyyden ja/tai
lakisdateisten vaatimusten
perusteella. Tietosisdlloltdan
suojattavat (esim. turvaluo-
kitellut) dokumentit (ml.
luonnokset) varustetaan
suojaustasoa kuvaavalla
merkinnalla.

2) Dokumentit merkitdin
dokumentin osien (esim.
liitteet) ylintd suojaustasoa
vastaavalla merkinnalla.

3) Mikdli pddasiakirjan ja
liitteiden luokitustaso ei ole
sama, tdman on kaytava ilmi
dokumentista.

Viranomaisvaati-
mus: Korkea taso

(II)

1) Tiedot on luokitel-
tu niiden merkitta-
vyyden ja/tai lakisda-
teisten vaatimusten
perusteella. Tietosi-
sdlloltadn suojattavat
(esim. turvaluokitel-
lut) dokumentit (ml.
luonnokset) varus-
tetaan suojaustasoa
kuvaavalla merkin-
nalla.

2) Dokumentit mer-
kitadn dokumentin
osien (esim. liitteet)
ylintd suojaustasoa
vastaavalla merkin-
nalla.

3) Mikali padasiakir-
jan ja liitteiden luo-
kitustaso ei ole sama,
tdmén on kaytava
ilmi dokumentista.

Elinkeinoelaman
suositukset

1) Tiedot on
luokiteltu niiden
merkittavyyden ja/
tai lakisaateisten
vaatimusten perus-
teella. Tietosisal-
161td4an suojattavat
(esim. turvaluoki-
tellut) dokumentit
(ml. luonnokset)
varustetaan suo-
jaustasoa kuvaaval-
la merkinnalla.

2) Dokumen-

tit merkitdin
dokumentin osien
(esim. liitteet)
ylintd suojaustasoa
vastaavalla mer-
kinnalla.

3) Mikaili padasia-
kirjan ja liitteiden
luokitustaso ei ole
sama, timéan on
kaytava ilmi doku-
mentista.

Lihde/lisatietoa

ISO/IEC 27002 7.2.1,
VAHTI 2/2010, COBIT
4.1 PO2.3, Kansallisen
turvallisuusviran-omaisen
“Kansainvilisen turval-
lisuusluokitellun tieto-
aineiston kasittelyohje”,
EU:n turvallisuussaan-
nosté 6952/2/11 REV2
/1.4.2011 2. artikla, http://
www.finlex.fi/fi/laki/ajan-
tasa/1999/19990621

Vrt. kisittelysadntovaati-
mukset I 505.0, 1 602.0, I
506.0,1603.0, 1 604.0, I
605.0,1606.0,1607.0.

Auditoin-
titulos:
OK/ poik-
keama
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Kysymys

1602.0

Onko huoleh-
dittu siité, ettd
suojattavaa tietoa
sisdltdvid aineis-
toja ja tietovili-
neitd sdilytetddn
turvallisesti?

Viranomaisvaatimus:
Perustaso (IV)

1) Suojattavalle aineistolle on
tyotiloissa lukitut kaapit, kassa-
kaapit tai vastaavat.

2) Huonetilasta poistuttaessa
selvakielisessd muodossa oleva,
mutta suojassa pidettavd aineisto
(paperimuotoiset aineistot,
ulkoiset muistivilineet ja vas-
taavat) siirretdan kassakaappiin,
lukittuun kaappiin tai vastaavaan
séilytystilaan.

3) Huonetilasta poistuttaessa
tyoskentelytila tarkistetaan tai
tila lukitaan ulkopuolisilta.

Viranomaisvaatimus:
Korotettu taso (III)

Huonetilasta poistuttaessa
suojaustason III aineisto
(paperimuotoiset aineistot,
ulkoiset muistivélineet ja
vastaavat) siirretaan EURO
IT -tason kassakaappiin tai
vastaavaan tarkoitukseen
hyviksyttyyn séilytystilaan,
kuten halytysjédrjestelmal-
1 varustettuun holviin
(EURO IV).

Viranomaisvaati-
mus: Korkea taso

(ID)

Huonetilasta poistut-
taessa suojaustason
IT aineisto (paperi-
muotoiset aineistot,
ulkoiset muistiva-
lineet ja vastaavat)
siirretddn EURO II
-tason kassakaappiin
tai vastaavaan tarkoi-
tukseen hyvéksyttyyn
sdilytystilaan, kuten
hilytysjarjestelmalla
varustettuun holviin
(EURO IV).

Elinkeinoeliman
suositukset

Suojattavalle
aineistolle on
tyétiloissa lukitut
kaapit, kassakaapit
tai vastaavat.

Lihde/lisatietoa

VAHTI 8/2006, VAHTI
2/2010, EU:n turvalli-
suussaannostd 6952/2/11
REV2/1.4.2011 liite IT

Vrt. aineistot tietojirjes-
telmissa: I 505.0, I 506.0,
1507.0, I 514.0. Sailytysti-
loille (kassakaapit jne.) on
aina huomioitava tarken-
tavat vaatimukset (esim.
luokka, kiinnitys, lisdvaati-
mukset rikosilmoitusjarjes-
telmalle jne.) KATAKRI:n
F-osiosta. Varmuuskopiot:
sdilytys eri sortumatilassa
(1701.0).
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Kysymys

1603.0

Havitetadnko
suojattavia
tietoja sisaltavit
aineistot luotet-
tavasti?

Katso lisdtietoja
liitteestd 1
(1603.0).

Viranomaisvaatimus:
Perustaso (IV)

1) Suojattavien sdahkoisten ai-
neistojen hévittiminen tapahtuu
luotettavasti (ylikirjoitus tai
tallenteen fyysinen tuhoaminen).
2) Tietojérjestelmien kdyton
yhteydessd syntyvit suojattavaa
tietoa sisaltavit véliaikaistiedos-
tot havitetdan sadnnollisesti. Vrt.
1505.0.

3) Ei-sahkoisten suojattavien
aineistojen tuhoaminen on
jarjestetty luotettavasti. Organi-
saatiossa on paperinrepijd, jonka
silpun koko on korkeintaan 2mm
x 15mm (DIN 32757/ DIN

4), tai jokin muu hyvaksytty
menetelmd suojaustason IV
aineiston hévittimiseksi (esim.
polttaminen).

Viranomaisvaatimus:
Korotettu taso (IIT)

Perustason vaatimusten
lisaksi:

1) Uudet asiakashankkeet
(esim. ohjelmistoprojektit)
aloitetaan aina “puhtaal-
la” laitteistolla. Ts. uudet
hankkeet aloitetaan aina
ymparistossd, jossa ei ole
jadnnostietoja edellisistd
hankkeista.

2) Eri asiakkaiden tietoja
kasitelladn erillisilla muis-
teilla (eri kiintolevyt eri
hankkeille). Viranomainen
voi tapauskohtaisesti hyvik-
syd my0s ratkaisun, jossa
eri hankkeita kasitelladn
erillisilla loogisilla muistia-
lueilla (esim. virtualisointia
hyédyntéen).

3) Organisaatiossa on
hyviksytty paperinrepija
suojaustason III aineiston
havittamiseksi. Silpun koko
on korkeintaan 2mm x
15mm (DIN 32757/ DIN 4).

Viranomaisvaati-
mus: Korkea taso

(ID)

Korotetun tason vaa-
timusten lisaksi:

1) Suojaustason II
aineiston havittami-
nen hoidetaan toisen
henkil6n valvon-
nassa viranomaisen
hyviksymilla tavalla,
esimerkiksi hyvaksy-
tylla paperinrepijalld,
jonka silpun koko on
korkeintaan 2mm x
15mm (DIN 32757/
DIN 4).

2) Havittaminen
dokumentoidaan.

Elinkeinoeliman
suositukset

1) Suojattavien
sdhkoisten aineis-
tojen havittaminen
tapahtuu luotetta-
vasti (ylikirjoitus
tai tallenteen fyysi-
nen tuhoaminen).
2) Ei-sihkoisten
suojattavien aineis-
tojen tuhoaminen
on jarjestetty
luotettavasti.

Liahde/lisatietoa

COBIT 4.1 DS11, VAHTI
8/2006, VAHTTI 2/2010,
EU:n turvallisuussaan-
nosté 6952/2/11 REV2
/1.4.2011 liite ITT

Auditoin-
titulos:
OK/ poik-
keama
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Kysymys

1604.0

Miten suojatta-
van aineiston ko-
piointi ja tulostus
on jirjestetty?

Viranomaisvaatimus:
Perustaso (IV)

1) Kopioita kasitellddn kuten
alkuperdisté asiakirjaa.

2) Kopion voi luovuttaa edelleen
vain henkildlle, jolla on kasit-
telyoikeus aineistoon ja tarve
tietosisaltoon.

3) Alkuperiiset luokittelumer-
kinnat sdilyvit kopioinnissa

ja tulostuksessa (tai vastaavat
merkinnit lisatdan valittomasti

kopioinnin/tulostuksen jalkeen).

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimusten
lisaksi:

1) Kopion/tulosteen saa
ottaa vain suojaustasolle
hyviksytylla laitteella.

2) Kopiokoneiden ja tulosti-
mien on oltava hyvaksytyssa
tilassa, eiké niistéd saa olla
ulkoisia tiedonsiirto- tai
huoltoyhteyksia, ellei niitd
ole erikseen viranomaisen
toimesta hyvéksytty.

3) Tulostimen, kopiokoneen
ja vastaavien laitteiden
massamuistien tulee olla
yksikén turvallisuusvastaa-
van hallinnassa. 4) Hajasa-
teilysuojausten on vastattava
niille asetettuja vaatimuksia
(vrt. F 217.0).

Viranomaisvaati-
mus: Korkea taso

(ID)

Korotetun tason vaa-
timusten lisdksi:

1) Kopiointi merki-
tdan sekd alkuperii-
sen aineiston etusi-
vulle, ettd diaariin/
rekisteriin jokaisen
kopion ehdottoman
jaljitettavyyden mah-
dollistamiseksi. 2)
Kopion/tulosteen saa
ottaa vain hankkee-
seen/ymparistoon
erikseen hyviksytylla
laitteella.

3) Tapauskohtaisesti
harkitaan tuleeko
jokaisesta tulosteesta
tai kopiosta jaada
lokimerkintd, josta
selviad tulosteen/ko-
pion ottanut henkild.
Huom: Kattaa myos
sahkoiset kopiot.

Elinkeinoeliman
suositukset

Suojattavan aineis-
ton kopiointi ja tu-
lostus on jérjestetty
riskienarvioinnissa
riittédvén turval-
liseksi katsotulla
menettelylld.

Lihde/lisatietoa

Kansallisen turvallisuus-
viranomaisen “Kansain-
vilisen turvallisuus-
luokitellun tietoaineiston
kasittelyohje”, VAHTI
2/2010

Joillekin kansainvilisille ai-
neistoille vaaditaan jéljitet-
tavyyttd jo suojaustasolta
III léhtien, tarve tarkiste-
taan tapauskohtaisesti.

Suojaustason III vaati-
muksessa 3 tulee erityi-
sesti huolehtia siitd, ettd
huoltohenkilosto (tulostin-
korjaaja jne.) ei pddse yksin
laitteelle.

Vrt. vierailijakdytannot
vaatimuksesta F 209.2.
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Kysymys

1605.0

Pagdkysymys:
Miten suojat-
tavan aineiston
sahkdéinen vilitys
on jarjestetty?

Lisikysymys:

Onko tietoliikenne
(ml. sdhkéinen
viestintd) suojattu
riskeihin nihden
riittavilld meka-
nismeilla?

Viranomaisvaatimus:
Perustaso (IV)

1) Organisaatiossa pystytdian
tunnistamaan suojattavat tiedot
ja huolehtimaan siit4, ettd ne vi-

litetddn asianmukaisesti suojaten.

2) Yhteys sdhkopostipalvelimen
ja -asiakasohjelman vililld on
suojattu.

3) Mikaili sahkopostissa, tele-
kopioviestini, pikaviestimissa,
IRC-keskusteluissa, VoIP-puhe-
luissa ja vastaavissa kdsitelldan
suojattavaa tietoa, on liikenne
(tai viesti) suojattava siten, ettd
suojattavaa tietoa ei pdase vuota-
maan ulkopuolisille.

4) Aina, kun liikenne kulkee
julkisen verkon (Internet, puhe-
linverkko, GSM-verkko, tai muu
verkko, miki ei ole ko. suojaus-
tason vaatimusten mukainen)
kautta, on liikenne (tai aineisto)
salattava luotettavasti siirret-
tdessd vahintaan ST IV —tason
(turvallisuusluokitusmerkintd
KAYTTO RAJOITETTU) mu-
kaisia tietoaineistoja.

Viranomaisvaatimus:
Korotettu taso (IIT)

1) Telekopiona aineistoa
ldhetetddn vain, jos teleko-
piokone on a) varustettu
viranomaisen hyvaksy-
malld salaamislaitteella ja

b) mikadli telekopiolaite on
sijoitettu tilaan, johon padsy
on asiattomilta estetty.

2) Puhelimessa suojaustason
III aineistosta keskustel-
laan vain viranomaisen
hyviksymin paista-padhan
-salausratkaisun valitykselld
(vrt. 1506.0).

Viranomaisvaati-
mus: Korkea taso

(ID)

1) Suojaustason II
aineistoa ei lahto-
kohtaisesti vilitetd
julkisen verkon yli.
Viranomainen voi
kuitenkin tapaus-
kohtaisesti hyvaksya
jarjestelmakokonai-
suuden, jolla suojaus-
tason II aineistoa voi
siirtad julkisen verkon
yli ennalta méaritel-
tyjen pditepisteiden
valilla.

2) Suojaustason IT
tietoa ei tallenneta,
eikd siirretd missdan
muodossa sellaisessa
verkossa tai tietolait-
teessa, joka ei ole vi-
ranomaisen erikseen
téhén tarkoitukseen
hyviksyma. Tietoa
tulee tallentaa vain
madritetyn laitteen
kautta.

3) Puhelimessa suo-
jaustason II aineis-
tosta keskustellaan
vain viranomaisen
erikseen kyseiseen
kayttotarkoitukseen ja
ympdristoon hyvik-
syméan menettelyyn
perustuen (vrt. I
506.0).

Elinkeinoeldman
suositukset

Organisaatiossa
pystytdan tunnis-
tamaan suojattavat
tiedot ja huo-
lehtimaan siitd,
ettd ne vilitetdin
asianmukaisesti
suojaten.

Liahde/lisatietoa

ISO/IEC 27002 10.8, so-
veltaen PCI DSS 4.1, Kan-
sallisen turvallisuusviran-
omaisen “Kansainvalisen
turvallisuusluokitellun
tietoaineiston kisittelyoh-
je’, VAHTI 2/2010, EU:n
turvallisuussdannosto
6952/2/11 REV2/1.4.2011
liite IV

Kattaa puhelimen, teleko-
pion (faksin), sahkopostin,
pikaviestimet ja muut
vastaavat tiedonsiirtome-
netelmat.

Suojaustason IV vaatimus
2: Toteutus on usein hel-
pointa kayttdmalla liiken-
teen salaavia protokollia
salaamattoman vaihtoeh-
don sijaan, esim. IMAPS-
protokolla IMAP:n sijaan.
Vrt. 1502.0jaI511.0.
Suojaustason IV vaati-
mus 3: Toteutus on usein
helpointa kayttamalla
paastd-paahan -sala-

usta sovellustasolla, tai
kirjaamalla suojattavat
tiedot liitetiedostoon, joka
salataan luotettavasti (vrt. I
509.0). Joskus on suositel-
tavaa kdyttad yritystason
pikaviestin- tai/ja VoIP-
ratkaisuja, joissa palvelin,
asiakasohjelmat ja niiden
vilinen litkenne pysyy
luotetun organisaatiover-
kon tai sen osan sisill4, ja
liikenne on salattua.

Auditoin-
titulos:
OK/ poik-
keama
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Kysymys Viranomaisvaatimus: Viranomaisvaatimus: Viranomaisvaati- Elinkeinoelimidn Lihde/lisdtietoa Auditoin-
Perustaso (IV) Korotettu taso (IIT) mus: Korkea taso suositukset titulos:

(II) OK/ poik-

5) Yhteyden on oltava luotet-
tavasti suojattu padsta-paahan.
Tapauskohtaisesti voidaan
hyviksya toteutukset, joissa

a) liikkenne kulkee salaamattoma-
na vain organisaation luotetun
verkon tai verkon osan sisilla,
b) liikenne salataan palvelimelta-
palvelimelle tai organisaatioiden
vililla rajalta-rajalle.

6) Sdhkopostia/telekopiolaitetta
kaytettdessd varmistetaan vas-
taanottajan osoite/numero.

7) Kun suojattava tieto siirre-
tadn tietojdrjestelmastd toiseen,
se suojataan siirron aikana ja
vastaanottavassa jarjestelméssa
tiedon alkuperiisen tason edel-
lyttamalld tavalla.

8) Tapauskohtaisesti arvioi-
daan tarve (sahkoposti)viestin
eheyden tarkistukseen, ja lisdksi
arvioidaan onko tarpeen saada
tietdd, kun viesti on vastaanotet-
tu ja/tai avattu.

Suojaustason IV vaatimus
4: Vrt. 1401.0.

Suojaustason II vaatimus
1: Aineiston vilittami-

nen julkisen verkon yli
edellyttda toimivaltaisen
viranomaisen hyviksymaa
jarjestelmakokonaisuutta.
Jarjestelmakokonaisuuteen
kuuluvat mm. erikseen
hyviksytty tietojarjestelma
asetuksineen, hyviksytty
salausratkaisu (ohjelmisto
+ rauta-alusta), sekd jérjes-
telman fyysinen sijoitus-
paikka ja siihen liittyvit
suojaukset (padsynvalvon-
ta, hajasiteilysuojaus, jne.).

Vrt. 1401.0

keama




Kysymys

1606.0

Onko suojatta-
van aineiston
vilitys postilla
ja/tai kuriirilla
jarjestetty turval-
lisesti?

Viranomaisvaatimus:
Perustaso (IV)

1) Lahetykset osoitetaan
henkilon nimell4.

2) Pakkaus ei saa ulkoisesti
paljastaa sen siséltdvén suo-
jattavaa materiaalia. Huom:
kirjekuoren tai vastaavan on
oltava lapindkyméton.

3) Organisaation sisdiseen
postin kasittelyketjuun
kuuluu vain hyvaksyttya
henkilostoa.

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimuksen 1
lisaksi:

1) Suojattavat aineistot 14-
hetetdédn kirjattuna postina
suljetussa, lapindkymét-
tomassd kaksinkertaisessa
kirjekuoressa. Ulommassa
kuoressa ei saa olla merkin-
tdd suojaustasosta.

2) Organisaation sisdiseen
postin kisittelyketjuun saa
kuulua vain hyviksyttya
henkilostod, jonka pereh-
tymisoikeus ko. tiedon
suojaustasoon on hyvik-
sytty ja kirjattu. Henkilolla
on oltava esimiehensd
madrittdmad, tyGtehtaviinsd
perustuva tarve perehtyi ko.
aineistoon.

3) Lihetettdessd aineistoa
kuriirin vilitykselld, pakka-
uksen paalla tulee selkedsti
ilmoittaa, etta pakkauksen
saa toimittaa vain kuriirin
valitykselld. Kuriiri on kou-
lutettava ja varustettava sekd
kuriiritodistuksella, ettd
kuriiripostikirjalla, johon
vastaanottaja kuittaa vas-
taanottamansa lahetyksen.

Viranomaisvaatimus:
Korkea taso (II)

Korotetun tason vaatimusten
lisaksi:

1) Suojaustason II aineistoa ei
ldhetetd postitse, vaan ldhetys
toimitetaan perille joko henki-
lokohtaisesti tai viranomaisten
suojaustasolle IT hyvidksyman
kuriirimenettelyn vilitykselld.
2) Kuriirimenettelylld toimi-
tettuna aineistojen on oltava
kaksinkertaisessa kuoressa,
joista sisdkuoren on oltava
sinetdity. Vastaanottajan on
tarkistettava sinet6innin eheys
ja ilmoitettava valittomasti,
mikili eheyden vaarantumista
epiilldan.

3) Organisaation sisdiseen
suojaustason II postin ka-
sittelyketjuun kuuluu vain
tiedon omistajan hyviksymaa
henkil6stod, joiden perehty-
misoikeus ko. tiedon turval-
lisuusluokkaan on hyviksytty
ja kirjattu. Henkilolla on
oltava tyGtehtdvéain perustuva,
esimiehen maarittima tarve
perehtyd ko. aineistoon. Jo-
kainen asiakirjaan perehtynyt
henkil6 kirjaa koko nimensa
ja perehtymispdivamaaran ai-
neiston etusivulle tai erilliseen
kuittauskirjaan.

Elinkeinoelaman
suositukset

Vilitys on hoidettu
riskienarvioinnin
perusteella riittdvan
turvalliseksi katso-
tulla menettelylld.

Lihde/lisatietoa

ISO/IEC 27002 10.8.3,
Kansallisen turvallisuus-
viranomaisen “Kansain-
vilisen turvallisuusluo-
kitellun tietoaineiston
kasittelyohje”, VAHTI
2/2010

Suojaustason III tiedolle

suositellaan, ettd sisempi
kuori sinetoiddén ja ettd

vastaanottajaa vaaditaan

tarkistamaan sinetdinnin
eheys.

Osaa kansainvilisistd suo-
jaustason III aineistoista
ei vilitetd koskaan postin
vilitykselld, tarve tarkiste-
taan tapauskohtaisesti.

Audi-
tointi-
tulos:
(0)¢
poik-
keama
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Kysymys

1607.0

Pagdkysymys:
Pystytadnko seu-
raamaan minne
ja mista suojatta-
vat aineistot on
vilitetty?

Lisdkysymys:

Kirjataanko suo-
jattavat aineistot?

Viranomaisvaatimus:
Perustaso (IV)

Ei vaatimuksia.

Viranomaisvaatimus:
Korotettu taso (III)

Ei vilityksen seurantavaati-
musta. Kirjataan.

Huom!
EU:n turvaluokiteltu tieto
rekisterdiddan/diarioidaan.

Viranomaisvaatimus:
Korkea taso (IT)

1) Suojaustason II tieto,
riippumatta sen muodosta,
rekister6idddn diaariin tai
rekisteriin ennen vilitystd ja
vastaanotettaessa. Jos kyseessé
on viestinta- ja tietojarjes-
telma, kirjaamismenettelyt
voidaan suorittaa sen omien
prosessien avulla.

2) Suojaustason II tieto rekis-
ter6idddn omaan rekisteriinsd
tai diaariin.

3) Diaaria/rekisterid siilyte-
tadn, kuten suojaustason II
asiakirjaa.

4) Diaarista/rekisterista tulee
kdyda ilmi kunkin asiakirjan
sen hetkinen haltija tiedon
elinkaaren loppuun asti.

5) Suojaustason II tietojen
kasittelystd tallennetaan kasit-
telytiedon siséltavit lokimer-
kinnit (vrt. I 504.0).

Elinkeinoelaman
suositukset

Ei erillissuosituksia.

Lihde/lisatietoa

Kansallisen turvallisuus-
viranomaisen “Kansain-
vilisen turvallisuusluo-
kitellun tietoaineiston
kasittelyohje”, VAHTI
2/2010, EU:n turvalli-
suussaannostd 6952/2/11
REV2/1.4.2011
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Kayttoturvallisuus, osa-alue 1700

Kysymys

1701.0

Pagdkysymys:
Onko huo-
lehdittu, etta
organisaatiolla
on toimintaansa
nihden riittavit
jatkuvuuden
varmistavat
suunnitelmat?

Lisikysymykset:

Testataanko toi-
pumisvalmiutta
sdadnnollisesti?

Turvataanko
suojattavat tiedot
my0s hdtdtilan-
teissa?

HUOM!

Jatkuvuuden
hallinnan yleiset
auditointikysy-
mykset on esitetty
hallinnollisen
turvallisuuden
A600-osuudessa.

Viranomaisvaatimus:
Perustaso (IV)

1) Jarjestelmien kaytettavyys-
vaatimukset on médritetty.

2) On varmistettu, etta kriit-
tisten verkkojen (ml. Internet-
yhteys), verkkolaitteiden,
tietojdrjestelmien, palvelinten
ja vastaavien vikaantumisesta
pystytaan toipumaan toiminta-
vaatimuksiin nédhden riittavas-
sd ajassa.

3) Suunnitelmissa otetaan
huomioon suojattavien tie-
tojen suojaus hatétilanteissa.
Suojauksen on katettava tiedon
luottamuksellisuus, eheys ja
kaytettavyys.

4) Suunnitelmiin sisaltyy
ennalta ehkiisevid ja vaarantu-
mistilanteen korjaamistoimen-
piteita.

Viranomaisvaatimus:
Korotettu taso (III)

1) Jarjestelmien kaytettavyys-
vaatimukset on maaritetty.

2) On varmistettu, etta kriit-
tisten verkkojen (ml. Inter-
net-yhteys), verkkolaitteiden,
tietojirjestelmien, palvelinten
ja vastaavien vikaantumi-
sesta pystytddn toipumaan
toimintavaatimuksiin ndhden
riittdvassd ajassa.

3) Suunnitelmissa otetaan
huomioon suojattavien
tietojen suojaus hatatilanteis-
sa. Suojauksen on katettava
tiedon luottamuksellisuus,
eheys ja kiytettavyys.

4) Suunnitelmiin sisaltyy
ennalta ehkiisevid ja vaaran-
tumistilanteen korjaamistoi-
menpiteitd.

Viranomaisvaati-
mus: Korkea taso

(IT)

1) Jarjestelmien kay-
tettdvyysvaatimukset
on madritetty.

2) On varmistet-

tu, ettd kriittisten
verkkojen (ml.
Internet-yhteys),
verkkolaitteiden,
tietojérjestelmien,
palvelinten ja vastaa-
vien vikaantumisesta
pystytaan toipumaan
toimintavaatimuksiin
ndhden riittavassa
ajassa.

3) Suunnitelmissa
otetaan huomioon
suojattavien tietojen
suojaus hatatilanteis-
sa. Suojauksen on
katettava tiedon luot-
tamuksellisuus, eheys
ja kaytettavyys.

4) Suunnitelmiin
siséltyy ennalta eh-
kaisevid ja vaarantu-
mistilanteen korjaa-
mistoimenpiteita.

Elinkeinoelaman
suositukset

1) Jarjestelmien
kaytettavyys-
vaatimukset on
madritetty.

2) On varmistet-
tu, ettéd kriittisten
verkkojen (ml.
Internet-yhteys),
verkkolaitteiden,
tietojérjestelmien,
palvelinten ja vas-
taavien vikaantu-
misesta pystytdan
toipumaan toi-
mintavaatimuksiin
nihden riittavissi
ajassa.

Lihde/lisatietoa

ISO/IEC 27002 14.1, ISO/
1EC 24762,

ISO/IEC 27031, COBIT
4.1 DS4, VAHTI 8/2006,
EU:n turvallisuussaan-
nosté 6952/2/11 REV2
/1.4.2011 5. artikla, VAH-
T12/2010:n liite 5 (TTT),
VAHTI 3/2010

Korkeiden kiytettévyys-
vaatimusten ymparistoil-
le vaaditaan jatkuvuus-/
toipumissuunnitelmaa, ja
suunnitelman sdannollistd
testaamista.

Vrt. dokumentointivaatimus
1702.0, riskienarviointivaati-
mus A 401.2 ja LVIS-vaatimus
F 218.0.
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Kysymys

1702.0

Pagdkysymys:
Mahdollistaako
organisaatiossa
saatavilla oleva
dokumentaatio
vioista, toimin-
tahairioista,
hyokkéyksista ja
vastaavista toipu-
misen?

Lisdkysymykset:

Onnistuuko toipu-
minen, jos jérjes-
telmdn tai verkon
vastuuhenkilo ei
ole kiytettivissi?

Miten nopeasti
toipuminen onnis-
tuu? Seurataanko
sadannollisesti,

ettd suojattavaa
tietoa kdsittelevin
ympdriston doku-
mentaatio on ajan
tasalla?

Miten mene-
telldan, mikdli
tiedoissa on puut-
teita?

Viranomaisvaatimus:
Perustaso (IV)

1) Verkot, jarjestelmat ja
niihin liittyvit asetukset on
dokumentoitu siten, ettd viat
ja toimintahairiot pystytdan
korjaamaan toimintavaatimus-
ten mukaisesti.

2) Suojattavaa tietoa kasittele-
van ympariston dokumentaatio
on yhdenmukainen toteutuk-
sen kanssa.

3) Eroavaisuuksia kasitellaan
tietoturvapoikkeamina.

Viranomaisvaatimus:
Korotettu taso (III)

1) Verkot, jarjestelmait ja
niihin liittyvét asetukset on
dokumentoitu siten, ettd viat
ja toimintahdiriét pystytdan
korjaamaan toimintavaati-
musten mukaisesti.

2) Suojattavaa tietoa kisitte-
levan ympariston dokumen-
taatio on yhdenmukainen
toteutuksen kanssa.

3) Eroavaisuuksia kasitellaan
tietoturvapoikkeamina.

Viranomaisvaati-
mus: Korkea taso

(ID)

1) Verkot, jérjestel-
mat ja niihin liittyvat
asetukset on doku-
mentoitu siten, ettd
viat ja toimintahdiriot
pystytddn korjaamaan
toimintavaatimusten
mukaisesti.

2) Suojattavaa tietoa
kasittelevan ymparis-
ton dokumentaatio
on yhdenmukainen
toteutuksen kanssa.
3) Eroavaisuuksia
kisitelldan tietoturva-
poikkeamina.

Elinkeinoelaman
suositukset

Verkot, jérjes-
telmit ja niihin
liittyvit asetukset
on dokumentoitu
siten, ettd viat ja
toimintahairiot
pystytdan korjaa-
maan toimintavaa-
timusten mukai-
sesti.

Lihde/lisatietoa

ISO/IEC 27002 14.1, ISO/
IEC 27002 10.1, VAHTI
2/2001, VAHTI 5/2004,
VAHTI 8/2006, VAHTI
2/2010:n liite 5 (TTT),
VAHTI 3/2010, http://
www.interpol.int/public/
technologycrime/crimep-
rev/companychecklist.asp,
https://www.bsi.bund.de/
SharedDocs/Downloads/
EN/BSI/Grundschutz/
guidelines/guidelines_
pdf.pdf

Kaytannossd timad vaatii usein
verkon rakenteen, IP-osoittei-
den, vyohykkeiden, segment-
tien, palomuurisdanndstojen,
verkkolaitteiden kayttojarjes-
telma-/firmware-versioiden,
palvelinten ja tuotantojirjes-
telmien ohjelmistoversioiden
ja asetusten, ja vastaavien
tietojen, dokumentointia

silla tarkkuudella, ettd minka
tahansa vikaantumisesta
pystytddn toipumaan liike-
toimintavaatimusten mukai-
sesti. Riippuen organisaation
toimialasta ja tehtévista,
dokumentaation kattavuudelta
saatetaan vaatia sitd, ettd ulko-
puolinen osaa sen perusteella
saattaa vikaantuneet verkot ja
jarjestelmit kayttokuntoon.
Tulee my®6s huolehtia siitd,
ettd dokumentaatio pidetadn
ajan tasalla. Yksi hyva tapa
ylldpitda dokumentaatiota on
wiki, johon péivitetddn verkon
ja jdrjestelmien muutokset
sitd mukaa, kun niita tulee.
Markkinoilla on my6s muita
ammattikdytt66n hyvin sovel-
tuvia tuotteita.




Kysymys

1703.0

Pagdkysymys:
Onko organi-
saatiossa selkeit
periaatteet ja
toimintatavat
siitd, ketka saavat
asentaa ohjelmis-
toja, tietoliiken-
neyhteyksia ja
oheislaitteita?

Lisdkysymykset:

Kiytetddnko vain
hyviksymispro-
sessin ldpdisseitd
verkkoja ja jirjes-
telmid?

Kiytetddnko suo-
jattavan tiedon
kasittelyyn vain
viranomaisen
hyviksymid tiloja,
verkkoja ja jr-
jestelmii? Miten
varmistutaan
tietojdrjestelmien
eheydesti?

Viranomaisvaatimus:
Perustaso (IV)

1) Kéytossd on selkeit peri-
aatteet ja toimintatavat siité,
ketkd saavat asentaa ohjelmis-
toja, tietolitkenneyhteyksié ja
oheislaitteita.

2) Periaatteiden noudattamis-
ta valvotaan ja varmistetaan
teknisin keinoin (esimerkiksi
rajoittamalla asennus- ja ase-
tusten muokkausoikeus vain
yllapitgjille).

3) Turva-asetusten ja -ohjelmi-
en valtuuttamaton muokkaus
on estetty peruskayttajilta.

4) Organisaatiossa on olemassa
uusien jérjestelmien, jarjes-
telmdpiivitysten ja vastaavien
hyvaksymiskriteerit. Vain
hyvéiksymisprosessin ldpais-
seitd verkkoja ja jarjestelmid
kdytetddan (vrt. muutoshallinta:
A 608.0).

5) Suojattavan tiedon kisitte-
lyyn kiytetddn vain viranomai-
sen hyviksymid verkkoja ja
jarjestelmid.

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimusten
lisaksi:

Suojattavan tiedon kisittely
tapahtuu vain viranomaisen
hyviksymissa fyysisessd
tilassa.

Viranomaisvaati-
mus: Korkea taso

(ID)

Perustason vaatimus-
ten lisdksi:
Suojattavan tiedon
kasittely tapahtuu
vain viranomaisen
hyviksymaissa fyysi-
sessa tilassa.

Elinkeinoelaman
suositukset

1) Kéaytossd on
selkedt periaatteet
ja toimintatavat
siitd, ketkd saavat
asentaa ohjelmis-
toja, tietoliiken-
neyhteyksié ja
oheislaitteita.

2) Periaatteiden
noudattamis-

ta valvotaan ja
varmistetaan
teknisin keinoin
(esimerkiksi rajoit-
tamalla asennus- ja
asetusten muok-
kausoikeus vain
yllapitajille).

3) Turva-asetusten
ja -ohjelmien
valtuuttamaton
muokkaus on
estetty peruskayt-
tajilta.

Lihde/lisatietoa

ISO/IEC 27002 10.3.2,
ISO/IEC 27002 12.1.1,
ISO/IEC 27002 12.4.1,
Kansallisen turvallisuus-
viranomaisen “Kansain-
vilisen turvallisuusluo-
kitellun tietoaineiston
kasittelyohje”, VAHTI
8/2006, EU:n turvalli-
suussdannosto 6952/2/11
REV2/1.4.2011 9.ja 10.
artikla, VAHTI 2/2010:n
liite 5 (TTT), VAHTI
3/2010

Audi-
tointi-
tulos:
(0)1¢}
poikkea-
ma
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Kysymys

1704.0

Onko orga-
nisaatiossa
otettu kiyttoon
periaatteet ja
turvamekanismit
etd- ja matkatyon
riskejé vastaan?

Viranomaisvaatimus:
Perustaso (IV)

1) Organisaatiossa on kiytossa
periaatteet ja turvamekanis-
mit etd- ja matkatyon riskeja
vastaan.

2) Periaatteista ja vaadittavista
mekanismeista on tiedotettu
henkilostolle.

3) Turvallisesta etd- ja matka-
tyoskentelystd on henkiloston
saatavilla ohje.

4) Laitteita, tietoaineistoja tai
ohjelmia ei siirretd pois tyo-
paikalta ilman ennalta saatua
valtuutusta.

5) Jarjestelmien etdhallinnassa
tai -kdytossd kiytetdan vahvoja
todennusmenettelyjd.

6) Suojattavaa tietoa sisaltavit
vilineet on suojattu luvaton-
ta padsyd, vadrinkayttod ja
turmeltumista vastaan, kun
niitd kuljetetaan organisaation
fyysisten rajojen ulkopuolelle.
7) Toimitilojen ulkopuolelle
vietyjd laitteita ja tietovélineitd
ei jatetd valvomatta julkisille
paikoille, kannettavat tietoko-
neet kuljetetaan matkustaessa
kasimatkatavarana.

8) Vain luotettavia ja kéyt-
toympdristoon hyviksyttyja
laitteita (esim. tyonantajan
tarjoama kannettava tietokone)
ja etatyoyhteyksid kaytetddn.

Viranomaisvaatimus:
Korotettu taso (III)

Suojaustason I1I jérjestelmien
etdhallinta on ldhtokohtai-
sesti estetty. Etdhallinta on
sallittu vain viranomaisen
erikseen hyviksymalld me-
nettelylla.

Viranomaisvaati-
mus: Korkea taso

(ID)

Suojaustason II jar-
jestelmien etdhallinta
on estetty. Viran-
omaisten tiedonva-
litysjarjestelmissa
voidaan tapauskoh-
taisesti hyvéksyd
rajattu etdhallinta.

Elinkeinoelaman
suositukset

1) Organisaatiossa
on kaytossd peri-
aatteet ja turva-
mekanismit eti- ja
matkatyon riskeji
vastaan.

2) Periaatteista

ja vaadittavista
mekanismeista on
tiedotettu henki-
lostolle.

Lihde/lisatietoa

ISO/IEC 27002 10.8.3,
ISO/IEC 27002 11.4.2,
ISO/IEC 27002 11.7.1,
ISO/IEC 27002 11.7.2,
ISO/IEC 27002 9.2, ISO/
IEC 27002 9.2.5, ISO/
IEC 27002 9.2.7, VAHTI
1/2001, VAHTI 2/2003,
VAHTI 8/2006

Suojaustasolla IV hyvéksyt-
tavé etakaytto- ja etdhallinta-
ratkaisu edellyttdi liikenteen
luotettavan salauksen lisdksi
tyypillisesti vahvaa kayttaja-
tunnistusta ja kiyton teknista
sitomista tyOnantajan tarjo-
amaan etdkayttolaitteistoon
(esim. laitetunnistus). Erityi-
sesti etdhallinnassa huomioi-
tava my0s etdhallintapisteen
looginen ja fyysinen sijainti.
Suojaustasolla IIT hyviksyt-
tavé etdhallintamenettely
huomioi mm. etdhallintapis-
teiden fyysisen ja loogisen
pédsynvalvonnan, hallintaan
kaytetyt laitteistot ja ohjel-
mistot, hallintaliikenteen sala-
uksen, ja edelld mainittujen
elementtien luotettavuuden
erityisesti luottamuksellisuu-
den ja eheyden suhteen.




Kysymys Viranomaisvaatimus: Viranomaisvaatimus: Viranomaisvaati- Elinkeinoelimidn Lihde/lisdtietoa
Perustaso (IV) Korotettu taso (III) mus: Korkea taso suositukset

(ID)

Viranomaisten suojaustason
II jérjestelmissd voidaan
tapauskohtaisesti hyvaksya
rajattu etdhallinta. Tapaus-
kohtaisesti hyvaksyttavalld
etdhallinnalla tarkoitetaan
tassd yhteydessi lahes poik-
keuksetta turvapaivitysten

ja haittaohjelmatunniste-
kantojen keskitettya jakelua.
Jotta etahallinta voidaan
hyviksyd, tulee viranomaisen
tekemissi jdrjestelmallisessa
ja kokonaisvaltaisessa riski-
enarvioinnissa paatyd aina
tulokseen, jossa etdhallinta on
paikallista hallintaa merkitta-
vasti pienempi riski. Téllaisen
etdhallinnan hyviksyminen
edellyttda aina myos péivi-
tyspalvelimen siséllyttamista
samaan tietojarjestelmédn ja
sen fyysistd eristimistd muis-
ta jarjestelmista.

Audi-
tointi-
tulos:
(0)1¢}
poikkea-
ma
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Kysymys

1705.0

Ovatko kehitys-/
testaus ja tuotan-
tojarjestelmit
erilliset?

Viranomaisvaatimus:
Perustaso (IV)

1) Kehitys-/testaus- ja tuo-
tantojdrjestelmien on oltava
erilliset.

2) Ennen uuden jarjestelméan
kayttoonottoa, testidatat,
oletus- ja testikéyttéjatilit ja
vastaavat poistetaan.

3) Suojattavaa tietoa ei kopioi-
da testaus- tai kehitysympéris-
toon, mikali niiden suojaustaso
on alhaisempi kuin tuotanto-
ympariston.

Viranomaisvaatimus:
Korotettu taso (III)

1) Kehitys-/testaus- ja tuo-
tantojdrjestelmien on oltava
erilliset.

2) Ennen uuden jérjestelméan
kayttoonottoa, testidatat,
oletus- ja testikayttéjatilit ja
vastaavat poistetaan.

3) Suojattavaa tietoa ei
kopioida testaus- tai kehitys-
ymparisto6n, mikali niiden
suojaustaso on alhaisempi
kuin tuotantoympariston.

Viranomaisvaati-
mus: Korkea taso

(ID)

1) Kehitys-/testaus- ja
tuotantojarjestelmien
on oltava erilliset.

2) Ennen uuden jar-
jestelmdn kayttoonot-
toa, testidatat, oletus-
ja testikdyttdjatilit ja
vastaavat poistetaan.
3) Suojattavaa tietoa
ei kopioida testaus- tai
kehitysymparisto6n,
mikali niiden suojaus-
taso on alhaisempi
kuin tuotantoympa-
riston.

Elinkeinoelaman
suositukset

1) Kehitys-/tes-
taus- ja tuotanto-
jarjestelmien on
oltava erilliset.

2) Ennen uuden
jarjestelman
kayttoonottoa, tes-
tidatat, oletus- ja
testikdyttajatilit ja
vastaavat poiste-
taan.

Lihde/lisatietoa

ISO/IEC 27002 10.1.4,
PCIDSS 6.3.2, PCI DSS
6.3.4, PCI DSS 6.3.5, PCI
DSS6.3.6

Tuotantojdrjestelman on
oltava erillinen, jotta kehi-
tys- tai testaustoimet eivat
aiheuta tuotantokatkoksia tai
turvallisuuspuutteita.

Tuotantodataa voidaan kopi-

oida kehitys-/testausymparis-
toon, mikali data sanitoidaan
siten, ettd luottamuksellisuus
ei vaarannu. Vrt. muutoshal-

linta: A 608.0.




Kysymys

1706.0

Pagdkysymys:
Miten varmis-
tetaan, ettd
verkossa ja sen
palveluissa ei ole
tunnettuja haa-
voittuvuuksia?

Lisikysymykset:

Onko tietoturva-
tiedotteiden seu-
ranta vastuutettu?

Onbko turvapdivi-
tysten asentami-
seen luotu menet-
telytavat?

Valvotaanko nii-
den toteutumista?

Viranomaisvaatimus:
Perustaso (IV)

1) Viranomaisten (esim.
CERT-toimijat), laite- ja
ohjelmistovalmistajien seké
muiden vastaavien tahojen
tietoturvatiedotteita seurataan
ja tarpeelliset turvapdivitykset
asennetaan hallitusti.

2) Verkko ja sen palvelut, pal-
velimet sekd verkkoon kytketyt
tybasemat, kannettavat tieto-
koneet ja vastaavat skannataan
vuosittain haavoittuvuuksien
loytamiseksi.

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimuksen 1
lisaksi:

Skannaus suoritetaan va-
hintdén puolivuosittain ja
aina merkittavien muutosten
jalkeen.

Viranomaisvaati-
mus: Korkea taso

(ID)

Perustason vaatimuk-

sen 1 lisaksi:
Skannaus suoritetaan
vahintdan puolivuo-
sittain ja aina mer-
kittdvien muutosten
jalkeen.

Elinkeinoelaman
suositukset

Viranomaisten
(esim. CERT-
toimijat), laite- ja
ohjelmistovalmis-
tajien sekd muiden
vastaavien tahojen
tietoturvatiedot-
teita seurataan ja
tarpeelliset turva-
péivitykset asenne-
taan hallitusti.

Lihde/lisatietoa

ISO/IEC 27002 12.6.1,
ISF-SOGP CI3.6, PCI
DSS 6.1, PCI DSS 6.2, PCI
DSS 11.2, VAHTI 8/2006,
VAHTI 2/2010:n liite 5
(TTT), VAHTI 3/2010,
https://www.bsi.bund.de/
SharedDocs/Downloads/
EN/BSI/Grundschutz/
guidelines/guidelines_pdf.
pdf, http://www.sans.org/
critical-security-controls/
control.php?id=10

Tietoturva-tiedotteita:
http://cert.fi/palvelut/
postituslistat.html, http://
www.securityfocus.com/
archive/1

Esimerkkejd kdytdnnon
toteutuksesta: Sahkopostiin on
tilattu CERT-toimijoiden seka
valmistajien tiedotukset. Tie-
dotuksista poimitaan sellaiset,
jotka vaikuttavat organisaation
jarjestelmien turvallisuuteen,
ja ne asennetaan kayttojar-
jestelmiin, verkkolaitteisiin
(ldhinna firmwaret), palvelin-
sovelluksiin jne. Péivitysten
vaikutukset tulisi mahdol-
lisuuksien mukaan testata
ennen tuotantoympdristoon
asennusta. Testaus voidaan
suorittaa esimerkiksi eris-
tetyssd testiymparistossa tai
pienelld kayttijdjoukolla.

“Merkittaviin muutoksiin’
voidaan laskea esimerkiksi
verkkotopologian muutokset,
uusien jérjestelmien mukaan
tuonnit ja/tai vanhojen merkit-
tavat pdivitykset, palomuurien
ja vastaavien suodatussadntjen
merkittavit muutokset, jne.

Audi-
tointi-
tulos:
(0)1¢}
poikkea-
ma
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Kysymys

1707.0

Miten varmis-
tutaan siitd, etta
tyoskentely-
tauoilla tai tyos-
kentelyn jilkeen
laitteet eivit jad
ilman riittavaa
suojaa?

Viranomaisvaatimus:
Perustaso (IV)

1) Kéyttdjit velvoitetaan seu-
raavantapaiseen kaytantoon:

a) Ty6asema, pdite, kannettava
tietokone tai vastaava lukitaan
aina (esim. salasanasuojatulla
naytonsadstdjalla tai muulla
menettelylld), kun laitteelta
poistutaan.

b) Aktiiviset istunnot p&a-
tetddn tyon padttyessd ja
pitemmilld tauoilla (esim.
etdyhteydet ja palvelinistunnot
puretaan).

c) Laitteesta/jarjestelmastd kir-
jaudutaan ulos tyon paattyessa.
2) Mikali suojattavaa tietoa
sisaltava laite joudutaan jat-
tdmadn tilaan, jossa sithen on
fyysinen paisy ei-luotetuilla
(arvioitava tapauskohtaisesti:
esim. organisaation ulkopuo-
lisilla), suojaus on aktivoitava
laitteelta poistuttaessa (esim.
sammuttamalla kannettava
tietokone, jolloin salaus akti-
voituu).

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimuksen 1
lisaksi:

Suojaustason III aineistoa
siséltdvaad laitetta ei 1ahto-
kohtaisesti jdteta tilaan, jossa
sithen on padsy ei-luotetuilla.

Viranomaisvaati-
mus: Korkea taso

(ID)

Perustason vaatimuk-
sen 1 lisaksi:
Suojaustason II
aineistoa sisaltavaa
laitetta ei lahtokoh-
taisesti jatetd tilaan,
jossa sithen on pédsy
ei-luotetuilla.

Elinkeinoelaman
suositukset

Kayttajat velvoi-
tetaan seuraavan-
tapaiseen kaytan-
toon:

a) Ty6asema,
paite, kannettava
tietokone tai vas-
taava lukitaan aina
(esim. salasanasuo-
jatulla ndytonsaas-
tajalld tai muulla
menettelylld), kun
laitteelta poistu-
taan.

b) Aktiiviset
istunnot paitetdan
tyOn pddttyessa ja
pitemmillé tauoilla
(esim. etdyhteydet
ja palvelinistunnot
puretaan).

¢) Laitteesta/
jarjestelmastd
kirjaudutaan ulos
tyOn paittyessa.

Lihde/lisatietoa

ISO/IEC 27002 11.3.2

Vrt. ty6asemien ja vastaavien
automaattinen lukittuminen:
1502.0




Kysymys

1708.0

Onko kiytossa
ns. puhtaan poy-
dén politiikka?
Koskeeko sama
periaate myos
ndyttoja?

Viranomaisvaatimus:
Perustaso (IV)

1) Papereita ja siirrettdvid
tallennusvilineitd koskeva
puhtaan péydan politiikka seka
tietojenkisittelypalveluja kos-
keva puhtaan nédyton politiikka
on kaytossa.

2) Huolehditaan siita, ettei
neuvottelutiloihin jai suojat-
tavaa tietoa siséltdvid asiakir-
joja tai muita muistiinpanoja
kokousten jilkeen.

Viranomaisvaatimus:
Korotettu taso (III)

1) Papereita ja siirrettavid
tallennusvilineitd koskeva
puhtaan pSydan politiikka
sekd tietojenkisittelypalve-
luja koskeva puhtaan néyton
politiikka on kaytossa.

2) Huolehditaan siita, ettei
neuvottelutiloihin jaa suojat-
tavaa tietoa siséltavid asiakir-
joja tai muita muistiinpanoja
kokousten jalkeen.

Viranomaisvaati-
mus: Korkea taso

(ID)

1) Papereita ja siirret-
tavid tallennusvélinei-
td koskeva puhtaan
poydan politiikka
sekd tietojenkasitte-
lypalveluja koskeva
puhtaan néyton poli-
tiikka on kaytossa.

2) Huolehditaan siita,
ettei neuvottelutiloi-
hin jdd suojattavaa
tietoa sisaltavia
asiakirjoja tai muita
muistiinpanoja koko-
usten jilkeen.

Elinkeinoelaman
suositukset

1) Papereita

ja siirrettavia
tallennusvilineitd
koskeva puhtaan
poydén politiikka
sekd tietojenka-
sittelypalveluja
koskeva puhtaan
néyton politiikka
on kaytossa.

2) Huolehditaan
siitd, ettei neu-
vottelutiloihin jaa
suojattavaa tietoa
sisaltavid asia-
kirjoja tai muita
muistiinpanoja
kokousten jalkeen.

Lihde/lisatietoa

ISO/IEC 27002 11.3.3,
VAHTI 8/2006

Audi-
tointi-
tulos:
(0)1¢}
poikkea-
ma
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Kysymys

1709.0

Pagdkysymys:
Onko huoleh-
dittu riittavasta
tyotehtdvien
eriyttimisestd
niin, ettei synny
ns. vaarallisia
tyoyhdistelmia?

Lisdkysymys:

Onko huolehdittu
siitd, ettd kriittiset
yllapitotoimet
vaativat kahden
tai useamman
henkilon hyvik-

synndn?

Viranomaisvaatimus:
Perustaso (IV)

Ei vaatimuksia.

Viranomaisvaatimus:
Korotettu taso (III)

1) Tehtévit ja vastuualueet on
mahdollisuuksien mukaan
eriytetty, jotta vihennetddn
suojattavien kohteiden
luvattoman tai tahattoman
muuntelun tai vdarinkdyton
riskid.

2) Vaarallisia tyoyhdistelmia
tulee valttda. Mikaili niitd kui-
tenkin syntyy, on niitd varten
oltava valvontamekanismi.

3) On madritettdva jarjestel-
makohtaisesti ne kriittiset
toimet, joihin erityisvalvonta
kohdistetaan.

Viranomaisvaati-
mus: Korkea taso

(ID)

1) Tehtévit ja vastuu-
alueet on mahdol-
lisuuksien mukaan
eriytetty, jotta vahen-
netdan suojattavien
kohteiden luvattoman
tai tahattoman muun-
telun tai vadrinkéyton
riskia.

2) Vaarallisia ty6-
yhdistelmii tulee
valttaa. Mikali niita
kuitenkin syntyy, on
niita varten oltava
valvontamekanismi.
3) On madritettava
jarjestelmiakohtaisesti
ne kriittiset toimet,
joihin erityisvalvonta
kohdistetaan.

Elinkeinoelaman
suositukset

Tehtavit ja
vastuualueet on
riskienarvioinnin
mukaan eriytetty,
jotta vihennetdin
suojattavien koh-
teiden luvattoman
tai tahattoman
muuntelun tai vaa-
rinkayton riskia.

Lihde/lisatietoa

ISO/IEC 27002 10.1.3,
VAHTI 8/2006, COBIT
4.1 PO4.10

Tyypillinen vaatimus erityi-
sesti kansainvilistd turvaluo-
kiteltua tietoa kisitteleville
jarjestelmille on se, ettd
jarjestelmaille vaaditaan
erilliset roolit (ja henkil6t)
jarjestelman yllépitoon (secu-
rity administrator) ja lokien
tarkkailuun (audit admi-
nistrator).

Esimerkki valvontamekanis-
mista: Kriittiset ylldpito- ja
vastaavat toimet vaativat kah-
den tai useamman henkilon
hyviksynnin (two man rule).
Vrt. muutoshallinta (A 608.0)
ja kirjausketjut (I 504.0).




Kysymys

1710.0

Onko riittavasta
varmuuskopi-
oinnista huoleh-
dittu?

Viranomaisvaatimus:
Perustaso (IV)

1) Toimintavaatimuksiin

nihden riittavastd varmuusko-

pioinnista on huolehdittu.

2) Varmuuskopiot sdilytetadn
eri fyysisessd sijainnissa kuin
varsinainen jdrjestelma.

3) Varmuuskopioihin pdésy on

estetty muilta kuin valtuute-
tuilta kayttajilta.

4) Suojattavaa tietoa sisaltavat
varmuuskopiot séilytetddn
tiedon tason edellyttdmassa

tilassa ja tarvittaessa salakirjoi-

tettuna.

Viranomaisvaatimus:
Korotettu taso (III)

Perustason vaatimusten
lisdksi:

Varmistusmedioista on ole-
massa listat.

Viranomaisvaati-
mus: Korkea taso

(ID)

Perustason vaatimus-

ten lisdksi:
Varmistusmedioista
on olemassa listat.

Elinkeinoelaman
suositukset

1) Toimintavaati-
muksiin nahden
riittdvasta var-
muuskopioinnista
on huolehdittu.

2) Varmuuskopiot
sdilytetddn eri fyy-
sisessd sijainnissa
kuin varsinainen
jarjestelma.

3) Varmuusko-
pioihin pdésy on
estetty muilta
kuin valtuutetuilta
kayttajilta.

Lihde/lisatietoa

ISO/IEC 27002 10.5.1,
PCIDSS 9.5, COBIT 4.1
DS4, COBIT 4.1 DS11,
VAHTI 2/2010:n liite 5
(TTT), VAHTI 3/2010,
https://www.bsi.bund.de/
SharedDocs/Downloads/
EN/BSI/Grundschutz/
guidelines/guidelines_
pdf.pdf

Varmuuskopiointi tulee aina
mitoittaa toimintavaatimuk-
siin. Toimintavaatimuksiin
néhden riittdvd varmuus-
kopiointi huomioi ainakin
seuraavat:

1) Varmistusten taajuus on
riittdva varmistettavan tiedon
kriittisyyteen ndhden. Edel-
lyttaa selvitysta siitéd, kuinka
paljon dataa voidaan menet-
tad (recovery point objective,
RPO).

2) Palautusprosessin nopeus
on riittava toimintavaati-
muksiin nahden. Edellyttda
selvitystd siitd, kuinka kauan
palautuminen voi kestda (re-
covery time objective, RTO).
3) Varmuuskopioinnin ja
palautusprosessin oikea toi-
minta testataan sadnnollisesti.
4) Palautusprosessin do-
kumentointi on riittavalla
tasolla.

5) Varmuuskopioiden fyy-
sinen sijoituspaikka on riit-
tdvan eriytetty varsinaisesta
jarjestelmastd (eri sortuma-/
palotila, valimatka varmuus-
kopion ja varsinaisen tilan
valillg, jne.)

Audi-
tointi-
tulos:
(0)1¢}
poikkea-
ma
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LIITE 1: TARKENNUKSIA AUDITOINTIKYSYMYKSIIN
A 401.1

1)  Suojattavien kohteiden tunnistaminen voidaan todentaa esimerkiksi siten, ettd listataan
suojattavat kohteet ja niihin kohdistuvat suojaamistarpeet eheyden, luottamuksellisuuden
ja kéytettdvyyden osalta.

2)  Vastaavasti uhat esimerkiksi siten, ettd pyydetddn listaamaan tunnistetut uhat per suojat-
tava kohde.

3)  Voidaan todentaa pyytdamalla listaus suojattavista kohteista ja niiden vastuuhenkildista.

4)  Erityisesti varmistettava, ettd organisaatiolle kriittisten jérjestelmien suojaukset ovat riittavia.

A 401.2

Perustaso (IV):

1 & 2) Voidaan todentaa esimerkiksi kuvailemalla kiytetty menetelma ja nayttaimalld menetel-
mén tuottamat pdivatyt “tulosraportit”. Esimerkkeja: http://www.pk-rh.fi/.

3 & 4) Erityisesti varmistettava, ettd organisaatiolle kriittisten jérjestelmien suojaukset ovat
riittavia.

A 608.0

Vaatimuksen voi toteuttaa esimerkiksi siten, ettd merkittdvimpien muutosten prosessiin kuuluu
muutosten tunnistaminen ja kirjaaminen, muutosten suunnittelu ja testaus, muutosten mah-
dollisten vaikutusten arviointi mukaan lukien turvallisuusvaikutukset ja ehdotettujen muutos-
ten virallinen hyviksymisprosessi.

Hyviksyttava muutoshallintamenettelytoteutus riippuu merkittavasti organisaation/kohteen
koosta seka kisiteltdavan tiedon suojaustasosta. Erityisesti kansainvilistd turvaluokiteltua tietoa
kasittelevissd verkoissa/jarjestelmissd muutokset tulee yleensa lisdksi etukateishyvaksyttad tie-
don omistajalla tai sen valtuuttamalla taholla (yleensa turvallisuusjérjestelyt hyviksyva viran-
omainen, Security Accreditation Authority, Suomessa Viestintdviraston NCSA-FI). Tyypillisesti
jarjestelmahyvaksynndn yhteydessd médritelldan yksityiskohtaiset ehdot sille, millaiset muutok-
set sallitaan ilman etukiteishyvaksyttamista.

F201.0

Lattiasuositus tasoille III ja II: betoninen ontelolaattarakenne + erillinen pintavalu.
Seindrakennesuositus tasoille IIT ja II: betonivaluharkkorakenne terdstettynd tai vahintadn 15
cm paksuinen terdsbetoni. Seini-, lattia- ja kattorakenteiden toteutuksessa on syytd huomioida
myos rakenteellisen paloturvallisuuden vaatimukset.
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F205.0

Opvirakenteet: murtosuojattujen ovien osalta on suosituksena kéyttad ns. kombi-ovia, joissa on
huomioitu d4neneristyksen lisaksi myos paloturvallisuusvaatimukset

F209.1

Voidaan kiytdnndssa toteuttaa esimerkiksi siten, ettd kaikkien tyontekijoiden, toimittajien ja
ulkopuolisten kéyttajien padsy- ja kiyttooikeudet katselmoidaan sdannollisin véliajoin, esim. 6
kuukauden vilein. Lisaksi muutoksissa, kuten ylennyksissé, alennuksissa, tyonkierron yhtey-
dessd ja erityisesti tydsuhteen paattymisen yhteydessd oikeuksien muuttamiseen/poistamiseen
on oltava selked ja toimiva menettelytapa. Tama voi tapahtua esimerkiksi siten, ettd esimies
ilmoittaa muutoksista etukateen vastuuhenkiléille, jolloin kaikki oikeudet saadaan pidettya
sopivina. Tamai voi tarkoittaa kdytdnnossa esimerkiksi sitd, ettd kaytto- ja padsyoikeudet poiste-
taan/muutetaan keskitetystd hallintajarjestelmasta tai yksittdisista jarjestelmistd erikseen.

F217.0

Elektronisten laitteiden vientikielto voidaan joissain tilanteissa korvata esim. irrottamalla akut.
Kisiteltdessd kansainvilisen yhteison (esim. EU) turvaluokiteltua tietoa, hajaséteilysuojaus
vaaditaan padsadntoisesti suojaustasolta IIT (Confidential) lahtien. Késiteltdessé kansallista tai
yksittdisen toisen valtion turvaluokiteltua tietoa, hajasiteilysuojaus edellytetddn yleensd joko
suojaustasolta III (Confidential) tai suojaustasolta II (Secret) lahtien. Hajasiteilyltd suojautumi-
nen on hoidettava toimitilan fyysisen sijainnin valinnalla, vuorauksella tai kdyttamalld suojattu-
ja laitteistoja ja kaapelointeja.

F218.0

Madritykselld “toimintavaatimusten mukaisesti” tarkoitetaan sité, ettd mikali jarjestelmén
kaytettavyysvaatimukset ovat korkeat, soveltuvia varmistuksia vaaditaan. Varmistukset voivat
kaytdnnossa tarkoittaa esimerkiksi tarkeiden laitteiden ja laitetilojen suojaamista ymparistote-
kijoitd vastaan (mm. murto, palo, lampo, kaasut, poly, tiring, vesi). Varmentavia toimia voivat
olla my6s toimintakriittisten laitteistojen kahdentaminen ja/tai varustaminen hairiottomalla
sdhkonsyotolla (UPS). Korkeiden kiytettavyysvaatimusten jérjestelmille vaaditaan varmennus-
ten toiminnan sdannollistd testaamista.



1401.0

Suojaustason IV kasittely-ympéristdja on mahdollista kytked Internetiin ja muihin ei-luotet-
tuihin verkkoihin, kunhan suojaustason muut vaatimukset tayttyvat. Tyypillinen kayttotapa
suojaustason IV kasittely-ympdristolle on organisaation “toimistoverkko”.

Suojaustason III kisittely-ymparistot ovat ldhtokohtaisesti fyysisesti ei-luotetuista verkoista/
jarjestelmistd eristettyja kokonaisuuksia. Suojaustason III kasittely-ympéristoihin ei padsaantoi-
sesti kytketd mitddn muita verkkoja/jérjestelmid. Viranomainen voi tapauskohtaisesti hyvaksya
suojaustason III kisittely-ympariston fyysisen kytkemisen erikseen tarkastettuun ja hyvak-
syttyyn verkkoon/jérjestelmadn. Tdllaiset erikseen hyviksytyt verkot/jarjestelmit jakautuvat
padsdantoisesti neljadn kayttotilanteeseen:

A. Tiedonsiirtojérjestelmét

Suojaustason III jarjestelmé/verkko voi olla tiedonsiirtojérjestelma kahden tai useamman fyysi-
sen pisteen valilld. T4ll6in jokaisen kytketyn pisteen tulee olla turvallisuustasoltaan vastaavalla
tasolla. Verkkotason rajapinta on useimmiten muotoa [fyysisesti eristetty verkko/ty6asema]

- [rauta- tai ohjelmistopalomuuri] - [suojaustasolle hyviksytty salauslaite] - [rautapalomuuri]

- [Internet] - [rautapalomuuri] - [suojaustasolle hyvaksytty salauslaite] - [rauta- tai ohjelmisto-
palomuuri] - [fyysisesti eristetty verkko/tydasema]. Ks. hyvaksytyt salausratkaisut vaatimukses-
ta 1509.0. Vastaava jérjestely voidaan viranomaisten jarjestelmissd tapauskohtaisesti hyvaksya
my0s suojaustasolla II.

B. Palvelujirjestelmit
Suojaustason III jarjestelma/verkko voi olla esimerkiksi tietokantapalvelu, jota kdytetddn useas-
ta fyysisestd pisteestd. Verkkotason rajapinta on talloin vastaava kuin kayttotilanne A:ssa.

C. Yhdyskiytaviratkaisut

Cl1. Suojaustason III tiedon kisittely-ymparistoon voidaan siirtdd tietoa alemman suojaus-
tason ympdristostd erillisen, vain yksisuuntaisen liikenteen sallivan datadiodin kautta.
Vastaava jérjestely voidaan viranomaisten jarjestelmissd hyvéksya tapauskohtaisesti myos
suojaustasolla II.

C2. Suojaustason III tiedon kisittely-ymparistostd késin tapahtuva loppukayttdjan alemman
suojaustason ympdristdjen tiedon kasittely voidaan toteuttaa terminoidulla yhdyskaytéava-
ratkaisulla (esim. tietyt virtuaalityopoytdymparist6t). Vastaava jdrjestely voidaan tapaus-
kohtaisesti hyviksyd viranomaisten tietyissd erityisjarjestelmissd myos suojaustasolta II
suojaustasolle III.

C3. Suojaustason III tiedon kisittely-ymparistossd alemman tai vastaavan suojaustason
verkon kaytto voi tapahtua tiukasti rajatun, liilkennettd ja sisdltod suodattavan yhdyskayta-
vératkaisun kautta, missé sisdllonsuodatus tapahtuu palvelinten vilisessa tietoliikenteessa
protokolla- ja/tai sovellustasolla.

D. Muut kisittely-ympéristot

Muut suojaustason IIT kasittely-ympérist6t ovat yleisimmin organisaation tuotekehitysverkkoja
ja muita suojaustason III tiedon kasittely-ympérist6jd. Yleisin jarjestelmd, jonka viranomainen
voi hyviksya kytkettavaksi tallaiseen ympéristoon, on vain titd ympéaristod palveleva piivitys-
palvelin. Péivityspalvelimelta voidaan sallia keskitetty turvapdivitysten ja haittaohjelmatunnis-
teiden jakelu tietyin rajauksin. Jaeltavat paivitykset ja tunnistekannat tuodaan piivityspalve-
limelle padsaantoisesti ilmaraon yli. Tapauskohtaisesti voidaan hyvéiksyd my6s ratkaisu, jossa
jaeltavat péivitykset ja tunnistekannat haetaan suoraan Internetistd. T4ll6in paivityspalvelin
tulee koventaa darimmilleen, sallia yhteydet Internetiin verkko- ja sovellustasoilla vain valmis-
tajien paivitystenjakopalveluihin, ja yhteys suojaustason III verkkoon rajata vain pdivitysten
jakelussa vilttimattomiin yhteyksiin. Jalkimméinen rajaus voidaan tehd4 joko vain yhteen
suuntaan liikennettd sallivan datadiodin tai muun luotettavaksi katsottavan ratkaisun kautta.
Suojaustason IIT verkkoon kytkettévéksi jérjestelmiaksi voidaan tapauskohtaisesti hyvéiksyé
myos CD-levy tai USB-muisti.

Yrityksille voidaan péadsddntoisesti hyviaksyd vain kdyttotapaus D:n kisittely-ympérist6jd. Suo-
jaustason III ymparistoksi voidaan tapauskohtaisesti hyvéksya niin sanottu monihankeverkko,
jossa on tietyin rajoituksin mahdollista kasitelld useamman hankkeen tietoja. Suojaustasolla II
edellytetddn aina hankekohtaista erillisympéristoa.

Tapauskohtaisissa hyviksynnissa viranomaisena oltava tiedon omistaja tai omistajan valtuutta-
ma taho. Esimerkiksi kansainvilisten turvaluokiteltujen tietoaineistojen tapauksessa edellyte-
tadn turvallisuusjérjestelyt hyvaksyvin viranomaisen (SAA, Security Accreditation Authority,
Suomessa Viestintdviraston NCSA-FI) tarkastusta ja hyviksyntaa.

1402.0

Suojaustason IV vaatimus 2 on tyéasemilla ja kannettavilla tietokoneilla usein helpointa toteut-
taa sovelluspalomuurilla, johon on mééritetty sallitut ohjelmistot ja estetty muiden liikennéinti.
Suojaustason IV vaatimuksessa 5 kannattaa huomioida, ettd tietyissd kansainvilistd aineistoa
kasittelevissd verkoissa on mahdollista sallia vain etukéteishyvaksyttyihin kohteisiin (whitelis-
ting) suuntautuva web-selailu.

Palvelunestohyokkaysten vaikutuksia voidaan pienentdd muun muassa 1) riittivin tiedon-
siirto-, verkkolaite- ja palvelinkapasiteetin varmistamisella, 2) varayhteyksilld (fyysisesti eri
reittid tuleva yhteys, eri operaattorilta tuleva yhteys, vaihtoehtoiset tiedonsiirtomediat kuten
radiolinkki- ja satelliittiyhteydet), 3) tekemélld operaattorin kanssa sopimus jatkuva-aikaisesta
tai erillisestd ilmoituksesta kdynnistyvéstd operaattorin suorittamasta haitallisen liikenteen
puhdistamisesta (data scrubbing). Roskapostitulvan haitallisia vaikutuksia voidaan pienentda
suodatuksilla (operaattoriverkossa, organisaatioverkon reunalla, ty6asemissa) sekd asettamalla
liitetiedostoille suurin sallittu koko.

Vrt. verkkolaitteiden koventamisvaatimukset: I 405.0.
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1405.0

Verkon aktiivilaitteilla tarkoitetaan tdssd yhteydessd palomuureja, reitittimid, kytkimii, lan-
gattomia tukiasemia ja vastaavia laitteita/jarjestelmid. Vrt. I 502.0, erityisesti lahteet. Mikali
verkkolaitteen hallinta ei ole mahdollista kiyttdjan yksiloivélld kayttdjatunnuksella, tulee yh-
teiskayttoisten (ylldpito-)tunnusten kiyttoon olla sovittu turvalliset kayttosaannot (ks. I 501.0).
Mikali ympdriston koko (lahinna verkkolaitteiden, erityisesti reitittimien méérd) on suurehko,
todennuksen jérjestaimiseen suositellaan kahdennettujen AAA-palvelimien (erityisesti TA-
CACS+, RADIUS, tai Kerberos) hyodyntamistd. Huomattava liséksi, ettd oletussalasanojen
vaihto kattaa myds SNMP:n yhteis6salasanat (Community Strings).

Suojaustason IV vaatimuksen 6 menettelylle on valmistajakohtaisia nimedmiskayténtoja, mm.
“private VLAN” ja/tai “protected port”

Suojaustason III vaatimus 1:n toteuttamisessa suositellaan kéytettavan kaikkien syotettyjen
hallintakomentojen nauhoittamista.

Huom: vrt. lokitusvaatimus I 504.0, suodatusvaatimus I 402.0 sekd my6s I 508.0.

1502.0

Perustasolla (IV):

Tybdasemat ja kannettavat tietokoneet:

1) Alusta sisdltaa vain jarjestelman tarvitsemia ohjelmistokomponentteja.

2)  Kayttojarjestelmiddn ja sovellusohjelmistoihin on asennettu tarpeelliset turvapaivitykset.

3)  Jarjestelmiin asennuksen yhteydessd automaattisesti luoduille tileille (esim. “administra-
tor” ja “guest”) on oikeudet rajattu minimiin tai poistettu kaytosta.

4)  Oletussalasanat on vaihdettu.

5)  Tyoasemat lukittuvat automaattisesti, jos niitd ei kdytetd vahdan aikaan (minimivaatimus:
salasanasuojattu naytonsadstdja aktivoituu 10 minuutin kayttamattomyyden jalkeen).

6)  Kayttooikeudet asetettu F 209.1:n mukaisesti.

7)  Lokimenettelyt asetettu (lisdtietoa: I 504.0).

8)  Kayttojarjestelmén tunnettuja turvallisuusuhkia sisdltavit automaattisen ohjelmakoodin
suorituksen mahdollistavat ominaisuudet on kytketty pois paalta (erityisesti PDF-tiedos-
tojen automaattinen esikatselu sekéd “autorun” ja "autoplay”-toiminnallisuudet).

9)  Ohjelmistot, erityisesti web-selaimet, PDF-lukijat, toimisto-ohjelmistot ja sahkopostioh-
jelmistot, ovat turvallisesti konfiguroituja.

9.1) Séhkopostiohjelmistot: a) Ajettava koodi oletuksena estetty. b) HTML-muotoisen sahkopostin
ldhettaiminen estetty ja sen vastaanottamisessa viestit muunnetaan tekstimuotoon. ¢) Sahko-
postin automaattinen esikatselu poistettu kaytosta. d) Liitetiedostoja ei avata automaattisesti.
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e) Sahkopostin liitteina sallitaan vain erikseen mairitellyt tiedostotyypit. Muiden kaytto
on teknisesti estetty esimerkiksi ne pois suodattamalla ja asiaankuuluvasti aiheesta viestiin
merkitsemalld. f) Roskapostiksi tulkittava liikenne suodatetaan pois tai merkitdan vahintdan
varoitus esim. viestin otsikkokenttdn.

9.2) PDF-lukijat, tekstinkdsittelyohjelmistot ja vastaavat: ajettavan koodin (erityisesti JavaScript ja
makrot) suorittaminen on oletuksena estetty.

Palvelimet, tydasemavaatimusten lisdksi:

1)  Alustan komponenttien, prosessien (esim. palvelinprosessit), hakemistojen ja lisdohjelmi-
en kiyttooikeudet on asetettu tarkoituksenmukaisiksi vahimpien oikeuksien periaatteen
mukaisesti.

2)  Palvelimet on konfiguroitu valmistajien ja luotettujen tahojen ohjeiden mukaisesti.

3)  Sahkopostipalvelimet eivit salli a) reledintid (open relay), b) osoitteen ja listan jasenyyden
tarkistusta (komennot “VRFY” ja “EXPN”), c¢) suojaamattomia kayttdjayhteyksid (vaadi-
taan TLS/SSL tai vast.), d) lilan suuria liitetiedostoja.

Verkkolaitteet: I 405.0.

Verkkotulostimet, puhelinjérjestelmit ja vastaavat:

Soveltaen vastaavat vaatimukset kuin tyoasemilla ja palvelimilla: palvelut (erityisesti verkkopal-
velut) karsittava tarvittaviin, oletushallintatunnukset vaihdettava, tarpeelliset turvapaivitykset
asennettava.

Korotettu taso (IIT)

TyOasemat, kannettavat tietokoneet ja palvelimet:

1)  Tarjottavat (erityisesti verkko-)palvelut on minimoitu ja rajattu vain valttiméattomiin.
Verkkojaot poistettu aina kaytosté, kun laite kytkeytyy ei-luotettuun verkkoon.

2)  Kayttojarjestelmit ja muut ohjelmistot konfiguroidaan siten, ettd paivitykset haetaan vain
tahén tarkoitukseen tarkoitetuista ldhteisté ja kaikki tarpeeton verkkoliikenndinti on
poistettu kaytosta.

3)  BIOS-asetukset on asetettu turvallisuutta tehostaviksi ja asetusten muuttaminen on
estetty valtuuttamattomilta kayttéjilta: a) BIOS-asetuksiin paasy on suojattu salasanalla. b)
On sallittu vain ensisijaiselta kovalevylta kdynnistys. c) Tarpeettomat palvelut ja portit on
poistettu kaytosta.

Korotetun tason (III) vaatimuksella 2 pyritdén siihen. ettd esimerkiksi sovellusten tuottama
péivitysten “huhuilu” saadaan minimoitua, ja siten parannettua luvattoman liikenteen havain-
nointikykya. Kéytdnnossd tdmd tarkoittaa mm. sité, ettd mikali sovellusten ei haluta paivittavin
itseddn automaattisesti (tai se ei ole kdyttooikeuksien puolesta mahdollista), sovellukset konfi-
guroidaan olemaan “huhuilematta” verkkoon tarpeettomasti.



1503.0

Suositellaan, ettd torjuntaohjelmistojen tuottamia havaintoja seurataan keskitetylld hallintajar-
jestelmalla.

Jarjestelmissd, joita ei kytketa julkiseen verkkoon, haittaohjelmatunnisteiden péivitys voidaan
jarjestad esimerkiksi kayttamalld hallittua suojattua péivitystenhakupalvelinta, jonka tunniste-
kanta pidetddn ajan tasalla esimerkiksi erillisestd Internetiin kytketystd jarjestelmasta tunnisteet
kasin siirtamalld (esim. kerran vuorokaudessa). Erityisesti II-tason jérjestelmissd paivitykset
joudutaan usein asentamaan kdsin. Kummassakin tapauksessa tulee varmistua péivitysten
eheydesta (1dhde, tarkistussummat, jne.).

Suojaustasoja III ja IT koskevat vaatimukset pyrkivét pienentiméén erityisesti USB-muistien
valitykselld levidvien haittaohjelmien riskid. Tapauskohtaisesti voidaan edellyttdd esimerkiksi
sité, ettd jarjestelmadn kytketddn vain erikseen madritettyja luotettavaksi todennettuja muisti-
tikkuja (ja vastaavia), joita ei kytketd mihinkdan muuhun jéarjestelméan. Tapauskohtaisesti voi-
daan hyviksya esimerkiksi jérjestely, jossa vain organisaation tietohallinnon (tai vast.) jakamia
muistivalineitd voidaan kytked organisaation jarjestelmiin, ja ettd kaikkien muiden muistivali-
neiden kytkeminen on kielletty ja/tai teknisesti estetty. Tilanteissa, joissa on tarve tuoda tietoa
ei-luotetuista jérjestelmistd jotain muistivalinettd kdyttden, on maariteltavd menetelmit, jolla
pienennetddn tdman aiheuttamaa riskid. Menetelmana voidaan tapauskohtaisesti hyvaksya
esimerkiksi se, ettd ei-luotetusta ldhteestd tuleva muisti kytketdén eristettyyn tarkastusjérjes-
telmédn, jonne siirrettava tieto siirretdén, ja josta siirrettava tieto viedddn edelleen luotettuun
jarjestelmadn erillistd muistivélinettd kayttden. Huom: Jarjestelyn on huomioitava suojaustasol-
la ITT vahintddn muistialueen tarkastaminen. Suojaustasolla I on huomioitava my6s muistivili-
neen kontrolleritason rataléinnin uhat.

1504.0

Kattavuusvaatimuksen voi useimmin toteuttaa siten, ettd varmistaa, ettd ainakin ty6asemien,
palvelinten, verkkolaitteiden (erityisesti palomuurien, myds tydasemien sovellusmuurien) ja
vastaavien lokitus on pailld. Verkkolaitteiden lokeista on pystyttava jalkikateen selvittdmain
mité hallintatoimenpiteitd verkkolaitteille on tehty, milloin ja kenen toimesta (vrt. I 405.0).
Tapahtumalokeja olisi syyté keritd jarjestelmdn toiminnasta, kayttajaaktiviteeteista, turvaan
liittyvistd tapahtumista ja poikkeuksista. Erds suositeltu tapa lokien turvaamiseksi on ohjata
keskeiset lokitiedot keskitetylle ja vahvasti suojatulle lokipalvelimelle, jonka tiedot sitten var-
muuskopioidaan sadnnollisesti.

Se, mitd lasketaan sdilytysvaatimuksen “keskeisiin tallenteisiin” vaihtelee kdyttdymparistosta
riippuen. Tdhan kuuluvat aina keskeisten verkkolaitteiden ja palvelinten lokitiedot. Kaytto-
ymparistostd ja turvatasosta riippuen myos esimerkiksi tydasemien ja vastaavien lokitiedot
kuuluvat téhan erittdin usein.

Toteutus tydasemissa/palvelimissa vaatii usein lokituksen péille laittamista ja oletusarvojen

muuttamista sdilytysajan/-tilan suhteen. Esimerkiksi Windows-ympéristoissd tdma tarkoittaa
yleensa valvontakéytant6ihin (Audit Policy) vahintadn seuraavien péalle laittamista (epdonnis-
tuneet ja onnistuneet tapahtumat):

- Valvo tilien kirjautumistapahtumia (Audit account logon events)

- Valvo tilienhallintaa (Audit account management)

- Valvo kirjautumistapahtumia (Audit logon event)

- Valvo objektin kéytt6d (Audit object access)

- Valvo kdytdntojen muutoksia (Audit policy change)

- Valvo oikeuksien kayttod (Audit privilege use)

- Valvo jérjestelmatapahtumia (Audit system events)

Lisaksi tulee lokien séilytystilaa ja -aikaa kasvattaa riittaviksi. Suositus: lokeille varataan aluksi
tilaa vahintaan 500 Mt tai muu ko. ympéristossa riittavéiksi arvioitava méara. Riittdvan ajan
madritys voidaan tehda esimerkiksi siten, ettd arvioidaan yhden kuukauden lokikertymén
perusteella riittava tila vaadittavalle sailytysaikajaksolle. Huom: tilalle on syyté varata reilusti
“puskuria’, silld poikkeavat tilanteet ja myos tietyt hyokkaystyypit kasvattavat lokimaarad mer-
kittavasti.

Suojaustason III vaatimuksen 2 toteuttamisen osana voidaan hyodyntdd muun muassa auto-
matisoituja komentojonoja (skriptejd), joilla tarkastellaan lokitietoihin ja tiedostojérjestelmiin
tapahtuneita muutoksia. Windows-ympéristoissa useimmat keskeiset tiedot voidaan kerita
esimerkiksi wmic-tyokalun (Windows Management Instrumentation Command-line) avulla.
Vastaavasti useimmissa Unix-/Linux-ympdristoissé keskeiset tiedot on tyypillisesti kerattavissa
ja tarkasteltavissa jarjestelmédn tukemilla skripteilld ja tyokaluilla (esim. last) seuraavista sijain-
neista:

- /var/run/utmp

- /var/log/wtmp

- /var/log/btmp

- /var/log/messages

- /var/log/secure

Verkkoliikennéinnin osalta tarkkailuun on useita soveltuvia toteutusmahdollisuuksia kes-
keisten verkkosolmujen tasolla tapahtuvasta tarkastelusta aina ty6asema-/palvelinkohtaisiin
sensoreihin sekd ndiden yhdistelmiin.

Tietyissa kansainvilistd turvaluokiteltua tietoa kisittelevissd verkoissa lokitarkkailua edellyte-
tadn jo suojaustasolta IV lahtien.

Jarjestelmakohtaisia ohjeita l6ytyy lisdd esimerkiksi I 502.0:n lahdekentéssd kuvatuista lahteista.
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1505.0

Vaatimukset palvelinten salauksesta voidaan tietyissd palvelinympdrist6issd korvata jollain
muulla viranomaisen tapauskohtaisesti hyviksymailld menettelylld. Menettelylle edellytetdan
aina fyysisen ja loogisen padsynhallinnan seki tallennemedioiden hallinnan poikkeuksellisen
luotettavaa toteutusta.

Eri suojaustasojen tietojen erottelulla tavoitellaan sité, ettd vain alemman tason tietoon oikeu-
tetuilla ei olisi padsyd ylemmén tason tietoihin. Eri tasojen tietoa voidaan séilyttdd samassa pai-
kassa, mikali kaikilla paikkaan péddsevilld on oikeus kaikkeen paikasta 16ytyvédn tietoon (esim.
yhden kdyttdjan kannettavan tietokoneen kiintolevy).

Suojattavan tiedon omistajat varaavat usein itselleen tarkastusoikeuden kaikkiin verkkoihin/
jarjestelmiin, joissa heiddn omistamaansa tietoa kasitelladn. Tarkastuksissa edellytetdadn usein
tyysistd ja loogista pddsyd tarkastettavaan kohteeseen, ja siten tarkastajilla on usein teknisesti
mahdollisuus paastd myos kohteessa kisiteltavaan tietoon. Erityisesti monihankeverkoissa ja
muissa vastaavissa ympdristdissd, joissa on tarve kasitelld useamman eri omistajan tietoa, tulee
varmistua siitd verkon/jarjestelman rakenne mahdollistaa tarkastukset siten, ettd tiedon omis-
tajat eivat pdase késiksi toistensa tietoihin tarkastuksen yhteydessd. Suojaustason IV tiedoille
riittdd useimmissa ymparistoissd loogisen tason erottelu (esim. hankepalvelinvirtualisointi).
Suojaustasosta III ldhtien edellytetddn tyypillisesti fyysisen tason erottelua ja/tai tiedon/tietolii-
kenteen salaamista yhteiskayttoisissd laitteissa.

Toteutussuositus véliaikaistietojen hévitykseen: logon- tai logoff-skriptein tuhotaan ylikirjoitta-
en tiedostot yleisimmisté kdytetyistd dokumenttiformaateista yleisimmista hakemistoista, jonne
tilapdistiedostoja syntyy. Kaytinnossa esim. %9 HOMEPATH%/Local Settings/Temp alihakemis-
toineen, joista ylikirjoitetaan .doc*, .dot*, xIs*, .ppt*, .pdf, .rtf, .txt, acc*, .htm*, .mht, .xml, .jpg,
jpeg, .png, .tif*, .gif, .bmp, .zip, .gz, .tgz, .rar, .part, .tmp.

Palvelimissa ja muissa ymparistoissd, missé jarjestelmaa ei uudelleenkdynnistelld usein, suo-
sitellaan ylikirjoitus ajastamaan tapahtumaan automaattisesti tietyin aikavélein, esim. kerran
vuorokaudessa.

1510.0

Kattaa my6s TLS-/SSL-avaimet. Vrt. I 509.0. Avaintenvaihdon aikavilin vaatimus arvioidaan
tapauskohtaisesti kdyttoymparistostd ja -tarkoituksesta riippuen.

Tilanteissa, joissa suojattavaa aineistoa joudutaan ldhettdmaéan ei-luotetun verkon yli, ja pistei-
den vililld ei ole suojattua ja viranomaisen hyviksymaa pysyvéa tiedonsiirtokanavaa, suositel-
laan salausavaimen muodostamiseen seuraavaa kaytantoa:

Pisteiden vililla sovitaan 15-merkkinen yhteinen salausavaimen osa. Sopiminen on tehtéva kas-
votusten, tai jollain muulla viranomaisen luotettavaksi hyviksymaélld menettelylld. Lahetettdes-
sa aineistoa paatepisteiden valilld, ldhettdja lisda salausavaimen perdan keksimansa lahetyskoh-
taisen 10-15 -merkkisen ldhetysavaimen, ja salaa lahetettdvéin aineiston muodostuneella 25-30
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-merkkiselld salausavaimella. Lahettéjd voi lahettdd lahetysavaimen tdmén jalkeen vastaanotta-
jalle esimerkiksi tekstiviestilld. Huom: salausavaimen jalkimmainen osio tulee vaihtaa jokaiseen
ldhetykseen.

Em. kéytanto ja kéytetty salausratkaisu tulee aina etukéteishyvaksyttaa tiedon omistajalla tai
omistajan valtuuttamalla taholla. Timi taho on esimerkiksi kansainvilisten tietoaineistojen
tapauksessa Kansallinen salaustuotteiden hyvaksyntaviranomainen (CAA, Crypto Approval
Authority, Suomessa Viestintaviraston NCSA-FI).

Puhtaasti ohjelmistopohjaiset salausratkaisut ovat tyypillisesti hyvaksyttyja IV- ja joissain
tilanteissa erityisehdoilla my6s III-tasoilla. II-tasolla ja useimmin myos III-tasolla edellytetdan
tyypillisesti enemman alustan luotettavuudelta.

1513.0

Korotetun tason vaatimus on aijheellinen mm. seuraavissa tilanteissa:

palvelin - palvelin —yhteyksissa luokituksen kasautumisvaikutuksen takia III-luokkaan nous-
seet, suuren madran SY IV —tietoa sisaltavit jarjestelmat, joita ei voi olla tarve kayttda ei-luoki-
telluista verkoista, kuten Internetin yli (vrt. I 401.0:n III-tason 4. kohta)

1603.0

Toteutussuositus viliaikaistietojen hévitykseen: logon- tai logoft-skriptein tuhotaan ylikirjoitta-
en tiedostot yleisimmisté kaytetyistd dokumenttiformaateista yleisimmistd hakemistoista, jonne
tilapéistiedostoja syntyy. Kdytinnossa esim. % HOMEPATH%/Local Settings/Temp alihakemis-
toineen, joista ylikirjoitetaan .doc*, .dot*, .xIs*, .ppt*, .pdf, .rtf, .txt, acc*, .htm*, .mht, .xml, .jpg,
Jjpeg, .png, .tif*, .gif, .bmp, .zip, .gz, .tgz, .rar, .part, .tmp.

Palvelimiin ja muihin vastaaviin jirjestelmiin, joita ei kdynnistelld paivittdin, suositellaan, ettd
viliaikaistiedostojen ylikirjoitus automatisoidaan ja ajastetaan tapahtumaan sadnnollisesti,
esimerkiksi kerran vuorokaudessa.

Muistettava myos kdytostd poiston yhteydessa: I 507.0.

Suojaustason III vaatimukset 1 ja 2: vrt. tiedon omistajien tarkastusoikeus, joka kuvattu timén
liitteen I 505.0:aa selventdvissa kohdassa.

Kansainvilisen suojaustasojen IV-II aineistojen havittamisessa tulee erikseen tarkistaa vaadittavat
menettelytavat ja vaatimukset. Esimerkiksi paperinrepijoiden vaatimukset vaihtelevat jonkin ver-
ran riippuen tiedon omistajasta. Tiettyjen kansainvilisten aineistojen tuhoamiseen edellytetdan
my0s toisen henkilon valvontaa ja tuhoamisen dokumentointia jo suojaustasolla IIL.



LIITE 2:
KANSALLISEN TURVALLISUUSAUDITOINTIKRITEERISTON ENSIMMAISEN JA TOISEN VERSION VALISET MUUTOKSET

KATAKRLn toisessa versiossa on toteutettu johdantokappaleessa mainittujen uudistusten lisaksi alla luetellut yksityiskohtaiset muutokset. Ndiden ohella kriteeristd on tdydentynyt liitteessé 1
esitetyilld lisikommenteilla seka erityisesti tietoturvallisuuden osion entistd kattavammilla ldhdeviittauksilla.

1)  Hallinnollinen turvallisuus:
o joitakin aikaisemman hallinnollisen tietoturvallisuusosion kysymyksii siirretty hallinnollisen turvallisuuden osioon (A501.1, A204.0, A401.0, A408.0, A409.0, A410.0, A105.1, A608.0,
A806.0, A807.0, A803.1).
o uusi kysymys: A 306.0 (kisittely-ymparisto)

2)  Henkildstoturvallisuus:
o joitakin aikaisemman tietoturvallisuusosion kysymyksid siirretty henkilostoturvallisuuden osioon (P 407.0, P 408.0).
o poistettu viranomaisten osalta henkiloluottotietojen tarkistusvaatimus, jatetty yritysten harkintaan luottotietolain puitteissa

3)  Fyysinen turvallisuus:
» joitakin aikaisemman tietoturvallisuusosion kysymyksii siirretty fyysisen turvallisuuden osioon (F209.1, F216.0, F217.0, F218.0, F219.0)
o  ikkunakalvovaatimus pois [V-tasolta (F202.0, F203.0)
« liitteessd 1 suosituksia seind, lattia- ja kattorakenteista. Testit jatkuvat néiltd osin edelleen, kuten my6s ikkunapuitteiden osalta.
o poistettu standardiviittaukset kassakaappien osalta IV-tasolla (F208.0)
o  lisdtty ddnieristysvaatimus I'V-tasolle ovien ja muiden rakenteiden osalta (F205.0, F207.0)
lisdtty rikosilmoitinjérjestelmén toimintakuntoisuusvaatimus tasolle IV (F305.0)

4)  Tietoturvallisuus:
o osa kysymyksistd siirretty muihin osioihin (ks. taulukko osion alussa)
o perustason vaatimusasettelua laskettu joiltakin osin vastaamaan paremmin valtionhallinnon tietoturva-asetuksen linjauksia
o erdiden kysymysten kysymyksenasettelua tdsmennetty
o uusia kysymyksié:
o 1409.0 (ipv6)
o 1410.0 (reitityksen turvallisuus)
o 1514.0 (hankittavien laitteistojen turvallisuus).
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LIITE 3: SUOJAUSTASOT JA MUITA MAARITELMIA

1.  Suojaustasot ja turvallisuusluokkamerkinnit

1.10.2010 voimaan tullut Valtionhallinnon tietoturva-asetus maarittda suojaustasot
yksinkertaistettuna seuraavasti:

o mité tiedon oikeudeton paljastuminen tai kdytto voi aiheuttaa?
o Suojaustasomerkintdja voidaan taydentda turvallisuusluokitusmerkinngilla silloin,

kun turvallisuusluokittelulle on erityiset perusteet (vahinkoa kv. suhteille, valtion
turvallisuudelle, maanpuolustukselle tai muulle yleiselle edulle, TTA 12§):
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Suojaustaso |

Erityisen suurta vahinkoa yleiselle edulle

Suojaustaso I

Merkittavaa vahinkoa yleiselle edulle

Suojaustaso lll

Vahinkoa yleiselle tai yksityiselle edulle

Suojaustaso IV

SUOJAUSTASO

Haittaa yleiselle tai yksityiselle edulle,
viranomaisen toimintaedellytysten heikentyminen,
rajoittava kdyttotarkoitussidonnaisuus

Suojaustaso |

Suojaustaso Il

Suojaustaso lll

TURVALLISUUSLUOKITUS KV.VASTINE
ERITTAIN SALAINEN
tai YTTERST HEMLIG TOP SECRET
SALAINEN
tai HEMLIG SECRET
LUOTTAMUKSELLINEN

tai KONFIDENTIELL

CONFIDENTIAL

Suojaustaso IV

KAYTTO RAJOITETTU
tai BEGRANSAD TILLGANG

RESRICTED




Kaytettavid termeji
arkaluonteiset henkil6tiedot (henkilotietolaki, 11§)

o  rotu tai etninen alkupera

o henkilon yhteiskunnallinen, poliittinen tai uskonnollinen vakaumus tai ammattiliit-
toon kuuluminen

 rikollinen teko, rangaistus tai muu rikoksen seuraamus

«  henkilon terveydentila, sairaus tai vammaisuus taikka hdneen kohdistetut hoitotoi-
menpiteet tai niihin verrattavat toimet

«  henkilon seksuaalinen suuntautuminen tai kéyttaytyminen

o henkilon sosiaalihuollon tarve tai hanen saamansa sosiaalihuollon palvelut, tukitoi-
met ja muut sosiaalihuollon etuudet.

asiakirjan kasittely

o Vastaanottaminen, laatiminen, tallettaminen, katselu, muuttaminen, luovuttaminen,
kopiointi, siirto, valittiminen, hdvittdiminen, séilyttdminen, arkistointi, asiakirjaan
(usein sdhkoisin apuvilinein) kohdistuvat toimenpiteet

biometriset tunnistetiedot

o Henkilon tunnistamiseksi kéytettavit ja henkilon yksil6ivat tiedot

kansainvilinen tietoturvallisuusvelvoite

o Suomea sopimuspohjaisesti sitova kansainvélisen osapuolen salassa pidettdvén asia-
kirjan suojausvelvoite

salassa pidettivi asiakirja

o asiakirja, joka on JulL:n 5§ tai muiden lakien mukaan pidettava salassa

tietoturvallisuus
« salassapitovelvollisuuden ja kdyttorajoitusten noudattamiseksi seké
o  saatavuuden, eheyden ja kdytettdvyyden varmistamiseksi toteutettavia hallinnollisia,
teknisid ja muita toimenpiteitd ja jarjestelyja
valtionhallinnon viranomainen
«  valtion hallintoviranomaiset ja muut virastot, laitokset tuomioistuimet ja muut lain-
kayttoviranomaiset
yrityksen sensitiivinen tieto

o  yrityssalaisuus tai liike- ja ammattisalaisuus
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