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Puolustusministeriolle

Puolustusministeri6 asetti 30 paivana toukokuuta 2012 tyéryhman, jonka tehtdvana oli tarkastella, mitkd puolus-
tuskyvyn ja materiaalisen suorituskyvyn alueet Suomessa ovat huoltovarmuuskriittisid ja joilla esimerkiksi kan-
sallisen tuotantokapasiteetin ja/tai osaamisen sdilyttiminen on erityisen tirkedd. Madrittelytyon lisaksi tehtdvana
oli identifioida toimenpiteitd, joilla kriittisen teknologian, tuotannon ja osaaminen sailyminen turvataan.

Toimeksiannon taustalla oli valtioneuvoston turvallisuus- ja puolustuspoliittisen selonteon sekd huoltovarmuus-
tavoitepadtoksen valmistelu. Edelld mainitut valtioneuvostotason asiakirjat ovat vuosilta 2008 (VnP) ja 2009 (se-
lonteko). Kriittisen teknologian, osaamisen ja tuotannon alueita on arvioitu nykytilanteen ja lahitulevaisuuden
ndkymien valossa, huomioiden muun ohella puolustusvoimauudistuksen vaikutukset suorituskykytarpeisiin,
kaytettavissd olevat taloudelliset resurssit sekd vuoden 2012 alussa voimaan tulleen puolustus- ja turvallisuushan-
kintalain muutokset puolustushallinnon hankintatoimintaan. Tyéryhmén on tullut tehda tyonsa siten, etta sitd
voidaan hyddyntaa erityisesti valtioneuvoston huoltovarmuustavoitepdatoksen valmistelussa.

Tyoryhmain ovat kuuluneet puolustusministeriostéd kaupallinen neuvos Arto Koski tyéryhmén puheenjohtajana
(30.5.-5.11.), jasenind puolustusministeriostd neuvotteleva virkamies Marikaisa Tiilikainen, tyo- ja elinkeinomi-
nisteriosté hallitusneuvos Elise Pekkala, padesikunnasta sotavarustepdillikko Veli-Pekka Valtonen seki logistiik-
kapaallikko Timo Rotonen, Huoltovarmuuskeskuksesta tuoteryhmépaallikko Soili Suvanto, Suomen puolus-
tus- ja ilmailuteollisuus PIA ry:sté hallituksen puheenjohtaja Heikki Allonen sekd paésihteeri Tuija Karanko.
Tyoryhmin sihteerind on toiminut asiantuntija Tommi Nordberg puolustusministeriostd. Tyéryhmén pysyvina
asiantuntijana on toiminut puolustusministeriosté hallitusneuvos Jouko Tuloisela (tyéryhmén puheenjohtajana
6.11 eteenpéin Arto Kosken sijaisena). Tyoryhmén kuultava on ollut toimitusjohtaja Ilkka Kananen Huoltovar-
muuskeskuksesta. Tydryhma on kokoontunut 6 kertaa.

Saatuaan tyonsa valmiiksi tyoryhma kunnioittavasti luovuttaa loppuraporttinsa puolustusministeriolle.
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Yhteenveto

Puolustusministerion 30.5.2012 asettaman tyoryhmén tehtdvéna on ollut arvioida, mitkd teknolo-
gian, tuotannon ja osaamisen alueet ovat Suomen puolustukselle ja sotilaalliselle huoltovarmuudel-
le kriittisid. Toimeksiannon vaikuttimena ovat olleet erityisesti valtioneuvoston huoltovarmuusta-
voitepddtoksen uudistaminen kevailla 2013, puolustusvoimauudistus ja taloudellisiin resursseihin
kohdistuvat paineet sekd vuoden 2012 alusta voimaan tullut laki julkisista puolustus- ja turvalli-
suushankinnoista.

Huoltovarmuuskriittisiksi alueiksi madrittelyn taustalla vaikuttaa olennaisesti Suomen toimin-
taymparisto sekd turvallisuus- ja puolustuspoliittiset perusvalinnat. Nédiden kautta on johdettu na-
kemys keskeisistd suorituskyvyistd. Suorituskykyjen rakentamiseen, kiyttoon, yllapitoon ja kehit-
tdmiseen tarvittavasta teknologiasta, tuotannosta ja osaamisesta on poimittu ne kriittiset alueet,
joihin tyéryhmén nakemyksen mukaan siséltyy erityisen suuria jatkuvan toimintakyvyn, riippu-
mattomuuden ja luotettavuuden vaatimuksia.

Tyoryhmad katsoo, ettd alla oleviin alueisiin liittyva teknologia, tuotanto ja osaaminen on Suomen
sotilaallisen huoltovarmuuden kannalta kriittist;

A. Tiedustelu, valvonta, johtaminen sekd maalittamisen tuki

B. Vaikuttaminen
1) Tykisto ja raskas raketinheittimistd (ml. ampumatarvikkeet)
2) Merimiinoittaminen ja ohjustulenkaytto
3) Havittdjatorjunta ja ohjusilmatorjunta

C. Integraatio-, huolto-, ylldpito seki kriisiajan vauriokorjauskyky

Ty6ryhmain toimeksiannossa edellytettiin, ettd sen tulee huoltovarmuuskriittisten alueiden maa-
rittamisen lisaksi pyrkid identifioimaan toimenpiteitd, joilla kriittisen teknologian, tuotannon ja
osaamisen sdilyminen ja kehittdiminen Suomessa turvataan. Tiltd osin tyoryhma on antanut toi-
menpidesuosituksia, jotka koskevat seuraavia aihealueita: rahoitus, hankintapolitiikka ja -kéytan-
t0, kumppanuudet, kansainvilinen yhteistyd, vienninedistiminen sekd tutkimus, kehittdminen ja
innovaatiotoiminta.

Tyoryhmén loppuraportin liitteind on asiaan vaikuttavan kansallisen lainsddddnnon ja strategioi-
den katsaus (liite 1) sekd kansainvilinen vertailu (liite 2). Verrokkimaina on tarkasteltu Ruotsin,
Norjan, Iso-Britannian sekd Sveitsin ldhestymistapoja ja keskeisid linjauksia.



Johdanto

Suomen puolustuskyky ja sotilaallinen huoltovarmuus’

Puolustuskyvyn ylldapidon ensisijaisena pdamaaridna on muodostaa ennalta ehkaisevéa kynnys so-
tilaallisen voiman kéytolle ja silld uhkaamiselle. Sotilasliittoon kuulumattomana maana Suomi va-
rautuu sotilaallisten uhkien torjumiseen ilman ulkopuolista tukea ja ylldpitdd timén vuoksi kaikkia
puolustusjarjestelmdn suorituskykyalueita. Puolustuskyky ja sen kehittdminen on kuitenkin yha
riippuvaisempaa kansallisesta ja kansainvilisestd yhteistoiminnasta.

Puolustuskyky perustuu puolustusjérjestelmén suorituskykyihin. Niitd tuetaan viranomaisten,
elinkeinoeldmaén ja kansalaisjérjestdjen voimavaroilla seka syvenevalld kansainviliselld yhteistyolla.
Puolustusjérjestelmé on kokonaisuus, jonka tarkeimmat osat ovat johtamisjérjestelma, tiedustelu-
ja valvontajdrjestelmd, logistiikkajarjestelma sekd maa-, meri- ja ilmavoimien joukoista ja jarjes-
telmista koostuva taistelujérjestelmé. Joukkotuotantojarjestelmalld sekéd toiminnanohjausjérjestel-
maélla tuetaan puolustusjérjestelmén suorituskykyjen suunnittelua, rakentamista ja yllapitoa seka
kiiyttoa.

Puolustusratkaisu perustuu koko maan kattavaan alueelliseen puolustusjérjestelméén. Oleellinen
osa puolustusratkaisua on kansallinen ja kansainvilinen verkottuminen. Siind osaamista ja suori-
tuskykyja hydodynnetdadn vastavuoroisesti kumppaneiden kanssa. Kansallisella verkottumisella ke-
hitetddn erityisesti yhteiskunnan kriisinkestavyytta, osaamista, huoltovarmuutta ja infrastruktuuria
sekd vahvistetaan kriittistd osaamista. Kansainviliselld verkottumisella pyritddn voimavarojen tur-
vaamiseen suorituskykyjen kehittdmiselle, yllapidolle ja kaytolle.

Toimintaymparisto sekd turvallisuus- ja puolustuspoliittiset perusvalinnat vaikuttavat keskeisesti
sotilaallisen huoltovarmuuden turvaamiseen. Maantieteellinen sijaintimme Euroopan reuna-alu-
eella, etddllda Euroopan teollisuuskeskittymistd ja suurelta osin meriyhteyksien varassa, merkitsee
kaytannossa sité, ettd kriisitilanteessa avun saaminen ja vastaanottaminen on vaikeaa ja tekee Suo-
men aseman haavoittuvaisemmaksi kuin esimerkiksi keskisen Euroopan maiden aseman.

Euroopan unionin jasenend mutta sotilasliittoon kuulumattomana maana sotilaallisen puolus-
tusjérjestelmén kaikki avainsuorituskyvyt on pidettavd puolustusvoimien hallussa. Puolustus-
jarjestelmaén tulee sdilyd toimintakykyisend myos pitkittyneessé kriisitilanteessa. Turvallisuus- ja
puolustuspoliittisen toimintalinjansa mukaisesti Suomi syventié kansainvilista yhteistyota eri
kumppanien (Pohjoismaat, EU, kahdenviliset) kanssa lisitakseen omaa (ja kumppanin) turvalli-
suutta. Mitdan Naton kaltaisia turvatakuita ei edelld mainittuun ratkaisuun kuitenkaan sisally ja
talld on luonnollisesti olennainen merkitys huoltovarmuuskriittisia alueita méariteltaessa.

Suomi asettaa sotilaalliselle huoltovarmuudelle edelleen poikkeuksellisen korkeat vaatimukset. So-
tilaallisen huoltovarmuuden turvaamiseksi tarkeimpien joukkojen ja johtamisjarjestelmien ma-
teriaalin on oltava ajanmukaista ja méaardvahvuisena sekd toimintakykyisena puolustusvoimien
kaytettavissd. Materiaalipolitiikan keskeinen tavoite onkin edelleen sotilaallisen huoltovarmuuden
turvaaminen kaikissa olosuhteissa.

Sotilaallisella huoltovarmuudella tarkoitetaan puolustusvoimien toimintakyvyn kannalta valttiméttomien resurssien ja
niihin liittyvien teknisten jérjestelmien, yllapidon ja huollon turvaamista poikkeusolojen ja niihin verrattavissa olevien
hairioiden varalta.



Uhka ja varautuminen

Suomeen kohdistuvan sotilaallisen voimankayton ja silld uhkaamisen torjumiseen varautuminen
edellyttaa sellaisia sotilaallisia suorituskykyjd, jotka nostavat kynnysta kayttaa sotilaallista voimaa
Suomea vastaan ja tekevit sotilaalliset toimet kannattamattomiksi. Normaalioloissa korostuvat ky-
Vyt, joita tarvitaan alueellisen koskemattomuuden valvonnassa ja turvaamisessa.

Puolustuksen kehittdmisen perustana ovat viimeisen kahden vuosikymmenen aikana tehdyt pitkin
aikavalin poliittiset linjaukset ja investoinnit muun muassa asejarjestelmiin, osaamiseen ja infra-
struktuuriin. Painopisteend on ollut kehittad puolustusvoimien valmiutta ja kykyé strategisen iskun
ennaltaehkiisyyn ja torjuntaan. Lisdksi on ylldpidetty alueiden valtaamiseen tahtdavin laajemman
voimankayton torjunnan edellyttdméd puolustuskykyd sekd parannettu valmiutta osallistua soti-
laallisiin kriisinhallintatehtaviin. Joukkojen suorituskykya on yllapidetty ja kehitetty osaamisen ja
koulutuksen parantamisella sekd materiaalihankinnoilla.

Sotilaallisen uhkaan varautumisessa keskeinen merkitys on jarjestelmén kriisinkestokyvyssa. Poik-
keusoloihin varaudutaan normaalioloissa ja varautumiseen kuuluu muun muassa valmiussuunni-
telmat, poikkeusoloja varten tehdyt tekniset ja rakenteelliset etukateisvalmistelut, koulutus ja har-
joitukset seka tilojen ja kriittisten resurssien varaukset. Hairiotilanteiden hallinnassa olennaista on
sdilyttaa kriisijohtamiskyky.

Sotilaallisen huoltovarmuuden turvaamisen ulottuvuudet ja keinovalikoima

Sotilaallisen huoltovarmuuden turvaamiseen keinovalikoimaan on kuulunut Suomessa kansainva-
lisig, poliittisia, hankinnallisia ja innovaation keinoja. Kansainvilinen yhteistyo, teollinen yhteis-
tyo (vastakaupat), vaatimusten asetanta hankinnassa seka tutkimus ja kehittdmispanostusten koh-
dentaminen ovat olleet niistd keskeisessd asemassa. Valittu keino on riippunut turvattavan alueen
merkityksestd ja ominaispiirteista, kdytettdvissd olevista resursseista sekd lainsdddannon muodos-
tamista reunaehdoista.

Kansainvilisessa yhteisty0ssd eri tason sopimusjarjestelyt ja esimerkiksi kéyttdjayhteistyon* hyo-
dyntdminen silloin, kun hankitulla materiaalilla on useita kéyttdjamaita, ovat olleet hyodyllisia
valineitd. Euroopan mailla on erilaisia kahden- ja monenvilisid kansainvilisid sopimuksia yhteis-
tyon tukemiseksi. Suomi on mukana Euroopan puolustusviraston (EDA) puitejdrjestelyssa’ liittyen
huoltovarmuuden edistimiseen puolustushankintojen avaamisessa. Lisdksi Suomi on partneriroo-
lissa mukana my6s Naton teollisuuskomitean alaisessa ”Priorities and Allocations” -sopimuksessa.*
Ylipaitdnsa Suomessa on pidetty tirkedna olla mukana kansainvilisissd huoltovarmuutta edistévis-
s jarjestelyissd, ja asian luonteen johdosta jérjestelyissd on tavoiteltu valtiosopimustasoa.

Keskeinen rooli sotilaallisen huoltovarmuuden turvaamisessa on ollut teollisen yhteistyon (vas-
takaupat) jarjestelyilld. Ulkomaisissa hankinnoissa asetetun vastaostovelvoitteen avulla on muun
muassa luotu Suomeen hankittavan asejarjestelman ylldpitoon, huoltoon ja vauriokorjauskykyyn
liittyvda osaamista. Teknologian siirroilla on mahdollistettu suomalaisten yrityksille uusien tekno-
logia-alueiden haltuunotto ja hyodyntdminen hankittujen asejérjestelmien integroinnissa ja tuessa.
Eurooppalaisen puolustus- ja turvallisuushankintoja koskevan lainsdddantokehityksen seuraukse-
na teollisen yhteistyon kayttoala on kuitenkin supistunut. Tama on asettanut paineita huoltovar-
muustarpeiden aiempaa tarkempaan ja yksityiskohtaisempaan maérittelyyn jo tarjouspyynndssa.

2 Erityisesti Naton logistiikkaorganisaation NSPA:n (ent. NAMSA) puitteissa toimivat “weapon system partnerships”

3 EDA:n Framework Arrangement for Security of Supply between subscribing Member States (sMS) in Circumstances
of Operational Urgency

4 Priorities and Allocation System within the Alliance
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Tutkimuksella ja innovaatiolla on myds ollut oma roolinsa huoltovarmuuden turvaamisessa. Tutki-
muspanosten kohdentaminen esimerkiksi sotilaallisen huoltovarmuuden nakokulmasta kriittisille
teknologia-alueille on osaltaan ollut vahvistamassa erityisesti osaamisintensiivisten alueiden huol-
tovarmuutta.

Taustatekijat ja HTTO-alueet

Huoltovarmuuskriittisen teknologian, tuotannon ja osaamisen madrittaimisessd tyoryhman néike-
myksen mukaan tulee edetd yleisestd yksityiskohtaiseen. Médrittelyn taustalla olevien olosuhteiden
ja tehtyjen ratkaisujen kautta muodostetaan nidkemys, jossa vahvasti taustalla vaikuttavat tehdyt
valinnat keskeisistd suorituskyvyistéd. Suorituskykyjen rakentamiseen, kdyttoon, ylldpitoon ja kehit-
tdmiseen tarvittavasta teknologiasta tulee 10ytaa ne kriittiset alueet, joihin sisaltyy erityisen suuri
jatkuvan toimintakyvyn, riippumattomuuden ja luotettavuuden vaatimus.

Taustatekijat

Huoltovarmuuden taustalla voidaan katsoa vaikuttavan tekijoitd, joita osaa voidaan ainakin jossain
madrin kontrolloida. Sen liséksi on olemassa tekijoitd, joihin Suomella ei ole mahdollisuutta vai-
kuttaa, mutta jotka oleellisella tavalla vaikuttavat tehtaviin ratkaisuihin. Suomen maantieteellinen
ja geostrateginen sijainti on ndista oleellisin. Sijainti Euroopan koilliskulmassa meren eristiméana
kaukana Euroopan teollisesta keskustasta asettaa merenkulkuun ja laivaliikenteen turvaamiseen
liittyvét vaatimukset korkealle. Itdmeren erityisolosuhteet (matala, runsas saaristo), pohjoinen il-
masto (kylma ja luminen talvi), sekd pitkd yhteinen raja Vendjan kanssa ovat asioita, jotka vaikutta-
vat oleellisella tavalla sotilaallisen huoltovarmuuden turvaamiseen. Nama tekijit ovat myds ainut-
kertaisia, toista vastaavien olosuhteiden maata ei Euroopasta 16ydy.

Suomen asema sotilasliittoon kuulumattomana maana asettaa reunaehtoja huoltovarmuuden tur-
vaamiseen. Naton sitoumuksiin ja rakenteisiin turvaaminen ei ole mahdollista samalla tapaan kuin
jasenmailla on ja tdlld on vaikutuksensa esimerkiksi varaosien ja materiaalitdydennysten toimi-
tusten priorisoinnissa mahdollisen kriisin sattuessa. Huoltovarmuutta on mahdollista luoda myos
kahdenvilisilld ja monenvilisilla jarjestelyilld ja tahdn Suomi myo6s pyrkii. Erityisesti sotilasliittoon
kuulumattomille maille puolustusjarjestelmien avainsuorituskyvyistd luopuminen edellyttdisi pita-
van sopimuspohjan luomista.

Puolustusratkaisu perustuu koko maan kattavaan alueelliseen puolustusjérjestelmédn, mika asettaa
monia oleellisia vaatimuksia liittyen muun muassa joukkojen mairéan, liikuttamiseen ja varusta-
miseen. Esimerkiksi logistiikkaan liittyvissd jarjestelyissa ero keskiseen Eurooppaan on selked. Li-
sdksi maantieteellisestd sijainnistamme seuraa muun muassa se, ettd jarjestelmien téytyy olla kyl-
myyden, lumen ja jadn sekd suuret lampotilavaihtelut kestévia.

Kansainvilinen yhteistyé ja riippuvuudet

Monien puolustusjérjestelmien osalta Suomi tukeutuu ulkomailla oleviin toimittajatahoihin. Kes-
keisid toimittajamaita ovat muun muassa Yhdysvallat, Saksa, Ranska ja Ruotsi. Hankinnat kilpailu-
tetaan yleensd kansainvalisesti varsin laajasti. Viime aikoihin saakka on kotimaisen osaamisen ke-
hittymisté tuettu teollisen yhteistyon velvoitteella hankinnan yhteydessé. Keskeistéd tukea on myds
kehitetty strategisen kumppanuuden suuntaan.

Pohdittaessa huoltovarmuuskriittisid alueita tulee huomioida Suomen tosiasialliset riippuvuudet
liittyen keskeisiin suorituskykyihin. Keskindisriippuvuuden lisadntyminen koskettaa yhta lailla



Suomen puolustusjérjestelmaa kuin koko yhteiskuntaa laajemminkin. Sotilaallisen huoltovarmuu-
den nakokulmasta kyse on pitkadlti siitd, ettd rajoitetun teknologisen ja teollisen kapasiteetin omaa-
vana maana Suomen ei ole mahdollista valttya erilaisilta riippuvuussuhteilta.

Riippuvuuksiin ja ulkomailta tehtyihin hankintoihin liittyy myos oleellisesti puolustustarvikkeiden
vientilupakédytdnnot ja ne ovat epavarmuustekijoitd sotilaallisessa huoltovarmuudessa. Puolustus-
tarvikkeiden vienti on Euroopan siséllakin luvanvaraista ja tehtdessd hankintoja ulkomailta tulee
myyjdn saada oman maan viranomaiselta vientilupa. Suomelle ulkomailta tehtyihin hankintoihin
liittyy riski siitd, ettd puolustustarvikkeiden toimitukset EU:n sisdiselle kriisialueelle eivit valtta-
mittd ole mahdollisia.

Riippuvuuksien merkitysta HTTO-maédrittelyssa tulee katsoa keskeisten suorituskykyjemme kautta.
Esimerkiksi ilmapuolustukseen liittyen havittdjakaluston teknologian nykyinen yhdysvaltalainen al-
kuperi luo selkeit reunaehdot sille, mille riippumattomuuden ja huoltovarmuuden tasolle alueella on
ylipaatansa mahdollista paastd. Vastaavalla tavalla ohjuspuolustuksen ratkaisujen ulkomainen alku-
perd muodostaa selkeédn rajoitteen kohdistuen teknologian ja osaamisen omavaraisuuteen.

Kun tdydellista riippumattomuutta ei monen kriittisen jarjestelman suhteen ole mahdollista (tai
tarkoituksenmukaista) luoda, tulee panostaa sithen, milta osin teknologia ja osaaminen on niin
kriittistd, ettd puolustusjédrjestelmén toimintakyky edellyttad kykya ja osaamista, joka 16ytyy myos
kriisitilanteessa oman maan sisalta.

Teknologian kehitys

Puolustusjérjestelmien teknistyminen on edennyt kiihtyvalld vauhdilla. Teknologiaintensiivisyy-
den nousulla on selked yhteys sotilaalliseen huoltovarmuuteen. Teknistyvit jarjestelmat asettavat
niin jérjestelmén suunnittelijalle, rakentajalle kuin kayttdjéalle merkittévia teknologiseen tietoon ja
osaamiseen kohdistuvia vaatimuksia. Yleisesti teknologian kehitys vaikuttaa siithen, ettd ennustet-
tavuus heikkenee. Siihen kuuluu monia murroksia, jotka muuttavat sodankéynnin tapoja ja taktii-
koita perusteellisesti.

Huoltovarmuuskriittisen teknologian ominaispiirteend voidaan pitda sen suurta merkitysta suo-
rituskyvylle. Jarjestelmien teknistyessa kriittiseksi muodostuu helposti sellainen teknologia, jos-

sa vaatimus oppimiseen ja kehittymiseen on jatkuva. Nopeasti kehittyvén (ja ndin my6s vanhene-
van) teknologian ymmarrys on tirkeda, koska sitd ei ole tarkoituksenmukaista tai edes mahdollista
hankkia markkinoilta. Erityisesti kriisitilanteessa normaalien hankintakanavien kéayton vaikeutu-
minen tai kokonaan estyminen johtaa tilanteeseen, jossa tietyn teknologian hydodyntdminen kaikil-
la tarvittavilla tavoilla edellyttda teknologiaan liittyvaa syvallistd osaamista.

Puolustusteollinen perusta kotimaassa

Siitd huolimatta ettd monilla materiaalisen suorituskyvyn alueilla on nykyisin tukeuduttava ulko-
maiseen osaamiseen, kotimainen puolustusteollisuus tuottaa nykyisinkin puolustukselle monia
tarkeitd tuotteita, jarjestelmid ja palveluja. Puolustusteollisuus on myds verkottunut monipuolises-
ti niin kansallisesti kuin kansainvalisesti. Sen voidaan katsoa olevan monella tapaa integroitu osa
Suomen puolustusta ja sotilaallista huoltovarmuutta.

Suomessa toimivan teollisuuden osalta huoltovarmuudellinen tukeutumismahdollisuus on 1dht6-
kohtaisesti melko hyvilla tasolla osaamisen ja palveluiden ollessa kéytettavissa Suomen alueella.
Puolustusvoimien méaédrarahojen viheneminen aiheuttaa kuitenkin ldhivuosina sen, ettd materi-
aaliin ja siihen liittyviin palveluihin on kéytettavissd merkittdvésti aiempaa pienempi madraraha.
Téma luo uhkan my6s kotimaiselle teollisuudelle ja sen osaamiselle. Jos kysyntia ei ole, on vaarana
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osaamisen katoaminen. Tietyn teknologiaosaamisalueen kotimainen lopettaminen merkitsee, ettd
vastaavan uudelleen pystyttdminen voi kestda vuosikausia, jopa vuosikymmenen. Sen takia tietyn
teknologian lopettamiseen tahtdavat ratkaisut tulisi tarkkaan pohtia.

Huoltovarmuuteen ja kotimaiseen teollisuuteen liittyy myos oleellisesti vientilupakysymykset.
Puolustustarvikkeiden tuotanto Suomen rajojen sisapuolella merkitsee kdytanndssa sitd, ettd vien-
tilupiin liittyvéa riskitekijad ei Suomessa valmistettujen puolustustarvikkeiden kohdalla 1ahto-
kohtaisesti ole. On kuitenkin syytd huomioida, ettd myds puolustustarvikkeiden komponenteille
tarvitaan vientilupa. Asialla on merkitysta silloin, kun Suomessa valmistettavaan puolustustarvik-
keeseen tarvitaan ulkomaisia komponentteja.

Kriittinen tieto

Pohdittaessa huoltovarmuuskriittisid teknologian, tuotannon ja/tai osaamisen alueita on puolus-
tusjérjestelman kannalta kriittisen tiedon suojaaminen erityisen tarkedd. Syyna tahén on se, ettd
kriittiseen tietoon késiksi padseminen antaa vastustajalle mahdollisuuden esimerkiksi lamauttaa
puolustusjarjestelman keskeisid osia. Salassapito voi liittyd tietoon teknologian ominaisuudesta, yli-
péddnsé teknologian olemassaoloon tai jopa ominaisuuden puuttumiseen tai teknologian sovelta-
matta jattdmiseen. Salassa pidettdvaa voi olla siten sekd se, mitd puolustusjarjestelmassé on, etta se,
mit ei ole.

Tiedon salassa pitiminen edellyttda aina ymmarrysta siihen liittyvéstd teknologiasta ja osaamises-
ta. Salassa pidon vaatimus heijastuu korkean luotettavuuden vaatimuksista jarjestelmaan. Olennai-
nen riskitekija tiedon suojaamisessa on tiedonsiirtoketjun eheys. Mit tiiviimpi ja ehedmpi ketju
on, ja mitd vihemman siihen sisaltyy esimerkiksi teknologista riippuvuutta, sitd pienempi riski on
siitd, ettd tieto padtyy asiattomiin késiin. Riippumattomuuden vaatimus on suuri ja tdlldin esimer-
kiksi tiedon suojaamiseen liittyviin tekniikoihin ja jarjestelmiin kohdistuu erityisen suuria vaati-
muksia my6s huoltovarmuuden nakokulmasta. Arkaluonteisen tiedon suojaamisen vaatimus aset-
taa vaatimuksen kontrolloida tiedon suojaamisen liittyvdn tuotannon, kiyton ja tukitoimintojen
osia, jotka ovat kriittisid tietyn tuotteen (puolustustarvikkeen) eheydelle ja nédin ollen myds kansal-
liselle turvallisuudelle.

Nykyiset jdrjestelmdit

Suorituskyky koostuu erilaisista puolustusjarjestelmistd, joiden osien eliniké on hyvinkin pitka
(esim. lentokalusto). Téll6in usein taloudellinen ja tarkoituksenmukainen tapa toimia on ylldpitda
ja kehittad olemassa olevaa jérjestelmad, jotta se pysyisi toimintakykyisend koko sen pitkan elin-
jakson. Huoltovarmuusperusteiset osaamisen ja teknologian vaatimukset ovat talloin kiintedsti si-
dottuja olemassa olevaan jarjestelmaén eikd esimerkiksi taysin markkinaehtoista ratkaisua kehitta-
miselle ole vélttdmatta helposti loydettdessa. Toisaalta teknologian nopea kehittyminen ja toisaalta
tiettyjen jérjestelmien hyvinkin pitka elinkaari luovat tilanteen, jossa tietyn suorituskyvyn hallin-
nan vaatimukseen liittyy syvéllinen ja pitkan aikavdlin kuluessa hankittu osaaminen jarjestelmasta.
Varsinkin ainutkertaisten jérjestelmien (esimerkiksi vahvat kansalliset médrittelyt) ominaispiirtee-
nd ja vaikutuksena on synnyttda erityisid huoltovarmuuteen liittyvid vaatimuksia, joiden toteut-
tamiseen on kykeneva vain erittdin rajallinen joukko toimijoita. Lisdksi NATO-yhteensopivuus-
vaatimukset saattavat toimia myds rajoitteina, vaikka lahtokohtaisesti niiden tulisi mahdollistaa
yhteisty0 ja laajempi kdyttajakunta esimerkiksi tietylle jarjestelmalle.

Nykyisten jérjestelmien vaikutukseen siitd, miké katsotaan huoltovarmuuskriittiseksi teknologi-
aksi, tuotannoksi tai osaamiseksi, liittyy oleellisesti kysymys osaamisen sdilymisesta. Jarjestelmi-
en pitka elinkaari synnyttdd usein tilanteita, joissa globaaleilta markkinoilta saatava teknologia ja
osaaminen katoavat, kun jérjestelma vanhenee eiki sithen kohdistu enda samankaltaista kysyntaa
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kuin sen elinkaaren alkuvaiheessa. Yrityksilld ei ldhtokohtaisesti ole intressid panostaa vanhene-
vaan teknologiaan ja siihen liittyvddn osaamiseen, koska kysyntaa ei alueelle endd kohdistu. Huol-
tovarmuuskriittiseksi muodostuukin helposti sellainen — usein pitkin elinjakson jarjestelmiin liit-
tyvd - osaaminen ja tuotanto, jonka saatavuudesta kansainvilisiltd markkinoilta ei ole varmuutta.

Markkinapuutteet

Puolustusmarkkinoiden keskeinen ero siviilimarkkinoihin verrattuna on kysynnén ja potentiaa-
lisen asiakaskunnan vahaisyys sekd maiden kansallisten turvallisuusetujen suojelusta ja historias-
ta johtuva markkinoiden poliittisuus. Valtiot (ja viranomaiset) ovat kdytanndssé ainoita asiakkai-
ta, mika johtaa kysynnén rajallisuuteen. Toinen merkittdava piirre on monien jarjestelmien erityisen
pitka elinkaari. Isoja investointeja on taloudellisesti mahdollista tehdé vain harvoin, jolloin jérjes-
telmien toimintakyvyn ylldpitoon joudutaan panostamaan merkittavasti pitkan aikavalin kuluessa.
Isojen jarjestelmien elinjaksopdivitykset ovat usein jo sinéllddn isoja investointeja, hyvana esimerk-
kind Hornet-kalustolle viime vuosina tehdyt toimet.

Kustannussyista on yleisesti toimintamallina hakea ratkaisua lisdéamélla COTS-tuotteita® keskeisis-
sd jarjestelmissd. Téstd puolestaan aiheutuu haasteita elinjaksolla COTS-syklien lyhyyden vuoksi.
Lisdksi COTS-tuotteet eivdt ole aina integroitavissa olemassa oleviin jarjestelmiin. Puolustusjarjes-
telmaan tuleekin pystyé integroimaan kaupallisia tuotteita silloin kun se on tarkoituksenmukaista.

Huoltovarmuuden ja markkinapuutteiden yhteys on vahva. Jos markkinoilta ei ole saatavissa var-
muutta esimerkiksi pitkédn aikavilin sitoutumisesta tiettyyn teknologiaan ja osaamisen ylldpitoon,
muodostuu tastd merkittiva huoltovarmuudellinen riski. Huoltovarmuuskriittiseksi saattaakin
muodostua jérjestelmien yllapito-, muokkaus- ja vauriokorjauskyky pitden sisdlldan myds tarvit-
tavien varaosien ja vaihtolaitteiden saatavuuden kaikissa olosuhteissa. Huoltovarmuuskriittista on
yksinkertaisesti se, minka avulla tietyn jarjestelmén toiminta pystytdan varmistamaan niin nor-
maali- kuin kriisioloissa.

HTTO-alueet

Tyoryhma katsoo, ettd huoltovarmuuskriittiset alueet on mahdollista maarittaa tarkastelemalla
puolustuskyvyn kannalta keskeisid suorituskykyja. Kriittisten alueiden yhteys ns. avainsuoritusky-
kyihin on luonnollinen; pelkki suorituskyvyn omistaminen tai hallinta ei riitd, vaan ratkaisevaa on
kaytettavyys; kykya tulee pystya kdyttamaan kaikissa olosuhteissa. Esimerkiksi ilmapuolustuksessa
hévittdjitorjunta on madritelty keskeiseksi kyvyksi. Kéytettavyyteen liittyy oleellisesti se, ettd tor-
juntahavittdjien tulee olla lentokelpoisia my0s (ja erityisesti) kriisiaikana. Tama taas edellyttda, ettd
huoltovarmuus on turvattu siten, ettd havittdjien operointiin vaadittava teknologia ja osaaminen
on kéytettavissd hyvin lyhyelld varotusajalla kaikissa olosuhteissa.

Puolustusvoimien suorituskyvyt voidaan jakaa yhteisiin kykyihin sekd puolustushaarakohtaisiin
kykyihin. Huoltovarmuuskriittisen teknologian, tuotannon ja osaamisen alueet ovat johdettavis-

ta ndista suorituskykyalueista. Luvussa 2.1 esitetyt taustatekijat huomioiden ty6ryhma on arvioinut
seuraavien HTTO-alueiden olevan Suomen puolustuksen ja sotilaallisen huoltovarmuuden kan-
nalta kriittisia:

COTS, Commercial Off The Shelf. Suomessa kaytetadn termia hyllytavara (kaupallinen, kattaen siviilituotteet).
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Tiedustelu, valvonta, johtaminen (TV]) ja maalittamisen tuki

Tiedustelu- ja valvontajarjestelma tuottaa kaikissa valmiustiloissa tilannekuvan ja analyysin, joilla
muodostetaan toimintaympadristotietoisuus ja ennakkovaroitus sekd tuetaan sellaisten maalien va-
lintaa, joihin halutaan vaikuttaa. Kehittdmisessd on varmistettava ehein tiedustelun, valvonnan ja
maalittamisen tuen kokonaisuuden rakentuminen.

TV]J-alue on teknologiaintensiivinen, jossa erityisesti informaatioteknologialla on keskeinen roo-
li. Kriittiseksi TV]—alueen tekee sen merkitys puolustuskyvyn kéytossé sekd siihen luontaisesti si-
saltyvé korkean luotettavuuden vaatimus. Tiedon eheyteen ja luotettavuuteen liittyvit vaatimukset
ovat erityisid korkeita, jolloin my6s mahdollisuus ulkopuolisiin riippuvuuksiin on rajallinen. Seka
kriisid edeltdva ettd kriisin aikana luotettavan tiedustelu- ja valvontatiedon saaminen on ensiarvoi-
sen tarkedd suunnattaessa omia toimenpiteita. Kyseessd on myos vahvasti kansallisten erityispiir-
teiden savyttama jarjestelmédkokonaisuus, joka usein sisédltad ainutkertaisia ominaisuuksia.

Johtamisjérjestelmélld luodaan edellytykset puolustusjarjestelmén johtamiselle ja kdytolle johta-
misen eri tasoilla. Johtaminen on puolustuskyvyn suunnittelun ja kdyton kannalta ensiarvoisen
tarkedd. Suomen puolustuksen johtamisjarjestelma on ainutkertainen kokonaisuus, vaikka monet
teknologiset ratkaisut ja niiden taustalla oleva osaaminen on myds laajemmin kaytossd. Ainutker-
taisuus asettaa kuitenkin jédrjestelman yllapitamiselle, kehittamiselle ja modifioinnille korkeita vaa-
timuksia, joiden osalta mahdollisten toteuttajien joukko on jo ldhtokohtaisesti hyvin rajattu.

TV]J-alueen jarjestelmien ominaispiirteend on korkean teknologian hyédyntaminen. Teknologia
kehittyy ja my6s vanhenee nopeasti. Varsinkin kriisitilanteissa jarjestelmien muokkaamiseen ja
péivityksiin liittyvaa osaamista voi kdytanndssa olla mahdotonta saada markkinoilta, jolloin ilman
kotimaassa sijaitsevia nopeasti hyodynnettdvia kykyja saatetaan vaarantaa koko jérjestelmén toimi-
vuus.

Maalittamisen tuki on suorituskykyalueena keskeinen. Se on samalla tavoin teknologiaintensiivi-
nen alue kuin TV] ja silld on keskeinen merkitys puolustusvoimien iskukyvyssa. Maalittamisen
tukeen liittyy my®0s erityisen suuri tiedon luotettavuuden ja eheyden vaatimus, ja jarjestelmien toi-
mintakyky on ldhtokohtaisesti oltava 24/7 —periaatteen mukaisia.

Vaikuttaminen

Vaikuttamisen taustalla oleva teknologia, tuotanto ja osaaminen on Suomen jarjestelmassa huol-
tovarmuuskriittistd. Vaikuttaminen on laaja kisite, jonka alla voidaan erottaa alakisitteitd. Puolus-
tusjédrjestelmén toimivuuden turvaamisen nakokulmasta vaikuttamista tehdaén niin yhteisten kuin
puolustushaarakohtaisten suorituskykyjen avulla. Yhteisten suorituskykyjen piirissa oleellista on
erityisesti kaukovaikuttamisen kyky. Kaukovaikutteisilla asejarjestelmilld tuetaan yhteisoperaatioi-
ta, osallistutaan torjunnan painopisteiden luomiseen sekd mahdollistetaan viholliseen kohdistuva
ennaltaehkidiseva toiminta. Kaukovaikuttaminen on yksi puolustuskyvyn kehittaimisen prioriteetti-
alueita, johon on tehty viime aikoina merkittavid investointeja.

Tietoverkkoihin kohdistuvan vaikuttamisen merkitys on kasvussa. Huoltovarmuuskriittiseksi kat-
sotaankin erityisesti se teknologia ja osaaminen, joka liittyy kykyyn suojautua kybertilassa tehtavia
hyokkayksid vastaan. Kaytannossa kybertilassa tehtévit tietoverkko-operaatiot, tietoverkkopuolus-
tus ja kybertilaan liittyvit suojaustarpeet muodostavat kokonaisuuden, jonka hallitseminen osaa-
misen ja teknologian ndkokulmasta niin normaali- kuin poikkeusoloissa on ensisijaisen tarkeéa.

Tietoverkkovaikuttamiseen siséltyy tarve suojata tietoverkoissa kulkeva tieto. Esimerkiksi tietotur-
vallisuuteen ja salaukseen liittyvan teknologian ymmaérrys on keskeistad. Jarjestelmien rakentami-



seen, asentamiseen kayttoon ja modifiointiin liittyy usein korkeita tietoturvallisuusvaatimuksia,
joissa saattaa olla mukana kansallisuuteen perustuvia (rajoittavia) vaatimuksia. Kaytdnnossa esi-
merkiksi tiettyyn jarjestelméadn kohdistuvia asennustéitéd voi tehdd vain Suomen kansalainen, joka
osaltaan rajoittaa jarjestelmien yllapidon keinovalikoimaa ja osaamisléhteité

1) Tykisto ja raskas raketinheittimisto (ml. ampumatarvikkeet)

Maavoimien vaikuttamiskyvyn keskeisen osan muodostavat raskas raketinheittimistd ja tykisto
sekd suluttaminen. Néihin liittyvé teknologia, tuotanto ja/tai osaaminen on tydryhman nidkemyk-
sen mukaan kriittistd. Kyseessd on suorituskykyalue, jonka merkitys koko maan puolustamises-
sa on keskeinen. Liséksi eurooppalaisessa kontekstissa panostus ko. alueeseen on suuri ja osaltaan
heijastaa Suomen puolustusratkaisun omaleimaisuutta. Kyseisen kriittisen suorituskyvyn yllapi-
to, kehittiminen ja vauriokorjaus edellyttédvat osaamista, joka on saatavissa kaikissa olosuhteissa,
my0s kriisin aikana. Osaamisen vaatimuksen taustalla ei tassé tilanteessa ole niinkddn korkea tek-
nologia tai esimerkiksi tiedon suojaamiseen ja eheyteen liittyvit vaatimukset, vaan ennemminkin
kyseisten suorituskykyjen pitiminen toimintakykyisena.

Raskas ruuti- ja ampumatarviketuotanto on Suomen valitseman puolustusjérjestelmén toimivuu-
den ja erityisesti sotilaallisen huoltovarmuuden nakokulmasta edelleen tarkeda komponentti. Taus-
talla on Suomen panostukset kenttéitykistoon ja tahén liittyen suuret tarvittavat ampumatarvikevo-
lyymit.

2) Merimiinoittaminen ja ohjustulenkdytto

Meripuolustuksessa valvotaan merialue, turvataan tarkedt meriyhteydet ja torjutaan merelta suun-
tautuvat hyokkédykset. Meripuolustuksen vaikuttamisen rungon muodostavat merimiinoittaminen
ja ohjustulenkaytto. Merelliset erikoisolosuhteet Itaimerelld poikkeavat monessa suhteessa normaa-
leista meriolosuhteista. Tydoryhma katsoo, ettd ndihin liittyvé teknologian, tuotannon ja osaamisen
sdilyminen kotimaassa on tarkeda.

3) Havittdjdtorjunta ja ohjusilmatorjunta

Ilmapuolustuksessa valvotaan ilmatila, suojataan valtakunnallisesti tarkeét kohteet ja torjutaan il-
mahyokkaykset. Ilmapuolustuksen rungon muodostavat torjuntahavittijat ja ohjusilmatorjuntayk-
sikot. Ilmasta maahan tulenkéytto sekd havittdjatorjunnan suorituskyky ovat keskeisia elementteja
ilmapuolustuksessa.

Torjuntahévittdjiin kohdistuu seka teknologisen ettd muun osaamisen suhteen merkittévia vaati-
mubksia. Nykyisen F-18 -torjuntahévittdjan elinjakso on tarkoitus hyddyntda mahdollisimman kus-
tannustehokkaasti 2020-luvun loppupuolelle saakka. Tama edellyttad kykyé suorittaa tarpeellisia
péivityksid koneen jarjestelmissa, joka taas edellyttda tiettyéd spesifid osaamista ja teknologian hyo-
dyntdmistd. F-18 —torjuntahavittdjiin kohdistuu merkittévia vaatimuksia kéytettavyyden, huollon
ja kdyton tuen ndkokulmasta ja kdytdnnossa esimerkiksi vauriokorjauskyky on oltava saatavissa ly-
hyellld vasteajalla.

Integraatio-, huolto-, ylldpito seki kriisiajan vauriokorjauskyky

Sotilaallisen huoltovarmuuden ldhtokohtana on jérjestelmén pysyminen toimintakykyisend niin
normaali- kuin poikkeusoloissa. Huolto- ja ylldpitokyvyn osalta vaatimus on usein aikaperustei-
nen, tarvittava palvelu (osaaminen, varaosat jne.) on oltava kaytettavissa riittavan lyhyelld varotus-
ajalla. Jarjestelmien rakentaminen on ldhtokohtaisesti normaaliolojen toimintaa, mutta kaytt6 on
suunniteltu ensisijaisesti poikkeusoloja varten.

11
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Tyoryhmén ndkemyksen mukaan kotimaassa toimivalla teollisuudella tulee olla tarvittava kyky in-
tegroida, yllapitdd, jatkokehittad ja huoltaa puolustusvoimien keskeistd materiaalia ja jérjestelmia.
Télta osin keskeinen ei viittaa esimerkiksi korkeaan teknologian asteeseen tai luotettavuuden vaa-
timuksiin, vaan yksinkertaisesti materiaalin tai jarjestelman merkitykseen Suomen puolustuksen
toimintakyvyn kannalta. Kriittisiin jarjestelmiin sisaltyvd vaatimus siité, ettd tuki tulee olla saata-
vissa kotimaasta, merkitsee sitd, ettd tima alue on tydryhmén nakemyksen mukaan keskeinen HT-
TO-alue.

Toimenpidesuositukset

Tyoryhma on paitynyt esittimadn seuraavat suositukset huoltovarmuuskriittisen teknologian, tuo-
tannon ja osaamisen ylldpitamiseksi ja kehittdmiseksi Suomessa:

1. Rahoitus

Huoltovarmuuskriittisen teknologian, tuotannon ja osaaminen turvaaminen edellyttda riittévia ra-
hallisia panostuksia. Tamén varmistamiseksi tulee selvittdd mahdollisuus hyodyntad my6s mui-

ta rahoitusldhteitd kuin puolustushallinnon budjettikehysta. Harkittavaksi tulisi erillinen huolto-
varmuusrahoitus, jonka kautta maériteltyjen kriittisten alueiden yllapitamistd ja kehittamisté olisi
mahdollista tukea. Puolustussuunnittelun jatkuvuuden edellytyksend on rahoituksen pitkéjantei-
syys, suunnitelmallisuus ja joustavuus.

2. Hankintapolitiikka ja -kdytdnto

Huoltovarmuusnikoékulman huomioiminen on erityisen térkeaa kriittisten alueiden hankinnoissa.
Jo hankinnan ideointi- ja esisuunnitteluvaiheessa, osana puolustusvoimien kehittamisohjelmapro-

sessia (KEHO), tulee arvioida, mitd vaihtoehtoisia malleja on hankittavan jérjestelmén tuen, huol-

lon ja ylldpito- sekd kehittamiskyvyn jérjestamiselle sekd arvioida eri vaihtoehtojen huoltovarmuu-
dellisia riskejé ja kustannuksia. Hankeohjauksen perusteissa tulisi huoltovarmuusnékokulma tulla

korostetusti esille ja kumppanuuteen liittyvat ndkokulmat olisi my6s huomioitava.

Puolustusministerion tulee ohjauksellaan varmistaa, ettd puolustusvoimien hankintayksikéilld on
riittavit valtuudet, edellytykset ja osaaminen erityisesti kriittisten alueiden hankintojen huoltovar-
muusndkokulmien huomioimiseksi. Harkittavaksi tulee erityisesti sen ohjaaminen, missa tilanteis-
sa huoltovarmuusndkokulmat saattavat edellyttda hankinnan toteuttamista puolustus- ja turvalli-
suushankintalain kansallisin saannoksin (SEUT 346 1(b)).

3. Kumppanuudet

Keskeisen materiaalin ylldpitoa ja elinjaksohallintaa voi toteuttaa puolustusvoimien kumppani sil-
loin, kun se taloudellisesti, toiminnallisesti ja maanpuolustuksen kannalta tarkoituksenmukaista.
On harkittava, voitaisiinko strategista kumppanuutta luoda erityisesti niille huoltovarmuuskriitti-
sille alueille, joilla osaamisen katoaminen kotimaasta on vaarassa (esimerkiksi jarjestelméintegraa-
tio ja salausteknologiat). Lisaksi uusien alueiden kumppanuuksia — kuten esimerkiksi miehittamat-
tomat jarjestelmat tai kyber — tulisi tarkastella ennakkoluulottomasti.



4. Kansainvilinen yhteistyéo

Kansainvilisessa puolustusmateriaaliyhteistyossa tulee Suomen panostaa sotilaallisen huoltovar-
muuden turvaamiseksi tehtaviin jarjestelyihin. Kansainvalisid jarjestelyja voitaisiin kayttaa kriit-
tisten suorituskykyalueiden huoltovarmuusnikokulmien huomioimisessa erityisesti silta osin, kun
kyse on jérjestelmén niistd osista, joissa kansainvilisen jarjestelyn avulla pystytdan luomaan riitta-
va varmuus huoltovarmuuden toteutumisesta.

Kansainvélisten huoltovarmuusjdrjestelyjen toimivuuden varmistamiseksi tulee niissa ottaa huo-
mioon yhteistyon ulko- ja turvallisuuspoliittinen seké teollisuuspoliittinen taso. Tasapainoinen ja
keskindisriippuvuuteen perustuva jérjestely edellyttda kaikkien keskeisten tahojen selkeitd vastuita
ja velvollisuuksia. Hankittaessa puolustusvoimille ulkomaisia asejarjestelmia tulisi huoltovarmuut-
ta pyrkia turvaamaan kahden- ja monenvilisin valtiosopimustasoisin jarjestelyin jarjestelmén toi-
mittajamaan kanssa.

Erityinen painotus tulisi asettaa pohjoismaiselle puolustusmateriaaliyhteisolle, koska se tarjoaa
parhaimmat lahtokohdat huoltovarmuusjérjestelyjen kdytdnnon toteuttamiselle maantieteellisen
ldheisyyden myota. Tulisi harkita pohjoismaisten sopimusten syventamisté ja sotilaallista huolto-
varmuutta koskevien sitoumusten ulottamista uusille alueille, mukaan lukien edelld mainitut kriit-
tisen teknologian, tuotannon ja osaamisen alueet.

5. Vienninedistaminen

Vientiteollisuudella on keskeinen merkitys yhteiskunnan huoltovarmuudelle. Kilpailukykyinen ja
kansainvilisesti verkottunut Suomessa toimiva puolustusteollisuus kykenee parhaiten vastaamaan
sotilaallisen huoltovarmuuden haasteisiin. On tdrkedd, ettd valtionhallinto tukee teollisuuden vien-
nin ja kansainvilistymisen edistimistd kotimaisen puolustus- ja turvallisuusteollisuuden elinkel-
poisuuden ylldpitamiseksi.

6. Tutkimus, kehittdminen ja innovaatiotoiminta

Huoltovarmuus on enenevisti tieto- ja osaamisintensiivistd. Tahan liittyen tarvitaan riittava tilan-
netietoisuus olemassa olevasta ja ennakoitavasta huoltovarmuuskriittisestd osaamispohjasta. Tilan-
nekuvan pohjalta tulisi systemaattisesti pyrkid suuntaamaan riittavit panostukset huoltovarmuus-
kriittisille osaamisalueille.

Julkisrahoitteisten tutkimuslaitosten tulisi kohdentaa tutkimus- ja tuotekehityshakuja kriittisten

alueiden teknologioihin. My6s Euroopan unionin tutkimusrahoitusta tulisi pyrkid hyodyntamaan
kriittisten alueiden teknologiatutkimuksessa.
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LIITE 1

Lainsdddanto, paatokset ja strategiset linjaukset

Lainsaadanto

Asiaa koskevaa lainsddddntod voidaan tarkastella laajasta tai suppeammasta nakokulmasta. Téssa
raportissa asiaa tarkastellaan siltd osin, kun sddadoksen voidaan katsoa olevan merkitystd nimen-
omaan sotilaallisen huoltovarmuuden kannalta.

Laki huoltovarmuuden turvaamisesta

Huoltovarmuuden turvaamisesta annetun lain (1390/1992) tarkoituksena on vakavien hairioiden
ja poikkeusolojen varalta turvata vdeston toimeentulon, maan talouselamén ja maanpuolustuksen
kannalta valttamattomat taloudelliset toiminnot ja niihin liittyvét tekniset jarjestelmat eli huolto-
varmuus. Talld lailla on perustettu Huoltovarmuuskeskus, asetettu sen toiminnalle yleiset tavoitteet
ja sdddetty toiminnan rahoittamisesta.

Lain 2 §:n mukaan huoltovarmuuden turvaamiseksi kaikissa oloissa on luotava ja ylldpidettava riit-
tava valmius hyodykkeiden tuottamiseksi sekd tuotannon, jakelun ja ulkomaankaupan ohjaami-
seksi. Muista huoltovarmuuden turvaamiseksi tarpeellisista Huoltovarmuuskeskuksen tehtévista
on saddetty valtioneuvoston asetuksella (455/2008). Valtioneuvosto on vahvistanut lain perusteella
konkreettiset huoltovarmuuden tavoitteet (Vnp 539/2008) maidritellen huoltovarmuuden painopis-
tealat ja maardlliset tavoitteet varmuusvarastoinnille ja muille toimenpiteille.

Huoltovarmuuden turvaamisesta annettu laki soveltuu laajasti koko yhteiskunnan yleisen huol-
tovarmuuden turvaamiseen. Yleisesti huoltovarmuudella tarkoitetaan kykya sellaisten yhteiskun-
nan taloudellisten perustoimintojen yllapitdmiseen, jotka ovat valttimattomia vaeston elinmah-
dollisuuksien, yhteiskunnan toimivuuden ja turvallisuuden sekd maanpuolustuksen materiaalisten
edellytysten turvaamiseksi vakavissa hdirioissa ja poikkeusoloissa. Kdsitteeseen liittyy olennaisesti
my0s yhteiskunnan kriittisten jarjestelmien toimintavarmuus.

Sotilaallinen huoltovarmuus on osa yhteiskunnan yleista huoltovarmuutta. Sotilaallisen huoltovar-
muuden voidaan katsoa sisaltavan materiaalisen huoltovarmuuden (eli toimitusvarmuuden) lisaksi
myos teollisen osaamisen ylldpitimisen, huollon ja ylldpidon, varastoinnin, tutkimus- ja kehitystoi-
minnan, laadunvarmistuksen, vientilupakdytannoét sekd poliittiset ja taloudelliset ndkokohdat. So-
tilaallinen huoltovarmuus ei rajoitu vain puolustussektorille, vaan on maanpuolustuksen kannalta
valttamattomien taloudellisten toimintojen turvaamista poikkeusoloissa.

Huoltovarmuudella on myos oleellinen yhteys yhteiskunnan elintarkeiden toimintojen turvaami-
seen. Esimerkiksi tietoliikenteen, tietojdrjestelmien ja viestinndn toimintavarmuus on nykyaikaisen
yhteiskunnan hdiriéttémaén toiminnan, turvallisuuden ja kansalaisten toimeentulon vélttamaton
edellytys. Nédiden jarjestelmien toiminta on pystyttavé turvaamaan niin normaali- kuin poikkeus-
oloissa, ja timai saattaa edellyttdd muun ohella erityisid vaatimuksia tai turvatoimenpiteitd naihin
jarjestelmiin liittyvissd hankinnoissa.

Laki julkisista puolustus- ja turvallisuushankinnoista

Laki julkisista puolustus- ja turvallisuushankinnoista (1531/2011) on tullut voimaan 1 pdivina
tammikuuta 2012. Lailla on pantu kansallisesti tdytdnt66n EU:n puolustus- ja turvallisuushan-
kintadirektiivi 2009/81/EY. Lakia sovelletaan puolustus- ja turvallisuushankintoihin siten kuin ne
ovat lain 5 §:ssd madritelty.



Laissa saddetddn puolustus- ja turvallisuushankintojen kilpailuttamisesta. Lahtokohta on, ettd ko.
hankinnat tulee kilpailuttaa EU:n laajuisessa avoimessa kilpailussa. Kilpailutusta koskevat sddnnot
ja periaatteet vastaavat monelta osin julkisissa hankinnoissa kdytossd olevia. Laissa on kuitenkin
huomioitu puolustus- ja turvallisuushankintojen erityispiirteet erityisesti tietoturvallisuutta, huol-
tovarmuutta’ sekd alihankintojen toteuttamista koskevin sdéannoksin.

Laissa saddetadn myds puolustus- ja turvallisuushankintojen ehdokkaiden ja tarjoajien oikeussuo-
jasta. Siviilihankintojen tapaan hankintoja koskevista paatoksistd voi valittaa markkinaoikeuteen.

Lakiin sisdltyy my0s sadnnoksid koskien niitd puolustushankintoja, jotka jadvét puolustus- ja tur-
vallisuushankintadirektiivistd periisin olevan EU:n laajuisen kilpailuttamisvelvoitteen ulkopuolelle
joko niiden vdhdisen arvon tai valtion keskeisten turvallisuusetujen takia. Erityisesti jalkimmaiisten
osalta sddnnoksissd on huomioitu hankintojen keskeinen merkitys maan puolustuskyvylle seka so-
tilaalliselle huoltovarmuudelle.

Puolustus- ja turvallisuushankintojen poikkeuksista sdddetddn lain 7 ja 8 §:ssd. Lakia ei sovelleta
muun ohella puolustus- ja turvallisuushankintaan, joka on salassa pidettdva tai jossa tdmén lain so-
veltaminen velvoittaisi hankintayksikkoa toimittamaan tietoja, joiden julkistaminen on vastoin val-
tion keskeisid turvallisuusetuja. Samoin lakia ei sovelleta viranomaisten vilisiin hankintoihin seka
tietyt madratyt edellytykset tayttaviin kansainvilisiin* hankintoihin. Myos tiedustelutoimintaan
liittyvét hankinnat ovat kokonaisuudessaan lain soveltamisalan ulkopuolella.

Puolustus- ja turvallisuushankintalain kannalta oleellista merkitystd on my6s Euroopan unionin
toiminnasta tehdyn sopimuksen (SEUT) 346 artiklalla. Se on yleisluonteinen poikkeuspykala, joka
antaa jasenvaltioille mahdollisuuden poiketa unionin sdintelystd, jos jdsenvaltion keskeiset turval-
lisuusedut tétd edellyttavit. Puolustus- ja turvallisuushankinnat tulee ldhtokohtaisesti kilpailuttaa
siten kuin puolustus- ja turvallisuushankintalaissa ja -direktiivissd saddetddn. Jos direktiivin me-
nettelyt eivit kuitenkaan riittdvidssd mddrin suojaa jasenvaltion keskeisid turvallisuusetuja, on silla
mahdollisuus vedota SEUT 346 artiklaan ja toteuttaa hankinta soveltamatta direktiivid®. EU-tuo-
mioistuimen oikeuskdytdnnon mukaan kyseistd poikkeussadnndstd on kuitenkin tulkittava sup-
peasti.

Puolustus- ja turvallisuushankintalaissa ei ole sdédnnoksia teollisesta yhteistyosta (vastakaupat).
Lain taustalla olevan EU:n puolustus- ja turvallisuushankintadirektiivin my6té teollisen yhteistyon
kayttoalue on kaventunut. Lain esit6istd ilmenee kansallinen tulkinta, jonka mukaan velvoitteen
asettaminen olisi mahdollista ainoastaan niissd hankinnoissa, joissa SEUT 346 1(b) artiklan sovel-
tamisedellytykset tayttyvit ja edelld mainittua direktiivid ei niihin néin ollen sovelleta. Aikaisem-
min (ennen PUTU-direktiivid) on kyetty rakentamaan huoltovarmuutta merkittdvasti vapaammin
vastakauppavelvoitteen avulla. Toisaalta esitdissd tuodaan selvisti esille se, ettd jos kansalliset tur-
vallisuusedut tdta edellyttdvit, puolustushankintaan voidaan edelleen asettaa vastaostovelvoite.

Laki ulkomaalaisten yritysostojen seurannasta

Uusittu laki ulkomaalaisten yritysostojen seurannasta (172/2012) tuli voimaan 1.6.2012. Yritysos-
tojen seurantaa ja vahvistamista koskevat viranomaisasiat kasittelee tyo- ja elinkeinoministerio. Jos
yritysosto voi aiheuttaa erittdin tarkedn kansallisen edun vaarantumisen, vahvistamista koskeva
asia kdsitelldan valtioneuvostossa.

Sisdltden sekd toimitus- ettd yllapito- ja vauriokorjausvalmiuden.

Pitda sisdlldan sekd kansainvalisid yhteishankintoja, kansainviliseen kriisinhallintaan liittyvia hankintoja seki kansain-
vilisen jarjeston sadntojen mukaan tehtdvid hankintoja.
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Yritysostolla tarkoitetaan toimintaa, jonka johdosta ulkomainen omistaja saa osakeyhtiossa omis-
tukseensa vahintdan 10 prosenttia yhtion osakkeiden tuottamasta kokonaisadnimadrasta tai vastaa-
van tosiasiallisen vaikutusvallan osakeyhtiossa tai muussa yhteisossa tai liikkeessa.

Lain léhtokohta on myonteinen suhtautuminen ulkomaalaisomistukseen. Viranomaisilla on kui-
tenkin mahdollisuus valvoa huoltovarmuuden ja maan turvallisuuden kannalta keskeisten yhtioi-
den omistuspohjaa ja tarvittaessa rajoittaa ulkomaalaisomistusta tallaisissa yhtioissa.

Puolustus- ja kaksikéyttotuotesektorin yritysostot edellyttavit aina viranomaisen vahvistusta ja lain
4 §:n mukaan ulkomaisen omistajan on etukiteen haettava ty6- ja elinkeinoministerioltd vahvis-
tus yritysostolle. Laissa puolustusteollisuusyritykselld tarkoitetaan yhteisoa tai liikettd, joka tuottaa
tai toimittaa puolustustarvikkeita tai muita sotilaalliselle maanpuolustukselle tarkeitd palveluja tai
tuotteita. Puolustusteollisuusyritykselld tarkoitetaan myos yhteiso4 tai liikettd, joka tuottaa Suo-
messa kaksikayttotuotteiden vientivalvonnasta annetussa laissa (562/1996) tarkoitettuja tuotteita.

Siviilipuolella seurannan kohteena ovat yhteiskunnan elintarkeiden toimintojen turvaamisen kan-
nalta kriittiset suomalaiset yritykset. Siviilisektorin yritysostot ovat ilmoituksenvaraisia.

Puolustusvilineteollisuuden osalta seuranta koskee kaikkia ulkomaisia omistajia. Muilta osin seu-
ranta koskee vain ulkomaisia omistajia, joilla on kotipaikka EU- ja EFTA-valtioiden ulkopuolella.

Laki puolustustarvikkeiden viennistd

Laki puolustustarvikkeiden viennistéd (282/2012) on tullut voimaan 30.6.2012. Laki sisaltad saan-
nokset puolustustarvikkeiksi médriteltyjen tuotteiden viennistd, siirrosta, kauttakuljetuksesta ja va-
lityksestd. Lailla on pantu taytdnt6on Euroopan unionin siséisia puolustustarvikesiirtoja koskeva
direktiivi 2009/43/EY.

Laissa sdddetadn, ettd puolustustarvikkeiden vientiin ja kauttakuljetukseen tarvitaan aina puolustus-
ministerion tai valtioneuvoston myontdma lupa ja siirtoon tai valitykseen aina puolustusministerion
myontdma lupa. Lupa tarvitaan myds tuotteen tilapédiseen vientiin tai siirtoon. Ulkoasiainministerio
vastaa ulko- ja turvallisuuspoliittisesta harkinnasta. Valtioneuvosto ratkaisee vienti- tai kauttakulje-
tus-asian, jos tuote siséltyy Euroopan unionin puolustustarvikeluettelon tuoteluokkiin 1-10 tai 12 ja
viennin arvo on huomattavan suuri tai asian ulko- ja turvallisuuspoliittinen merkitys sitd edellyttaa.

Euroopan talousalueelle suuntautuville vienneille on lakimuutoksen my6té luotu yksinkertaistetut
lupamenettelyt ja niistd kdytetddn termid “siirrot”. Télta osin taustalla on edelld mainittu EU:n si-
sdisten puolustustarvikesiirtojen direktiivi.

Valmiuslaki

Valmiuslaissa (1552/2011) sdddetdédn viranomaisten toimivaltuuksista poikkeusolojen aikana. Vi-
ranomaisten tulee valmiuslain mukaan varautua valmiuslaissa méariteltyihin poikkeusoloihin.
Valmiuslaki antaa valtioneuvostolle suuren méadran toimivaltuuksia kéytettavaksi, mutta vain siind
madritetyissd poikkeusoloissa.

Valmiuslain soveltamisalaan kuuluvat vain erityisen vakavat kriisit, jotka koskettavat koko kansa-
kuntaa tai ainakin suurta osaa siité ja vaikuttavat koko yhteiskunnan toimivuuteen. Lain mukaan
poikkeusoloja ovat Suomeen kohdistuva aseellinen tai sithen vakavuudeltaan rinnastettava hyok-
kays ja sen valiton jélkitila, Suomeen kohdistuva huomattava aseellisen tai sithen vakavuudeltaan
rinnastettavan hyokkéyksen uhka, jonka vaikutusten torjuminen vaatii valmiuslain mukaisten toi-
mivaltuuksien valitonta kayttoonottamista, vdeston toimeentuloon tai maan talouselamén perus-
teisiin kohdistuva erityisen vakava tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuu-



delle vélttamattomat toiminnot olennaisesti vaarantuvat, seki erityisen vakava suuronnettomuus,
tallaisen suuronnettomuuden véliton jdlkitila ja vaikutuksiltaan erittdin vakavaa suuronnettomuut-
ta vastaava hyvin laajalle levinnyt vaarallinen tartuntatauti.

Valmiuslaissa sdddetdin, ettd tavaroiden tuotannosta tai jakelusta taikka rakentamisesta huolehti-
vat ovat velvollisia suorittamaan maarttyja tehtavia sekd huolehtimaan maaratystd tuotannosta ja
jakelusta tai rakentamisesta. Liséksi valtioneuvosto voi sddannelld laajasti palvelujen ja tavaroiden
hankintaa julkisyhteisdjen kayttoon. Valmiuslaki sisdltad myos sadnnoksié tavaroiden, alueiden ja
tilojen luovutusvelvollisuudesta seka palvelujen suorittamisvelvollisuudesta.

Puolustustilalaki

Puolustustilalain (1083/1991) mukaan puolustustila voidaan saattaa voimaan, jos Suomeen kohdis-
tuu aseellinen hyokkadys. Tdma tehddan tasavallan presidentin asetuksella, joka on annettava edus-
kunnan tarkastettavaksi. Menettely muistuttaa sitd menettelyd, jota noudatetaan valmiuslain tar-
koittamassa kiireellisessa tilanteessa.

Puolustustilan valtuudet voivat koskea mm. litkkkumisvapauden, kokouksien ja yhdistystoiminnan
rajoittamista, aseiden ja ampumatarvikkeiden luovuttamista viranomaisille, tuotannon saéntelya,
ravinto- ja polttoaineiden, tyokoneiden ja muiden hyodykkeiden luovuttamista sotilasviranomai-
sille, vdeston evakuointia ja tilapdisen tyon teettdmistd. Puolustustilan aikana voi sotilasviranomai-
silla olla valittdman hyokkaysuhan alaisella alueella pitkdlle menevié valtuuksia.

Turvallisuustoimenpiteet voidaan kuitenkin téssakin tilanteessa ottaa kayttoon vain siltd osin kuin
ne ovat valttamattomia ja valmiuslain toimivaltuudet eivat riitd. Lisdksi kenenkddn perusoikeuksia
tai muitakaan ei saa rajoittaa enempaa kuin tilanteen hallitseminen vélttamattad edellyttaa.

Valtiosopimustasoiset sdddokset

Suomella on bilateraaliset huoltovarmuussopimukset Ruotsin ja Norjan kanssa, joista huoltovar-
muussopimus Suomen ja Ruotsin valilla allekirjoitettiin vuonna 1992 ja puitesopimus Norjan
kanssa vuonna 2005. Lisdksi Suomella on EU:n varastodirektiivin mukaisia bilateraalisia 6ljynva-
rastointisopimuksia neljain muun maan kanssa.

Puolustushallinnon alalla Suomi solmi vuonna 2001 Tanskan, Ruotsin ja Norjan kanssa pohjois-
maisen puolustusmateriaalialan yhteisty6td koskevan sopimuksen (Agreement concerning Nordic
Defence cooperation and support for industry cooperation in the defence materiel area’). Sopi-
muksen yhtend tavoitteena on sotilaallisen huoltovarmuuden turvaaminen kaikissa olosuhteissa.

3

Ns. NAMMO-sopimus, varsinaisena sopimuksen katealueena on ampumatarvikeala.
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Paitokset ja strategiset linjaukset
Valtioneuvoston turvallisuus- ja puolustuspoliittinen selonteko

Valtioneuvoston selonteko "Suomen turvallisuus- ja puolustuspolitiikka 2012” on julkaistu
20.12.2012. Selonteossa huomioidaan kotimainen ja kansainvélinen huoltovarmuus merkittavana
puolustuskyvyn osatekijiana. Aikataulusyistéd selonteon sisdltdad ei tdssa raportissa ole mahdollista
tarkemmin referoida.

Valtioneuvoston pdcdtds huoltovarmuuden tavoitteista

Valtioneuvoston pédatds huoltovarmuuden tavoitteista (539/2008) maarittad ne huoltovarmuu-
den tavoitteet, joihin kansallisesti tulee pyrkid. Padtos kattaa koko huoltovarmuuden alueen, mutta
puolustuksen kannalta erityistd merkitystd on kohdalla 3.4 Maanpuolustusta tukea tuotanto:

”Puolustusvoimien suorituskyky edellyttda riittdvad ja muun yhteiskunnan mahdollisuudet katta-
vaa palvelujen ja tuotteiden saatavuutta elinkeinoeldmalté kaikissa turvallisuustilanteissa. Keskei-
sintd on turvata kotimainen integraatio- ja yllapitokyky seka kriisiajan vauriokorjauskyky.

Kriittisen puolustusmateriaalin ja jarjestelmien elinjakson hallinta toteutetaan kotimaisin tai kan-
sainvilisin kumppanuus- ja kdyttdjayhteisojarjestelyin tai sitovin sopimuksin jarjestelmatoimittaji-
en kanssa. Kotimaassa toimivan teollisuuden osallistumisella ulkomaisiin hankintoihin kehitetdan
huolto- ja korjauskykya, yllapidetdan yhteensopivuutta ja teollisuuden teknologista tasoa. Teknolo-
gia- ja tuotekehityshankkeilla edistetddn kotimaista osaamista.

Téarkeimpien kulutusmateriaalien tuotantokapasiteettia ja varmuus- ja turvavarastoja ylldpidetdan.
Varmuus- ja turvavarastointitoimia toteutetaan tarvittaessa myos muun kuin perinteisen kulutus-
materiaalin osalta.

Ylldpidon lisdksi on keskeistéd suorituskykyjen vahvistaminen ja varmentaminen tiedustelun, val-
vonnan ja johtamisen, hallitun vaikutuksen seka liikkuvuuden, logistiikan, erikoisrakenteiden ja
suojan osalta. Ruuti- ja ampumatarviketuotantokykyé ja siihen liittyvaa tietotaitoa on edelleen ylla-
pidettdva. Samalla jatketaan pohjoismaisen tyonjaon kehittimistd ampumatarvikealalla.

Maanpuolustukselle tirkeédn teollisuuden ja palvelutuotannon sdilyminen kotimaassa on turvattava.

Yhteistyohankkeisiin osallistutaan erityisesti Euroopan puolustusviraston, pohjoismaisen yhteis-
tyojarjestelyn NORDAC:in ja NATO:n materiaalihuoltojarjeston NAMSA:n puitteissa. Huoltovar-
muuden kansainvilisid mekanismeja, sddadospuitteita seka kayttdjayhteisojd pyritdan kehittdmaan.”

Puolustushallinnon materiaalipoliittinen osastrategia

Puolustushallinnon materiaalipoliittinen osastrategia 2020 on laadittu osana puolustusministeri-
on strategia 2030 prosessia. Aikaisempi strategia on vuodelta 2007. Osastrategian punaisena lanka-
na on tarve syventdd verkottumista kansallisten ja kansainvilisten toimijoiden ja yhteisdjen kanssa
sekd tarve uudistaa nykyisid puolustushallinnon materiaalipolitiikkaan liittyvid toimintatapoja ja
rakenteita uskottavan puolustuskyvyn yllapitdmiseksi.

Osastrategiassa todetaan, ettd taloudelliset vaikutukset liittyvat niin puolustusmateriaalin inves-
tointi- kuin ylldpitokustannuksiin. Uskottavan puolustuskyvyn edellyttimén materiaalin yllapito-
kustannusten arvioidaan kasvavan nopeammin kuin investointikustannusten, jolloin pitkalla aika-
valilla merkittavimmat kustannusvaikutukset syntyvit materiaalin elinkaaritoiminnoista.



Osastrategiassa todetaan, ettd sen keskeiset linjaukset ja toimenpiteet jalkautetaan puolustushal-
lintoon ja sen sidosryhmiin verkottumalla muun muassa tyd- ja elinkeinoministerion, Huoltovar-
muuskeskuksen ja puolustus- ja ilmailuteollisuusyhdistys PIA ry:n kanssa. Nama ovat:

1) Puolustusmateriaalihankintoihin kohdennetaan noin kolmasosa puolustusbudjetista ja materi-
aalin elinkaaren aikaiseen kéyttoon ja yllapitoon riittava osa.

2) Sotilaallisten suorituskykyjen rakentamiseen, kehittamiseen ja yllapitdmiseen liittyva hankinta-
toimi on entistd merkittdvimmassd asemassa puolustusvoimien kehittdmisessa ja on tasté joh-
tuen osa puolustushallinnon ydintoimintaa.

3) Puolustusmateriaalihankinnat toteutetaan siten, ettd hankittava materiaali vastaa puolustusvoi-
mauudistuksen mukaisten joukkojen vaatimuksia.

4) Kotimaassa toimiva puolustus- ja turvallisuusteollisuus on integroitu osa Suomen puolustusta
ja huoltovarmuutta seka kansainvalistd puolustusteollista yhteisty6td. Tama edellyttdd molem-
minpuolista sitoutumista ja avoimuutta.

5) Sotilaallista huoltovarmuutta ja kotimaisen teollisuuden asemaa materiaalin toimittajana ja
huolto-, ylldpito- ja korjaustoiminnassa kehitetddn vastaamaan toimintaympériston ja puolus-
tushallinnon resurssien muutoksia.

6) Puolustus- ja turvallisuushankintadirektiivin edellyttimét ohjeistuksen, toimintatapojen ja pro-
sessien uudistamiset toteutetaan. Hankintayksikoéille kohdennetaan tarvittavat resurssit ja osaa-
minen hankintojen toteuttamiseksi uuden sadntelyn mukaisesti. Huoltovarmuus ja sitd koske-
vat vaatimukset on integroitu keskeiseksi osaksi hankintojen toteuttamista.

Puolustusvoimien teknologiastrategia

Puolustusvoimien teknologiastrategia on teknologian hallinnan ja siihen liittyvan osaamisen kan-
nalta tarked asiakirja. Se pitda sisilladn puolustusvoimien nidkemyksen strategisista osaamisalueista
sekd kriittisestd teknologioista (SOKT), jotka ovat suorituskykyjen kehittdmisen ja yllapidon kan-
nalta erityisen merkittédvid nyt ja nahtévissa olevassa tulevaisuudessa.

Puolustusvoimien teknologiastrategiassa kriittisiksi teknologioiksi on nostettu seuraavat 4 aluetta
(tirkeysjérjestyksessd): 1) informaatioteknologia, 2) materiaali- ja rakenneteknologia, 3) systems
engineering ja systems-of-systems engineering ja 4) bio- ja kemianteknologia. Ndma teknologiat
on strategian mukaan oltava puolustusvoimien kaytossd, jotta strategiset osaamisalueet on mah-
dollista hallita. Ndihin my®ds liittyy selked sotilaallisen suorituskyvyn kehittdmistarve.

Teknologiastrategialla luodaan my6s edellytykset puolustusteknologiaan liittyvien tarkoituksenmu-
kaisten péaatosten tekemiselle siten, ettd puolustusvoimien tavoitetila kyetdan saavuttamaan, sotilaalli-
nen huoltovarmuus turvaamaan ja puolustusjérjestelmén suorituskykyvaatimukset tayttamaan.

Strategia on suunnittelua ja paatoksentekoa ohjaava yleislinjaus teknologisen osaamisen luomisek-
si ja hallinnoimiseksi. Se tarkentaa ja konkretisoi puolustushallinnon strategiaa puolustusvoimien
nikokulmasta. Strategialla osaltaan vastataan puolustusvoimien voimavarojen merkittdvaan supis-
tumiseen fokusoimalla resurssit tairkeimpiin alueisiin seka liittdmalla teknologiatoiminta strategi-
seen paitoksentekoon.
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1.1

LIITE 2

Kansainvilinen vertailu

Ruotsi

Ruotsissa ei télld hetkelld ole valtioneuvostotason linjausta puolustuksen materiaalisen suoritusky-
vyn strategisista alueista. Vuonna 2004 Ruotsin hallituksen esityksessa (Vart framtida forsvar, prop
2004/05:05) linjattiin erityistd kansallista merkitystd omaavat puolustusteollisuuden niche-alueet,
jotka katsottiin ns. prioriteettialuiksi. Nama alueet olivat:

Verkottuneet johtamisjdrjestelmat
Lentokoneet

Torjuntajérjestelmét

Lyhyen kantaman taistelujarjestelmat
Kriittiset telekommunikaatiojdrjestelmat

MRS

Edelld mainittuihin alueisiin katsottiin sisdltyvdn myos toiminnalliset sensori- ja tietojérjestelmét
sekd salaus- suojaus- ja systeemijarjestelmat. Talld korvattiin strategiset kompetenssialueet, jotka
olivat alun perin mairitelty hallituksen linjauksena vuonna 1996.

Kyseisistd Niche-alueista kuitenkin luovuttiin vuoden 2009 hallituksen esityksessa ("Ett anvindbart
forsvar”, prop 2008/09:140). T4ll6in katsottiin, ettd vuoden 2004 Niche-alueet olivat muodostuneet
liian laajoiksi, jotta niistd olisi ollut hy6tya esimerkiksi kehittimispanostusten suuntaamisessa.

Lahimpana kriittisen teknologian linjausta on Ruotsin puolustusmateriaaliviraston (FMV, Férsvars
Materielverk) antama ohjaus liittyen SEUT 346 artiklan' soveltamiseen. Helmikuussa 2012 annetussa
ohjeessa kisitelldan Ruotsin valtion turvallisuusintressejd puolustusmateriaalihankinnoissa. FMV:n
ohjeessa kansallisia turvallisuusintresseja on katsottu Ruotsin erityisten olosuhteiden nakékulmasta
ja identifioimalla nelji aluetta, joilla SEUT 346 artiklan soveltaminen saattaa tulla kyseeseen.

Ensimmaiseen alueeseen (block A) kuuluu sellaisten jirjestelmien kehittdminen ja elinidn pidenta-
minen, jotka on hankittu jo ennen Ruotsin EU-jdsenyyttd ja timdn mukanaan tuomia turvallisuus-
takuita. Ndistd pddesimerkkind ovat JAS-havittdjat sekd sukellusveneet. Nédiden keskeisten asejér-
jestelmien pdivitykset ja niihin liittyvit lisshankinnat tulee ohjeen mukaan voida tehdd SEUT 346
artiklan nojalla, jos uuden toimittajan mukaantulo johtaisi vaistaimattd alustojen muutokseen tai
merkittdviin uusinvestointeihin, joiden seurauksena puolustuskyvyn voitaisiin katsoa heikentyvén.

Toiseen alueeseen (block B) siséltyvit asejérjestelmat, joiden tulee toimia ainutlaatuisessa maan-
tieteellisessd ymparistossa sisaltden erityiset ilmasto-olosuhteet. Esimerkkind ohjeessa on mainittu
asejarjestelmat, joita kdytetddn Ruotsin saaristo- sekd subarktisissa olosuhteissa. Ndiden jarjestel-
mien hankinnoissa saattaa SEUT 346 artiklaan vetoaminen olla mahdollista.

Kolmantena alueena (block C) FMV:n ohjeessa on identifioitu tiedonsiirtoon ja informaatiotek-
nologiaan liittyvit suojausjarjestelmat. Kansallinen kontrolli on katsottu tarkedksi elektronista so-
dankdyntid ja tiedonkeruuta vastaan suojautumista varten hankittavissa salaus- ja vastatoimijarjes-
telmissd. Lisaksi kriittisten IT-jdrjestelmien koko hankintaketjun luotettavuuden turvaaminen on
katsottu erityisen tirkedksi.

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 346 artiklassa annetaan jasenvaltiolle mahdollisuus poike-
ta unionin perussopimusten keskeisistd periaatteista silloin, kun tima on perusteltua valtion keskeisten turvallisuus-
etujen turvaamiseksi.
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Neljantend alueena (block D) on nostettu esiin materiaali ja jarjestelmait, joihin siséltyy erityinen
salassapitointressi samoin kuin CBRN-uhkilta suojautumisen kyky.

Ohjeen mukaan edelld mainituilla neljdlla alueella saattaa hankinnoissa olla perusteltua vedo-

ta SEUT 346 artiklaan, jos erityinen tarve valtion keskeisen turvallisuusintressin suojaamiseen on
olemassa. Paitos tdstd on tehtava erikseen. Ohjeessa on nostettu esille seuraavat mahdolliset toi-
mittajan valintaa koskevat rajoitteet liittyen omistukseen ja sijaintiin: 1) Ruotsissa sijaitseva ja ruot-
salaisessa omistuksessa oleva yritys, 2) Ruotsissa sijaitseva ulkomaisessa omistuksessa oleva yritys,
jolla on omistajalta turvatakuut, 3) yritys, joka sijaitsee sellaisessa maassa, jonka kanssa Ruotsilla
on voimassa oleva turvallisuussopimus ja toimitussopimus ja 4) vain Ruotsin valtio tai kokonaan
valtion kontrollissa oleva yritys. Edelld mainituissa kompetenssin sdilyttiminen ja turvaaminen
saattaa edellyttaa tilausten kohdentamista tietyille valituille toimittajille.

Ohjeessa my0s todetaan, ettd valtion turvallisuusintressejd on mahdollista turvata myos puolustus-
ja turvallisuushankintadirektiivin keinoin. Esimerkiksi vaatimus tietyn jérjestelmén huollon jarjes-
tamisestd Ruotsin alueella voi olla huoltovarmuussyisté perusteltua. Olennaista kuitenkin on, etta
vaatimus on suhteellisuusperiaatteen mukainen huomioiden valtion turvallisuusintressien suojaa-
mistarpeen.

Kriittisen puolustusteknologian ja siihen liittyvdn osaamisen maarittimistd on Ruotsissa myos
pohdittu yhtend direktiivin seurannaisvaikutuksena. Mitadn paatoksid asian osalta ei kuitenkaan
ole viela tehty.

Norja

Norjassa kriittiset puolustusteknologian alueet on tuoreeltaan linjattu syksylld 2011 annetussa bud-
jettiesityksessd. Norjan parlamentti hyviksyi budjettiesityksen ja siind identifioidut puolustustek-
nologian prioriteettialueet ("Key Defence Technology Areas”) joulukuun 13 paivdna 2011.

Norjassa kansallisesti erityisen tarkeiksi puolustusteknologian alueiksi on katsottu seuraavat 7
aluetta:

1. Johtamis-, valvonta- ja tiedonsiirtojérjestelmét sekd paatoksentekoa tukevat
jarjestelmat ja taistelujarjestelmat
Jarjestelmdintegraatio
Ohjusteknologia ja siithen liittyvat sensorit ja tulenjohtojarjestelmat
Vedenalaiset sensorit sekd autonomiset vedenalaiset jarjestelmat
Ampumatarvikkeet, tdhtdimet, kauko-ohjattavat aseet, rakettimoottoriteknologia
sekd sotilasrdjahteet
6. Erityisesti sotilaalliseen tarkoitukseen suunniteltu materiaaliteknologia

(ml. komposiittimateriaalit)
7. Elinjakson ylldpito ja tuki sotilaslentokoneille seka sotalaivoille

ARl e

Vuoden 2011 linjauksessa on taustalla aiempi puolustushallinnon ja puolustusteollisuuden yhdes-
sd tekemd madrittely puolustusvoimille tarkedsta teknologiasta ja osaamisesta. Nditd teknologian
osaamisaloja on nyt edelleen kehitetty uusiksi teknologian aloiksi, ja Norjassa ne muodostavat pe-
rustan teollisuuden ja Puolustusvoimien tulevaisuuden yhteistyolle. Niilla alueilla on siis katsottu
olevan erityisen suuri tarve sdilyttdd kotimaista tuotantokykya ja osaamista.

Uuden linjauksen valmistelu kdynnistettiin Norjassa puolustusministerion puolustusvoimien tut-
kimuslaitokselle antamalla toimeksiannolla arvioida tarvetta péivittaa kriittiset puolustusteknolo-
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gian alueet. Tutkimuslaitoksen raportissa katsottiin, ettd tarvetta paivitykselle on, ja se my0s sisélsi
ensimmadisen luonnoksen uusiksi alueiksi. Taustalla tehdyssd médrittelyssa oli Norjan puolustus-
ratkaisu sekd puolustukseen liittyvit erityispiirteet, kuten pitka rantaviiva sekd arktisten alueiden
erityishaasteet. Tutkimuslaitoksen raporttiin antoivat lausunnon sekd puolustusvoimat ettd puolus-
tusteollisuusyhdistys. Ndiden pohjalta uudet kriittisen puolustusteknologian alueet saatettiin puo-
lustusministeriossa lopulliseen muotoonsa osaksi budjettiesitysta.

Iso-Britannia

Ison-Britannian puolustusministerié on julkaissut 1.2.2012 selonteon "National Security Through
Technology: Technology, Equipment, and Support for UK Defence and Security”. Selonteossa tar-
kastellaan muun ohella niita teknologia- ja suorituskykyalueita, joissa vaatimus omavaraisuuteen ja
toimintavapauteen on erityisen suuri. Selonteon taustalla on merkittévat puolustusbudjettiin koh-
distuvat leikkaukset. Sen avulla pyritddan kertomaan my®os teollisuudelle, mille puolustusteknolo-
gian ja tuotannon alueille kannattaa tulevaisuudessa investoida. Kovista leikkauksista huolimatta
puolustusministerion suunnitelmissa on kéyttda 180 miljardia euroa puolustusmateriaalihankin-
toihin seuraavan 10 vuoden aikana.

Ison-Britannian selonteossa todetaan, ettd puolustus- ja turvallisuushankintojen ainoa tavoite on
tuottaa asevoimille sekd muille kansallisen turvallisuuden viranomaisille parasta mahdollista suori-
tuskykya huomioiden kéytettavissa olevat resurssit. Tama tulee tehdd mahdollisimman kustannus-
tehokkaasti ja kéytetyille rahoille paras vastine saaden. Selonteossa myos todetaan, ettd suoritusky-
kyvaatimukset pyritddan aina ensisijaisesti tdyttdimadn avoimen kilpailun kautta. Operationaalisen
edun ("operational advantage”) ja toiminnanvapauden (“freedom of action”) sdilyttdimiseen on aina
pidettdva valmius, erityisiin toimiin timén osalta ryhdytdan kuitenkin ainoastaan silloin, kun tama
on valttdmatontd kansalliselle turvallisuudelle.

Selonteossa operationaalisen edun saavuttaminen tapahtuu usein teknologisen edun kautta. Kyse
on siitd, ettd Ison-Britannian asevoimilla on kéytettavissddn sellaista teknologiaa, jota sen vastus-
tajilla ei ole ja joka ndin ollen muodostaa ratkaisevan edun taistelussa ("battle-winning edge”). Ta-
hén kapasiteettiin kohdistuu erityisien suuria autonomisuuden vaatimuksia, koska sitd on pystytta-
va kdyttimadn, yllapitimaén ja korjaamaan/péivittimaédn ilman toisiin kohdistuvaa riippuvuutta.

Selonteossa on muutettu suhtautumistapaa verrattuna vuonna 2005 julkaistuun puolustusteolli-
suusstrategiaan, jossa selkedsti identifioitiin niitd tuotannonalueita (mm. sukellusveneet), joissa
valmistuksen tulee pysyé Britanniassa. Uudessa selonteossa on médritelty nelja laajempaa aluetta,
joissa omavaraisuus ja tdysi toimintavapaus tulee sdilyttda. Selonteossa todetaan, ettd tdma listaus
ei poissulje muita mahdollisia alueita, mutta ainakin néilld on ndhtavissa tarve sdilyttad mahdolli-
simman suuri liikkkumavapaus, jotta valtion keskeiset turvallisuusedut saadaan turvattua. Maarite-
tyt alueet ovat: 1) tietoturvallisuus ja kommunikaatiojarjestelmat, 2) korkean luotettavuuden toi-
mittajat, joilla on padsy korkean tason luokiteltuun tietoon, 3) elektroninen sodankaynti ja sithen
liittyvéd puolustusteknologia sekd 4) kriittiset alajérjestelmait.

Tietoturvallisuus- ja kommunikaatiojarjestelmissd selonteossa on nostettu esimerkiksi salaus
("cryptography”) ja muu tiedon suojaamiseen liittyva teknologia. Arkaluonteisen tiedon suojaami-
sen vaatimus asettaa vaatimuksen kontrolloida tiedon suojaamisen liittyvdn tuotannon, kiayton ja
tukitoimintojen osia, jotka ovat kriittisid tietyn tuotteen (puolustustarvikkeen) eheydelle ja néin ol-
len myos kansalliselle turvallisuudelle.

Mahdollisimman suuren luotettavuuden omaavat toimittajat tulevat kysymykseen silloin, kun tie-
tyn suorituskyvyn luominen tai operointi on riippuvainen toimittajan paasysta erittdin arkaluon-
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teiseen tietoon. Kdytdnnon esimerkiksi on nostettu Ison-Britannian ydinpelotteeseen liittyva tek-
nologia niin asejérjestelmien kuin propulsion osalta.

Kolmantena kategoriana on mainittu sellainen kéytossé oleva suorituskyky, jonka muokkaamiseen
kohdistuvat vaatimukset ovat erityisen suuria mm. nopeuden ja joustavuuden osalta. Esimerkki-
nd tastd mainitaan elektroninen sodankaynti ja siihen liittyvéd puolustusteknologia. Samalla tavoin
my0s kyber-uhkiin vastaamisessa reaktionopeus on ensiarvoisen térkeaa.

Neljantend kategoriana on mainittu ne osat suorituskyvystd, jossa jarjestelman toiminta on riippu-
vainen kriittisten alajédrjestelmien toiminnasta. Naihin liittyy usein elektronisia laitteita sekd ndiden
toimintaan liittyvid ohjelmistoja. Lisdksi kyky ymmartaa sekd muokata jarjestelmikokonaisuuksia
on usein vélttdmatonta jarjestelman luotettavan toiminnan kannalta.

Sveitsi

Sveitsissd on kevaalld 2012 maaritelty puolustus- ja turvallisuusteknologisia prioriteettialueita.
Maédritys on ollut osana laajempaa tyosarkaa, jossa pyritdan kartoittamaan Sveitsin turvallisuusrele-
vanttia teknologista ja teollista perustaa (Security-relevant Technology and Industry Base of Swit-
zerland, STIB). Tahén tyohon sisdltyy sektoria koskevan yritysrekisterin (turvallisuuden kannalta
merkittdvat) luominen, teknologisten prioriteettialueiden maarittely sekéd toimenpidesuositukset.
Tyon paédvastuullinen taho on Sveitsin armeija ja sithen on osallistunut yliopisto, viranomaiset seka
teollisuuden edustajat. Reunaehtoina ja huomioitavina muuttujina ty6sséa ovat hankintoja koskeva
lainsaddanto sekd puolustuksen vahentyneet resurssit.

Teknologian prioriteettialueiden méarittamisessa taustaoletuksia haettiin turvallisuuspolitiikan
linjadokumentista (security policy paper). Siind keskeinen perusolettamus on, ettd mahdollinen
konflikti ei syty yllattaen, vaan kehittyy pidemmaén aikavilin kuluessa. Tamé mahdollistaa riitta-
van ajan varautumiseen, jolloin tarvittava materiaali voidaan hankkia padsaantdisesti globaaleilta
markkinoilta. Poikkeuksena tdhan on kuitenkin erityisesti nopeasti kehittyvit (ja vanhenevat) tek-
nologiat sekd korkean luotettavuuden vaatimuksia siséltavit teknologiat, joissa oma tuotantokapa-
siteetti ja osaaminen ovat tarpeen. Muun materiaalin osalta jirjestelmien toimintakyvyn takaaman
ylldpitokapasiteetin katsotaan olevan riittavaa.

Edelld mainitun perusteella kriittiseksi teknologia-alueeksi on katsottu kiytdnnossa koko C41S-
TAR? teknologiat. Laajan teknologia-alueen sisélld on tehty vield kolmen tason prioriteettijaottelu

(korkea-keski-matala), jonka pohjalta my6s yritykset on jaettu ryhmiin.

Ty6 on parhaillaan kdynnissa ja mitddn konkreettisia toimenpidesuosituksia ei vield ole syntynyt.
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CA4ISTAR on lyhenne sanoista command, control, communications, computers, intelligence, surveillance, target acqui-
sition and reconnaissance.
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