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Kyberturvallisuudella tarkoitetaan
tavoitetilaa, jossa kybertoiminta-
ympidristoon voidaan luottaa ja

jossa sen toiminta turvataan.

JOHDANTO

Yhteiskunnan turvallisuudesta huolehtiminen on valtiovallan keskeisimpié tehtévid, ja yh-
teiskuntamme elintdrkeét toiminnot on pystyttava turvaamaan kaikissa tilanteissa. Suomi
on tietoyhteiskuntana riippuvainen tietoverkkojen ja -jarjestelmien toiminnasta ja ndin ol-
len my®s erittdin haavoittuvainen niihin kohdistuville héiriéille. Tasta keskinaisriippuvai-
sesta ja moninaisesta sahkoisessd muodossa olevan tiedon Kisittelyyn tarkoitetusta ympé-
ristostd on kansainvilisesti ryhdytty kiyttdmaan termid kybertoimintaympéristo.

Yhteiskunnan lisddntynyt tietointensiivisyys, ulkomaisen omistuksen kasvu ja toi-
mintojen ulkoistaminen, tieto- ja viestintdjarjestelmien keskindinen integraatio, kaikille
avointen tietoverkkojen kéytto seka lisddntynyt riippuvuus sihkostd ovat asettaneet uu-
denlaisia vaatimuksia yhteiskunnan elintirkeiden toimintojen turvaamiseksi normaali-
oloissa, normaaliolojen vakavissa hdiriotilanteissa ja poikkeusoloissa.

Kybertoimintaympéristoon kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan
aiempaa vaarallisemmiksi yksittdisten ihmisten, yritysten sekd koko yhteiskunnan
kannalta. Uhkia muodostavat toimijat ovat ammattimaisempia kuin ennen ja nyky-
ddn niihin voidaan laskea kuuluviksi myos valtiolliset toimijat. Kybertoimintaym-
paristossé toteutettavia hyokkédyksid voidaan kayttad poliittisen ja taloudellisen pai-
nostuksen vélineind ja vakavassa kriisissd yhtend vaikuttamiskeinona perinteisten
sotilaallisten voimakeinojen ohella.

Kybertoimintaympérist6 tulee ndhdd my6s mahdollisuutena ja voimavarana. Turval-
linen kybertoimintaympéristd helpottaa yksildiden ja yritysten oman toiminnan suun-
nittelua, mika lisdd taloudellista aktiviteettia. Hyvd toimintaympéristo parantaa myos
Suomen kansainvilistd houkuttelevuutta investointikohteena. Naiden lisdksi kybertur-
vallisuus on itsessddn uusi ja vahvistuva liiketoiminnan alue. Kansallinen kyberturvalli-
suus ja suomalaisten yritysten menestys ovat yhteydessé keskenaén.

Tédssd strategiassa madritellddn keskeiset tavoitteet ja toimintalinjat, joiden avulla vas-
tataan kybertoimintaymparistoon kohdistuviin haasteisiin ja varmistetaan sen toimi-
vuus. Kyberturvallisuusstrategian linjausten ja niiden toteuttamiseksi tarvittavien toi-
menpiteiden avulla Suomi kykenee kansallisesti hallitsemaan kybertoimintaympériston

tahallisia tai tahattomia haittavaikutuksia sekd vastaamaan ja toipumaan niista.



Kokonaisturvallisuuden jdrjestelyt on kuvattu valtioneuvoston 5.12.2012 antamas-
sa periaatepditoksessa kokonaisturvallisuudesta. Yhteiskunnan elintirkeiden toimin-
tojen turvaamisen periaatteet on kuvattu Yhteiskunnan turvallisuusstrategiassa (2010).
Elintérkeitd toimintoja ovat valtion johtaminen, kansainvdlinen toiminta, Suomen
puolustuskyky, sisdinen turvallisuus, talouden ja infrastruktuurin toimivuus, vieston
toimeentuloturva ja toimintakyky sekd henkinen kriisinkestavyys. Kyberturvallisuus-
strategiaprosessi on osa Yhteiskunnan turvallisuusstrategian toimeenpanoa. Kybertur-
vallisuusstrategia noudattaa yhteiskunnan turvallisuusstrategiassa olevia periaatteita ja
médritelmid sekd valtioneuvoston paatosta huoltovarmuuden tavoitteista. Huoltovar-
muuden turvaamisen painopisteet ja tavoitteet madritellddn valtioneuvoston paatok-
sessd huoltovarmuuden tavoitteista (2013). Strategiassa on otettu huomioon periaate-
pédtos kokonaisturvallisuuden jérjestelyista.

Kyberturvallisuus ei ole tarkoitettu oikeudelliseksi kisitteeksi, joka perustaisi
uusia toimivaltuuksia viranomaisille tai muille toimielimille. Tdlta osin ei ehdote-
ta muutoksia varautumisjarjestelyjen perusteisiin, eikd eri viranomaisten toimival-
tamdadrittelyihin.

Strategiassa kuvataan kyberturvallisuuden visio, toimintamalli ja strategiset linjauk-
set. Valmisteltava toimeenpano-ohjelma tulee sisdltdmaén hallinnonalojen ja toimijoiden
valmisteluvastuulle tulevat kdytdnnon toimenpiteet, joilla luodaan edellytykset strategis-
ten linjausten toteutumiseksi sekd vision kuvaamaan tavoitetilaan padsemiseksi mukaan

lukien yhdessi sovitut poikkiyhteiskunnalliset toimenpiteet.



2.

KYBERTURVALLISUUDEN VISIO
Suomella on pienend, osaavana ja yhteistyokykyisend maana erinomaiset edellytykset
nousta kyberturvallisuuden kdrkimaaksi. Meilld on vahva osaamisperusta sekd pitkét pe-

rinteet tiivistd ja luottamuksellisesta yksityisen ja julkisen sektorin yhteistyostd seki hal-

linnon alojen vilisesta yhteistyosta.

Suomen kyberturvallisuuden visiona on, ett:
Suomi kykenee suojaamaan elintdrkeét toimintonsa kaikissa tilanteissa

kyberuhkaa vastaan.
Kansalaisilla, viranomaisilla ja yrityksilld on mahdollisuus tehokkaasti

hy6dyntia turvallista kybertoimintaympdristod ja sen suojaamiseen syntyvaa

osaamista sekd kansallisesti ettd kansainvilisesti.
Vuonna 2016 Suomi on maailmanlaajuinen edelldkavija kyberuhkiin

varautumisessa ja niiden aiheuttamien hiiriotilanteiden hallinnassa.

KUVIO 1 Kyberturvallisuuden visio

£ VISIO
3
= Suomi kykenee suojaamaan elintdrkedt toimin-
= tonsa kaikissa tilanteissa kyberuhkaa vastaan. =
b 9
=] =
a Kansalaisilla, viranomaisilla ja yrityksilla on £y
£ mahdollisuus tehokkaasti hy@dyntad turvallista =
£ kybertoimintaymparistdd ja sen suojaamiseen % 1 %._
S syntyvdd osaamista seki kansallisesti etta - | <
& kansainvalisesti. | &
Vuonna 2016 Suomi on maailmanlaajuinen .é“b
T edelldkavija kyberuhkiin varautumisessa ja niiden o
"'@ aiheuttamien hdiridtilanteiden hallinnassa. \0_}&
%, P
% S
o)
& &l
(5 S
& S
Y L. &
{;. i )
gy o
[#3 bl
% 2
__ga'

Talouden ja infrastruktuurin
kestavyys

SUOMEN KYBERTURVALLISUUSSTRATEGIA



3. KYBERTURVALLISUUDEN JOHTAMINEN JA
KANSALLINEN KOORDINAATIO

Toimintamalli

Kybertoimintaympdristossd tapahtuvat muutokset ovat nopeita ja vaikutuksiltaan vai-
keasti ennakoitavia. Informaatioteknologian kehityssykli on Iyhyt ja sama trendi koskee
eri kyberhyokkaysmuotoja ja haittaohjelmia. Tdma asettaa kasvavan haasteen yhteiskun-
nan kyvylle varautua erilaisiin kyberuhkiin. Kyberuhkiin varautuminen ja niiden torju-
minen edellyttad yhteiskunnan kaikilta osapuolilta entistd nopeampaa, lapindkyvampaa
ja paremmin koordinoitua toimintaa, sekd erikseen ettd yhdessa.

Kyberturvallisuuden johtamisen ylimman tason muodostaa Valtioneuvosto. Valtio-
neuvoston tehtdvini ovat kyberturvallisuuden poliittinen ohjaus ja strategiset linjaukset
seka kyberturvallisuuden voimavaroista ja toimintaedellytyksistd padttaminen.

Kyberturvallisuuden johtaminen ja hairiétilanteiden hallinta edellyttivit, ettd valtio-
neuvostolla ja eri toimijoilla on kéytettdvissdan luotettava ja ajantasainen kyberturvalli-
suuden tilannekuva yhteiskunnan elintdrkeiden toimintojen tilasta ja niihin kohdistuvis-
ta hairidistd. Kukin ministeri6 ja hallinnonala vastaavat kyberturvallisuudesta ja siihen
liittyvien hairiétilanteiden hallinnasta. Kybertoimintaymparisto ja uhkien luonne koros-
tavat yhteisty6td ja varautumisen yhteensovittamistoimenpiteiden tehokkuutta ja jousta-
vuutta. Ministerididen kyberturvallisuuden strategiset tehtévit ja niihin liittyvét kehitta-
mistarpeet perustuvat tunnistettujen kyberuhkien analysointiin ja niistd muodostettujen
hairiétilanteiden hallinnan asettamiin vaatimuksiin. Kunkin ministerion tulee toimival-
tansa mukaisesti huolehtia siitd, ettd tavoitetilojen perusteella madritetyt strategiset teh-
tévat toteutetaan.

Kansallinen kyberuhkien sietokyky (kyberresilienssi) mitoitetaan siten, ettd silld
kyetadn luomaan kokonaisturvallisuuden padmadérien mukainen varautumis- ja enna-
kointikyky, toimintakyky kyberhdiriotilanteissa sekd kyberhéirididen jalkeinen toipu-

mis- ja palautumiskyky.



Suomen kyberturvallisuuden toimintamalli rakentuu seuraavien
periaatteiden varaan:

1.

Kyberturvallisuuden asiat kuuluvat padsidantéisesti valtioneuvoston toimivaltaan siten,
ettd tehtdvit on sdddetty eri ministerididen toimialalle. Kukin ministeri6 vastaa toimi-
alallaan valtioneuvostolle kuuluvien, kyberturvallisuuteen liittyvien asioiden valmiste-

lusta ja hallinnon asianmukaisesta jarjestdmisesta.

Kyberturvallisuus on kiinted osa yhteiskunnan kokonaisturvallisuutta ja sen toiminta-
malli noudattaa Yhteiskunnan turvallisuusstrategiassa (YTS) madritettyjd periaatteita

ja toimintatapoja.

Kyberturvallisuus perustuu koko yhteiskunnan tietoturvallisuuden jérjestelyihin. Ky-
berturvallisuuden edellytys on jokaisen kybertoimintaymparistossd toimivan toteut-
tamat tarkoituksenmukaiset ja riittavit tietojarjestelmien ja tietoverkkojen turvalli-
suusratkaisut. Ndiden toteuttamista edesautetaan ja tuetaan erilaisten yhteistoimintaan

perustuvien rakenteiden ja harjoitusten avulla.

Kyberturvallisuuden toimintamalli perustuu tehokkaaseen ja laaja-alaiseen tiedon
hankinta-, analysointi- ja keruujirjestelmdén, yhteiseen ja jaettuun tilannetietoisuu-
teen sekd kansalliseen ja kansainviliseen yhteistoimintaan varautumisessa. Tama edel-
lyttda kansallisen Kyberturvallisuuskeskuksen perustamista sekd koko yhteiskunnan

ymparivuorokautisen tietoturvatoiminnan kehittdmista.

Kyberturvallisuuden jarjestelyissd noudatetaan viranomaisten, yritysten ja jérjestdjen va-
lilla vastuunjakoa, joka perustuu sdadoksiin ja sovittuun yhteistyohon. Tarve sopeutua
nopeisiin muutoksiin, kyky hyodyntda uusia mahdollisuuksia ja reagoida yllattaviin ti-
lanteisiin vaatii toimijoilta strategisen ketteryyden periaatteiden ymmartidmistd ja nou-

dattamista kyberturvallisuuteen tahtdavien toimien kehittdmisessa ja johtamisessa.

Kyberturvallisuutta rakennetaan toiminnallisten ja teknisten vaatimusten perusteella.
Kansallisten toimenpiteiden lisdksi panostetaan kansainviliseen yhteistoimintaan ja
osallistutaan kansainviliseen tutkimus- ja kehittimistoimintaan seka harjoitustoimin-
taan. Kyberturvallisuuteen tahtadvin tutkimuksen, kehittdmisen ja koulutuksen to-

teuttaminen eri tasoilla vahvistaa kansallista osaamista ja Suomea tietoyhteiskuntana.

Kyberturvallisuuden kehittdmisessd panostetaan voimakkaasti kybertoimintaympéris-
ton tutkimukseen, koulutukseen, tydllistymiseen ja tuotekehitykseen, jotta Suomi voisi

kehittyé yhdeksi kyberturvallisuuden johtavista maista.

Kyberturvallisuuskehityksen varmistamiseksi huolehditaan siité, ettd Suomessa on voimas-
sa sellainen lainsdadadanto ja kannustimet, jotka tukevat timén alueen yritystoimintaa ja sen

kehittymistd. Alan osaaminen kehittyy keskeiseltd osaltaan yritystoiminnan kautta.



KYBERTURVALLISUUDEN STRATEGISET
LINJAUKSET

Kansallista kyberturvallisuutta kehitetddn strategisten linjausten mukaisesti. Niilld luo-
daan edellytykset kyberturvallisuuden kansallisen vision toteutumiselle. Erikseen laadit-
tavassa toimeenpano-ohjelmassa maéritetdan ne toimenpiteet, joilla varmistetaan kan-
sallisten kyberturvallisuustavoitteiden toteutuminen. Toimeenpano-ohjelma koostuu eri
toimijoiden ja hallinnonalojen laatimista suunnitelmista sekd niiden pohjalta laadittavis-
ta poikkihallinnollisista toimenpiteista.

Strategisten linjausten toimeenpanolla vahvistetaan suomalaisen turvallisuusyhteis-
tyon vahvuudeksi koettua julkisen ja yksityisen sektorin vilistd yhteistoimintaa. Taman
yhteistyon avulla voidaan parhaiten palvella koko yhteiskuntaa ja tukea sen elintérkeitd
toimintoja tuottavia toimijoita. Pddmairana on huolehtia eri toimintojen hairiéttémasta
ja turvallisesta jatkumisesta arjessa ja hairiotilanteissa.

Kyberturvallisuus perustuu pitkdjanteiseen ja riittdvadn suorituskykyjen kehittdami-
seen, niiden oikea-aikaiseen ja joustavaan kéyttoon sekd elintirkeiden toimintojen ky-
kyyn sietdd kyberturvallisuuden hiiriétilanteita. Viranomaisten kyberturvallisuuden
suorituskykya kehitetdan toimivaltaisten ministerididen johdolla ja esimerkiksi maarit-
tamalld ministerididen strategiset kyberturvallisuuden tehtdvat. Useimpien strategisten
kyberturvallisuustehtdvien ja niihin liittyvien suorituskykyjen kehittimiseen liittyy myos
muiden ministeriéiden, alue- ja paikallishallinnon, elinkeinoeldmén seka jérjestojen toi-
menpiteitd ja resursointia. Suorituskykyjen kehittimisessd ja kiytossd ministerividen on
aina otettava huomioon hallinnon eri tasot seki elinkeinoeldman ja jérjestojen rooli. Ko-
konaisturvallisuuden alalla toimivaksi, varautumisen pysyvéksi yhteistoimintaelimeksi

perustetaan Turvallisuuskomitea, jonka tehtavista sdddetddn erikseen.



STRATEGISET LINJAUKSET:

1

Luodaan kansallisen kyberturvallisuuden ja kyberuhkien torjunnan
edistamiseksi viranomaisten ja muiden toimijoiden valinen tehokas
yhteistoimintamalli.

Kyberturvallisuusstrategian strategisia linjauksia edistetddn lisaidmalla toimijoiden
valistd aktiivista yhteistoimintaa, jonka tavoitteena on jaettu tilannetietoisuus ja te-
hokas uhkien torjunta. Eri toimialojen valmiutta toimia elintidrkeiden toimintojen
hiiri6tilanteissa harjoitellaan sdannollisesti. Jokainen toimija kehittdd kansallista
ja kansainvilistd osallistumista harjoitustoimintaan. Toimijat parantavat kansain-
vilisissd harjoituksissa parhaiden kéytinteiden ja saatujen oppien hyodyntimista
tehostamalla tiedonvaihtoa ja koordinaatiota. Harjoitustoiminnan tavoitteena on
parantaa osallistujien mahdollisuuksia havaita oman toimintansa ja jarjestelmiensé
haavoittuvuuksia, kehittdd suorituskykyjddn ja kouluttaa henkilostodan: Kyberuh-
kien torjumiseksi tiedonvaihtoa viranomaisten ja elinkeinoeldmin kesken ediste-
tadn kehittdmalla sdantelyd ja yhteistyota.

Parannetaan yhteiskunnan elintarkeiden toimintojen turvaamiseen
osallistuvien keskeisten toimijoiden kokonaisvaltaista
kyberturvallisuuden tilannetietoisuutta ja tilanneymmarrysta.

Tavoitteena on parantaa eri toimijoiden tilannetietoisuutta tarjoamalla niille ajan-
tasaista, koottua ja analysoitua tietoa haavoittuvuuksista, hiirioistd ja niiden vai-
kutuksista. Tilannekuvaan siséltyy kybertoimintaymparistosta aiheutuvien uhki-
en arviot ja ennusteet. Kyberuhkien ennakointi edellyttad poliittisen, sotilaallisen,
sosiaalisen, kulttuurisen, teknisen ja teknologisen seki taloudellisen tilanteen ar-
viointia. Yhdistetyn kyberturvallisuuden tilannekuvan tuottamiseksi ja ylldpitami-
seksi perustetaan Kyberturvallisuuskeskus, joka toimii osana Viestintévirastoa.

Kyberturvallisuuskeskus kerdd tietoa kybertapahtumista ja vilittad sitd eri toi-
mijoille. Toimijat arvioivat hairién vaikutuksia vastuullaan olevaan toimintaan.
Nidma analyysit vilitetddn takaisin keskukselle ja sisédllytetdan muodostettavaan
kyberturvallisuuden yhdistettyyn tilannekuvaan. Tdma koonnos jaetaan paatok-
senteon pohjaksi eri toimijoille.

Valtioneuvoston tilannekeskuksella tulee olla kéytettavissdan luotettava, katta-
va ja ajantasainen kokonaistilannearvio kyberturvallisuudesta. Arvio koostuu
Kyberturvallisuuskeskuksen yhdistetystd tilannekuvasta sekd hallinnonalojen
arvioista kybertapahtumien vaikutuksista yhteiskunnan elintérkeille toimin-
noille. Valtionjohdolla on kéytettdvissddn kokonaistilannearvio sekd arvio
muun toimintaympériston kehityksesta.




Yllapidetaan ja kehitetaan yhteiskunnan elintarkeiden toimintojen
turvaamisen kannalta tarkeiden yritysten ja organisaatioiden kykya
havaita ja torjua elintarkeaa toimintoa vaarantavat kyberuhkat ja
-hairiotilanteet seka toipua niista osana elinkeinoelaman jatkuvuuden
hallintaa.

Yhteiskunnan elintdrkeiden toimintojen kannalta keskeiset yritykset ja organisaatiot
ottavat turvallisuus- ja valmiussuunnittelussaan seké niihin liittyvissd palveluraken-
teissa kattavasti huomioon yhteiskunnan elintirkeisiin toimintoihin liittyvit kybe-
ruhkatekijat ja pitavét ylld tarvittavaa suojautumiskykya. Tavoitteena on, etté riski-
arvioissa esiin tulleet elintarkeiden toimintojen mahdolliset héiriét tunnistetaan ja
havaitaan, ja niihin reagoidaan tavalla, joka minimoi hairididen haitalliset vaiku-
tukset. Keskeiset toimijat kehittavit sietokykyddn, mukaan lukien varamenetelmien
suunnittelu ja harjoittelu niin, ettd ne voivat toimia kyberhyokkaysten alaisena. Huol-
tovarmuusorganisaatio tukee toimintaa selvityksin, ohjeistuksin ja koulutuksella.

Huolehditaan, etta poliisilla on tehokkaat edellytykset ennalta ehkaista,
paljastaa ja selvittaa kybertoimintaymparistoon kohdistuvia ja sita
hyodyntavia rikoksia.

Kybertoimintaymparistoon kohdistuvien ja sitd hyodyntavien rikosten esitutkintavi-
ranomaisena toimii poliisi. Poliisi kokoaa analysoidun ja korkealaatuisen tilannekuvan
kyberrikollisuudesta ja jakaa sen osaksi strategisessa linjauksessa 2 kuvattua yhdistettya
tilannekuvaa. Poliisi toimii tiiviissd yhteistydssd Kyberturvallisuuskeskuksen kanssa.
Huolehditaan, ettd poliisilla on riittdvit toimivaltuudet, resurssit sekd osaava ja
motivoitunut henkildstd, joka hoitaa kybertoimintaympiéristoon kohdistuvien ja
sitd hyodyntdvien rikosten ennaltaehkdisemisen, taktisen esitutkinnan seka digi-
taalisen todistusaineiston kasittelyn ja analysoinnin.

Jatketaan ja syvennetddn kansainvilistd operatiivista yhteisty6td ja tiedonvaihtoa
EU:n ja muiden maiden lainvalvontaviranomaisten ja vastaavien toimijoiden ku-
ten Europolin kanssa.

Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn
lakisaateisissa tehtavissaan.

Sotilaallinen kyberpuolustuskyky muodostuu tiedustelun, vaikuttamisen ja suo-
jautumisen suorituskyvyistd. Puolustusvoimat suojaa omat jdrjestelménsd siten,
ettd se kykenee suoriutumaan lakisdateisistd tehtévistdan huolimatta kybertoimin-
taympériston uhkista. Suorituskyvyn varmistamiseksi kehitetddn tiedustelu- ja vai-
kuttamiskykya kybertoimintaympiristdssd osana muun sotilaallisen voimankay-
ton kehittdmista.

Edelld mainittujen tehtévien tdyttimiseksi laaditaan puolustusministerion johdolla
puolustusvoimille tarvittava toimivaltuussaannosto. Tunnistetut puutteet toimival-
tuussaddoksissd korjataan lainsdadantStoimenpitein.

Kyberpuolustusta harjoitellaan ja kehitetddn yhdessd keskeisten viranomaisten,
jarjestojen ja elinkeinoelimén toimijoiden kanssa kansallisesti ja kansainvilisesti.
Puolustusvoimat antaa virka-apua lainsdddannon salliessa.




Vahvistetaan kansallista kyberturvallisuutta osallistumalla aktiivisesti
ja tehokkaasti kyberturvallisuuden kannalta keskeisten kansainvalisten
organisaatioiden ja yhteisty6foorumeiden toimintaan.

Kansainvilisen yhteistoiminnan tavoitteena on vaihtaa tietoja ja kokemuksia seka
oppia parhaista kdytannoists, jotta kansallisen kyberturvallisuuden tasoa voidaan
kohottaa. Varautumisen ja muun kyberturvallisuuden toteuttaminen jéi vaillinai-
seksi ilman tehokasta ja jarjestelmallisesti koordinoitua kansainvilistd yhteistyota.
Jokainen viranomainen omalla toimialallaan harjoittaa yhteistyoté erityisesti nii-
den valtioiden ja organisaatioiden kanssa, jotka ovat maailmanlaajuisesti edellaka-
vijoitd kyberturvallisuuteen liittyvissd asiakokonaisuuksissa. Aktiivista yhteistyotd
tehddin tutkimus- ja kehittdmistyon, erilaisten sopimusten valmisteluty6n, organi-
saatioiden tyoryhmaitydskentelyn, sekd kansainviliseen harjoitustoimintaan osal-
listumisen kautta.

Euroopan unioni sekd monet kansainviliset jérjestot, kuten YK, ETY], Nato ja
OECD, ovat Suomelle tarkeitd foorumeita kyberturvallisuutta kehitettdessd. EU
toimii yhé aktiivisemmin kyberturvallisuuden alalla ja silld on my6s yhteisty6td
kolmansien maiden kanssa. Suomi osallistuu aktiivisesti tahan kehittimistyohon.

Parannetaan kaikkien yhteiskunnan toimijoiden kyberosaamista ja
-ymmarrysta.

Yhteiskunnan toimijoiden jatkuvan osaamisen ja tietimyksen kehittamisen tukena
panostetaan yhteisten kyberturvallisuuden ja tietoturvallisuuden ohjeistojen ke-
hittdimiseen, hyodyntimiseen ja kouluttamiseen. Yhteiskunnan kokonaisvaltaisen
valmiuden kehittdmiseksi harjoitustoimintaan otetaan mukaan my6s yhteiskun-
nan elintdrkeiden toimintojen kannalta tarkeit yritykset ja kansalaisjarjestot.

Perustetaan olemassa olevan ICT-SHOKin (TIVIT) yhteyteen kyberturvallisuu-
den strateginen huippuosaamisen keskittymd, joka tarjoaa tutkimusyksikoéille ja
tutkimustuloksia hyodyntéville yrityksille tehokkaan tavan tehda tiivistd ja pitka-
janteistd yhteisty6td keskenddn. Keskittyma luo edellytyksid vahvan kansallisen ky-
berosaamisklusterin rakentumiselle. Lisatdan panostuksia tutkimukseen, tuote-
kehitykseen ja koulutukseen sekd toimenpiteitd kyberturvallisuuden osaamisen
kehittamiseksi koko yhteiskunnan osalta.
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Kansallisella lainsaadannolla varmistetaan tehokkaan
kyberturvallisuuden toteuttamisen edellytykset.

Kartoitetaan kybertoimintaympdristoon ja -turvallisuuteen vaikuttava ja liittyva
lainsdaddéanto sekd sen kehittdmistarpeet hallinnonalojen ja elinkeinoeldmén yh-
teistyond. Lainsdadantokartoituksen tuloksena ovat lainsadddannon kehittdmiseh-
dotukset, joilla edistetdan kyberturvallisuusstrategian mukaisten tavoitteiden to-
teutumista.

Kartoituksen yhtend tarkoituksena on se, ettd lainsaddanto antaisi mahdollisuuden
sekd riittavat keinot ja toimivaltuudet eri alojen toimivaltaisille viranomaisille sekd
muille toimijoille toteuttaa yhteiskunnan elintdrkeiden toimintojen ja erityisesti val-
tion turvallisuuden suojaamista kyberuhkia vastaan. Tarkasteltavaksi otetaan myos
mahdolliset lainsaddannolliset ja kansainvalisistd sopimuksista johtuvien velvoittei-
den aiheuttamat esteet ja rajoitteet seka tiedon kisittelyd koskevat velvoitteet, jotka
haittaavat kyberuhkien tehokkaaksi torjumiseksi tarvittavan tiedon saamista, luovut-
tamista ja vaihtamista eri viranomaisten ja muiden toimijoiden vililld. Tietojen ke-
raamistd ja muuta kisittelyd koskevassa tarkastelussa arvioitaisiin lisdksi sitd onko
syytd vastuuviranomaisille luoda nykyistd paremmat mahdollisuudet ennalta keritd,
koota ja saada tietoa kyberuhista ja niiden aiheuttajista kiinnittdmalla samalla huo-
miota perusoikeuksina olemassa oleviin yksityisyyden suojaan ja luottamuksellisen
viestin suojaan.

Yhteiskunnan kriittisestd infrastruktuurista on valtaosa yksityisessd omistuk-
sessa ja liiketoiminnallisesti operoitua. Yritykset toteuttavat suurelta osin kyber-
kyvykkyyden, osaamisen sekéd palveluiden luomisen ja suojaamisen. Kybertoi-
mintaymparistod sdidtelevian kansallisen lainsddddnnon tulee olla sellaista, ettd
liiketoiminnan kehittdmiselle on olemassa suotuisat edellytykset. Tdémé mahdol-
listaa osaltaan kansainvilisesti tunnustetun, kilpailukykyisen ja vientimahdolli-
suudet omaavan kyberosaamisklusterin syntymisen. Samalla Suomesta kehittyy
houkutteleva kyberturvallinen toimintaymparistd, johon kannattaa tehda inves-
tointeja ja yritysten toimintojen sijoituspaatoksia.

Maaritellaan viranomaisille ja elinkeinoelaman toimijoille
kyberturvallisuutta koskevat tehtavat ja palvelumallit seka yhteiset
perusteet kyberturvallisuuden vaatimusten hallinnalle.

Kyberturvallisuuden kehittiminen vaatii selkedd vastuiden méarittelya ja tehtéavi-
en jakoa strategisten linjausten mukaisesti. Kaytdnndssa tima edellyttds, ettd kukin
hallinnonala tekee riskiarvioinnin ja kypsyysanalyysin, joiden avulla tunnistetaan
kyberturvallisuuden kannalta merkittavat haavoittuvuudet ja riskit sekd niiden
hallinnan taso. Saatujen tulosten perusteella laaditaan kunkin hallinnonalan toi-
meenpano-ohjelmat sekd tuetaan elinkeinoelimén toimeenpano-ohjelmien teke-
misté yhteistoiminnassa huoltovarmuusorganisaation kanssa.
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Strategian toimeenpanoa valvotaan ja toteumaa seurataan.

Ministeriot ja virastot vastaavat toimialalleen kuuluvasta strategian toimeenpanos-
ta, kyberturvallisuuteen liittyvien tehtévien ja huoltovarmuusjarjestelyiden toteut-
tamisesta sekd niiden kehittdmisestd. Perustettava Turvallisuuskomitea seuraa ja
yhteen sovittaa strategian toimeenpanoa. Kyberturvallisuuden yhteen sovittami-
sen padmadrid ovat péallekkdisen toiminnan vilttiminen, mahdollisten puuttei-
den tunnistaminen ja varmistuminen vastuutahoista. Varsinaiset padtokset tekee
toimivaltainen viranomainen sen mukaisesti, mitd asiasta on sdadetty. VAHTTI ka-
sittelee ja yhteen sovittaa valtionhallinnon keskeiset tieto- ja kyberturvallisuuden
linjaukset. Ministeriét, virastot ja laitokset siséllyttavat kyberturvallisuusstrategian
toimeenpanon edellyttimit voimavarat omiin toiminta- ja taloussuunnitelmiinsa.

11
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Kasite Maaritelmat

Informaatio- Informaatioinfrastruktuurilla tarkoitetaan tietojirjestelmien perustana

infrastruktuuri olevia rakenteita ja toimintoja, joiden tehtdvéna on siahkoisessa muodos-
sa olevan informaation (tiedon) ldhettiminen, siirto, vastaanotto, varas-
tointi tai muu kasittely.

Kriittinen Kriittiselld informaatioinfrastruktuurilla tarkoitetaan yhteiskunnan

informaatio- elintirkeiden toimintojen tietojérjestelmien perustana olevia raken-

infrastruktuuri teita ja toimintoja, joiden tehtdvdnd on sihkoisessd muodossa olevan
informaation (tiedon) lihettiminen, siirto, vastaanotto, varastointi tai
muu kisittely.

Kriittinen Kriittinen infrastruktuuri késittad ne rakenteet ja toiminnot, jotka ovat

infrastruktuuri valttamattomid yhteiskunnan elintérkeille toiminnoille. Siihen kuuluu
sekd fyysisid laitoksia ja rakenteita ettd sahkoisid toimintoja ja palveluja.

Kyber- Kyber-sanaa kaytetadn lahes poikkeuksetta yhdyssanan maéériteosana
eikd yksindan. Sanan merkityssisilto liittyy yleensd sahkoisessd muodos-
sa olevan informaation (tietojen) kisittelyyn: tietotekniikkaan, sdhkoi-
seen viestintddn (tiedonsiirtoon), tieto- ja tietokonejérjestelmiin. Vasta
koko yhdyssanalla (méériteosan ja perusosan yhdistelmilld) voidaan kat-
soa olevan oma merkityksensd. Sanan kyber voidaan katsoa tulevan alun
perin kreikankielen sanasta “kybereo” - ohjata, opastaa, hallita.

Kyberriski Kyberriskilld tarkoitetaan kybertoimintaymparistoon kohdistuvaa va-

hinkomahdollisuutta tai haavoittuvuutta, joka toteutuessaan tai jota hy-
viksi kédyttden kybertoimintaympériston toiminnasta riippuvalle toimin-
nolle voi aiheutua vahinkoa, haittaa tai hdiriota.

Kybertoiminta-
ymparisto

Kybertoimintaymparistd on siahkdisessé muodossa olevan informaati-
on (tiedon) kisittelyyn tarkoitettu, yhdesti tai useammasta tietojarjestel-
mastd muodostuva toimintaympéristo.

Tarkennus 1

Ympiéristolle on tunnusomaista elektroniikan ja siahkomagneettisen
spektrin kdytt datan ja informaation varastointiin, muokkaamiseen ja
siirtoon viestintéverkkojen avulla. Ymparist6on kuuluvat my6s datan ja
informaation kisittelyyn liittyvit fyysiset rakenteet.

Tarkennus 2

Informaation (tietojen) kisittely tarkoittaa informaation (tietojen) ke-
rddmistd, tallettamista, jarjestimistd, kiyttod, siirtdmistd, luovuttamista,
sdilyttdmistd, muuttamista, yhdistdmistd, suojaamista, poistamista, tuho-
amista sekd muita informaatioon (tietoihin) kohdistuvia toimenpiteita.




Kasite Maaritelmat

Kyberturvallisuus Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaym-
paristoon voidaan luottaa ja jossa sen toiminta turvataan.

Tarkennus 1

Tavoitetilassa kybertoimintaympéristostd ei aiheudu vaaraa, haittaa tai
hiiriotd sdhkoisen tiedon (informaation) kisittelystd riippuvaiselle toi-
minnalle eiki sen toimivuudelle.

Tarkennus 2

Luottamus kybertoimintaympéristoon perustuu sithen, ettd sen toimi-
jat toteuttavat tarkoituksenmukaisia ja riittavid tietoturvallisuusmenettely-
ja (C’yhteisollinen tietoturva”). Menettelyjen avulla pystytddn estimédn tie-
toturvauhkien toteutuminen, ja niiden mahdollisesti toteutuessa estimaén,
lieventdméén tai sietimédn niiden vaikutuksia.

Tarkennus 3

Kyberturvallisuus kisittad yhteiskunnan elintirkeisiin toimintoihin ja
kriittiseen infrastruktuuriin kohdistuvat toimenpiteet, joiden tavoitteena
on saavuttaa kyky ennakoivasti hallita ja tarvittaessa sietda kyberuhkia ja
niiden vaikutuksia, jotka voivat aiheuttaa merkittdvad haittaa tai vaaraa
Suomelle tai sen videstolle.

Kyberuhka Kyberuhka tarkoittaa mahdollisuutta sellaiseen kybertoimintaympéristo6n
vaikuttavaan tekoon tai tapahtumaan, joka toteutuessaan vaarantaa jonkin
kybertoimintaympéristosté riippuvaisen toiminnon.

Tarkennus

Kybertoimintaympérist6on kohdistuvat uhkat ovat tietoturvauhkia, jot-
ka toteutuessaan vaarantavat tietojérjestelmén oikeanlaisen tai tarkoite-
tun toiminnan.

Tietojarjestelma Tietojarjestelmalld tarkoitetaan ihmisistd, tietojenkisittelylaitteista, tie-
donsiirtolaitteista ja ohjelmista koostuvaa jdrjestelmai, jonka tarkoituk-
sena on informaatiota kisittelemalld tehostaa tai helpottaa jotakin toi-
mintaa tai tehda toiminta mahdolliseksi.

Tietosuoja Tietosuojalla tarkoitetaan henkilon yksityisyyden suojaamista oikeudet-
tomalta tai henkil6d vahingoittavalta kéaytoltd. Tietosuojaan kuuluvat ih-
misten yksityiseliméan suoja ja muut sitd turvaavat oikeudet henkilotie-
toja kisiteltdessd. Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista
henkiléd taikka hianen ominaisuuksiaan tai elinolosuhteitaan kuvaavia
merkintoja, jotka voidaan tunnistaa héntd tai hdnen perhettdén tai hdnen
kanssaan yhteisessd taloudessa eldvid koskeviksi.

Tietoturvallisuus Tietoturvallisuudella tarkoitetaan jérjestelyjd, joilla pyritddn varmista-
maan tiedon kiytettavyys, eheys ja luottamuksellisuus.

UTVA Ulko- ja turvallisuuspoliittinen ministerivaliokunta

VAHTI Valtionhallinnon tietoturvallisuuden johtoryhma

YTS Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaitos
16.12.2010
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1. JOHDANTO

Tama taustamuistio on laadittu osana Suomen kyberturvallisuusstrategiaprosessia. Taus-
tamuistion keskeinen tavoite on lisitd kyberturvallisuuden toimijoiden ymmarrysté ky-
bertoimintaymparistostd ja sen myotd auttaa heitd oman kyberturvallisuutensa kehit-
tdmisessd. Taustamuistio syventdd varsinaista strategiaa ja kuvaa yksityiskohtaisemmin
kansallisen kyberturvallisuuden toimintamallimme sekd kybertoimintaympériston ja
varautumisen perusteeksi kuvatun uhkamallin. Taustamuistiossa avataan strategisten
linjausten edellyttdimid toimenpiteitd sekd kyberturvallisuuteen liittyvad kansallista ja
kansainvilista sdantelyd. Muistion lopussa esitetddn eri hallinnonalojen ja muiden toimi-

joiden toimeenpano-ohjelmien laatimisen perusteet.

KYBERTOIMINTAYMPARISTO JA KYBERUHKA

Globaali kybertoimintaympéristé muodostuu monimutkaisesta ja — kerroksisesta maail-
manlaajuisesta informaatioverkostosta, johon kuuluu kansallisia turvallisuusviranomais-
ten, muun julkishallinnon ja yritysmaailman kommunikaatioverkkoja seka teollisuuden
ja kriittisen infrastruktuurin valvonta- ja ohjausjdrjestelmid. Globaali kybertoimintaym-
péristd yhdistda valtioita, yrityksid ja kansalaisia reaaliaikaisemmin ja entistd ldheisem-
miksi. Tamd kehitys on lisinnyt merkittavasti hyvinvointia, mutta tuonut mukanaan
my0s aivan uudenlaisia riskejd. Tietoteknisten laitteiden ja jarjestelmien toimimatto-
muus, informaatioinfrastruktuurin luhistuminen tai vakavat kyberhyokkaykset voivat ai-
heuttaa erittdin kielteisid vaikutuksia julkisiin palveluihin, liike-eldmaén ja hallintoon ja
siten koko yhteiskunnan toimintaan.

Kyberhyokkayksilla voidaan tuottaa suuria hiirioitd ja jopa lamauttaa osia kriit-
tisestd infrastruktuurista ja yhteiskunnan elintdrkeistd toiminnoista. Valtio tai orga-
nisaatio voidaan painostaa poliittisiin, sotilaallisiin tai taloudellisiin my6nnytyksiin.
Suurvallat ovat rinnastaneet kyberhyokkaykset sotilaallisiin toimiin, joihin voidaan
vastata kaikin mahdollisin keinoin.

Toistaiseksi kyberoperaatiot on tulkittu niin sanotuiksi pehmeiksi toimiksi, min-
ka vuoksi niiden kédyttokynnyksen voidaan arvella olevan alempi kuin perinteisten so-
tilasoperaatioiden. Lisadntyva kyberaktivismi, -rikollisuus ja -vakoilu osoittavat seki val-
tiollisten ettd ei-valtiollisten toimijoiden toiminnan kasvua. Kybertoimintaymparisto
onkin muuttanut perinteisid kansainvalisid valta-asetelmia. Se antaa pienillekin valtioille
ja ei-valtiollisille toimijoille mahdollisuuden toimia tehokkaasti. Kybermaailmassa suu-
ruus ja massa eivit endd ole hallitsevia, vaan osaaminen.

Edelld kuvattu kybertoimintaympariston kehitys vaikuttaa my6s Suomeen. Suomi on

yksi kehittyneimmistd tietoyhteiskunnista, jonka toiminnat ovat riippuvaisia erilaisista
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sahkoisistd verkoista ja niiden antamista palveluista. Suomi on jo joutunut kyberoperaa-
tioiden kohteeksi, joissa painopiste on ollut kyberaktivismissa, -rikollisuudessa ja -vakoi-
lussa. Kybertoimintaympéristdssa tapahtuva kansainvilinen kehitys lisdd uusien uhkien
mahdollisuutta meitd vastaan. Julkishallintoon ja elinkeinoeldméain kohdistuu jatkuvia
jarjestelméahaavoittuvuuksien hyvaksikaytto- tai murtoyrityksid. Hyokkédysten ammatti-
maisuus nékyy siind, ettd hyokkdyskohde on valittu ja tiedusteltu tarkasti. Hyokkayksiin
kaytetddn enenemdssd mairin pitkille kehittyneitd haittaohjelmia ja hyokkaystekniikoita.

Kybermaailman avoimuus mahdollistaa hyokkéykset eri puolilta maailmaa kayttden
hyviksi jarjestelmien haavoittuvuuksia. Naitd haavoittuvuuksia on niin ihmisten toimin-
nassa, organisaatioiden toimintaprosesseissa kuin kéytettdvissd informaatioteknologias-
sa. Monimutkaisia ja kehittyneitd haittaohjelmia vastaan on vaikea suojautua. Hyokkadjia
on vaikea tunnistaa tai 16ytdd heidédn olinpaikkojaan. Tietotekniikan levittdytyminen yha
laajemmin teollisuustuotanto- ja ohjausjarjestelmiin ovat luoneet uusia haavoittuvuuksia
ja mahdollisia hyokkayskohteita kybertoimintaymparistossa.

Vuosi 2010 oli kyberturvallisuuden osalta uuden aikakauden alku, kun Stuxnet -verk-
komato 16ydettiin. Sen avulla toteutettiin Iranin ydinlaitoksiin kohdistunut hyokkays,
jossa Stuxnet vaurioitti uraanin rikastamiseen tarkoitettuja sentrifugeja ja siten viivastyt-
ti jopa vuosia Iranin rikastushanketta. Stuxnetin koodin kehittiminen on vaatinut suur-
ta taitoa ja huomattavia resursseja. Tama haittaohjelma osoitti, ettd kybertyokaluilla voi-
daan aiheuttaa my0s fyysistd tuhoa sidhkoisissd laitteissa ja jarjestelmissd. Tédssd uudessa
vaiheessa teollisuusautomaatio ja ohjelmoitava logiikka ovat entistd useammin kyberis-
kujen ensimmadisend kohteena, kun lopullisena tavoitteena on vaikuttaa yhteiskunnan
elintdrkeisiin toimintoihin.

Kyberuhkamalli tarkoittaa kuvausta kyberuhkien aiheuttamista hairioisté, uhkan vai-
kutusmekanismista, ldhteestd, kohteesta ja vaikutuksesta kohteeseen. Uhkat voivat koh-
distua suoraan tai vélillisesti yhteiskunnan elintdrkeitd toimintoja, kansallista kriittistd

infrastruktuuria ja/tai kansalaisia vastaan maan rajojen sisélté tai ulkopuolelta.

Kyberuhkamallissa kyberuhkia ovat:

o Kyberaktivismi (kybervandalismi, haktivismi)

«  Kyberrikollisuus

«  Kybervakoilu

«  Kyberterrorismi

o Kyberoperaatiot; painostus, sotaa alempi konflikti tai sotaan liittyva

kyberoperaatio
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KUVIO 1 Suomen kyberuhkamalli

Yhteiskunnan elintéirkeisiin toimintoihin ja kriittiseen infrastruktuuriin kohdistuvat uh-
kat voivat esiintyd itsendisind, samanaikaisina tai toistensa jatkumoina. Uhkien eskaloi-
tumisen nopeus ja ajallinen kesto vaihtelevat, mutta hyvin usein vaikuttavuus toteutuu
lyhyessé ajassa. Kybertoimintaympariston luonteen vuoksi uhkien syitd, niiden taustalla
olevia toimijoita, tdsmillisid kohteita ja tavoitteita, ilmenemisen laajuutta tai vaikutusten
seurannaisvaikutuksia on vaikea ennustaa. Kyberuhkiin voi liittyd my6s muita uhkia. Esi-
merkiksi terrorismissa voidaan fyysistd tuhoa aiheuttaviin iskuihin liitt4da erilaisia ope-

raatioita kybertoimintaymparistossa.

KYBERTURVALLISUUDEN JOHTAMISEN PERIAATTEET JA
HAIRIOTILANTEIDEN HALLINTA

3.1 Kyberturvallisuuden johtamisen yleiset periaatteet

Kyberturvallisuuden johtamisen ylimmén tason muodostaa valtioneuvosto. Padminis-
teri johtaa valtioneuvoston toimintaa ja huolehtii valtioneuvostolle kuuluvien asioiden
valmistelun ja kasittelyn yhteensovittamisesta. Asioita kasitellddn ja sovitetaan valmis-
televasti yhteen pdaministerin johtamissa valtioneuvoston ministerivaliokunnissa sekd
tarvittaessa hallituksen iltakoulussa ja neuvottelussa. Valtioneuvoston tehtdvana ovat ky-
berturvallisuuden poliittinen ohjaus ja strategiset linjaukset sekd kyberturvallisuuden
voimavaroista ja toimintaedellytyksistd padttdminen.

Yhteiskunnan turvallisuusstrategian perusperiaatteiden mukaisesti toimivaltaiset vi-
ranomaiset vastaavat hdiriétilanteiden hallinnasta ja siihen liittyvdstd varautumisesta.

Kukin ministeri6 vastaa oman toimialansa lainsdédddnnon valmistelusta ja johtaa vastuu-

SUOMEN KYBERTURVALLISUUSSTRATEGIA — TAUSTAMUISTIO
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alueensa toimintaa sekd tarpeen mukaan osallistuu ministerididen yhteistoimintaan. Ky-
berturvallisuusstrategialla ei muuteta Yhteiskunnan turvallisuusstrategiassa maaritettyja
tehtdvid, joiden mukaan liikenne-ja viestintiministeri6 vastaa sahkoisten tieto- ja vies-
tintdjdrjestelmien toiminnan varmistamisesta ja valtiovarainministeri6 valtionhallinnon
IT-toimintojen ja tietoturvallisuuden sekd valtionhallinnolle yhteisten palvelujérjestel-
mien turvaamisesta.

Perustettava Turvallisuuskomitea koordinoi kyberturvallisuuden varautumista ja
seuraa kyberturvallisuusstrategian toimeenpanoa sekd tekee esityksié sen jatkokehittdmi-
sestd. Turvallisuuskomitea toimii kiintedssa yhteistydssa muiden yhteistyoelinten kans-
sa, jotka yhteensovittavat kyberturvallisuuteen liittyvid asioita omiin tehtédviins liittyen.

Perustettava Kyberturvallisuuskeskus tukee ja avustaa kyberturvallisuuden toimijoi-
ta omien, vastuulleen kuuluvien tehtdviensd mukaisesti. Valtionhallinnon tietoturvalli-
suuden johtoryhmé (VAHTI) tukee valtioneuvostoa ja valtiovarainministeritd hallin-
non tietoturvallisuuteen liittyvassa paatoksenteossa. VAHTI kasittelee kaikki merkittavit
valtionhallinnon tieto- ja kyberturvallisuutta koskevat asiat.

Hairiétilanteiden johtamisen tehokkuus perustuu ennakoivien toimien onnistumi-
seen. Normaaliolojen kyberturvallisuuden jarjestelyt vaikuttavat ratkaisevasti siihen,
kuinka kyberuhkatilanteista voidaan selviytyd poikkeusoloissa. Varautumisvelvoite ky-
beruhkia vastaan on jokaisella hallinnon alalla ja huoltovarmuuskriittisilld yrityksilld ja
organisaatioilla. Yritykset suunnittelevat kyberuhkiin varautumisen osana muuta jatku-

vuudenhallintaa.

Poliittinen ohjaus
Valtioneuvosto: Kyberturvallisuusstrategian linjaukset,
kyberturvallisuuden voimavarat ja toimintaedellytykset

Yhteensovittaminen

Turvallisuuskomitea: yhteensovittaa kyberturvallisuuteen
liittyvaa varautumista, seuraa ja yhteensovittaa strategian
toimeenpanoa ja sen kehittdmistd

Toiminnan taso

Hallinnonalat: Varautuminen ja omat kyberturvallisuustehtavat
Kyberturvallisuuskeskus: Kybertilannekuva, toimivaltaisten
viranomaisten avustaminen, tiedottaminen ja opastaminen
Yritykset: Palvelusopimusten mukainen kyberturvallisuus ja toiminta

KUVIO 2 Kyberturvallisuuden johtamisen periaatteet



Kyberuhkien torjunta vaatii hyvda suunnittelua ja ennakointia. Uusi toimintaymparis-
tomme edellyttadkin kaikilta osapuolilta vahvaa osaamista sekd nopeaa, oikean suun-
taista ja yhdenmukaista reagointia eli strategista ketteryyttd. Kyberturvallisuuden joh-
tamisessa ilmentyy strategisen ketteryyden kaikki kolme tekijdd, joita ovat strateginen
herkkyys, johdon yhtendisyys seka resurssien joustava kaytto.

Strateginen herkkyys edellyttdd kyky4 nopeaan tilannekuvan muodostamiseen ja tilanne-
tietoisuuden luomiseen. Johdon yhteniisyys edellyttda jaettua tilannetietoisuutta, koordinoi-
tua ja verkostoitunutta johtamista sekd kokonaisuuden edun optimointia. Resurssien joustava
kaytto vaatii riittavad kyberosaamista sekd kykyd nopeaan vastatoimenpiteiden ja taloudel-
listen resurssien allokointiin. Kybertoimintaymparistossd tulee padstd irti osa-optimoinnista
seka siiloutuneiden rakenteiden aiheuttamasta kankeudesta.

Kybertoimintaympériston muutosnopeus ja kompleksisuus edellyttavit siis uuden-
laista, vahvaan koordinaatioon ja yhteisiin pelisddntoihin perustuvaa verkostomais-
ta toimintamallia (kuvio 3). Toiminnassa on kyettdva yhdistdmain keskittdmisen ja ha-
jauttamisen edut, jotka ovat vahva koordinaatio ja asianomistajuuden myota syntyva
reagointinopeus.

Suomella on ldhtokohtaisesti moniin muihin maihin nahden erinomaiset mahdollisuu-
det nousta kyberturvallisuuden ja sen edellyttimén uuden toimintamallin edelldkavijak-
si maailmassa. Kiistimattomia vahvuuksiamme ovat vahva osaaminen, yhteistyon perinne
sekd julkisen hallinnon sisélld ettd julkisen ja yksityisen sektorin valilld, sekd hyvin maari-

tellyt toimintamallit ja turvallisuusvastuut eri toimijoiden kesken (YTS).

ENNAKDIMATTORMAT MLUUTOKSET,
LLAOTTAMUS, YHTEISET
WOIBAAVARAT

Strateginen
ketteryys

MUUTOSPAINEITA,
YHTERSTYOD

Muutosnopeus &
kompleksisuus

VAHAN
MUUTOSPAINETTA,
TYOMMED

Y

Ennakointi

Suunnittelu >

1570 1990 2010

KUVIO 3 Strateginen ketteryys

SUOMEN KYBERTURVALLISUUSSTRATEGIA — TAUSTAMUISTIO
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3.2 Yhteiskuntaa uhkaavien hairiotilanteiden hallinta

Yhteiskunnan haavoittuvuuden lisddntyessd on vélttamatontd, ettd yllattden ja nopeas-
ti syntyvien kyberhdiriotilanteiden hallinnan edellyttimat toimenpiteet kyetdan aloitta-
maan nopeasti. Kyberhiiriotilanteille on luonteenomaista niiden vaikuttavuuden moni-
ulotteisuus, jonka vuoksi on valttimatontd, ettd toimivaltaiselle viranomaiselle saadaan
kdyttoon tarvittaessa mahdollisimman laaja-alainen poikkihallinnollinen tuki. Samalla
on kyettdvd varmistamaan yhteiskunnan toimivuus tarkoituksenmukaisella tasolla hai-
riétilanteista huolimatta.

Kyberhiiriétilanteiden hallinnassa noudatetaan laillisuusperiaatetta ja voimassaole-
vaa toimialajakoa. Samoja hiiriotilanteen hallinnan periaatteita noudatetaan seké nor-
maali- ettd poikkeusoloissa. Viranomaisten vastuujako ja yhteistyoelimien toimintamallit
sdilytetdan normaaliolojen mukaisina. Tilanteita johdetaan ennakoivasti ja kdyttoon ote-
taan heti riittdvit voimavarat. Toimivaltainen viranomainen johtaa operatiivista toimin-
taa ja poikkihallinnolliset yhteisty6elimet tukevat vastuuviranomaista. Toimintaa johta-
va taho vastaa myos viestinndstd. Muut viranomaiset, yritykset ja jarjestot osallistuvat
toimintaan tilanteen hallinnan edellyttaimésséd laajuudessa. Operatiivisten toimien ohella
hairi6tilanteiden hallinnan yhteydessé korostuu tiedonkulun varmistaminen toimijoiden
valilld sekd valtiojohdon riittdvéd informointi.

Haiiriétilanteiden hallinta organisoidaan ja toteutetaan yhteiskunnan turvallisuus-
strategiassa esitetylld tavalla. Sen mukaisesti vastuuviranomainen kdynnistad hairioti-
lanteen hallintaan liittyvit toimenpiteet, informoi tilanteesta tarvittavassa laajuudessa
muita viranomaisia ja toimijoita sekd kytkee toimintaan muut hiiriétilanteen hallin-
nan edellyttdmat toimijat. Kyberturvallisuuden hairi6tilanteiden hallinta voidaan ja-
kaa neljadn kokonaisuuteen, joita ovat varautuminen, tilannekuvan muodostaminen,

torjunta ja palautuminen.



4. YHTEISKUNNAN ELINTARKEIDEN TOIMINTOJEN

TURVAAMINEN KYBERUHKIA VASTAAN

4.1 Kybertilannetietoisuus ja Kyberturvallisuuskeskuksen
perustaminen

Parannetaan yhteiskunnan elintirkeiden toimintojen turvaamiseen osallistuvien
keskeisten toimijoiden kokonaisvaltaista kyberturvallisuuden tilannetietoisuutta
ja tilanneymmarrysté. Perustetaan Kyberturvallisuuskeskus, jota tukemaan

kootaan tiiviissd yhteistydssd toimiva verkosto.

Valtionjohto ja viranomaisten padtoksenteko edellyttavit riittdvaa tilannetietoisuutta
ja ettd eri toimijoilla on kaytettavissddan luotettava ja ajantasainen kyberturvallisuu-
den tilannekuva yhteiskunnan elintidrkeiden toimintojen ja kriittisen infrastruktuu-
rin tilasta sekd niihin kohdistuvista hdirioistd. Kyberturvallisuuden reaaliaikainen
skaalautuva tilannekuva muodostuu teknisen valvonnan ja seurannan lisiksi myos
havainnoista, tiedustelusta sekd muusta tiedonhankinnasta ja aikaisemmista koke-
muksista koostuvasta analyysista.

Kansallinen Kyberturvallisuuskeskus perustetaan palvelemaan viranomaisia, elin-
keinoeliméd, ja muita toimijoita kyberturvallisuuden yllapitamiseksi ja kehittdmiseksi.
Palveluiden jérjestelyistd ja Kyberturvallisuuskeskuksen toimintatavoista sovitaan osa-
na kyberturvallisuusstrategian yhdistettyd toimeenpanosuunnitelmaa. Keskeisin palvelu
on kybertilannekuvan luominen, yllapitdiminen ja jakaminen kiinteédssé yhteistyossa kes-
kusta tukevan verkoston kanssa. Kyberturvallisuuskeskus muodostetaan nykymuotoisen
CERT-FI toiminnon sek kehitteilld olevan GOV-CERT toiminnon yhdistamiselld ja va-
raamalla sen tehtdvien toteuttamiseen tarvittavat lisaresurssit. Kyberturvallisuuskeskus-
ta tukee toiminnallinen verkosto, johon osallistuvat kaikki tarvittavat viranomaistahot,
yritykset sekd muut erikseen sovittavat toimijat, joiden tehtdvana on varautua ja reagoida
kyberturvallisuuden loukkauksiin.

Kyberturvallisuuskeskuksen perustamisessa otetaan huomioon myos muut saman-
suuntaiset hankkeet tilannekuvajérjestelyiden virtaviivaistamiseksi ja tehostamiseksi.
Valtioneuvoston periaatepaitos valtionhallinnon tietoturvallisuuden kehittamisestd lin-
jaa valtionhallinnon ympérivuorokautisen tietoturvallisuuden havainnointi- ja toiminta-
kyvyn toteuttamisen. Tdmén toiminnon suunnittelu ja toteuttaminen yhteensovitetaan
Kyberturvallisuuskeskuksen toiminnan kanssa. Lisdksi tilannekuvan muodostamisessa
otetaan huomioon valtionhallinnon tietoturvallisuuden kehittdmisen yhteishankkeet,
kuten turvallisuusverkkohanke (TUVE).
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Kyberturvallisuuskeskuksen tehtavat:

1. Kyberturvallisuustilannekuvan muodostaminen ja jakaminen

2. Kyberuhkien riskianalyysin kokoaminen ja ylldpito yhdessa eri
hallinnonalojen ja toimijoiden kanssa

3. Toimivaltaisten viranomaisten ja yksityisen sektorin toimijoiden tukeminen
laajojen kyberhdiriotilanteiden hallinnassa

4.  Yhteistyon tehostaminen ja osaamisen kehittdmisen tukeminen

Kyberturvallisuuskeskuksen keskeisimmat palvelut ovat yhteiskunnan kyberturvallisuu-
den tilannekuvan luominen, kokoaminen, ylldpitiminen ja sen jakaminen tarvitsijoille.
Tilannekuvan luominen edellyttda kykya tarvittavien tietojen kerddmiseen ja analysoi-
miseen seki eri tarvitsijoiden tietopyyntdjen toteuttamiseen. Kyberturvallisuuskeskuk-
sen yhteistyossd verkoston kanssa tuottama kokonaistilannekuva sisaltda seka teknisen
tilannekuvan, ettd my6s arvion kyberloukkausten kokonaisvaikutuksesta yhteiskunnan
elintdrkeille toiminnoille. Kyberturvallisuuskeskus sopii eri toimijoiden kanssa heidan
toimintaansa liittyvistd tietotarpeista. Yllapitohenkildstolle suunnattua tiedotusta haa-
voittuvuuksista kehitetdan yhd automaattisemmaksi. Sen sijaan viranomaisille ja paatok-
sentekijoille tehtdvaa tilannekuvaa kehitetddn nykyistd enemmaén yhteiskunnan elintar-
keisiin toimintoihin kohdistuvien vaikutusten arvioinnin suuntaan.

Kyberhiiriotilanteen vahinkojen rajaus kuuluu niille viranomaisille ja yrityksille, joi-
ta héirio koskee. Kyberturvallisuuskeskus voi laajoissa, monia viranomaisia tai yrityk-
sid samanaikaisesti koskevissa kyberhdiri6tilanteissa tukea johtovastuussa olevaa vi-
ranomaista. Kyberturvallisuuskeskus tuottaa muodostamaansa kyberturvallisuuden
kokonaistilannekuvaan perustuvaa arviota kyberturvallisuuden yleistilanteesta. Taman
tilannekatsauksen avulla on tarkoitus tukea hallinnonaloja niiden omassa kybervarautu-
misessa ja sen suunnittelussa.

Kyberturvallisuuskeskus seuraa kyberturvallisuusuhkia ja analysoi sekd tekee en-
nusteita niiden vaikutuksesta Suomeen yhteistyossd kansainvilisten yhteistyokumppa-
neidensa kanssa. Perustuen toteuttamaansa seurantaan, Yhteiskunnan turvallisuusstra-
tegian uhkamalleihin, kyberuhkamalliin ja reaaliaikaiseen kansalliseen valvontatietoon
Kyberturvallisuuskeskus varoittaa yhteiskunnan elintirkeiden toimintojen kannalta tar-
keitd yrityksid ja viranomaisia Suomea uhkaavista uusista kyberuhkan muodoista ja ko-
honneista kyberuhkan tasoista sekd pyydettdessd avustaa naihin uhkiin varautumisessa.

Valtionjohdon tilannekuvan tuottaa valtioneuvoston tilannekeskus (VNTIKE). Sen ja
perustettavan Kyberturvallisuuskeskuksen vilinen tiivis yhteisty6 lisdd poikkihallinnol-
lista havainnointi- ja analyysikykyd, jonka perusteella pystytdan kokoamaan yhteinen ko-
konaistilannekuva. Yhteisen tilannetietoisuuden sekd -ymmaérryksen avulla uhkiin kye-
tadn reagoimaan tarkoituksenmubkaisesti poliittisella ja operatiivisella tasolla.

Kyberturvallisuuskeskuksen tulosohjauksesta vastaa liikenne- ja viestintiministerio.

Keskuksen tulosohjauksen varmistamiseksi perustetaan erillinen kyberturvallisuustyo-



ryhmad, jossa ovat edustettuina kaikki Kyberturvallisuuskeskuksen palveluiden tuottajat
ja kayttajat sekd resursoijat. Téssd tyoryhmiéssd edustajina toimivien henkil6iden tulee
olla asiantuntijoita, joilla on laaja-alainen ymmarrys edustamiensa tahojen varautumi-

sesta, kyberturvallisuuden tilasta ja tarpeista.

4.2 Elinkeinoelaman toimintaedellytysten
turvaaminen ja huoltovarmuus

Ylldpidetadn ja kehitetddn yhteiskunnan elintirkeiden toimintojen turvaamisen
kannalta tirkeiden yritysten ja organisaatioiden kykyd havaita ja torjua
elintdrkedi toimintoa vaarantavat kyberuhkat ja - hairiotilanteet sekd toipua

niistd osana elinkeinoelimaén jatkuvuuden hallintaa.

Tavoitteena on turvata yhteiskunnan kannalta tdrkeimpien yritysten toiminnan jatku-
vuus my0s kyberhiiriotilanteiden aikana. Elinkeinoeldmén jatkuvuudenhallinnan suun-
nittelua tuetaan, kun silld voi olla vaikutuksia elintédrkeisiin toimintoihin ja turvallisen
kyberympariston luomiseen. Elinkeinoeldimin toimintaedellytysten varmistamisessa
Huoltovarmuusorganisaatiolla on keskeinen rooli. Varautumistoimenpiteilld turvataan
yhteiskunnan toimivuuden kannalta vélttdmaton infrastruktuuri ja kriittisen tuotannon
jatkuminen kaikissa tilanteissa.

Yhteiskunnan kriittiset tuotantoprosessit ovat entistd riippuvaisempia automaatio-
jarjestelmistd. Automaatiojdrjestelmien kehityssykli on hidasta ja ne liittyvit nopeasti
kehittyviin tietoteknisiin ratkaisuihin. Kriittisen infrastruktuurin jatkuvuudenhallin-
nassa on huolehdittava my6s automaatiojdrjestelmien tietoturvasta. Yhteydet fyysises-
sd maailmassa toimivien laitteiden ja tietoverkkojen vililld on suunniteltava siten, ettd
yksinkertaisella kyberhyokkiaykselld ei voida keskeyttdd laitoksen tai yksikon toimin-
taa. Yhteiskunnan kriittisten toimintojen kannalta on keskeistd rajata automaatiojar-
jestelmien, kuten esimerkiksi kiinteistoautomaation, etdkdyton ja etdluennan haavoit-
tuvuudet minimiin.

Nykyisin valtaosa kriittisesta infrastruktuurista ja sen palveluista on yksityisen sekto-
rin omistamaa ja tuottamaa. Yritysten edellytyksid huolehtia liiketoimintansa jatkuvuu-
desta kyberuhkatilanteissa parannetaan ja siten lisdtddn luottamusta niiden tuottamien
hyodykkeiden saatavuuden jatkuvuuteen.

Huoltovarmuusorganisaatio on verkosto, joka yllapitdd ja kehittdd Suomessa huol-
tovarmuutta julkisen seka yksityisen sektorin kumppanuusperiaatteella. Huoltovarmuus
rakentuu toimivien markkinoiden ja kilpailukykyisen talouden varaan. Yhteiskunnan ta-
loudellisia ja teknisid perustoimintoja varaudutaan yllapitimaan markkinaehtoista toi-
mintaa tdydentédvilld huoltovarmuustoimenpiteilldi myos erilaisissa hairiétilanteissa ja

poikkeusoloissa.
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Suomen huoltovarmuuden kannalta térkeitd yritysten liiketoiminnan jatkuvuutta
turvaavia toimenpiteitd kartoitetaan ja toteutetaan osana huoltovarmuuspaitdsta ja sen
toimeenpanoa. Varautuminen kyberuhkiin toteutuu yksittdisessd organisaatiossa kaytan-
nossd useimmiten perinteisen tietoturvallisuuden keinojen, menetelmien ja rakenteiden
avulla. Yritysten tulisi kehittdd kykydan arvioida kyberhyokkaysten riskejd, niiden vai-
kutuksia seki tarvittavia toimenpiteitd. Eri toimintoketjujen ja verkostojen toimintavar-
muuden arviointimenetelmii ja arviointia tehostetaan seka tietoisuutta verkostojen toi-
minnasta ja toimintavarmuudesta lisitdan. Turvaaminen kyberuhkia vastaan edellyttad
toimijoilta samanlaisia tai keskendin yhteen sovitettuja suojaamiskaytdntoja. Huoltovar-
muusorganisaatio tuottaa huoltovarmuuden kannalta kriittisten yritysten kayttoon tyo-
kaluja, jotka helpottavat yrityksid niiden tehdessa toimintaansa liittyvid riskikartoituksia
ja niiden kehittdessd oman toimintansa jatkuvuuden hallintaa.

Suomi voi olla hyvin kyberturvallisuutensa ansiosta myos houkutteleva investointi-
kohde. Julkisen sektorin tehtdvéd on luoda turvallinen ja tehokas toimintaympéristd, mut-
ta uusien liiketoimintamallien, tuotteiden ja palveluiden kehittiminen on yritysten vas-
tuulla. Tavoitteena on kansainvilisen tason kyberturvallisuusklusterin aikaansaaminen.
Vahvat kansainviliset yhteydet varmistavat riittdvan osaamispohjan ja mahdollistavat
kansainvalisesti verkostoituneen liiketoiminnan.

Erilaisissa kansallisissa kehityshankkeissa, joita hoidetaan mm. Tekesin (Teknologian
jainnovaatioiden kehittdmiskeskus) ja TIVIT:n (Tieto- ja viestintateollisuuden tutkimus)
kanssa tulee painopistettd siirtda selkedsti kyberympariston suojaamista tukevan uuden
liiketoiminnan ja tutkimuksen suuntaan. Esimerkiksi vuonna 2013 toimintansa aloitta-
van Pilvipalveluiden kehittidmislaboratorion yhden painopistealueen tulee kohdistua uu-
sien kyberympariston suojaamispalveluiden kehittdmiseen.

Yritystoiminnan turvallisuudesta huolehditaan torjumalla laitonta taloudellista tie-
dustelua ja kybervakoilua sekd vahentamilld tietopddomariskejd. Kotimaisen tietoturval-
lisuussektorin vahvistamiseksi valtionhallinto lisdd panostuksia tutkimukseen, tuotekehi-
tykseen ja koulutukseen sekd toimenpiteitd hallinnon virastojen sisaiseen kehittamiseen.
Kansallinen tietoturvallisuusviranomainen saavuttaa kansainvilisesti tunnustetun kan-

sainvilisid tietoturvasertifiointeja myontavan viranomaisen aseman.

4.3 Kyberrikollisuuden torjunta

Huolehditaan, etti poliisilla on tehokkaat edellytykset ennalta ehkaisti, paljastaa

ja selvittdad kybertoimintaymparistoon kohdistuvia ja sitd hyodyntivié rikoksia.

Poliisin on pystyttdvd tunnistamaan ja torjumaan tietoverkossa tapahtuva terrorististen
ja muiden yhteiskuntajérjestystd vaarantavien rikosten valmistelu, rahoitus, johtaminen

sekd kyettdva selvittdiméan epaillyt rikokset.



Tietoverkkorikollisuudesta on tullut hyvin kattava rikollisuuden osa-alue ja sen vai-
kutukset kohdistuvat niin valtioihin, yksityisiin kansalaisiin kuin liiketoimintaan. Tieto-
verkko on seka rikollisille edullisempi, ettd my0s riski-hyoty ja riski-vahinko — suhteessa
entistd houkuttelevampi ympdrist6 toteuttaa rikoksia, joilla on taloudellinen tai terro-
ristinen tavoite. Tietoverkkojen ja -jarjestelmien haavoittuvuuksia kayttavit hyvikseen
myo6s perinteinen jirjestdytynyt rikollisuus. Verkossa tehtévilld hyokkayksilld voidaan
vaarantaa yhteiskunnan kriittistd infrastruktuuria ja toteuttaa terroristi-iskuja. Terroris-
titekojen lisdksi myos perinteisid rikoksia, kuten petoksia, lasten seksuaalista hyviksi-
kayttod ja teollisuusvakoilua tehdddn myos yhd enemmain kybertoimintaympéristossa.

Rikosten ennalta estimisessd, selvittdmisessd ja syyteharkintaan saattamisessa toimi-
valtaisena viranomaisena toimii pdasdantdisesti poliisi yhteistyossd muiden lainvalvonta-
viranomaisten kanssa. Tietojarjestelmiin kohdistuva rikollisuus on usein valtioiden rajat
ylittavad, ja sen tutkinta edellyttdd monesti kansainvilistd poliisi- ja oikeudellista yhteis-
tyotd. Oikeudellista yhteisty6td tarvitaan muun muassa todisteiden hankkimiseksi tai ri-
koksesta epaillyn luovuttamiseksi.

Huolehditaan, ettd poliisilla on riittdvé toimivalta sekd osaaminen ja riittdvit tiedon-
saantioikeudet tunnistaa kybertoimintaymparistoon liittyvid rikollisuusilmiéitd, ennal-
ta ehkaista tietoverkkorikoksia, paljastaa kybertoimintaympiristossd toimivia rikollisia
ja selvittad niitd rikoksia. Samoin varmistetaan, ettéd poliisilla on riittédvé toimivalta sekd
osaaminen ja riittdvét tiedonsaantioikeudet tunnistaa ja torjua tietoverkossa tapahtuva
terroristien ja muiden yhteiskuntajérjestysta vaarantavien rikosten valmistelu, rahoitus,
johtaminen ja niihin liittyvd propagandistinen tiedottaminen ja mielipiteenmuokkaus
sekd kyky selvittda epdillyt rikokset.

Poliisille luodaan taito, kyky ja riittdvét oikeudelliset mahdollisuudet vaihtaa tietoja
ja tehdd yhteistyotd eri lainvalvontaviranomaisten kanssa rikosten ennalta ehkéisemisek-
si, paljastamiseksi ja selvittimiseksi. Poliisi panostaa tietoverkkorikollisuuden torjuntaan
osana jérjestdytyneen rikollisuuden torjuntaa. Poliisi kehittdd ja vahvistaa kansallisia tie-
toverkkorikollisuuden torjuntamenetelmida mm. lisadmalld eri poliisilaitosten yhteisty6-
td ja nopeita valmiuksia.

Keskusrikospoliisi pitdd Poliisihallituksen méardyksen mukaisesti ylld tilanneku-
vaa kansainvilisestd ja jarjestdytyneestd rikollisuudesta. Tamén lisdksi keskusrikospolii-
si yllapitdaa kokonaisrikollisuuden tilannekuvaa yhteistyossé paikallispoliisin kanssa. Ti-
lannekuvan muodostamisessa hyddynnetddn PTR -rikostiedustelu- ja analyysikeskusta.
Suojelupoliisi ylldpitad toimialansa tilannekuvaa.

Poliisilla tulee olla osaava ja motivoitunut henkildstd, joka hoitaa vaativien tietoverk-
korikosten taktisen esitutkinnan seka digitaalisen todistusaineiston kisittelyn ja analy-
soinnin oikeusvarmalla tavalla. Kyberrikollisuuden torjunnassa ja tutkinnassa tarvittavaa
viranomaisten, syyttdjien ja tuomareiden osaamista parannetaan kehittimalld tarvittavaa

alan koulutusta.
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4.4 Kyberpuolustuskyky

Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn

lakisaateisissa tehtavissaan.

Kyberpuolustuskyky muodostuu tiedustelun, vaikuttamisen ja suojautumisen suoritusky-
vyistd. Tavoitteena on, ettd suorituskyky mitoitetaan sellaiseksi, ettd se mahdollisimman te-
hokkaasti tukee puolustusvoimien toimintaa alueellisen koskemattomuuden turvaamiseksi
jamaan puolustamiseksi. Kyberpuolustus toteutetaan kokonaisuutena, joka sisdltda puolus-
tusvoimien, muiden viranomaisten sekd yhteiskunnan muut suorituskyvyt.

Uskottava suorituskyky rakennetaan yhteistyossé muiden viranomaisten, yritysten
sekd yliopistojen kanssa. Normaaliaikoina suorituskykyé kehitetddn verkostoitumalla,
tiedonvaihdolla, yhteisilli hankkeilla seké osallistumalla kansallisiin ja kansainvilisiin
tyoryhmiin ja harjoituksiin. Poikkeusoloissa tai erilaisissa héiriétilanteissa toiminnan pe-
rusratkaisut eivit muutu. Kyberuhkiin varaudutaan ja uhkia hallitaan kehittamalla ja yl-
lapitamalla erilaisia suojaus- ja vaikuttamiskeinoja ja liséksi luodaan tarvittava toipumis-
kyky kyberhyokkayksista.

Kybervaikuttamista voidaan kéayttda poliittisen ja taloudellisen painostuksen vilineina
sekd vakavassa kriisissd yhtend vaikuttamiskeinona muiden perinteisten sotilaallisten voima-
keinojen rinnalla. Puolustusvoimat suojaa omat jérjestelméansa ja verkkonsa seké luo ja yllapi-
tad kykya tiedusteluun ja vaikuttamiseen kybertoimintaymparistossd. Suorituskykyjen kehit-
taminen perustuu laadittuihin suorituskykyvaatimuksiin ja kaytettavissd oleviin resursseihin.

Kyberuhkien syntyminen on kyettdva havaitsemaan ajoissa ja kybermaailman ilmioi-
td ja tapahtumia on kyettdva seuraamaan reaaliajassa. Tama edellyttad kybertilannekuvan
muodostamista ennakkovaroituksen ja valmistautumisajan tuottamiseksi sekd vaikutta-
misen toteuttamiseksi. Puolustusvoimien kybertilannekuvaa muodostettaessa toimitaan
yhteistyosséd perustettavan kansallisen Kyberturvallisuuskeskuksen kanssa.

Tiedustelun suorituskyvyilld tuotetaan tietoa kybertoimintaympériston toimijoiden
jarjestelmien sekd verkkojen kokoonpanoista ja haavoittuvuuksista sekd arviota toimijoi-
den kyvyistd toteuttaa kyberoperaatioita. Kybertiedustelun tavoitteena on luoda suojau-
tumisen ja vaikuttamisen edellyttaima tilannetietoisuus ja tiedustelutieto.

Kyberpuolustuksen suorituskykyé kehitetdan kansallisella tasolla yhteistyossd mui-
den viranomaisten, elinkeinoeldmaén, tiedeyhteison ja muiden toimijoiden kanssa. Kan-
sallisen toiminnan koordinointi, yhteisen valtakunnallisen tilannekuvan muodostaminen
sekd yhteistoiminnan edellytysten ylldpitiminen edellyttévit sdéannoéllistd tiedonvaihtoa
eri toimijoiden kesken.

Kansainvilistd kyberpuolustukseen liittyvidd yhteistyota tiivistetddn edelleen keskeis-
ten toimijoiden kanssa. Yhteistoiminta perustuu kahdenvilisiin sopimuksiin sekd moni-

kansalliseen yhteisty6hon. Kansainvilisen yhteistoiminnan tavoitteena on mahdollistaa



sdannollinen tiedonvaihto eri toimijoiden kesken erityisesti oman suorituskyvyn kehitta-
miseksi ja toimintamallien yhtenéistdmiseksi.

Puolustusvoimat antaa kyberuhkien ajheuttamissa hairiétilanteissa virka-apua muil-
le viranomaisille. Tarvittaessa puolustusvoimat saa tukea muilta viranomaisilta omia ky-
berpuolustustehtévid toteuttaessaan. Puolustusvoimien kykyé tukea muita viranomaisia
kyberhiiriotilanteissa kehitetadn.

Kybersuorituskykyyn liittyvit toimintamahdollisuudet ja toimivaltuudet edellyttavit
perusteellista jatkotarkastelua. Tédssd tyOssd tulee arvioida olemassa olevan kansainvéli-
sen oikeuden ja kansallisen sadntelyn soveltuvuus ja riittdvyys sekd kyberpuolustuskyvyn
edellyttimat mahdollisten sdiddosmuutosten tarpeet.

Puolustusvoimille luodaan maanpuolustus-, virka-apu-, aluevalvonta- seka kriisin-
hallintatehtdvien toteuttamiseksi tarpeelliset toimivaltuudet, osaaminen ja riittavit tie-

donsaantioikeudet.

4.5 Kansainvalinen yhteistyo

Vahvistetaan kansallista kyberturvallisuutta osallistumalla aktiivisesti
ja tehokkaasti kyberturvallisuuden kannalta keskeisten kansainvilisten

organisaatioiden ja yhteistydfoorumeiden toimintaan.

Kyberturvallisuustoiminnassa toteutetaan kansallisella tasolla aktiivista eri toimijoiden
vilistd yhteistoimintaa tavoitteena jaettu tilannetietoisuus, tehokas hdirididen hallinta ja
uhkien torjunta. Kyberturvallisuuden laaja-alaisen luonteen vuoksi kansainvalisen yh-
teistyon merkitys korostuu entisestddn. Kansainvilisen yhteistoiminnan tavoitteena on
vaihtaa tietoja ja kokemuksia sekd oppia parhaista kiytdnnoistd, jotta kansallisen kyber-
turvallisuuden tasoa voidaan kohottaa.

Kyberturvallisuuden kansainvilista yhteisty6td tehddan monella tasolla ja foorumilla,
pohjoismaissa, Euroopan neuvostossa, Euroopan unionissa ja kansainvilisten organisaatioi-
den, kuten NATO, ETY] ja YK, kesken. Kyberuhat ylittavat kansalliset rajat ja siksi kansain-
vilinen yhteisty eri kansainvilisilld foorumeilla on valttimétontd. Yhteisty6 antaa mahdol-
lisuuden vaihtaa tietoja ja kokemuksia sekd oppia parhaista kdytannoistd. Lisdksi toiminta
antaa perusteita kansallisen kyberturvallisuuden kehittdmiseen osana globaalia kyberturval-
lisuutta seka lisda kyberpuolustuksen yhteensopivuutta ja yhteen toimivuutta.

Yhteisty6 jakaantuu toimintaan eri organisaatioiden kanssa sekd kahdenviliseen yh-
teisty6hon. Organisaatioiden osalta Euroopassa keskeisimmit kyberturvallisuuden toi-
mijat ovat EU ja NATO, joiden kanssa kehitettdva yhteistyo on luonteeltaan ensisijaisesti
tilannetiedon vaihtoa, yhteisty6td yhteisten suorituskykyjen kehittdmisesséd sekd koulu-
tus- ja harjoitustoiminnassa.

Perinteinen pohjoismainen yhteisty6 antaa mahdollisuuden myos kyberturvallisuu-

den edistimiseen. Vuoden 2009 ulkoministerikokouksessa sovittiin pohjoismaiden va-
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lisen kyberturvallisuusyhteistyon tiivistimisestd. Perustetun asiantuntijaryhméan suosi-
tusten mukaisesti on valmisteilla pohjoismainen viranomaisten yhteistyoverkosto ja sitd
tukeva turvallinen tietoverkko.

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (ns. Budapestin
sopimus) vuodelta 2001 on kaiken kyberrikollisuuden torjunnan kehittamisen perusta.
Myos Euroopan unioni on Suomelle erittdin tirked foorumi kyberturvallisuutta kehitet-
tdessd. EU valmistelee parhaillaan omaa kyberturvallisuusstrategiaa. T4lla hetkelld EU on
keskittynyt ohjeissaan ja direktiiveissddn tietoverkkorikollisuuden torjuntaan, kriittisen
informaatioinfrastruktuurin suojelemiseen seka sahkoistd viestintdd, tietoturvaa ja tieto-
suojaa koskevaan lainsdadantotyohon.

Suomi jatkaa kiintedd yhteistyota eurooppalaisten yhteistydorganisaatioiden kanssa,
kuten Euroopan verkko- ja tietoturvavirasto (European Network and Information Se-
curity Agency, ENISA), Euroopan unionin poliisivirasto (Europol), Euroopan sidhkoéi-
sen viestinndn sddntelyviranomaisten yhteistyoelin (Body of European Regulators for
Electronic Communications, BEREC), Euroopan kriittisen infrastruktuurin suojaamis-
ta kisitteleva jasenvaltiofoorumi (European Forum for Member States, EFMS) sekd ICT-
jarjestelmien sietokykyd kasittelevd eurooppalainen julkis-yksityinen kumppanuuselin
(European Public-Private Partnership for resilience, EP3R).

Kyberpuolustusta kehitettdessé yhteistyotd jatketaan EU:n Sotilasesikunnan (EUMS),
Euroopan Puolustusviraston (EDA) ja NATO:n kanssa. NATO tulee tekemién yhteistyo-
td kumppanimaiden kanssa uusiin turvallisuushaasteisiin vastaamiseksi, NATO-johtois-
ten operaatioiden tukemiseksi sekd tilannetietoisuuden parantamiseksi.

Euroopan turvallisuus- ja yhteisty6jarjesto ETYJ:n piirissd pyritddn kehittimain
luottamusta lisddvid toimia kyberkonfliktien estdmiseksi avoimuutta, yhteistyotd ja va-
kautta lisiten. Tavoitteena on, ettd ty0 tdydentdd muiden kansainvilisten jirjestojen tyotd
ja se perustuu ETY]:n kokonaisvaltaiselle turvallisuuskasitykselle.

YK:n tietoyhteiskunta-huippukokouksen (WSIS, World Summit on the Information
Society) loppuasiakirjoissa jasenmaat sitoutuvat kasvattamaan luottamusta ja turvallisuutta
ICT:n kdyttod kohtaan. Suomi osallistuu YK-elimissd kdytavdan kyberturvallisuuskeskus-
teluun ja tukee WSIS-sitoumusten mukaisesti kaikkien toimijoiden vilisen yhteistyon vah-
vistamista turvallisuuteen liittyvissd kysymyksissd. Kansainvilinen televiestintiliitto ITU
edistad myds titd tavoitetta Global Cybersecurity Agenda -aloitteellaan.

Taloudellisen yhteistyon ja kehityksen jarjesto6 OECD:n piirissd tehtdva tyo pyrkii
kehittdmaan tai harmonisoimaan jasenmaiden politiikkaa eri talous- ja yhteiskuntaeld-
man sektoreilla. Suomi osallistuu OECD:n yhteistyohon tietoturvallisuutta ja yksityisyy-
densuojaa koskevissa ryhmissa. OECD toimii asiantuntija-organisaationa, joka tukee ja-
senmaissa tehtdvad talous- ja yhteiskuntapoliittista paatoksentekoa. OECD on laatinut
suosituksia tietojarjestelmien ja -verkkojen turvallisuusperiaatteista seké tehnyt vertailu-

tutkimusta jasenmaiden kansallisista kyberturvallisuusstrategioista.



4.6 Tutkimuksen ja osaamisen kehittaminen seka harjoitustoiminta

Parannetaan kaikkien yhteiskunnan toimijoiden kyberosaamista ja -ymmarrysta.

Tavoitteena on parantaa viranomaisten, elinkeinoeldmén ja kansalaisten ymmérrys-
td, osaamista ja taitoja kyberturvallisuuden merkityksestd yhteiskunnan toiminnalle ja
luoda vahva kansallinen kyberosaamisklusteri. Kyberturvallisuustutkimusta kehitetddn
osaksi kansallista huippututkimusta ja luodaan kyberturvallisuuden strateginen huippu-
osaamisen keskittyma osaksi jo olemassa olevia rakenteita. Harjoitustoiminnan tavoittee-
na on parantaa osallistujien mahdollisuuksia havaita oman toimintansa ja jarjestelmiensa
haavoittuvuuksia, kehittdd suorituskykyjdéin ja kouluttaa henkilostoddn. Eri toimialojen
valmiutta toimia elintdrkeiden toimintojen hdiriétilanteissa harjoitellaan sadannollisesti.

Kustannustehokkain tapa lisdtd kansallista kyberturvallisuutta on osaamisen paran-
taminen. Viranomaisten, elinkeinoelimén ja kansalaisten tietoisuuden lisdédminen ky-
bertoimintaympériston uhkista ja riskeistd parantaa kaikkien osaamista kyberturvalli-
suustoimenpiteiden toteuttamisessa. Alan huippututkimuksella luodaan perusta seki
osaamisen ettd kyberturvallisuusjdrjestelmien kehittamiselle.

Suomen koulutusjdrjestelmassd huolehditaan sellaisen korkean osaamisen tason séi-
lymisestd ja kehittymisestd, jota hyodyntdmélld voidaan turvata ja kehittad yhteiskunnan
elintarkeiden toimintojen turvallisuutta kybertoimintaympéristossa. Kyberturvallisuuden
perustietojen ja taitojen opiskelun tulee sisiltyé kaikille opetustasoille. Kyberturvallisuuden
oppisiséltovaatimukset tulee siséllyttaa yleissivistavadn perusopetukseen (peruskoulu), am-
matilliseen koulutukseen ja lukiokoulutukseen sekd korkea-asteen koulutukseen.

Kyberturvallisuuden perustutkimuksen, soveltavan tutkimuksen ja innovaatiotoi-
minnan edellytyksid vahvistetaan yliopistoissa ja tuotekehitystyon edellytyksid vahvis-
tetaan ammattikorkeakouluissa. Kyberturvallisuuden tutkimuksen tasoa nostetaan ja
tutkimusedellytykset turvataan, jotta kyetddn jatkuvasti tuottamaan sekd perustutkimuk-
sella ettd soveltavalla tutkimuksella korkeatasoisia uusia innovaatioita ja tieteellisia 1a-
pimurtoja. Esimerkiksi krypto-osaamisen kehittymista tuetaan, jotta Suomesta saadaan
tuotteita ja palveluita niin kotimaiseen kuin kansainviliseenkin kayttoon.

Perustetaan olemassa olevan ICT-SHOKin (TIVIT) yhteyteen kyberturvallisuuden
poikkitieteellinen strateginen huippuosaamisen keskittymd, joka tarjoaa huipputason
tutkimusyksikoille ja tutkimustuloksia hyodyntaville yrityksille tehokkaan tavan tehda
tiivistd ja pitkdjanteistd yhteistyotd keskenddn. Keskittymassd toteutetaan yritysten, yli-
opistojen ja tutkimuslaitosten yhdessda maarittelemaa sovellusldht6ista ja monitieteellistd
tutkimusstrategiaa, jonka tulokset palvelevat kansallisen kyberturvallisuusstrategian to-
teuttamista ja kansainvilisen huippuosaamisen kehittymista. Nilld toimilla tuetaan uu-
den kannattavan kansainvilisen kyberturvallisuusliiketoiminnan muodostumista.

Liiketoimintojen jatkuvan kehittdmisen kannalta on valttimétontd huolehtia korkean

tason osaamisen sdilymisestd maassamme. Osaamisen varmistamisella mahdollistetaan
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kansallinen kykymme hyddyntda kybertoimintaymparistod. Elinkeinoeldman tarpeiden
perusteella tulisi uudelleen kouluttaa vuoden 2013 aikana véhintdan 100 henkil64 toimi-
alalle yhdessi 1-2 eri oppilaitoksen kanssa. Siirtymékoulutusta jatketaan samantasoisena
useita vuosia. Lisdtddn mahdollisimman nopeasti kyber/tietoturvakursseja korkeakou-
luihin ja ammattikorkeakouluihin. Lisatdan tietoturva-alan aloituspaikkoja alan koulu-
tusta antavissa oppilaitoksissa sekd lisdtddn sivuainekursseja kyberturvallisuudesta. Pe-
rustetaan valittomasti kyberturvallisuuteen keskittyva professuuri ja lisdtddn pidemmalla
aikataululla kyberturvallisuuteen liittyvien professuurien maaraa.

Kyberharjoituksista saadut havainnot ja kokemukset antavat konkreettista tietoa yh-
teiskunnan elintdrkeiden toimintojen turvaamisesta ja tarvittavasta yhteistoiminnasta.
Liséksi saadaan tietoa hallinnonalojen ja organisaatioiden strategisten tehtdvien edellyt-
tamistd kehittdmistarpeista sekd yhteiskunnan varautumisen ja kriisijohtamisvalmiuksi-
en kokonaistilanteesta. Harjoitustoiminnalla testataan kyberturvallisuusstrategian peri-
aatteita ja toimintamalleja sekd mitataan strategian toimeenpanoa.

Poikkeusoloihin ja normaaliolojen vakaviin héiriotilanteisiin varautumista tulee har-
joitella sadnnollisesti. Tdmé antaa mahdollisuuden tehdé arvioita saavutetusta kybertur-
vallisuuden kehittymisestd Suomessa ja luoda jatkuvasti toimintaa parantavia toimen-
piteitd. Kyberturvallisuusuhkat muuttuvat hyvin nopealla syklilld, minké vuoksi kaiken
kansallisen ja kansainvilisen harjoitustoiminnan tulee olla jatkuvaa ja hyvin organisoitua
niin, ettd toiminta tukee tehokkaasti kansallista kyberturvallisuutta.

Tuloksellinen kyberharjoitustoiminta edellyttda suunnitelmallisuutta ja selkeité joh-
tamisvastuita. Laaja-alaisten valtakunnallisten kyberharjoitusten valmistelua ja toteutta-
mista koordinoidaan Yhteiskunnan turvallisuusstrategiassa médritettyjen periaatteiden
mukaisesti. Kansallisen kyberturvallisuuden toteuttaminen edellyttdi julkishallinnon ja
yksityisen sektorin kiinted yhteistoimintaa. Yhteiskunnan kokonaisvaltaisen valmiuden
kehittdimiseksi harjoitustoimintaan otetaan mukaan myos yhteiskunnan elintirkeiden
toimintojen kannalta tarkeét yritykset ja kansalaisjarjestot.

Julkisen hallinnon ja yksityisen sektorin kykya kyberhairiétilanteiden hallintaan har-
joitellaan valtakunnallisissa kyberharjoituksissa, joissa testataan kyberturvallisuusstrate-
gian uhkamalliin liittyvien hairiétilanteiden vaatimaa valmiutta seké johtamisjarjestely-
jen toimivuutta ja yhteistoimintajérjestelyja. Harjoitusten aiheet sidotaan ajankohtaisiin
kyberturvallisuusympiériston muutosten aiheuttamiin haasteisiin.

Osallistuminen kansainvalisiin, toiminnan monilla eri tasoilla toteutettaviin har-
joituksiin tukee merkittdvélld tavalla kansallista kyberturvallisuuden kehittdmisté, alan
osaamista ja toimintatapojen kehittdmistd sekd kansainvilisen viranomaisyhteistyon ja
asiantuntijayhteysverkoston luomista. Suomen tulee pyrkié aktiivisesti vaikuttamaan jo
harjoitusten suunnitteluvaiheessa harjoituksen rakenteeseen ja ldpivientiin siten, ettd
paasemme harjoituksissa kehittimadn kansallista osaamista ja testaamaan kansallisen

kybertoimintaympéristomme vahvuuksia ja haavoittuvuuksia.



5. KYBERTURVALLISUUTTA KOSKEVA SAANTELY

Kansallisella lainsddadénnolld varmistetaan tehokkaan kyberturvallisuuden

toteuttamisen edellytykset.

Kyberturvallisuudessa kysymys on oikeudellisesti uudesta ilmiosta. Kyberuhkille on tyy-
pillistd, ettd ne ovat valtioiden rajat ylittavid. Toimijat kyberhyokkaysten takana voivat
vaihdella ja niitd on haastava tunnistaa. Kyberhyokkéysten tekniikat ovat moninaisia ja
nopeasti muuntuvia sekd kehittyvid. Kyberturvallisuus koskee kaikkia eldménaloja, hal-
linnonaloja ja yhteiskunnan perustoimintoja. Perus- ja ihmisoikeudet takaavat oikeuden
yksityisyyden ja luottamuksellisen viestin suojaan. Kyberuhkatilanteeseen sovellettavan

oikeudellisen normiston méaarittdd kyberuhan alkuperi ja toiminnan laatu.

5.1 Kyberturvallisuuteen liittyva saantely kansainvalisella
ja kansallisella tasolla

Yhdistyneet kansakunnat (YK) tunnisti 1990-luvulla tietotekniikan vaarinkdyton valtioi-
den rajat ylittaviksi rikokseksi. YK on julkaissut pdatoslauselmia taistelussa informaatio-
teknologian vddrinkdyttod vastaan ja suojattaessa kriittistd informaatioinfrastruktuuria.

Euroopan unionin piirissd on laadittu yleissopimuksia, puitepaatoksia, direktiiveja,
ehdotuksia ja tiedonantoja, jotka kisittelevit tietoverkkorikollisuutta ja sen torjuntaa, tie-
tojdrjestelmiin kohdistuvien hyokkayksien torjuntayhteistyo6ta seka kriittisen infrastruk-
tuurin ja informaatioinfrastruktuurin suojaamista.

Yhtendistd, kaikki kyberuhkatilanteet kattavaa valtioita sitovaa valtiosopimusta ei ole.
Kansainvilisessd oikeudessa kyberuhan muodostavia tilanteita on kisitelty sirpaleisesti ja
eri ndkokulmista. Yksimielisyyttd ei ole myoskadn saavutettu esimerkiksi siitd, mita tarkoi-
tetaan kyberhyokkaykselld, kyberpuolustuksella tai kyberkonfliktilla/-selkkauksella. Asia-
kokonaisuutta koskeva oikeudellinen keskustelu kansainviliselld tasolla on viime vuosina
vilkastunut. Tama tullee johtamaan kyberuhkatilanteiden arviointia koskevien oikeudellis-
ten tulkintojen luomiseen eri tahoilla valtioiden valilld tai kansainvilisissd yhteisoissa. Ole-
tettavaa on, ettd ndma tulkinnat eivit ole valtioita oikeudellisesti sitovia, mutta osoittavat ta-
voitteita, joihin jérjestelyissi mukana olevat valtiot ovat valmiita yhtyméan.

Voimankayttod valtioiden vilisissd suhteissa sdantelee YK:n peruskirja. Voimankayt-
t6 on kielletty lukuun ottamatta itsepuolustusta aseellisen hyokkéyksen tilanteissa seké
osallistumista turvallisuusneuvoston valtuutuksella toimeenpantaviin aseellisiin pakot-
teisiin. Kansainvalisessd yhteisossd on parhaillaan kdynnissd keskustelu ja tulkintojen
muodostaminen siitd, voivatko kyberhyokkaykset joissakin tilanteissa ylittdad YK:n pe-
ruskirjassa tarkoitetun aseellisen hyokkayksen kynnyksen siten, ettd valtiolla olisi oikeus

aseellisiin vastatoimiin. Suvereenisuudesta seuraa myds vastuu. Valtion on huolehdittava
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siitd, ettei sen aluetta kaytetd hyokkayksiin toista valtiota vastaan. Sen on siis omalla alu-
eellaan pyrittavd estimdan myos yksityisten tahojen tekemat hyokkiykset rajojensa ulko-
puolelle. Kyberoperaatioita varten ei ole olemassa omaa voimankayttonormistoa.

Kansallisessa lainsdadddannossé ei ole kyberuhkia koskevaa yhteniistd sadntelyd. Toi-
mintaa tietoverkoissa sddntelevd normisto on hajanaista ja lahestyy kyberuhkatilanteita
eri ndkokulmista. Kansallisesti eri hallinnonalat méarittavat kyberuhkat omasta ndkokul-
mastaan ja toimivaltuudet ovat hallinnonalakohtaisia, vaikka kybertoiminta sen luonteen
takia yleensd ylittad hallinnonalat. Kyberuhan alkuperisti ja toiminnan laadusta riippu-
en sama toiminta voi tulla arvioitavaksi yksittdisena rikosoikeudellisena tekona, laajem-
pana terrorismirikoksena taikka valtion vilisten suhteiden ja sotilaallisen puolustuksen
ndkokulmasta. Tami vaikeuttaa kyberuhkatilanteen oikeudellista arviointia ja yhtendi-
sen kansallisen oikeudellisen tulkinnan luomista tilanteesta.

Kansallisella tasolla perustuslakimme méaras, ettd julkisen vallan on turvattava pe-
rusoikeuksien ja ihmisoikeuksien toteutuminen maassamme. Perusoikeuksia on suojel-
tava my0s tietoverkoissa. Kyberturvallisuuden lisdédminen voi tehostaa esimerkiksi ver-
kon kayttdjien yksityisyyden ja omaisuuden suojaa. Toimivien tietoverkkoyhteyksien
voidaan katsoa edistdvdn my0s kansalaisten sananvapauden toteutumista. Kyberturvalli-
suuteen liittyvdd tarkempaa sadntelyd on rikoslain 34 luvussa, aluevalvontalaissa, valmi-
uslaissa, puolustustilalaissa ja puolustusvoimista annetussa laissa sekéd viestintdmarkki-
nalaissa ja sahkoisen viestinnén tietosuojalaissa.

Valmiuslain tarkoittama viranomaisten varautumisvelvollisuus kyetd huolehtimaan
tehtavistdan hyvin kaikissa tilanteissa kasittad myos kybersuorituskykyjen kehittdmisen.
Valmiuslain mukaisten toimivaltuuksien kayttoonoton ja kidyton keskeisend soveltami-
sedellytyksend on laissa saddettyjen poikkeusolojen olemassaolo. Lain perustelujen mu-
kaan poikkeusolomdiritelmddn sisaltyvissd vakavuudeltaan aseelliseen hyokkiykseen
rinnastettavassa hyokkayksessd voi kyse olla muustakin kuin perinteisin asein toteute-
tusta hyokkayksestd. Esimerkiksi hyokkdys voi olla tietojérjestelmiin kohdistunut isku.
Hyokkdys voi tarkoittaa myos ei-valtiollisen toimijan hyokkaysta silloin, kun hyokkays

on niin jarjestdytynyt ja laaja, ettd se on verrattavissa valtion toteuttamaan hyokkaykseen.

5.2 Lainsaadannon kehittaminen

Suomi kansainvilisessd toiminnassaan tukee ja osallistuu kansainvilisen oikeuden piiris-
sd tapahtuvaan tulkintojen muodostamiseen, joiden tarkoituksena on linjata eri valtioissa
noudatettavat oikeusperiaatteet mahdollisimman yhdenmukaisiksi. Samalla tima mer-
kitsee sitd, ettd yksinomaan Suomen kansallisen lainsddddnnon kehittdiminen kyberuh-
katilanteet kattavaksi ei ole riittavad. Suomi osallistuu aktiivisesti eri toimijoiden valiseen
yhteistoimintaan, jossa keskeisid tavoitteita ovat avoin tietojenvaihto, yhteisen oikeudel-

lisen normiston luominen seké eri toimijoiden vastuunjaosta sopiminen. Néin voidaan



esimerkiksi rajoittaa tilanteita, joissa kansallisten lakien eroavaisuudet antavat rikollisille
kybertoimijoille mahdollisuuden sijoittaa toimintansa itselleen sopiviin valtioihin.

Kansallista lainsaddéntod tulee tarkastella niin, ettd siind otetaan huomioon kyber-
turvallisuuteen liittyvé kansainvalinen oikeus ja EU-lainsdadanto. Téssé tyOssi tulee sel-
vittdd eri hallinnonalojen kyberturvallisuuteen liittyvé sadntely, sen ajantasaisuus ja riit-
tavyys, sekd kartoittaa mahdolliset lainsddaddnnon muutostarpeet. Lahtokohtana on, ettd
yhteiskuntaa vaarantavan ja vahingoittavan kyberhairiétilanteiden hallinnan edellytta-
mit toimivaltuudet sisdltyvit viranomaisten normaaleihin toimivaltuuksiin. Perustuslaki
sdatad, ettd julkisen vallan perusteista ja toimivaltuuksista on sdadettava lailla.

Lainsdadant6d tulee kehittdd siten, ettd se ottaa huomioon nopeasti muuttuvat ky-
bertoimintaympériston ilmi6t ja antaa mahdollisuuden eri alojen toimivaltaisille viran-
omaisille toteuttaa niille méardttyja tehtédvid, joilla turvataan valtion itsendisyys, vdeston
elinmahdollisuudet ja turvallisuus yhteiskunnan elintdrkeisiin toimintoihin kohdistuvia
kyberuhkia vastaan. Kyberturvallisuutta on tarkasteltava erottamatta sitd muista turval-
lisuuteen liittyvistd elementeistd. Yhteiskunnan toiminnan kannalta keskeistd on lainsda-
dénnossi 16ytdd tasapaino viranomaisten ja elinkeinoeldmén tilannetietoisuuden, vastui-
den ja toimintatapojen vililld. Téssé tarkastelussa on otettava huomioon myos Suomen
kansainvilisen kilpailukyvyn turvaaminen. Maassa vallitseva vakaa kyberturvallisuusti-
lanne osaltaan mahdollistaa elinkeinotoiminnalle houkuttelevat toimintaedellytykset.

Valtion turvallisuutta vaarantavien kyberuhkien torjumiseksi otetaan tarkasteltavak-
si mahdolliset lainsddadannolliset ja kansainvilisistd sopimuksista johtuvien velvoitteiden
aiheuttamat esteet ja rajoitteet sekd tiedon kasittelyd koskevat velvoitteet, jotka haittaa-
vat kyberuhkien tehokkaaksi torjumiseksi tarvittavan tiedon saamista, luovuttamista ja
vaihtamista eri viranomaisten ja muiden toimijoiden vililla. Tietojen kerddmistd ja muu-
ta kisittelyd koskevassa tarkastelussa arvioidaan lisiksi sitd onko syytd vastuuviranomai-
sille luoda nykyistd paremmat mahdollisuudet ennalta keritd, koota ja saada tietoa kybe-
ruhista ja niiden aiheuttajista kiinnittamalld samalla huomiota perusoikeuksina olemassa
oleviin yksityisyyden suojaan ja luottamuksellisen viestin suojaan.

Poliisitoiminnan osalta kysymys on erityisesti toimivaltuuksien saamisesta tieduste-
luun ja tutkintaan kyberrikollisuuden ennaltachkaisemiseksi, havaitsemiseksi ja torju-
miseksi. Puolustusvoimien osalta lainsddddnto4d uudistettaessa tulee kybervaikutuskeino-
ja ja -tiedustelua koskevia toimivaltasddnnoksid selkeyttda ja parantaa. Toimivaltuuksia
mahdollisesti laajennettaessa tulee ottaa huomioon erityisesti ihmis- ja perusoikeudet ja

niiden vaikutukset toimivaltuuskysymyksiin esimerkiksi tiedusteluoikeuksia lisdttaessa.
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6. KYBERTURVALLISUUSSTRATEGIAN TOIMEENPANO

6.1 Strategian toimeenpanon periaatteet

Madritellddn viranomaisille ja elinkeinoeldmén toimijoille kyberturvallisuutta
koskevat tehtivit ja palvelumallit sekd yhteiset perusteet kyberturvallisuuden

vaatimusten hallinnalle.

Yhteiskunnan kyberturvallisuus ja elintdrkeiden toimintojen turvaaminen perustuvat
ministerididen strategisiin tehtdviin ja huoltovarmuusjirjestelman toimivuuteen kaikis-
sa turvallisuustilanteissa. Kukin hallinnonala vastaa oman kyberriskianalyysinsa tekemi-
sestd. Analyysiprosessin avulla tiedostetaan haavoittuvuudet ja tehdddn kypsyysanalyy-
si. Prosessin tuloksena muodostuvat kunkin hallinnonalan toimeenpano-ohjelmat, joilla
vastataan osoitettuihin tarpeisiin.

Tarkemmassa suunnittelussa médritelldan ne mittarit ja muut toimenpiteet, joita tar-
vitaan kyberturvallisuuden parantamiseksi. Toimijoiden varautumissuunnitelmat ja -jér-
jestelyt on tarkistettava sdannollisesti ja aina kun yhteiskunnassa tai turvallisuusympéris-
tossd tapahtuu olennaisia muutoksia. Perustettava Turvallisuuskomitea seuraa ja yhteen
sovittaa strategian toimeenpanoa ja sen kehittdmista.

Jokaisella toimijalla tai yhteiskunnan sektorilla on myos omia erillisid kyberturvalli-
suustehtdvid. Erityistehtdvit syventdvit Yhteiskunnan turvallisuusstrategian mairittele-
mid strategisia tehtdvid, huoltovarmuustehtévié ja toimialakohtaisia tehtdvid kybertur-
vallisuuden nidkokulmasta.

Yhteiskunnan kyberturvallisuuden ylldpitiminen edellyttdd oikeaa tietoa hallinnon-
alojen ja elinkeinoeldmén valmiudesta ja toimintakyvystd sekd koko yhteiskunnan krii-
sinkestdvyydestd ja -valmiudesta. Strategian toimeenpanon seurannan tulee mahdollistaa
oikea-aikaiset ja -suuntaiset ylldpito- ja kehittdmistoimenpiteet. Seurannalla tuotetaan
valtionjohdolle ajantasaista tietoa siitd, onko voimavarat kohdennettu oikein kybertur-
vallisuusstrategian tavoitteiden mukaisesti.

Kyberturvallisuuden toteuttaminen edellyttdd strategian periaatteiden johdonmu-
kaista toimeenpanoa myds alueellisella ja paikallisella tasolla. Tami edellyttaa riittavaa
yhteisty6td eri toimijoiden valilld ja parhaiden kdytinteiden hyodyntdmista.

Strategian toimeenpanon yhteistd seurantaa ja kehittimistd yhteensovitetaan perus-
tettavassa Turvallisuuskomiteassa. Valtioneuvostolle laaditaan vuosittain raportti strate-

gian toimeenpanon tilanteesta.



6.2 Toimeenpanon edellyttamia toimenpiteita

Ministeriot seuraavat toimialalleen kuuluvien kyberturvallisuuteen liittyvien
tehtdvien sekd huoltovarmuusjirjestelyiden toteuttamista ja niiden kehittdmista.

Seuranta toteutetaan osana hallinnonalojen vakiintuneita kidytintoja.

Kyberturvallisuuskeskus tuottaa yhteistyossd verkostonsa kanssa eri viranomaisille sdan-
nollisesti raportin kyberturvallisuusympériston tapahtumista. Keskus laatii vuosittain yh-
teistyOssé verkoston kanssa raportin, jossa kisitellaén ainakin seuraavia kokonaisuuksia:
« tapahtuneiden hdiri6tilanteiden hallinta ja niista saadut kokemukset,
analyysit ja taloudelliset vaikutukset yhteiskunnan elintérkeille toiminnoille,
«  arviot varautumisjérjestelyiden toimivuudesta ja kehittdmistarpeista,
o kokemuksia hallinnonalojen, valtioneuvoston ja valtakunnallisista
kybervalmiusharjoituksista,

» toiminnan ja osaamisen kehittdminen seké resursointi.

Kyberhiiridtilanteiden hallinnassa on tirkedi, ettd hiiriotilanteen hallitsemiseksi
kaynnistetyt toimenpiteet kirjataan ja analysoidaan mahdollisimman kattavasti. Myos
niin sanottujen “ldheltd piti” -tilanteiden analysointi on liitettdva osaksi titd seurantaa,
erityisesti uhkien ja riskien ennaltaehkiisemiseksi. Tilanteista saadut opit ja niistd aiheu-
tuneet toimenpiteet kisitellddn eri yhteistyoelimissd parhaiden kéytinteiden hyodynta-
misen varmistamiseksi.

Kyberharjoituksista saadut havainnot ja kokemukset antavat konkreettista tietoa yh-
teiskunnan elintdrkeiden toimintojen turvaamisesta ja tarvittavasta yhteistoiminnasta.
Lisdksi saadaan tietoa hallinnonalojen ja organisaatioiden strategisten tehtdvien edellyt-
tamistd kehittamistarpeista sekd yhteiskunnan varautumisen ja kriisijohtamisvalmiuksi-
en kokonaistilanteesta. Harjoitustoiminnalla testataan kyberturvallisuusstrategian peri-
aatteita ja toimintamalleja sekd arvioidaan strategian toimeenpanoa.

Strategian toimeenpanon seuranta tuottaa myos perusteita ja vaatimuksia kybertur-
vallisuustutkimukselle ja sen kansalliselle yhteistyolle. Kansallista ja kansainvilista tur-
vallisuustutkimusta toteutetaan ja yhteistydmuotoja kehitetdan Kansallisen turvallisuus-
tutkimuksen strategian (2009) periaatteiden mukaisesti. Kyberturvallisuusstrategiaa
tukevaa tutkimusta tuotetaan eri tutkimusyksikoissé ja -laitoksissa sekd yliopistojen ja
korkeakoulujen tutkimusohjelmissa.

Kyberstrategian yllapito ja kehittiminen perustuvat jatkuvan kehittdmisen prosessiin.
Kyberturvallisuusstrategia kasitellaan perustettavassa Turvallisuuskomiteassa vuosittain.
Talla varmistetaan strategian ajantasaisuus ja toimenpiteiden eteneminen. Prosessissa
tehdyn arvion ja analyysin perusteella tehdddn mahdolliset strategian ja toimeenpano-
ohjelman pdivitykset. Kyberturvallisuusstrategian keskeiset osat siséllytetdan yhteiskun-

nan turvallisuusstrategiaan kun se seuraavan kerran paivitetadn.
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6.3 Toimenpiteiden resursointi

Ministeri6t, virastot ja laitokset sisallyttavat kyberturvallisuusstrategian toimeenpanon edel-
lyttamat voimavarat omiin toiminta- ja taloussuunnitelmiinsa. Eduskunta antaa eri ministe-
riille maararahakehykset, joihin sisillytetdan kyberturvallisuustoimenpiteiden edellyttdmat
resurssit. Ministeriét suunnittelevat resurssitarpeensa osana omia toimeenpano-ohjelmiaan.
Yritykset ottavat kyberturvallisuuden edellyttimit toimenpiteet huomioon tehdessdan péa-
toksiddan omista budjeteistaan ja resursoinneistaan.

Edelld mainitut toimijat ovat yhteistyossd perustettavan Kyberturvallisuuskeskuksen
kanssa muodostaen tiiviin verkoston. Perustettava keskus hyodyntdd verkostossa olevaa
osaamista, mikéd vaikuttaa myds sen omaan resursointiin. Kyberturvallisuuskeskuksen ra-
kentamiseen ja toimintaan osoitetaan erillinen lisiméararaha, jonka suuruus suunnitellaan
osana yhteistd toimeenpanosuunnitelmaa. Kyberturvallisuuskeskukselle luodaan 24/7 toi-
mintakyky, miké alustavan arvion mukaan edellyttad noin kymmenen henkilétyovuoden ja

ainakin miljoonan euron lisdresursseja.

6.4 Toimeenpano-ohjelma ja tuloksellisuuden mittaaminen

Strategian toimeenpanoa valvotaan ja toteumaa seurataan.

Kyberturvallisuusstrategian 1. vaiheen toimeenpano toteutetaan vuosina 2013-2015, jona
aikana laaditaan yksityiskohtaiset kyberturvallisuuden varautumis- ja kehittimissuunnitel-
mat, jotta saavutetaan 2016 mennessi hallitusohjelman tavoite, ettd Suomi on yksi johta-
vista maista kyberturvallisuuden kehittdmisessd. Vuodesta 2016 kyberturvallisuusstrategiaa
toteutetaan jatkuvan parantamisen periaatteen mukaisesti. Kyberturvallisuuden edellyttima
budjetointi toteutetaan hallinnonaloittain voimassa olevan toimintamallin mukaisesti.
Toimeenpano-ohjelman péakohtia ovat Kyberturvallisuuskeskuksen perustaminen, toi-
menpiteet ministerididen strategisten tavoitteiden saavuttamiseksi ja tarvittavat saiddosmuu-
tokset. Osana toimeenpano-ohjelmaa kehitetddn kyberturvallisuuden kypsyysmalli, jolla

voidaan mitata toiminnan tasoa ja kehittymista.



KYBERTURVALLISUUSSTRATEGIAN JATKUVAN KEHITTAMISEN PROSESSI

Kansallisen kyberstrategiaprosessin tavoitteena on aikaansaada jatkuvan parantamisen toimintatapamal-
li, jolloin kyberturvallisuustoimenpiteité toteutetaan tulevaisuudessa tehokkaammin ja vaikuttavammin.
Strategiaprosessi ilmentyy monella tasolla ja se sisaltdd eri vaiheita. Tavoitteena on luoda jatkuva stra-

tegiaprosessi, jossa prosessin osia toistetaan sadnnollisesti ja luodaan jatkuvaa toiminnan kehittymista.

Kyberturvallisuusprosessi (liitteen kuvio 1) sisaltaa viisi vaihetta:

Analyysivaihe

Strategian analyysivaiheessa médritellddn oma asemamme, toisin sanoen missé tilassa olemme
suhteessa toimintaympdristdon ja sen eri elementteihin. Kyberstrategiassa tdima tarkoittaa kybe-
ruhkaympariston analyysié ja yhteiskunnan elintirkeiden toimintojen haavoittuvuuksien tunnis-
tamista sekd tastd kokonaisuudesta aiheutuvien riskien arvioimista. Lisdksi arvioidaan omat suo-
rituskyvyt ja niiden puutteet.

Toimintaympdriston analyysissd tunnistetaan kybertoimintaympariston ilmiét ja tehddén stra-
tegiaa varten tarvittavat madrittelyt sekd tunnistetaan olemassa olevat kansalliset kyberturvallisuus-
hankkeet ja niitd sivuavat hankkeet ja projektit.

Benchmarking -menetelmilld hankitaan tietoja muiden maiden kyberturvallisuusstrategioista ja
tunnistetaan niista itselle sopivia parhaita kaytantoja.

Analyysivaiheen lopputuloksena syntyy nidkemys, joka asemoi meidit kansalliseen ja kansainva-
liseen kybertoimintaympéristoon ja antaa jatkotyoskentelylle perusteet méirittelyjen ja selvitystehta-

vien muodossa.

Suunnitteluvaihe

Suunnitteluvaiheessa midritellddn kyberturvallisuuden visio, kansalliset periaatteet ja kybertur-
vallisuuskonsepti. Suunnitteluprosessissa otetaan huomioon suorituskykyvaatimukset, kaytettévis-
sd olevat taloudelliset resurssit ja osaaminen. Tavoitetilaan padsemisestd laaditaan vaihtoehtoisia

suunnitelmia.

Paatosvaihe
Padtosvaiheessa vertaillaan eri vaihtoehtoja ja valitaan eri vaihtoehdoista haluttu tavoitetila seka kan-
sallinen toimintakonsepti ja toimenpiteet sen saavuttamiseksi. Lisaksi médritelldan halutut kybersuo-

rituskyvyt ja toimenpiteet niiden luomiseksi.

Tuottamisvaihe

Tuottamisvaiheessa mairitellddn kyberturvallisuusstrategian rakenne, asioiden esittimistapa ja ky-
berturvallisuuden konkreettiset tavoitteet ja vastuut. Tuottamisvaiheessa on useita iteraatiokierroksia
ja viliesittelyin varmistetaan strategisen paitoksen ilmentyminen laaditussa tekstissé. Strategian laa-

dinta péattyy strategian esittelyyn toimeksiantajalle ja sen hyviksymiseen.
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Toimeenpanovaihe
Strategiaprosessin aikaisemmat vaiheet ovat tuottaneet hyvaksytyn strategia-asiakirjan, johon si-
sdltyy myos sen toimeenpanosuunnitelma ja suunnitelma siitd, kuinka strategiaprosessi pidetdan
jatkuvasti kehittyvand. Toimeenpanovaiheessa strategia vieddan kaytantoon siten, ettd strategias-
sa esitetyt toimenpide-esitykset jalkautetaan kdytdnnon toimiksi hallinnon ja organisaatioiden eri
tasoille. Muutoksen johtamista varten luodaan kyberturvallisuuden kypsyyden mittaus- ja seuran-
tajdrjestelmd, jolla toimeenpanon onnistumista voidaan seurata. Toimeenpanon toteuttamisesta
seuraa perustettava Turvallisuuskomitea ja laaditaan vuosiraportti valtioneuvostolle.
Toimeenpanovaiheessa seurataan kybertoimintaympdriston kehitystd ja tarvittaessa tuetaan
hallinnonaloja niiden toteuttaessa strategian periaatteita. Tavoitteena on ylldpitdd kybertoimin-
taymparistostd ja sen muutoksista kokonaisvaltaista tilannekuvaa seké seurata vastatoimenpitei-
den edellyttdmien suorituskykyjen kehittymistd. Voimavarojen allokointi on tarkeé osa strategian
toimeenpanoa. Toiminnan tuloksellisuus ja vaikuttavuus ovat suoraan riippuvaisia kaytettavista
taloudellisista ja henkisistd voimavaroista. Hallituksen budjettiohjauksella luodaan kehykset ky-
berturvallisuuden resursoinnille. Vastuulliset hallintoyksikot oman budjettivaltansa mukaisesti al-
lokoivat voimavaroja kyberturvallisuuden kdytdnnon toteuttamiseen kuten esimerkiksi tilanneku-
van luomiseen, varautumiseen, tutkimukseen ja kehittdmiseen sekéd koulutukseen.
Kyberturvallisuusprosessi edustaa jatkuvan kehittimisen mallia, jossa seurataan muuttuvia
olosuhteita ja toiminnan vaikuttavuutta ja niiden perusteella tehdddn analyyseja ja tarvittaessa

paivitetddn strategiaa.

1. Analyysivaihe

Arvioidaan nykytila,
taimintaymparistd ja
amat suorituskyvyt

2. Suunnitteluvaihe

- Madritetaan visio,
5. Toimeenpanovaihe .:Prf::gﬂar;emr! muutoksen ajurit ja
Seurataan strategian toimeen- tarvittavat vaihtoehdot
panca ja ajantasaisuutta,
analysoimalla muuttuneita
olosuhteita ja toiminnan

vaikuttavuutta
3. Pddtosvaihe
Poliittinen Vertaillaan vaihtoehtoja,
hywaksymta padtetdin tavoitetilan
saavuttamiseksi tarvittava
4, Tuottamisvaihe Riisert Ja tolmet

Strategian tydstdminen
sekd tolmeenpanovastul-
den madrittaminen

LIITTEEN KUVIO 1 Kyberturvallisuuden jatkuvan kehittamisen prosessi
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