“74>y, Puolustusministerio Asettamispiitos 1 (5)
FOorsvarsministeriet HARE PLM004:00/2013
Ministry of Defence FI1.PLM.2013-5807

12.12.2013 909/40.02.00/2013

Lainvalmistelu- ja oikeusyksikkd

Kansallisen lainsdaadannon kehittaminen turvallisuusviranomaisten
tiedonhankintakyvyn parantamiseksi kybertoimintaympariston uhkista;
lainsdadantohanke
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Puolustusministerié asettaa tyéryhmaén, jonka tehtédva on Suomen lainsdadannoén kehit-
tadminen erityisesti turvallisuusviranomaisten tiedonhankintaa koskevan saantelyn osal-
ta. Tavoitteena on, ettd huolehdittaisiin paremmin kansallisesta turvallisuudesta tieto-
verkoissa esiintyvien uhkien torjumiseksi.

1.1. - 30.6.2014

Tasavallan presidentti ja valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivalio-
kunta keskustelivat kokouksessaan 7.11.2013 valtionhallinnon tietoturvallisuudesta se-
ka laajemmin kyberturvallisuuteen liittyvista kysymyksista seka kansallisen kybertur-
vallisuuden kehittdmistarpeista. Asiaa on kasitelty aiemmin mm. toukokuun kokoukses-
sa. Tuolloin kdydyn keskustelun ja valtioneuvoston periaatepaattksend 24.1.2013 jul-
kaistun Suomen kyberturvallisuusstrategian mukaisesti puolustushallinto on tarkastellut
kansainvdlisen oikeuden ja kansallisen lainsd&danndn soveltuvuutta ja riittédvyyttd ja
myds erdgiden muiden maiden kyberturvallisuuteen vaikuttavaa lainsaadantsa.

Osana kyberturvallisuusstrategian toimeenpanoa ulko- ja turvallisuuspoliittinen ministe-

rivaliounta linjasi, ettd vélittémasti aloitetaan tydé Suomen lainsdadannsén kehittamisek-
si.

Nykytila ja selvityksen perusteet

Kansainvélisesti tarkasteltuna voidaan todeta ettd kyberturvallisuuden merkitys osana
perinteistd ulko-, turvallisuus-, ja puolustuspolitiikkaa on kasvanut. Useissa muissa
maissa on tietoteknisen ympéristdon nopea kehittyminen ja muuttuminen on luonut tar-
peen valtioille luoda uhkiin varautumisen osalta kansallista lainsdadant6a valtion turval-
lisuusviranomaisten tiedonhankinnasta.

Kyberturvallisuusstrategian mukaisesti puolustusvoimat luo kokonaisvaltaisen kyber-
puolustuskyvyn lakisaateisissa tehtdvissddn. Ottaen huomioon puolustusvoimien laki-
saateiset tehtavat ja etta puolustusvoimien tehtaviin kuuluu muun muassa myds kan-
san elinmahdollisuuksien, perusoikeuksien ja valtion johdon toimintavapauden turvaa-
minen ja laillisen yhteiskuntajarjestyksen puolustaminen, tulee varmistua siita, etta
puolustusvoimia koskeva kansallinen sdéntely mahdollistaa puolustusvoimien riittdvan
hyvan havainnointikyvyn myés kyberympariston uhista,

Puolustusvoimien tehtaviin kuuluu Suomen sotilaallinen puolustaminen, muiden viran-
omaisten tukeminen seka osallistuminen kansainvéliseen kriisinhallintaan (laki puolus-
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tusvoimista 551/2007, 2 §). Poliisin tehtadvéné on oikeus- ja yhteiskuntajarjestyksen
turvaaminen, yleisen jarjestyksen ja turvallisuuden yll&pitdminen seka rikosten ennalta
estaminen, selvittdminen ja syyteharkintaan saattaminen (poliisilaki 493/1995, 1 §).
Suojelupoliisin tehtdvéna on torjua sellaisia hankkeita ja rikoksia, jotka voivat vaaran-
taa valtio- ja yhteiskuntajérjestysta tai valtakunnan siséista tai ulkoista turvallisuutta
seka suorittaa tallaisten rikosten tutkintaa (poliisin hallinnosta annettu laki 110/1992,
10 §).

Kybertoimintaymparistdssa raja rikokseksi luonnehdittavan teon, valtion turvallisuutta
normaalioloissa uhkaavan toiminnan (esim. vakoilu) ja varsinaisen valtion ulkoista tur-
vallisuutta koskevan mahdollisen sotatoimen valilla on hailyva. Yhteista kybertoimin-
taymparistdd koskevien, niin sisaisten kuin ulkoisten uhkien torjumiselle on, ettd kybe-
ruhkien syntyminen on kyettéva havaitsemaan tarpeeksi varhaisessa vaiheessa, jotta
maan sisdista ja ulkoista turvallisuutta yll&pitédvat mekanismit kykenevat toimimaan oi-
kea-aikaisesti.

Tarkeaa on, ettd myds Suomessa kansallinen lainsaddanté muodostaa valtion turvalli-
suudesta vastaavien viranomaisten kesken riittdvén vahvan kokonaisuuden kyberuhka-
tilanteiden kokonaisvaltaiseksi ennakoimiseksi ja torjumiseksi sekéd mahdollisiin uhkati-
lanteisiin reagoimiseksi.

Tavoitteena on selvittda turvallisuusviranomaisten tiedonhankintaa koskevat toiminta-
edellytykset erityisesti kybertoimintaympéristén kautta Suomeen kohdistuvat uhkat
huomioon ottaen seké tiedonhankintaa koskevat nykyiset toimivaltuudet ja niiden ke-
hittamistarpeet.

Tavoitteena on, etta Suomen kansallinen lainsdadanté muodostaa valtion turvallisuu-
desta vastaavien viranomaisten kesken riittdvén vahvan kokonaisuuden kyberuhkati-
lanteiden kokonaisvaltaiseksi ennakoimiseksi ja torjumiseksi sekd mahdollisiin uhkati-
lanteisiin reagoimiseksi. Tatad kautta kansallisella lainsdaddanndlla voidaan osaltaan var-
mistaa tehokkaan kyberturvallisuuden toteuttamisen edellytykset.

Keskeisessé asemassa olisi Suomea velvoittavien ihmisoikeus- ja perusoikeusmaarayk-
sien, kuten perustuslain, YK:n kansalais- ja poliittisia oikeuksia koskevan yleissopimuk-
sen sekd Euroopan ihmisoikeussopimuksen huomioon ottaminen. Tarke&a on huomioida
myds yksildn oikeusturva seké tehokkaat perustuslailliset valvontamekanismit.

Tydéryhman tehtdvana on arvioida Suomen lainsdadanndn kehittamistarvetta siten, etta
Suomessa kyet&an huolehtimaan kansallisesta turvallisuudesta tietoverkoissa esiintyvi-
en uhkien torjumiseksi.
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Tyéryhman tehtavana on:

1) koota yhteen nékemyksia tietoverkkojen kautta Suomen turvallisuuteen kohdistu-
vista uhkista ja niiden vaikutuksista Suomen turvallisuudelle ja kilpailukyvylle.

2) selvittaa turvallisuusviranomaisten tiedonhankintaa koskeva nykytila ja kehittamis-
ehdotukset

3) tarkastella tarvittavilta osin turvallisuusviranomaisten tiedonhankintaa koskevaa
lainsdadantéa erdissé muissa maissa

4} tuottaa vaikutusarviointi eri kehittamisvaihtoehdoista

5) selvitetyn pohjalta tehda lainsdadannén kehittdmisehdotukset seka esitys niiden
toimeenpanon edellyttdmista toimista

Ty6ryhman mietintd voidaan laatia hallituksen esityksen muotoon tai siihen voi siséltya
ehdotukset erillisten lainsdddéantdhankkeiden kédynnistamiseksi.

Tyéryhman ei ole tarkoitus kasitelld toimivaltaisissa ministeritissa vireilld olevia lain-
sadadannén tai ohjeistuksen kehittdmishankkeita.

Organisointi

Postiosoite
Postadress
Postal Address
Puolustusministerit
PL 31

FI-00131 Helsinki
Finland

Puheenjohtaja

Hanna Nordstrém, hallitusneuvos lainsaadantdjohtajana, puolustusministerio

Varapuheenjohtaja

Katriina Laitinen, hallitusneuvos, sisdasiainministerio

Jéasenet

Kirsi Miettinen, yksikon péallikkd lainsaadantoneuvos, lilkenne- ja viestintadministerio
Sami Manninen, lainsaadantdjohtaja, oikeusministerio

Timo Junttila, yksikon péaallikkd, puolustuspoliittinen osasto, puolustusministerio

Pia Palojarvi, hallitussihteeri, lainvalmistelu- ja oikeusyksikkd, puolustusministeri
Jari Pajunen, poliisitarkastaja, sisdasiainministerio

Tomi Vuori, kehitysjohtaja, poliisihallitus

Minna Hulkkonen, oikeudellinen neuvonantaja, tasavallan presidentin kanslia

Kari Makinen, hallitusneuvos, ty6- ja elinkeinoministerio
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Viestinta

Mikko Kinnunen, yksikén paallikkd, ulkoasiainministerit

Petri Syrjanen, budjettineuvos, valtiovarainministerio

Pysyvaét asiantuntijat
Harri Ohra-aho, tiedustelupdallikko, paaesikunta
Antti Pelttari, Suojelupoliisin paallikkd, suojelupoliisi

Paivi Kaukoranta, oikeuspaéllikkd, ulkoasiainministerid

Sihteeristo

Jenni Herrala, hallitussihteeri, puolustusministerid

Minnamaria Nurminen, vanhempi hallitussihteeri, puolustusministeri®
Mika Lundelin, sektorijohtaja, pdaesikunta

Jan Sjoblom, ylitarkastaja, suojelupoliisi

Tyéryhman tulee lisdksi harkintansa mukaan kuulla tyénséa aikana eri hallinnonalojen,
jarjestdjen ja elinkeinoelaman asiantuntijoita ja edustajia.

Tydryhman kokoonpanossa on pyritty ottamaan huomioon naisten ja miesten vélisesta
tasa-arvosta annetun lain (609/1986) 4 a §:n vaatimus, jonka mukaan tydryhméassé
tulee olla véhint&an 40 prosenttia sekd naisia ettd miehia, jollei erityisisté syistéd muuta
johdu. Vaatimusta ei ole voitu t&yttad sen vuoksi, ettd tydryhmén jdsenilld tulee olla
riittédvé tydryhman tehtédvaalan tuntemus. Lisdksi on katsottu perustelluksi noudattaa
edustettuina olevien tahojen ehdotuksia tyéryhman jaseniksi.

Tyéryhmé&tydn toteuttamistapana on sadnndéllinen kokousmuotoinen ty&skentely aihe-
alueen yhteiskunnallisen merkittdvyyden ja tyéryhmaélle asetetun tavoitteen vuoksi.

Puolustusministerid tiedottaa lainsdadantétydryhméan asettamisesta, kun asettamispaa-
tds on allekirjoitettu. Kun tydtyhman tyé on kesken, viestinndsté vastaa tyéryhman pu-
heenjohtaja.

Kustannukset ja rahoitus

Postiosoite
Postadress
Postal Address
Puolustusministerid
PL 31

FI-00131 Helsinki
Finland

Hanke toteutetaan virkatydna eiké kokouspalkkioita makseta. Kukin organisaatio vas-
taa edustajiensa matka- ja muista kuluista.
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Tydéryhman kokouskustannukset hyvaksyy puheenjohtaja ja ne maksetaan puolustus-
ministerion toimintamenomomentilta 27.01.01. Tyéryhmaé ei voi tehda sitovia tilauksia
eikd muita sopimuksia ilman puolustusministerion hyvéaksymista.

Julkaisujen painosmaarat, ulkoasu ja jakelu selvitetddn etukateen puolustusministerién
kanssa.

Palkkauksista, asiantuntijapalkkioista ja muista sopimuksista on tehtéva erilliset puo-
lustusministerién paatdkset.

Yhteyshenkilot

Hallitusneuvos, lainsdadantdjohtajana Hanna Nordstréom, puolustusministerié, puh.
0295 140600 ja viestintdjohtaja Max Arhippainen, puh. 0295 140120.

Toimivalta
Hankkeen asettamisesta puolustusministerién toimesta on sovittu toimivaltaisten minis-
terididen kesken.

-
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Puolustusministeri “Carl Haglund

Kansliapaallikké Arto Ra

Jakelu tydryhman puheenjohtaja, varapuheenjohtaja, jasenet, pysyvéat asiantuntijat ja
sihteerit
Tiedoksi Tasavallan presidentin kanslia
Ministeriot
Suojelupoliisi
Paaesikunta
Turvallisuuskomitean sihteeristd
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