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Asiantuntijajaostot (9)

. (SET) Sensorit ja toimintaymparistd

. (ELE) Elektroniikka

. (TTS) Tietotekniikka ja tiedonsiirto

. (MAT) Materiaalit ja tuotantotekniikka

. (KON) Koneenrakennus ja rakenneteknologia

. (SYS) Systeemianalyysi

. (YKT) Yhteiskuntatieteet

. (CBR) CBRN-suojelu ja —-laakinta

. (LTK) Laakinta-, terveys- ja kayttaytymistieteet
= Ihmisen toimintakyky

Paikallisjaostot (3)

. (TRE) Tampere (viranomaisyhteistyd)

. (OUL) Oulu (tietoliikenne ja arktiset olosuhteet)

. (TKU) Turku (kyber, huoltovarmuus)

Monitieteiset teemaryhmat (3)

. (VAR) Yhteiskunnan varautuminen

. (AXxS) Autonomiset jarjestelmat

. (KYB) Kyber-ryhma
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lMATINEl ESityksen Sisalta

« Autonomisten jarjestelmien kasitteistoa ja rajauksia

 Ajankohtaisia lahestymistapoja aiheeseen ja linkittyminen
MATINEN toimintaan

+ Keskeisia substanssihavaintoja eri nakokulmista:

o Operatiivinen

o Teknologinen

o Lainsaadanndllinen ja eettinen

o Kayttajakeskeinen (human issues)

Johtopaatokset & sytykkeita tutkimukseen ja jatkotyohon

o) Puolustusministerio
o Forsvarsministeriet
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Autonominen (ase)jarjesteilma ? 1/2
wine/ - kasitteistoa ja nakokulmia aiheeseen

Miehittamaton # Autonominen

Automaattinen # Autonominen

« Automaattisella jarjestelmalla ei ole ns. kognitiivisia ominaisuuksia
(mm. paattely, oppiminen, adaptiivisuus...)

« Autonomialla on kyky itsenaiseen paatdoksentekoon ja toimintaan
myO0s ennalta maarittelemattdmissa tilanteissa

e Todellisuudessa ei ole taysin autonomisia jarjestelmia, vaan
autonomia on aina suhteellista (joidenkin toimintojen osalta,
tietyissa olosuhteissa, toteuttaen annettuja tehtavia...)

EI "robotti”, EIKA "autonominen laite/kone”

VAAN “"Autonomisia piirteita omaava jarjestelma”
(system with autonomous capabilities)

—
—
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Autonominen (ase)jarjesteilma ? 2/2
wine/ - kasitteistoa ja nakokulmia aiheeseen

Ihmisen rooli ja autonomian taso jarjestelmassa

« Man-in-the-loop = etdohjattava, teleoperoitava jarjestelma

* Man-on-the-loop = jarjestelma avustaa kayttajaa

« Man-off-the-loop = ihminen taustalla tai koneen kanssa toimien

Maalla (UGV)

Merella ja veden alla (UNV, UUV)

Ilmassa (UAV, UAS, UCAV, RPAS, drone, lennokki)
Aseistamaton tai Aseistettu jarjestelma (LAWS)

— Monisadikeinen asiakokonaisuus,
tassa esityksessa tarkasteltavat nakokulmat :
* Operatiivinen
« Teknologinen
« Lainsaadanndllinen ja eettinen
« Kayttdjakeskeinen (human issues)

Forsvarsministeriet

o) Puolustusministerio
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Erilaisia tulokulmia autonomian
wane?  hyodyntamiseksi tai rajoittamiseksi

Hyodyntamisen mahdollistaminen harkitusti ja hallitusti

« MCDC Multinational Capability Development Campaign
(aiemmalta nimeltaan MNE, Multinational Experimentation)
« CD&E-toiminnan kv-yhteistydéfoorumi (USA koordinoi).
« MATINE mukana kontribuuttorina Autonomous Systems (AxS) -
osahankeessa 2013-14

Kieltaminen tai kayton rajoittaminen (Asevalvonta)

 Herannyt keskustelua ja vaatimuksia siita, etta LAWS-kategorian
jarjestelmia tulisi jotenkin rajoittaa tai kieltdaa. Suomessakin
rauhanjarjestot ovat laatineet jo oman tata tukevan julkilausumansa.

« YK:n CCW-sopimus = United Nations Convention on Prohibitions or
Restrictions on the use of Certain Conventional Weapons Which May
Be Deemed to Be Excessively Injurious or to Have Indiscriminate
Effects, eraita tavanomaisia aseita (mm. miinat, rypaleaseet,
rajahtamattomat ammukset) koskeva sopimus. Solmittu vuonna 1980.

« UN/CCW 1st Meeting of experts on LAWS (5/2014)
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argumentteja

« Klassiset vastuukysymykset, kuka vastaa jos kone maalittaa ja tappaa
vaaran kohteen (kone itse, koodaaja, valmistaja, kayttaja, valtio ...)

 Frankenstein-syndrooma ja tuomiopaivan nakymat terminaattoreista, joita
ihminen ei enaa hallitse (ohjelmointivirhe tai jopa ohjelmistollinen
evoluutio, uprising of the machines !)

« Teknologian tahallinen vaarinkaytto, joutuminen vaaralle kayttajalle
tai vaaraan ohjaukseen (kyber-vaikuttaminen)

 Sodankaynnin ja tappamisen kynnyksen alentuminen (vrt. lennokit ?)

« Kieltdmisen ajoitus: koska teknologia on vasta kehittymassa, voidaan
kieltdaa jo ennakolta jarjestelmien kehittaminen (vrt. Laser-aseiden
kieltdminen ennakolta)

m Kieltamisen tai kayton rajoittamisen

Useimmat mainituista uhkista ovat relevantteja ja otettava vakavasti

huomioon

« Teknologiapohja on kuitenkin taysin kaksoiskayttoista myds siviili- ja
humanitaarisiin sovelluksiin

 Vaikeita kysymyksia; jos lahdetaan olettamuksesta etta aseita ylipaataan
tarvitaan, niin tdsmaaseiden kehittaminen ei liene epadmoraalista

« Aseisiin voitaisiin periaatteessa ohjelmoida myds moraalikoodistoa

o) Puolustusministerio

o, Forsvarsministeriet
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MCDC/AXS

wanel = hankkeen toteutus

MATINE kokosi hankkeen monitieteisen kansallisen projektiryhman ja
koordinoi sen toiminnan. Mukana edustettuina olivat Jyvaskylan yliopisto,
Aalto-yliopisto, Helsingin yliopisto, ja Puolustusvoimat(PE+PVTUTKL+MPKK).
Suomen osallistumisen status paivitettiin hankkeen aikana tarkkailijasta
kontribuuttoriksi.

Hankeessa osallistujat kustansivat omat tyokulunsa, MATINE ja PV
koordinoinnin seka matkat. Hankkeessa toteutettiin 5 viikon mittaista
kv-workshoppia (USA x2, Sveitsi, Tsekki, Puola), seka 6 kansallista
koordinaatiokokousta. Lisaksi sahkoisia kv-etakokouksia.

AxS-hanke tuottaa seuraavat keskeiset tulokset:

« Kokonaisvaltaisen ymmarryksen karttuminen haasteista, joita
autonomisten ominaisuuksien lisaantyminen jarjestelmissa tuottaa

 Policy Guidance -raportti paatosten/paattajien tueksi

« Lisaksi syvallisemmat study-raportit: operatiivinen, teknologinen,
lainsaadanndllis-eettinen seka kayttajakeskeinen nakdkulma

 KV-yhteistyoverkoston muodostuminen (community of interest),
yhteinen ymmarrys kasitteistosta ja yhteistoiminnan edellytyksista

o) Puolustusministerio
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MCDC/AXxS
wmne! = Tulosten kansallinen hyodyntaminen

Yleisesti:

« Lisaantynyt ymmarrys kompleksisesta asiakokonaisuudesta

 Hankkeen tuottama lisdarvo syntyy aiheen laaja-alaisesta tarkastelusta ja
osa-alueiden dialogista

« MCDC on hyva platformi MATINEn kv-yhteistyohdén

Erityisesti:

« Kansallisen osaamistason kehittyminen, erityisesti humanitaarisen ja kv-
lainsaadannon nakdkulma Suomessa uusi

 Tukee AXS roadmaptyota

« Tukee Suomen kannan maarittamista suhteessa YK:n
asevalvontakonventin agendaan ja rauhanjarjestdéjen vaatimuksiin

Kansallisina jatkotoimina mm.:
« AxS-seminaari 3/2015 (MATINE) - tiedeyhteis6+viranomaiset+teollisuus
« Kansallisen regulaation selvittdéminen ja seuranta eri
toimintaymparistdissa (maa-meri-ilma) ?
 COTS-pohjaisen teknologian tehokas hydédyntaminen ?
* Viranomaisyhteistyd ja AxS-jarjestelmien operointi ?
o) Puolustusministerio
Forsvarsministeriet
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Operatiivinen nakokulma

MATINE

PV:lla on kaytdssa miehittamattomia jarjestelmia kaikissa
puolustushaaroissa. Seuraavien sukupolvien jarjestelmat sisaltavat
kasvavassa maarin autonomisia piirteita, joiden tuomat
mahdollisuudet ja uhkat tulee kyeta ennakoimaan ja hyddyntamaan.
Esim. yksinkertaisten ja pienikokoisten laitteiden massamainen parvikaytto

Autonomiaa ja sen ilmentymia tarkastellaan yleensa virheellisesti
lavettilahtoisesti, keskittyen yksittaisen fyysisen koneen tai robotin
ominaisuuksiin, unohtaen jarjestelmataso ja systeemivaikutukset.

Jarjestelman autonomia on yleensa hajautettua ja verkottunutta,
vaikeasti hahmotettavissa, levittaytyneena sensoreihin, lavetteihin seka
tiedustelu-, valvonta-, tilannekuva- ja johtamisjarjestelmiin.

Autonomisiakin piirteita omaava jarjestelma on aina osa kokonaisuutta,
jossa joukolla ja sen kaytdssa olevilla jarjestelmilla on vastuussa oleva
johtaja. Johtajan tulee tuntea kaikkiin komentoonsa kuuluvien joukkojen
ja jarjestelmien kayttoon liittyvat riskit ja rajoitteet.

My0@s siviilijarjestelmien terrorikadaytto ja vastatoimet tulee huomioida.

Puolustusministerio
Forsvarsministeriet
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Teknologinen nakokulma

MATINE

Miksi keskustelu autonomiasta on ajankohtaista juuri nyt?
Teknologinen kehitys on tullut vaiheeseen, jossa voidaan jo nahda
mobiilirobotiikan eli kentta- ja palvelurobotiikan yleistyminen
teollisista sovelluksista kuluttajalaitteiksi

- Laitteiden oma alykkyys ja suorituskyky lisaantyy

- Ympariston alykkyys lisaantyy, mm. internet of things, big data

Onko autonomiassa jotain taysin mullistavaa aiempaan verrattuna?
Teknologisesti ottaen ei, silla jo nykyisin koneet hallitsevat sodankayntia

Teknisena haasteina mm. reaktiivisuuden ja deterministisyyden hallittu
yhdistaminen; ratkotaan esim. kayttaytymispohjaisen ohjelmoinnin ja
saantbpohjaisen tekodlyn menetelmin; sekd monimutkaisen jarjestelman
luotettava testaus, standardointi, validointi (vrt. avioniikka, ydinvoimala)

Kehityksen tai teknologian kieltaminen ei ole realistista sen
monikayttdisyyden ja helpon saavutettavuuden takia, vaan tulee keskittya
hyvaksyttaviin kayttoperiaatteisiin

Alan osaaminen on Suomessa korkealla tasolla, nojautuen erityisesti

vahvaan tyokoneteolllsuuteen (mm. metsa- ja kaivoskoneet, lastinkasittely)
Puolustusministerio
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Lainsaadannollis-eettinen nakokulma

MATINE

Lahtokohtaisesti olemassa olevat kansainvalisen oikeuden
periaatteet ja humanitaarinen lainsaadanto ovat sovellettavissa
myos autonomisia piirteita omaaviin toimijoihin

Kun kyse on valtion vastuusta, palautuvat vastuukysymykset
viimekadessa siihen, miten jarjestelman luotettavasta toiminnasta
voidaan vakuuttua (osallisina mm. suunnittelija, valmistaja, kayttaja)

Eettisten pohdintojen kannalta keskeinen kasite on meaningful human
control ja sen toteutuminen. Voidaan perustellusti todeta, etta tama
raja on kehittyneissa (ase)teknisissa jarjestelmissa hamartynyt jo kauan
aikaa sitten

Monissa sovelluksissa ihminen toimii jo taysin teknisen
jarjestelmadn varassa ja tosiasiallisesti vain kuittaa koneen jo
optimoimia paatoksia

Vaikka nyt tarkastellaan fyysisen ulottuvuuden omaavia jarjestelmia, niin
problematiikassa on havaittavissa analogiaa kyber-kysymyksiin

o) Puolustusministerio
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Kayttajakeskeinen nakokulma -
Human issues

MATINE

Merkittava paradigman muutos ihmiselle:
Kayttaa konetta vs. Tehda tyota koneen kanssa

Kaytettavyys, ergonomia ja luotettavuus syntyvat jarjestelman kyvysta
kommunikoida aikeistaan, toimintatilastaan ja rajoitteistaan
interaktiivisesti

Pohdittaessa suhtautumista autonomisiin asejarjestelmiin, on hyva
muistaa ettd autonomiset piirteet lisaantyvat myos
siviiliteknologiassa ja lahitulevaisuudessa on otettava kantaa myads
naiden sovellusten eettisyyteen ja lainsaadanndlliseen asemaan.
Asenteet ja kasitykset saattavat muuttua asioiden arkipaivaistyessa.

LAWS - toistaiseksi kaikki maat ovat ilmoittaneet kannattavansa
tiukkaa man-in-the-loop —periaatetta. Kyse on my6s maarittelysta.
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Autonomia lisaantyy, robotit tulevat
MATINE — onko Suomi valmis ?

Koneautonomian kehitys etenee kiihtyvalla vauhdilla joka tapauksessa

Koska autonomian/robotiikan kehityksessa on kyse lukuisten erillisten,
rinnakkaisesti kehittyvien teknologioiden integraatiosta, teknologisen
kehityksen kumuloituva nopeus saattaa yllattaa, (vrt. PC tai
Internet)

Koneiden autonomian kehittymiselld on laajakantoiset
vhteiskunnalliset vaikutukset

Moraalis-eettiset vastuukysymykset ovat haastavia. Niiden ratkaisija
saavuttaa merkittavan kilpailuedun; ehka sotilaallisesti, mutta ainakin
aivan varmasti taloudellisesti.

Robotiikan kehitysedellytyksista tulisi huolehtia kansallisena
kysymyksena, siviili- ja sotilassovellusten synergia hyddyntaen.
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