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Puolustusministeriolle

Puolustusministerio asetti 13.12.2013 tyéryhmén kehittimaén lainsaddant6é turvallisuusviranomaisten
tiedonhankintakyvyn parantamiseksi kybertoimintaymparistén uhkista. Tyéryhmin tuli saada tyonsa
valmiiksi viimeistdan 30.6.2014.

Puolustusministerio jatkoi 27.5.2014 tydryhman méardaikaa 31.12.2014 saakka.

Tyoryhman tehtavina oli arvioida Suomen lainsdddannon kehittamistarvetta siten, ettd Suomessa kyetaan
huolehtimaan kansallisesta turvallisuudesta tietoverkoissa esiintyvien uhkien torjumiseksi.

Tyoryhman tehtavina oli liséksi koota yhteen nakemyksia tietoverkkojen kautta Suomen turvallisuuteen
kohdistuvista uhkista ja niiden vaikutuksista Suomen turvallisuudelle ja kilpailukyvylle, selvittda turvalli-
suusviranomaisten tiedonhankintaa koskeva nykytila ja kehittamisehdotukset, tarkastella tarvittavilta osin
turvallisuusviranomaisten tiedonhankintaa koskevaa lainsiadantoi erdissa muissa maissa, tuottaa vaiku-
tusarviointi eri kehittdmisvaihtoehdoista ja selvitetyn pohjalta tehdé lainsddddnnon kehittdmisehdotukset
sekd esitys niiden toimeenpanon edellyttamista toimista.

Tyéryhméan mietint6 voitiin toimeksiannon mukaan laatia hallituksen esityksen muotoon tai sithen voitiin
sisédllyttaa ehdotukset erillisten lainsdddéantohankkeiden kdynnistamiseksi.

Tyoryhman puheenjohtajaksi maarattiin hallitusneuvos lainsdadéantojohtajana Hanna Nordstrom puolus-
tusministeriostd ja varapuheenjohtajaksi hallitusneuvos, myéhemmin poliisiosaston lainsdddantojohtaja
Katriina Laitinen sisaministeriosta.

Tyoryhmain jaseniksi kutsuttiin oikeudellinen neuvonantaja Minna Hulkkonen tasavallan presidentin
kansliasta, yksikon paallikko Mikko Kinnunen ulkoasiainministeriostd, lainsdadéantojohtaja Sami Manni-
nen oikeusministeriostd, poliisitarkastaja Jari Pajunen sisaministeriostd, yksikon paallikko Timo Junttila
ja hallitussihteeri Pia Palojdrvi puolustusministeriosté (4.6.2014 saakka), budjettineuvos Petri Syrjdanen
valtiovarainministeriostd, yksikon paallikko, lainsdadéntoneuvos Kirsi Miettinen liikkenne- ja viestintami-
nisteriostd (24.10.2014 saakka), hallitusneuvos, myohemmin henkildsto- ja hallintojohtaja Kari Mdkinen
ty6- ja elinkeinoministeridstd, poliisijohtaja Tomi Vuori Poliisihallituksesta, sektorijohtaja Mika Lundelin
péadesikunnasta (4.6.2014 lahtien) ja viestintdneuvos, yksikon johtaja Pdivi Antikainen liikenne- ja viestin-
taministeriosta (24.10.2014 lahtien).

Ty6ryhman pysyviksi asiantuntijoiksi kutsuttiin oikeuspaallikko Pdivi Kaukoranta ulkoasiainministerios-
ta, lainsdddantoneuvos Sami Kivivasara valtiovarainministeriosta (4.6.2014 saakka), lainsaadantoneuvos
Hannele Kerola valtiovarainministeriostd (4.6.2014 lahtien), poliisineuvos Antti Pelttari ja apulaispdallikko
Petri Knape Suojelupoliisista, tiedustelupéallikké Harri Ohra-aho padesikunnasta, eversti Martti J. Kari
puolustusvoimista ja neuvotteleva virkamies Laura Tarhonen liikenne- ja viestintdministeriosta (10.9.2014
lahtien).

Tyoryhmin tyohon ovat osallistuneet teknisind asiantuntijoina jarjestelmaasiantuntija Sari Kajantie Suoje-
lupoliisista ja insinédrikapteeni Jouni Flyktman puolustusvoimista.

Tyoryhmaén sihteerind ovat toimineet hallitussihteeri Jenni Herrala, vanhempi hallitussihteeri Min-
namaria Nurminen ja esittelijd Kosti Honkanen (4.6.2014 ldhtien) puolustusministeriostd, ylitarkasta-
ja Jan Sjoblom Suojelupoliisista ja sektorijohtaja Mika Lundelin padesikunnasta (4.6.2014 saakka).
Tyoryhma otti nimekseen tiedonhankintalakityoryhma. Tyoryhma on pitanyt 45 kokousta.
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Tyoryhma on tyonsé aikana kuullut seuraavia henkil6ita.

tilannekuvakoordinaattori, yksikon paallikko Jarkko Korhonen, valtioneuvoston kanslia
valtioneuvoston turvallisuusjohtaja Timo Hirkonen, valtioneuvoston kanslia
tietohallintojohtaja Ari Uusikartano, ulkoasiainministerio

erityisasiantuntija Kimmo Janhunen, valtiovarainministerié

EU:n tiedusteluanalyysikeskuksen johtaja Ilkka Salmi
EU:n sotilastiedustelun paallikké Georgij Alafuzoff

tietosuojavaltuutettu Reijo Aarnio
oikeustieteen professori Veli-Pekka Viljanen, Turun yliopisto

varautumispaallikko ICT Christian Fjdder, Huoltovarmuuskeskus

johtaja Kirsi Karlamaa, Viestintdvirasto

turvallisuussdantelyryhmin paallikko Jarkko Saarimdki, Kyberturvallisuuskeskus
tietoturva-asiantuntija Tomi Hasu, Kyberturvallisuuskeskus

Keskusrikospoliisin péallikko, poliisineuvos Robin Lardot

rikoskomisario Timo Piiroinen, Keskusrikospoliisi

jarjestelmaasiantuntija Pasi Paunu, Suojelupoliisi

Nordic Policy Counsel David Mothander, Google

hallinto- ja turvallisuusjohtaja Vesa Vuoti, DNA Oyj

Head of Special Network Security Krister Kaipio, TeliaSonera Finland Oyj
turvallisuusjohtaja Jaakko Wallenius, Elisa Oyj

Platform Strategy Manager Pasi Mdkinen, Microsoft Oy

Vice President Kaisa Olkkonen, Nokia Government Relations

Head of Security Technologies Gabriel Waller, Nokia Solutions and Networks
tutkimusjohtaja Mikko Hypponen, F-Secure Oyj

teknologiajohtaja Kimmo Kasslin, F-Secure Oyj

Pk- johtaja Jyrki Hollmén, Elinkeinoeldman keskusliitto

Associate Partner Vesa Weissmann, Gearshift Group Oy

Lisaksi tydryhma on kuullut luottamuksellisesti kahta ulkomaista asiantuntijaa tietoliikennetiedustelun
tehokkuudesta ja tarpeellisuudesta.

Ty6ryhma on jdrjestdnyt toimittajille taustoittamistilaisuuden 12.3.2014 ja yleisen kuulemistilaisuuden
elinkeinoeldmin edustajille 29.4.2014 seka kansalaisjarjestdille ja muille sidosryhmille 6.5.2014.

Puolustusministerié on tyéryhmén toimeksiannosta teettanyt tutkimuksen, jossa selvitettiin IT-sektorin

ulkomaisia investointeja Suomessa ja Ruotsissa vuosina 2008 - 2013 sekéd Ruotsin signaalitiedustelua kos-
kevan lain mahdollisia vaikutuksia investointeihin Ruotsissa.
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Arvioitaessa tiedonhankintaan tietoverkoissa liittyvid mahdollisia sdantelytarpeita kavi ilmi, ettd lainsaadéan-
non kehittdmista olisi tarkasteltava laajemmin turvallisuusviranomaisten tiedustelutehtévaa varten. Turvalli-
suusviranomaisten tiedonhankintakyvyn parantamisessa ei olisi ensisijaisesti kyse tietoturvan parantamisesta
vaan viranomaisten paremmista mahdollisuuksista estda vakavia kansallista turvallisuutta uhkaavia tekoja.
Ty6ryhma ei ole laatinut mietint6ddn hallituksen esityksen muotoon. Tyéryhméan mietinndssé arvioidaan
turvallisuusviranomaisten tiedonhankinnan nykytilaa ja esitetdan kehittamisehdotuksia tiedustelua koske-

viksi tehtdviksi ja uusiksi toimivaltuuksiksi.

Ty6ryhmén mietint6on on jétetty yksi eridva mielipide seka kaksi lausumaa, jotka ovat mietinnon liitteena.

Saatuaan tyonsi valmiiksi tyoryhma luovuttaa kunnioittavasti mietinténsd puolustusministeriolle.

Helsingissd 14.1.2015
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1. JOHDANTO

1.1 Taustaa

Yleinen kansainvilistymis- ja teknistymiskehitys on tdrkeda ja vélttamatontd. Sen seurauksena
Suomen turvallisuusymparistd on viime vuosina merkittdvasti muuttunut ja monimutkaistu-
nut. Sisdiseen ja ulkoiseen turvallisuuteen kohdistuvat uhat limittyvit toisiinsa entistd ldhei-
semmin. Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat ldhes poikkeuksetta
kansainvilistd alkuperda tai niilla on kytkoksia maamme ulkopuolelle. My6s Suomen etuihin
ulkomailla - mukaan lukien sellaiset kriisinhallintaoperaatiot, joihin Suomi osallistuu - koh-
distuu enemmadn ja vakavampia uhkia kuin aiemmin. Uhkien taustalla olevien valtiollisten
ja ei-valtiollisten tahojen tunnistaminen ja niiden toiminnan ennakoiminen on vaikeutunut.
Tietotekniikan kehitys on antanut pienillekin valtioille ja ei-valtiollisille toimijoille mahdolli-
suuden toimia tehokkaasti. Teknologian kehittyminen on mahdollistanut kansallista turvalli-
suutta vaarantavien tekojen toteuttamisen entistd lyhyemmalla valmisteluajalla ja vakavimmin
seurauksin. Tietoverkossa toteutettavia hyokkayksid voidaan kdyttaa poliittisen ja taloudellisen
painostuksen vilineind ja vakavassa kriisissd yhtend vaikuttamiskeinona perinteisten sotilaal-
listen voimakeinojen ohella.

Uhkien kansainvilisestd luonteesta seuraa, ettd niiden taustalla olevat tahot ovat verkos-
toituneet eri maiden alueelle. Osalliset kommunikoivat yli valtiorajojen. Viestintiteknologian
nopea kehitys on tehostanut ja helpottanut Suomelle uhan muodostavien tahojen vilista ra-
jat ylittavaa yhteydenpitoa ja verkostoitumista sekd nopeuttanut uhkien kansainvélistymista.
Siviilipuolen toimijoiden ohella my6s modernien asevoimien johtaminen tukeutuu entistd
enemman yleiseen teleinfrastruktuuriin. Tietotekniikan nopean kehityksen ja alhaisempien
kustannusten vuoksi asevoimat ottavat laajasti kdyttoonsa sellaisia johtamis- ja viestintéjérjes-
telmid, jotka on suunniteltu siviilitarpeita varten.

1.2 Tyon kohteesta

Ty6ryhman tehtavaksi annettiin 13.12.2013 péivétyssé asettamiskirjeessd Suomen lainsddadan-
non kehittiminen erityisesti turvallisuusviranomaisten tiedonhankintaa koskevan sdantelyn
osalta. Tavoitteena asettamiskirjeen mukaan oli se, ettd huolehdittaisiin paremmin kansallises-
ta turvallisuudesta erityisesti tietoverkoissa esiintyvien uhkien torjumiseksi.

Kyberturvallisuus oli esilld jo vuoden 2010 yhteiskunnan turvallisuusstrategiassa (valtio-
neuvoston periaatepddtos 16.12.2010). Kyberuhat tunnistettiin yhdeksi mahdolliseksi uhaksi
ja tietojdrjestelmiin tunkeutumisen todettiin tietyissd olosuhteissa voivan tdyttdd jopa soti-
laallisen voimankéyton tunnusmerkit. Suomen kyberturvallisuusstrategiassa 2013 (valtioneu-
voston periaatepadtos 24.1.2013) linjattiin visio, jonka mukaan Suomi on globaali edellakavija
kyberuhkiin varautumisessa ja niiden aiheuttamien hiiriotilanteiden hallinnassa vuoteen 2016
mennessa.

Turvallisuusviranomaisten tiedonhankintakyvyn kehittdmisessa ei tdssd mietinnossa ky-
symys ole ensisijaisesti tietoturvan parantamisesta. Kysymys ei mydskéddan ole tavanomaisena
pidettavasta verkkorikollisuuden torjunnasta vaan kansalliseen turvallisuuteen kohdistuvien
vakavien uhkien havaitsemisesta ja tunnistamisesta seka niiden torjunnan mahdollistamisesta.
Tavoitteena on parantaa ylimman valtionjohdon seki turvallisuusviranomaisten tiedonsaan-
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tia téllaisista uhista sekd Suomen turvallisuusympiriston kehittymisesta. Ylimmalle valtion-
johdolle on voitava tuottaa riittdvdn ajoissa puolueetonta ja luotettavaa tietoa paatoksenteon
tueksi siten, ettd sen avulla voidaan vaikuttaa ja varautua turvallisuusympdristossa esiintyviin
uhkiin, riskeihin ja mahdollisuuksiin. Kansallisen turvallisuuden takaaminen tiedustelutie-
toa hankkimalla on térkedd koko yhteiskunnalle ja my6s elinkeinoeldimén toimivuudelle. Sen
vuoksi on tarkasteltava turvallisuusviranomaisten tiedonhankinnan nykytilaa ja kartoitettava
sithen liittyvia kehittdmisehdotuksia.

Sisaministerion hallinnonalan viranomaiset vastaavat Suomessa kansalliseen turvallisuu-
teen kohdistuvien siviililuonteisten uhkien torjunnasta. Suojelupoliisi on valtakunnallinen
poliisiyksikkd, jonka tehtdvina on torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa
valtio- ja yhteiskuntajarjestysta tai valtakunnan sisdistd tai ulkoista turvallisuutta seka suorittaa
téallaisten rikosten tutkintaa. Suojelupoliisin tulee myds yllapitda ja kehittdd yleistd valmiutta
valtakunnan turvallisuutta vaarantavan toiminnan estdmiseksi. Suojelupoliisi suorittaa toi-
mialallaan tehtdvdnsd mukaista jatkuvaa turvallisuustiedustelua sekd ylldpitdd ndin syntyvaa
valtion turvallisuusympériston kansallista ja kansainvilistd tilannekuvaa sekd raportoi niista
valtiojohdolle ja turvallisuusviranomaisille.

Poliisin tiedonhankintatoimivaltuudet ovat pakkokeino- ja poliisilain osalta vastikdan
uudistettu. Sen sijaan Suojelupoliisille ei ole sdddetty erityisid toimivaltuuksia tiedusteluun
liittyvda tiedonhankintaa varten vaan sen tiedonhankintatoimivaltuudet perustuvat poliisia
koskeviin yleislakeihin. Tiedonhankintatoimivaltuuksien kiytté on sidottu rikoksen ennalta
estdmiseen ja paljastamiseen. Mietinndsséd painottuu tehtdvinannon mukaisesti lainsaddan-
non kehittdminen erityisesti Suojelupoliisin tiedonhankintaa koskevan siédntelyn osalta.

Puolustusministerion hallinnonalalle kuuluva puolustusvoimat vastaa Suomen sotilaalli-
sesta puolustamisesta. Hallinnonalan tiedonhankintatarpeet liittyvit sotilasstrategisen tilan-
nekuvan muodostamiseen ja ylldpitaimiseen sekd kansainvilisten tehtdvien turvallisuuteen.
Puolustusvoimien tiedustelu- ja valvontajarjestelmd seuraa Suomen turvallisuusympariston
kehitystd, madrittdd ympériston muutoksia ja tuottaa tietoa vallitsevasta tilanteesta. Jarjestelma
antaa valtionjohdolle ennakkovaroituksen sotilaallisten uhkien kehittymisesta, mikd mahdol-
listaa valtionjohdon oikea-aikaisen paitoksenteon ja yhteiskunnan elintarkeiden toimintojen
johtamisen. Puolustusvoimien tiedustelullisesta tiedonhankinnasta eli sotilastiedustelusta ei
ole nimenomaisia saiannoksia laissa. Puolustusvoimista annetun lain (551/2007) esitdiden mu-
kaan tiedonhankinta on osa puolustusvoimien tehtévid, mutta varsinaisista toimivaltuuksista
sithen ei ole sdddetty.

Suomessa ei ole sdaddetty siitd, mihin tiedustelutoiminnalla pyritdan tai millaista tieduste-
lutoimintaa voidaan harjoittaa. Turvallisuusviranomaisten tiedonhankintatoimivaltuudet ovat
puutteellisia toiminnan yhteiskunnalliseen merkittdvyyteen nihden sekd muihin maihin ver-
rattuna. Tilanne on epdtyydyttiva, kun otetaan huomioon, ettd Suomen kansainvalisessa tur-
vallisuustoimintaymparistdssd on viime vuosina tapahtunut merkittdvia muutoksia.

Tdssd mietinndssd kuvataan muuttuvaa turvallisuusympadristod ja kansalliseen turvallisuu-
teen liittyvdn tiedonhankinnan nykytilaa. Lisdksi mietinndssd kuvataan verrokkimaiden lain-
saadantod, arvioidaan suomalaisen tiedustelulainsadddnnon tarvetta, arvioidaan kehittdmiseh-
dotusten vaikutuksia sekd esitetddn suuntaviivoja lainsddddnnon kehittdmiseksi.
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1.3

Kasitteita

Koska tiedustelusta ei Suomessa ole saddetty laissa, on tiedustelua ja sen eri osa-alueita kuvaava
kasitteistd vakiintumatonta ja tulkinnanvaraista. Tiedustelun ja sen ldhi-ilmididen sekd niiden
vilisten yhteyksien ja erojen hahmottaminen edellyttdd keskeisen terminologian tuntemusta.

Tiedustelun yleiskasitteita

Tiedustelu: Julkisiin ja ei-julkisiin lahteisiin kohdistuvaa tiedonhankintaa, jonka tarkoituksena
on kartoittaa ja lisdtd ymmarrystd erilaisista uhista, riskeistd, mahdollisuuksista ja muutok-
sista niin maan sisalld kuin rajojen ulkopuolella. Tiedustelutoiminnan tavoitteena on tuottaa
varhaisvaiheen tietoa, joka mahdollistaa uhkiin, riskeihin, mahdollisuuksiin ja muutoksiin
vaikuttamisen ja varautumisen. Tiedusteluun kuuluu tiedon analysointi, jonka avulla erilaisia
turvallisuusympériston epavarmuustekijoita pyritddn jasentimédn, vihentdmiain ja tapaus-
kohtaisesti my6s hyodyntdmaan.

Tiedustelusykli: Tiedustelusykli kuvaa asiakkaan ja tiedonhankkijan vilistd suhdetta seka tie-
donhankinnan, raportoinnin ja analyysin prosesseja ja ndiden vilisid vuorovaikutussuhteita.
Syklin kuvaus on esitettyna alla:

ankinnan
elu
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Sotilastiedustelu: Sotilasviranomaisten suorittamaa tiedustelua, jolla tuotetaan strategista ja
operatiivista toimintaympdristotietoa ja -arvioita ylimmaén valtionjohdon ja puolustusvoimien
johdon paitoksenteon tueksi. Sotilastiedustelu vastaa strategisen, operatiivisen ja taktisen en-
nakkovaroituksen antamisesta, maalittamistuesta ja puolustusvoimien tarvitsemista paikka- ja
olosuhdetiedoista. Ennakkovaroitus mahdollistaa vastatoimenpiteiden toteuttamisen uhkaa
vastaavasti.

Siviilitiedustelu: Siviiliviranomaisen suorittamaa tiedustelua, jolla tuotetaan tietoa ylimman
valtionjohdon pédtoksenteon ja oman operatiivisen toiminnan tueksi muista kuin sotilaallisen
maanpuolustuksen alaan liittyvisté aiheista.

Turvallisuustiedustelu: Tiedustelua, jonka tarkoituksena on havaita, tunnistaa, ymmartaa ja
torjua valtion sisdiseen tai ulkoiseen turvallisuuteen kohdistuvia uhkia. Turvallisuustieduste-
lun tiedonhankinta kohdistuu laajaan toimintaymparistoon eika se ole samalla tavalla rikossi-
donnaista kuin rikostiedustelu.

Rikostiedustelu: Lainvalvontaviranomaisen suorittamaa tiedustelua, jonka tarkoituksena on
hankkia rikoksen estimisen, paljastamisen tai selvittimisen kannalta merkityksellistd tietoa
rikollisista, rikoksista ja rikoksenteko-olosuhteista.

Keskeisia tiedustelulajeja

Avointen lihteiden tiedustelu (OSINT, Open Source Intelligence): Julkisiin ldhteisiin, kuten
kirjallisuuteen, karttoihin, lehtiin ja julkisiin asiakirjoihin seka Internet-sivustoihin kohdistu-
vaa tiedonhankintaa.

Signaalitiedustelu (SIGINT, Signals intelligence): Sotilas- tai siviiliviranomaisen suorittamaa

sahkoisiin signaaleihin kohdistuvaa tiedustelua. Signaalitiedustelun keskeisimmat kansainvali-

sesti vakiintuneet alakdsitteet ovat:

o viestitiedustelu (COMINT, Communications Intelligence), jolla tarkoitetaan sdhkoéiseen
viestintdan kohdistuvaa elektronista tiedustelua

o mittaustiedustelu (ELINT, Electronic Intelligence), jolla tarkoitetaan sensori- ja navigoin-
tisignaaleihin sekd muihin teknisten laitteiden tuottamiin signaaleihin kohdistuvaa elekt-
ronista tiedustelua ja valvontaa. Mittaustiedustelu ei kohdistu henkil6iden viliseen vies-
tintddn

Henkilotiedustelu (HUMINT, Human Intelligence): Henkilokohtaiseen kanssakdymiseen

taikka henkilon tai muun kohteen henkilokohtaiseen havainnointiin perustuvaa tiedustelua.
Henkil6tiedustelua voidaan harjoittaa myos tietoverkon vilityksella.
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Mietinnossa kaytettavia erikoiskasitteita

Mietintdd varten on muodostettu tietoliikennetiedustelun, ulkomaan tietojdrjestelmétieduste-
lun ja ulkomaan henkilétiedustelun kisitteet.

Tietoliikennetiedustelulla tarkoitetaan Suomen rajat ylittavissa tietoliikennekaapeleissa liik-
kuvaan tietoliikenteeseen kohdistuvaa tiedustelua. Tietoliikennetiedustelu on signaalitiedus-
telua. Signaalitiedustelun alalajeista se voi pitda sisalladn seka viestitiedustelua ettd mittaustie-
dustelua.

Ulkomaan tietojirjestelmitiedustelulla tarkoitetaan ulkomailla sijaitsevassa tietojérjestelmas-
sa kasiteltdviin tietoihin kohdistuvaa tietoteknisin menetelmin tapahtuvaa tiedustelua.

Ulkomaan henkiléotiedustelulla tarkoitetaan ulkomaita koskevaa tiedustelua, joka perustuu
henkilokohtaiseen kanssakdymiseen taikka henkilon tai muun kohteen henkilokohtaiseen ha-
vainnointiin.

Ulkomaan tietojérjestelmatiedustelussa ja ulkomaan henkil6tiedustelussa on kyse ulko-
mailla tapahtuvasta toiminnasta, jolloin niistd voidaan kédyttdd yhteistd nimitystd ulkomaan
tiedustelu. Tietoliikennetiedustelun ja ulkomaan tietojéirjestelmatiedustelun yhteisend nimitta-
jand on puolestaan se, ettd ne molemmat tapahtuvat tietoverkoissa. Ndin ollen niistd voidaan
kayttda yhteistd ylakasitetté tietoverkkotiedustelu.
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2.2

MUUTTUVA TURVALLISUUSYMPARISTO

Laaja-alainen turvallisuuskasitys

Valtioneuvosto antoi 20.12.2012 eduskunnalle selonteon Suomen turvallisuus- ja puolustuspo-
litiikasta 2012 (jéljempana selonteko 2012). Selonteko 2012 perustuu hallitusohjelman edellyt-
tamalld tavalla laaja-alaiseen turvallisuuskisitteeseen. Selonteon 2012 tarkastelujakso ulottuu
2020-luvulle ja se muodostaa perustan Suomen politiikan ohjaamiselle maan etujen ja tavoit-
teiden edistamiseksi. Selonteossa 2012 kasitellddn korostuneesti kansainvilisessd toimintaym-
péristossé tapahtuvia kehityskulkuja seka turvallisuuskysymysten globalisoitumisen merkitys-
td Suomen turvallisuudelle.

Selonteon 2012 mukaan modernit verkostoihin perustuvat yhteiskuntarakenteet ovat yha
riippuvaisempia kriittisestd infrastruktuurista, johon kuuluvat muun muassa liikenne, viestin-
td ja energiahuolto. Taman lisdksi korostetaan, ettd keskindisriippuvuuden lisddntyminen ja
toimintaympariston teknistyminen ovat tuoneet esiin my0s yhteiskuntien uudenlaisen haa-
voittuvuuden. Lahes kaikki yhteiskunnan kriittiset toiminnot ja palvelut perustuvat teknisten,
erityisesti sahkoenergian ja tietoliikenteen varassa toimivien jérjestelmien kiyttoon, ja siten
selonteon 2012 arvion mukaan myos yhteiskuntaan laajasti vaikuttavien héirididen riski kas-
vaa aiemmasta.

Selonteko 2012 korostaa, ettd Suomen on kaikissa olosuhteissa kyettdvd takaamaan yhteis-
kunnan elintarkeiden toimintojen jatkuvuus. Rajat ylittdvien uhkien torjuminen ja niihin va-
rautuminen edellyttavit selonteon 2012 mukaan niin siviili- kuin sotilaallisten voimavarojen
hy6dyntamistd, laajan keinovalikoiman kayttamistd seka sitd, ettd Suomi kehittad turvallisuus-
ajatteluaan entistd kokonaisvaltaisempaan suuntaan.

Turvallisuusviranomaisten ndkokulmasta haasteeseen vastaamisen ehtona on, etta kansalli-
seen turvallisuuteen kohdistuvat rajat ylittdvat uhat voidaan havaita ja tunnistaa riittavan var-
haisessa vaiheessa.

Kansallinen turvallisuusymparisto

Yhteiskunnan tarkeimpand suojattavana etuna voidaan pitda valtion itseméddradmisoikeutta,
jolla tarkoitetaan valtion suvereenisuutta suhteissa ulkovaltioihin ja oikeutta muista riippu-
mattomalla tavalla kdyttda ylintd valtaa omien rajojensa sisélld. Muina keskeisind suojattavina
etuina voidaan pitdd ainakin valtion johtamista, kansainvilistd toimintaa, puolustuskykya, si-
sdistd turvallisuutta, talouden ja infrastruktuurin toimivuutta seké vieston toimeentuloturvaa
ja toimintakykyd.! Edelld mainittuihin etuihin kohdistuvien uhkien voidaan katsoa vaaranta-
van kansallista turvallisuutta. Uhkien torjunnasta vastaavia viranomaisia kutsutaan tdssd mie-
tinnossd kansallisen turvallisuuden viranomaisiksi.

Kansainvilistymisen my6ta valtioiden ulkoisen ja sisdisen turvallisuuden vilinen raja on
muuttunut yha hailyvammaksi. Myos uhkien ja riskien rajaaminen alue- tai paikkasidon-
naisiksi on entistd vaikeampaa taloudellisten, teknisten ja sosiaalisten jérjestelmien valti-
orajat ylittavastd luonteesta ja keskindisriippuvuudesta johtuen. Suomen turvallisuutta uh-
kaavat vakavimmat tekijdt liittyvat nykyisin usein Suomen ulkopuolisiin tapahtumiin. Siten
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my0s ulkomaista alkuperdd olevan ja sielld syntyvan uhan seuraukset saattavat realisoitua
Suomessa aiempaa herkemmin. Kansalliseen turvallisuuteen kohdistuville ulkoisille uhille
on yhteisti se, ettd taustalla olevien valtiollisten ja ei-valtiollisten tahojen tunnistaminen ja
erottaminen toisistaan on yha vaikeampaa. Téstd johtuen uhkien ennakoiminen on aiempaa
haasteellisempaa.

Uhat voidaan karkeasti jakaa siviililuonteisiin ja sotilaallisiin. Keskeisind siviililuontoisina
turvallisuusuhkina voidaan pitda ainakin kansainvilistd terrorismia, ulkovaltojen Suomeen ja
sen etuihin kohdistamaa vakoilua, joukkotuhoaseiden ja kaksikayttotuotteiden levittamispyr-
kimyksid sekd sellaista kansainvalistd jarjestaytynyttd rikollisuutta, joka pyrkii vaikuttamaan
yhteiskunnalliseen paitoksentekoon tai soluttautumaan valtiorakenteisiin. Viime vuosina
erityisesti tietoverkkoympéristossd tapahtuva rajat ylittava vakoilu on noussut merkittavaksi
uhaksi. Téllainen toiminta mahdollistaa suurten tietoméarien hankkimisen keskitetysti, mika
voi aiheuttaa korjaamatonta vahinkoa kohdevaltion turvallisuudelle ja sen eduille.

My®s sotilaallisten uhkien luonne on muuttunut. Perinteisen sotilaallisen toiminnan lisaksi
modernit sotilasoperaatiot sisdltdvit erilaisia epadsymmetrisid keinoja. Modernit sotilasope-
raatiot alkavat ajallisesti jo rauhan aikaisilla painostus- ja disinformaatio-operaatioilla seka
tietoverkkohyokkayksilld. Ndin voidaan pyrkia tietoisesti vaikuttamaan toisen valtion paatok-
sentekoon, jotta saavutettaisiin sellaisia strategisia padmaarid, joihin painostuksen kohteena
oleva valtio ei muutoin suostuisi. Nykyisin painostus- ja disinformaatio-operaatiot kuuluvat
valtioiden ulko- ja turvallisuuspolitiikan jatkumoon. Myds sotilasoperaatioissa ei-valtiollisten
toimijoiden vaikuttamismahdollisuudet ovat kasvaneet teknologian kehittymisen ja yhteiskun-
tien lisddntyneen haavoittuvuuden myota.

Poliittisen vaikuttamisen ja sodankédynnin raja hdmdrtyy kdytettdessd poliittisia ja taloudel-
lisia painostuskeinoja sekd disinformaatio-operaatioita. Laaja-alainenkaan voimankaytto ei tu-
levaisuudessa valttamatta tarkoita kattavien maa-alueiden haltuunottoa ja hallintaa. Tavoitteet
voidaan pyrkid saavuttamaan voimankayton yllatyksellisyydelld ja rajattujen alueiden nopealla
valtaamisella.

2.3 Tietoteknistyva viestinta

Informaatio sekd henkildiden vilinen kanssakdyminen on suureksi osin siirtynyt tietoverkkoi-
hin. Yhteiskunta on muuttunut ympéristoksi, jossa lahes kaikki perinteiset palvelut ja toimin-
not ovat tietoteknisesti ohjattuja tai kokonaan muutettu tietoverkoissa toimiviksi.

Tietoverkkojen toimintalogiikka eroaa vanhoista puhelinverkoista. Siind missd puhelu va-
rasi piirikytkentdisen puhelinverkon kokonaan soittajan ja vastaajan vilille, internet-verkossa
kulkee limittdin lukuisten yhteyksien liikennettd. Lihettava laite jakaa viestin paketteihin, jot-
ka vastaanottajalaite kokoaa jdlleen kokonaiseksi viestiksi. Kaikki paketit eivit valttimatta kul-
je samaa reittid vastaanottajalle, silld verkko reitittdd kunkin paketeista kulloisenakin hetkena
kustannustehokkainta reittid. Kahden samassa maassa olevan osapuolen vilinen tietoliikenne
voi reitittyd ulkomaisen yhteyspisteen kautta.

Tietoverkkojen kehittyminen on mahdollistanut esimerkiksi pilvipalvelujen yleistymi-
sen. Pilvipalvelussa on kyse tallennuspalvelusta, josta tieto on saatavilla miltd tahansa verkon
laitteelta tiedon haltijan oikeuksin. Pilvipalveluun liittyvit palvelimet voivat sijaita yhden tai
useamman valtion alueella. Kéyttdjalld ei valttdmattd ole mahdollisuutta selvittdd, mihin tiedot
tyysisesti tallentuvat.
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Kansalliseen turvallisuuteen kohdistuviin turvallisuusuhkiin liittyy globalisoitumisen seu-
rauksena yhd useammin Suomessa ja ulkomailla olevien henkil6iden vilisid kytkoksia ja siitd
seuraavaa tarvetta molemminpuoliseen kommunikointiin. Sdhkoéisid viélineitd kaytetdan hy-
viksi uhkien taustalla olevien valtiollisten ja ei-valtiollisten tahojen viestinnéssa, tehtévaksi-
annoissa, tehtdvien toteuttamista koskevassa raportoinnissa, tekojen suunnittelussa, kohteita
koskevassa tiedonhankinnassa, osallisten motivoinnissa ja radikalisoinnissa sekd uusien ja-
senten rekrytoinnissa. Uhkien menestyksekkadn torjumisen edellytyksend on se, ettd kansal-
lisesta turvallisuudesta vastaavat viranomaiset mahdollisimman varhaisessa vaiheessa saavat
tiedon téllaisista yhteyksistd ja niiden puitteissa kdsiteltavista kansallista turvallisuutta vaaran-
tavista seikoista. Varhaisvaiheen tiedonsaanti parantaa suomalaisen yhteiskunnan vastekykya
ja laajentaa sitd keinovalikoimaa, jonka avulla uhkien toteutuminen voidaan estdi tai siihen
varautua. Tietoverkoissa tapahtuvaan viestintddn kohdistettu kansallisesta turvallisuudesta
vastaavien viranomaisten tiedonhankinta on maailmanlaajuisesti ollut keskeisessd asemassa
esimerkiksi terroritekojen estaimisessd.

Tietoverkoissa tapahtuvan verkostoitumisen merkitys kansallista turvallisuutta uhkaavien
toimijoiden keskuudessa tulee entisestddan kasvamaan. Sosiaalisen median kehittyessa verkos-
toitumisen tavat monimuotoistuvat. Terroristi- ja muut radikaalijarjest6t panostavat omien
modernien mediaorganisaatioiden kehittimiseen ja propagandan levittaimiseen. Ne kayttavét
yhé laajemmin sosiaalista mediaa, kuten pikaviestipalveluita, seka yllapitavit avoimia ja suljet-
tuja keskustelufoorumeita. Néma mahdollistavat sekd helppokayttoisen kahden- ja monenvili-
sen viestinndn ettd toiminnan suunnittelun ja reaaliaikaisen koordinoinnin.

Selonteon 2012 arvion mukaan valtiotoimijoiden korostuvia sotilaallisia kykyja ovat muun
muassa tiedustelu- ja valvontajirjestelmat. Valtiot kehittavat miehittamattomia laitteita tie-
dusteluun, valvontaan ja tismiasejérjestelmien laveteiksi. Sotilaallinen toimintaympéristé on
muuttunut. Ulkovaltojen sotilaalliset kohdejarjestelméat ovat muuttuneet entistd monimutkai-
semmiksi, signaalien madrd on kasvanut merkittdvisti, ja yhd suurempi osa tietoliikenteestd
kulkee radiotien sijaan tietoliikennekaapeleissa. Toimintaympdriston muutoksen vuoksi Suo-
men sotilastiedustelun mahdollisuudet kerita tiedustelutietoa ovat heikentyneet.

Tietotekniikan nopean kehityksen ja alhaisempien kustannusten vuoksi sotilastieduste-
lun kohteet ottavat kdyttoon entistd enemman siviilikdyttoon suunniteltuja kommunikaati-
ojdrjestelmid. Asevoimien johtaminen tukeutuu entisti enemman yleiseen tietoverkkoinf-
rastruktuuriin. Tietoteknistymisen myoté tietojarjestelmissd kasiteltavdn tiedon mdard on
kasvanut merkittavasti ja suurin osa tiedosta on nykyisin digitaalisessa muodossa. Nykyisin
tiedustelun tulisi kohdistua digitaaliseen tietoon ollakseen tehokasta tietoteknistyneessa toi-
mintaymparist0ossa.

Suomalaisen tiedustelulainsaadannon suuntaviivoja
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Kansalliseen turvallisuuteen kohdistuvat tietoverkkouhat

Kansalliselle turvallisuudelle uhan muodostavat tahot kayttavit tietoverkkoja paitsi viestinnidn
my0s uhkien toteuttamisen vélineena.

Suomen kyberturvallisuusstrategiassa kisiteltyjé valtion elinkelpoisuutta tai valtion keskei-
sid turvallisuusetuja vaarantavia uhkia ovat ennen kaikkea kybervakoilu, kyberterrorismi ja
kyberoperaatiot. Viimeksi mainittu kasite pitad sisdlldan seké painostuksen, kyberymparistos-
sd toteutuvan sotaa alemman tason konfliktin ettd sotaan liittyvat kyberoperaatiot.

Kybervakoilulla hankitaan valtio- tai yrityssalaisuuksien tapaista luokiteltua tai sensitii-
vistd tietoa tietojarjestelmistd.” Kybertoimintaymparistossd tapahtuva vakoilu voi jatkua jopa
vuosia huomaamatta. Turvallisuusviranomaisten arvion mukaan useat ulkovallat pyrkivit
kohdistamaan laajaa ja teknisesti edistynyttd kybervakoilua Suomen valtionhallintoon ja kan-
santaloudellista merkitystd omaaviin yrityksiin. Kybervakoilussa tekovélineena ei ole tavalli-
nen kaupallisella virustorjuntaohjelmalla havaittava haittaohjelma, vaan teknisesti kehittynyt
ja monipuolinen verkkohyokkaystyokalu. Tyokalun ensimmadisend tehtdvdnd on verkon tie-
tyn osan haltuunotto ja seuraavana tehtavind kehittyneimpien hyokkéyksellisten vakoilu- ja
haittaohjelmien asentaminen. Vakoiluoperaatio on ennakkoon tarkoin suunniteltu ja silld on
tasmadllinen operatiivinen tavoite kerité tietoa esimerkiksi kohdevaltion ulko- ja turvallisuus-
politiikkaan, talouteen ja teollisuuteen liittyvista seikoista. Tiedusteluohjelmien lisaksi voidaan
tietojdrjestelmiin toimittaa haittaohjelmia, jotka aktivoituvat kriisin alkaessa. Uudet teknolo-
giat luovat uusia mahdollisuuksia kyberoperaatioilla kdytdvaan sodankéyntiin, jonka vaikutuk-
set kohdistetaan koko yhteiskuntaan, ei ainoastaan asevoimiin.

Kybervakoilun ja -operaatioiden merkitys kasvaa tulevina vuosina entisestddn. Syitd tal-
le ovat mahdollisuus toteuttaa kybertoimintaympéristossa tekoja alhaisin kustannuksin, suo-
jautumisen vaikeus ja kalleus sekd vdhiinen kiinnijaamisriski. Myos kaikki Suomen turval-
lisuusympiriston kehityksen kannalta olennaiset ulkovallat panostavat midratietoisesti ja
mittavasti offensiivisen kyberkapasiteettinsa rakentamiseen. Esimerkkeind valtioihin kohdis-
tuneesta kyberoperaatioista voidaan mainita muun muassa Ukrainan (2014), Georgian (2008)
ja Viron (2007) suljettuihin viranomaisverkkoihin kohdistetut verkkohyokkaykset, jotka ovat
osoittautuneet hyvin organisoiduiksi ja suunnitelluiksi operaatioiksi, joiden taustalla arvioi-
daan olevan valtiotoimija tai sithen hyvin laheisesti kytkeytyvit tahot.

Terroristisessa tarkoituksessa toteutettujen kyberhyokkaysten uhka Suomea kohtaan on
yha rajallinen. Tilanne voi kuitenkin muuttua nopeasti kansainvilisessd toimintaymparistossa
tapahtuvien kehitysten seurauksena. Erdat kansainviliset terroristiryhmat ovat pyrkineet ke-
hittamaan kyberhyokkdyskykydan ja useiden ryhmien osalta on viitteitd pyrkimyksista seka
oman osaamisen kehittdmiseen ettd ulkoistamiseen (ostopalveluina toteutettavat tdsmaiskut).
Mahdollisina tekotapoina tulevat kyseeseen kriittisten verkkopalveluiden saatavuutta haittaa-
vat palvelunestohyokkaykset sekd SCADA-valvomojirjestelmén kautta tehdyt tuhotydt, jotka
pahimmillaan aiheuttavat mittavia henkil6- ja omaisuusvahinkoja.

Esimerkkeind kyberympiriston kautta tapahtuvasta tiedonhankinnasta ja vaikuttamisesta voidaan mainita Iranin ydinohjelmaan
kohdistunut Stuxnet-haittaohjelma sekd Ukrainan, usean Euroopan valtion ettd Yhdysvaltojen puolustushallintojen verkoista
16ydetyt Red October sekd Agent.btz, -lataustiedostot seki etenkin jalkimmaisestéd edelleen kehitetyt Snake, Turla, Uroboros —va-
koiluohjelmat.
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2.5

Tietoverkkorikollisuudesta

Tietoverkkorikollisuuden aijheuttamat uhat ovat olleet vahvassa kasvussa viimeisten vuosien
aikana. Rikokset voivat kohdistua yksityisiin kansalaisiin, yrityksiin ja muihin yhteis6ihin seka
koko yhteiskuntaan. Tama nikyy poliisin tietoon tulleiden tietoverkkorikosten osalta seké niiden
madrin lisédntymisend ettd tekojen muuttumisena yhé vahingollisemmaksi. YK:n alaisen UNO-
DC:n mukaan kansalaiset uhriutuvat todennékoisemmin tietoverkkorikoksiin kuin perinteisiin
rikoksiin.

Tietoverkkorikollisuus on suurelta osin piilorikollisuutta, joka ei tule poliisin tietoon ja usein
asianomistajatkaan eivét havaitse tapahtumaa. Jos he havaitsevat sen, sithen saattaa kulua kauan ja
usein silloinkin he kisittelevat sen ilmoittamatta asiaa viranomaisille tai edes mahdollisille asiak-
kailleen.

Tietoverkkorikollisuus on kansainvilista. Rikostentekijat toimivat usein erilaisissa ryhmis-
sd, jotka muodostuvat tarvittavan osaamisen ja resurssien omaamisen kautta. Tekijat eivit in-
ternetissa tunne toistensa todellista identiteettid. He toimivat kukin omassa maassaan kayttden
rikosten tekemiseen resursseja ja palveluja eri maista ja kohdistaen hyokkayksen useisiin mai-
hin samanaikaisesti. Kohteena voivat olla yhteiskunnan kannalta kriittiset jarjestelmit, kuten
esimerkiksi kansainvaliset pankki- ja maksuliikennejérjestelmat.

Vakavassa rikosepdilyssa ei valttamatta aina ole ollut kyse tahallisesta rikoksesta vaan ohjel-
mistovirheestd, laiteviasta, vadrin konfiguroidusta laitteesta tai muusta inhimillisestd virheesta,
tai valttdimatta ei ole heti voitu todeta rikoksen taustalla olevaa tekijdtahoa tai motiivia.

Suomalaisen tiedustelulainsaadannon suuntaviivoja



3. TIEDONHANKINNAN SEKA TIETOTURVAUHKIEN
TORJUNNAN NYKYTILA

3.1 Kansallisesta turvallisuudesta vastaavien viranomaisten
lakisaateiset tehtavat

3.1.1 Poliisin tehtavista ja toimivaltuuksista

Poliisin tehtdvdnd on oikeus- ja yhteiskuntajirjestyksen turvaaminen, yleisen jéarjestyksen ja
turvallisuuden ylldpitiminen sekd rikosten ennalta estdminen, paljastaminen, selvittdminen
ja syyteharkintaan saattaminen. Poliisi toimii turvallisuuden ylldpitdmiseksi yhteistyossa mui-
den viranomaisten seké yhteisdjen ja asukkaiden kanssa ja huolehtii tehtdviinsd kuuluvasta
kansainvilisestd yhteistyostd. Poliisi suorittaa lisdksi lupahallintoon liittyvit ja muut sille laissa
erikseen sdadetyt tehtdvit sekd antaa jokaiselle tehtavapiiriinsa kuuluvaa apua. Jos on perustel-
tua syyté olettaa henkilon kadonneen tai joutuneen onnettomuuden uhriksi, poliisin on ryh-
dyttéva tarpeellisiin toimenpiteisiin henkilon l16ytamiseksi.

Poliisin toimivaltuuksista hankkia rikosten estamiseksi ja paljastamiseksi tarvittavaa tietoa
saddetdan poliisilaissa. Poliisin toimivaltuuksista hankkia rikosten selvittdmiseksi tarvittavaa
tietoa sdddetddn puolestaan pakkokeino- ja esitutkintalaeissa. Vuonna 2014 voimaan tulleessa
poliisi- ja pakkokeinolakien kokonaisuudistuksessa lakien sdédntelyé eri tiedonhankintatoimi-
valtuuksien lajeista yhdenmukaistettiin, mistd johtuen molemmat lait siséltavat suurin piirtein
samoja tiedonhankintakeinoja koskevat sdéannokset. Keskeisend erona on se tarkoitus, jota var-
ten tiedonhankintakeinoja kaytetdan: yhtdalta rikoksen estdmisen ja paljastamisen tarkoituk-
sessa (poliisilaki) ja toisaalta rikoksen selvittimisen tarkoituksessa (pakkokeinolaki).

Poliisilain 4 luvussa sdddetddn poliisin tiedonsaantioikeuksista. Luvun 2 §:n 1 momentin
mukaan poliisilla on oikeus saada viranomaiselta ja julkista tehtdvaa hoitamaan asetetulta yh-
teisolta poliisille kuuluvan tehtévin suorittamiseksi tarpeelliset tiedot ja asiakirjat salassapito-
velvollisuuden estdmattd, jollei niiden antamista poliisille tai ole laissa nimenomaisesti kielletty
tai rajoitettu. Saman luvun 3 §:n 1 momentin mukaan poliisilla on oikeus saada rikoksen esté-
miseksi tai selvittamiseksi tarvittavia tietoja yritys-, pankki- tai vakuutussalaisuuden estamatta.
Sdannoksen 2 momentin mukaan poliisilla on yksittdistapauksessa oikeus saada teleyrityksel-
td ja yhteisotilaajalta yhteystiedot teleosoitteesta, jota ei mainita julkisessa luettelossa taikka
teleosoitteen tai telepéitelaitteen yksiloivit tiedot, jos tiedot ovat tarpeen poliisille kuuluvan
tehtévédn suorittamiseksi.

3.1.1.1 Suojelupoliisin tehtavat

Poliisin organisaatiossa kansalliseen turvallisuuteen kohdistuvien uhkien torjunnasta vastaa
valtakunnallisena yksikkond toimiva Suojelupoliisi. Poliisin hallinnosta annetun lain 10 §:n
mukaan Suojelupoliisin tehtdvdnd on torjua sellaisia hankkeita ja rikoksia, jotka voivat vaa-
rantaa valtio- ja yhteiskuntajdrjestysta tai valtakunnan siséistd tai ulkoista turvallisuutta seka
suorittaa téllaisten rikosten tutkintaa. Sen tulee myos ylldpitda ja kehittda yleistd valmiutta val-
takunnan turvallisuutta vaarantavan toiminnan estamiseksi. Poliisihallitus maaraa tarkemmin
ne asiaryhmit, jotka kuuluvat Suojelupoliisin tutkittaviksi.

Poliisin hallintolakia koskevan hallituksen esityksen (HE 155/1991 vp) mukaan sdadnnok-
sen kirjoittamistavassa on pyritty ottamaan huomioon ennalta estdvdn toiminnan korostunut
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merkitys Suojelupoliisin tehtavialueella. Esitdiden mukaan Suojelupoliisin tydssd on erityisen
keskeiselld sijalla valtakunnan turvallisuutta vaarantavien tekojen estiminen ennakolta, kun
taas tutkinnan kohdistaminen jo tapahtuneeseen turvallisuusetujen loukkaamiseen on yleensa
osoitus ennalta estdvin toiminnan jonkinasteisesta epdonnistumisesta.

Suojelupoliisille sdddetyn ennalta estdvin tehtdvin toteuttamistapoja tismennetddn polii-
sin hallinnosta annetussa asetuksessa (158/1996). Asetuksen 8 §:n mukaan Suojelupoliisin tu-
lee lakisditeisen tehtdviansa toteuttamiseksi antaa viranomaisille ja yhteisoille sellaisia ohjeita,
neuvoja ja tietoja, jotka ovat tarpeen kansallisen turvallisuuden yllapitdmiseksi tai sithen koh-
distuvien loukkausten estamiseksi.

Poliisin hallintolain 10 § mairittelee Suojelupoliisin toimialan luettelemalla ne oikeushy-
vit - sisdinen turvallisuus, ulkoinen turvallisuus, valtiojarjestys, yhteiskuntajarjestys -, joiden
suojeleminen kuuluu Suojelupoliisille. Niitd konkreettisia ilmidité ja turvallisuusuhkia, joiden
torjuminen kuuluu Suojelupoliisille, ei mainita laissa. Méarittelemalla tehtévat oikeushyvélah-
toisesti on ilmeisesti haluttu varmistaa Suojelupoliisin valtion keskeisid turvallisuusetuja suo-
jelevan toiminnan mukautettavuus muuttuviin olosuhteisiin seka viraston torjuntatoimialan
yleisyys.

Suojelupoliisin toimiala konkretisoidaan maérdajoin uudistettavassa Poliisihallituksen
madrdyksessd Suojelupoliisin tehtévistd ja yhteistoiminnasta muun poliisin kanssa. Voimassa
olevan médrayksen mukaan Suojelupoliisin paatehtavit ovat:

« terrorismin torjuminen, ennalta estiminen ja paljastaminen
o laittoman tiedustelutoiminnan torjuminen, ennalta estiminen ja paljastaminen
o turvallisuustyd

Liséksi Suojelupoliisin tehtdvind maardyksen mukaan on muun muassa:

o joukkotuhoaseiden levidmisen estiminen yhteistyossd muiden viranomaisten kanssa

« valtion turvallisuusympariston analysointi

« kansallisen ja kansainvilisen tilannekuvan ylldpitdminen toimialallaan

« valtion sisdiseen turvallisuuteen liittyvin laittoman aktivismin torjuminen, ennalta
estdminen ja paljastaminen

« valtiovierailuihin ja muihin mittaviin kokouksiin liittyva uhka-arviointi

o toimialaansa kuuluvan turvallisuustiedustelun suorittaminen

« erdiden toimialaansa kuuluvien rikosten tutkiminen

Suojelupoliisille sdddettyjen tehtdvien hoitaminen pitad sisdllaan aktiivisen Suomen turvalli-
suusympdriston seurannan, turvallisuusuhkia koskevan ennakoivan tiedonhankinnan ja han-
kittujen tietojen analysoinnin. Analysoitua tietoa tuotetaan ensisijaisesti ylimman valtiojoh-
don tarpeisiin. Poliisin hallinnosta annetun lain 4 a § sddtad Suojelupoliisille velvollisuuden
ilmoittaa tehtdviinsd kuuluvista yhteiskunnallisesti merkittivista asioista suoraan sisdministe-
rille ja poliisiylijohtajalle. Séannoksen perusteluiden mukaan Suojelupoliisilla on velvollisuus
informoida my®6s tasavallan presidenttid, padministerid ja ulkoasiainministerid ottaen huo-
mioon heille sdddetyt ulko- ja turvallisuuspoliittiset tehtdvat. Lisaksi Suojelupoliisi informoi
eduskunnan perustuslaki-, hallinto- ja ulkoasiainvaliokuntia Suomen turvallisuustilanteen
kehittymisesta.

Turvallisuusuhkien monimutkaistuessa ja kansainvilistyessd tarvitaan yhd enemmaén ja yha
laadukkaampaa tiedustelutietoa poliittisen paatoksenteon tueksi. Ylintd valtionjohtoa varten
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laadittujen Suomen turvallisuustilannetta kuvaavien Suojelupoliisin raporttien méaéra on kym-
menkertaistunut vuoden 2008 jdlkeen.

Sisaministeriossd on parhaillaan vireilld Suojelupoliisin hallinnollisen aseman muuttami-
nen siten, ettd Suojelupoliisi siirrettdisiin Poliisihallituksen alaisuudesta suoraan sisaministe-
rion alaiseksi poliisiyksikoksi. Asiaa koskevan hallituksen esitysluonnoksen mukaan muutok-
sella muun muassa vahvistettaisiin poliittisen tahon Suojelupoliisin toimintaan kohdistamaa
strategista ohjausta ja selkeytettdisiin Suojelupoliisin asemaa seka kotimaisessa viranomaisken-
tassd ettd yhd tarkedmmassd kansainvilisessd turvallisuus- ja tiedustelupalveluiden vilisessa
yhteistyssa. Muutoksella kavennettaisiin Suojelupoliisin hallinnollista etdisyytté turvallisuus-
poliittisiin paatoksentekijoihin ja selkeytettdisiin Suojelupoliisin suoria yhteistyo- ja raportoin-
tisuhteita. Tavoitteena on lisitd valtiojohdon mahdollisuuksia vaikuttaa Suojelupoliisin tie-
donhankinnan suuntaamiseen ja siten parantaa Suojelupoliisin kykyé tuottaa Suomen sisdistéd
turvallisuutta ja ulko- ja turvallisuuspoliittista paatoksentekoa palvelevaa tietoa.

Palvelukyvyn parantamista koskeva tavoite liittyy kiinteésti kysymykseen pysyvan ministe-
ridtason ohjaus- ja yhteensovittamismekanismin muodostamisesta Suojelupoliisin tiedonhan-
kinnan suuntaamiseksi. Suojelupoliisin hallinnollista asemaa ja tulosohjausta seké valvonnan
kehittdmistd selvittanyt tydryhma teki 24 pdivand syyskuuta 2014 sisdministerille luovutta-
massaan loppuraportissa (sisdministerion julkaisu 28/2014) ehdotuksen tdllaisen mekanismin
muodostamisesta. Ehdotuksen mukaan Suojelupoliisin toiminnalle asetettaisiin vuosittain
tiedonhankintaprioriteetit viraston toimintaa ohjaavan ministerion johdolla. Ennen priori-
teettien vahvistamista ne tulisi késitelld valmistelevasti ja yhteen sovittavasti esimerkiksi val-
tioneuvoston ulko- ja turvallisuuspoliittisessa ministerivaliokunnassa sekd niista tulisi antaa
selvitys eduskunnan asianomaisille valiokunnille. Mekanismin toteuttamisen ei ole arvioitu
edellyttavén laintasoisia séddosmuutoksia.

Puolustusvoimien tehtavat

Puolustusvoimista annetun lain 2 §:n mukaan puolustusvoimien tehtédviin kuuluu Suomen
sotilaallinen puolustaminen, muiden viranomaisten tukeminen sekd osallistuminen sotilaal-
liseen kriisinhallintaan. Puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdan a alakoh-
dan mukaan Suomen sotilaalliseen puolustamiseen kuuluu maa-alueen, vesialueen ja ilmatilan
valvominen sekd alueellisen koskemattomuuden turvaaminen. Puolustusvoimista annetun
lain 2 §:n 1 momentin 1 kohdan b alakohdan mukaan Suomen sotilaalliseen puolustamiseen
kuuluu liséksi kansan elinmahdollisuuksien, perusoikeuksien ja valtionjohdon toimintavapau-
den turvaaminen ja laillisen yhteiskuntajarjestyksen puolustaminen.

Valtion tdysivaltaisuuteen kuuluu sen alueellinen koskemattomuus. Aluevalvontalakiin
(755/2000) siséltyvit saidnnokset Suomen alueellisen koskemattomuuden valvonnasta ja tur-
vaamisesta. Aluevalvonnalla ehkiistaén tai paljastetaan ja selvitetdan aluerikkomukset ja alue-
loukkaukset. Lain nojalla on annettu tarkempia sddnnoksid aluevalvonnasta annetussa valtio-
neuvoston asetuksella (971/2000).
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3.2

3.2.1

3.2.1.1

Aluevalvontalaissa vieraan valtion vihamielinen toiminta maéritellddn 34 §:n 4 ja 5 kohdassa
muun muassa seuraavasti:

”4) vieraan valtion Suomen alueella oleviin, valtakunnan turvallisuuden kannalta tirkei-
siin kohteisiin oikeudettomasti kohdistamaa tiedustelua ja elektronista hdirintda;

5) vieraan valtion aluevalvontatehtavissa olevaan suomalaiseen valtionilma-alukseen tai
valtionalukseen oikeudettomasti kohdistamaa elektronista hairintda”

Puolustusjdrjestelmén tehtdvdnd on muodostaa ja ylldpitdd padtoksenteon edellyttamaa
sotilasstrategista tilannekuvaa. Sotilastiedustelu osana puolustusvoimien tehtdvid maini-
taan puolustusvoimista annetun lain 2 §:n yksityiskohtaisissa perusteluissa (HE 264/2006
vp, s. 17 -18). Lain 2 §:n 1 momentin 1 kohdan b alakohdan perusteluissa todetaan, ettd
“puolustusvoimat turvaa osaltaan kansan elinmahdollisuudet ja perusoikeudet, valtionjoh-
don toimintavapauden ja laillisen yhteiskuntajérjestyksen. - - Jotta ndmé voidaan turvata,
puolustuskyvyn on oltava riittdva ja puolustusvoimien tulee ennalta ehkdistd sotilaallisia
uhkia seké torjua maahan kohdistuvat hyokkaykset.” Lisdksi lain 2 §:n perustelutekstissé
on todettu, ettd “sotilasstrategisen tilannekuvan muodostamiseksi ja ylldpitamiseksi tie-
dustelu- ja valvontajirjestelmd seuraa Suomen turvallisuusympériston kehitystd, maarit-
tdd ympariston muutokset ja tuottaa tietoa vallitsevasta tilanteesta. Jarjestelmé antaa en-
nakkovaroituksen sotilaallisten uhkien kehittymisesta, jotta voidaan kdynnistda tarvittavat
vastatoimet”. Sotilastiedustelun kohteena ovat padosin valtiotoimijat, erityisesti ulkomaa-
laiset sotilasorganisaatiot.

Sotilastiedustelun toimivaltuuksista ei kuitenkaan ole sdadetty. Puolustusvoimien vastatie-
dustelutehtdvasta eli maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvasté rikos-
ten ennalta estamisestd ja paljastamisesta Suomen alueella sen sijaan on saadetty sotilaskurin-
pidosta ja rikostorjunnasta annetussa laissa (255/2014).

Suojelupoliisin ja puolustusvoimien tiedonhankinta kotimaassa

Suojelupoliisin tiedonhankinta kotimaassa

Yleista

Suojelupoliisin tirkeimpéni tehtdvdna on ennalta estdd ja paljastaa terrorismiin, laittomaan
tiedustelutoimintaan, joukkotuhoaseiden levittimiseen ja ddriliikkeisiin sekd valtion turval-
lisuutta vaarantavaan jarjestdaytyneeseen rikollisuuteen kytkeytyvid hankkeita ja rikoksia seka
rajatussa madrin myos suorittaa edelld mainittuihin ilmi6ihin liittyvien rikosten tutkintaa.
Tehtdvéan suorittaminen edellyttdd, ettd Suojelupoliisi kykenee hankkimaan téllaisista hank-
keista ja rikoksista tietoa.

Julkisesti saatavilla olevan tiedon hankkiminen ei yleensa edellyta perustakseen erikseen
sdadettyd viranomaistoimivaltuutta. Koska Suojelupoliisin torjuttavina olevat hankkeet ja ri-
kokset pyritddn valmistelemaan julkisuudelta salassa, ei torjuntatoimia voida kéytannossd pe-
rustaa julkisesti saatavilla oleviin tietoihin. Keskeisessa roolissa on ndin ollen toiminta, joka
tahtdd muiden kuin julkisesti saatavilla olevien tietojen hankkimiseen. Ollakseen tehokasta on
tiedonhankinta lisaksi suoritettava salassa sen kohteelta.
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3.2.1.2

3.2.1.3

3

Suojelupoliisille ei ole sdddetty erityisia toimivaltuuksia valtion turvallisuuteen liittyvin uh-
katiedon hankkimista varten. Suojelupoliisi on poliisiviranomainen, joka toiminnassaan kayt-
taa poliisille saddettyja tiedonhankinta- ja muita toimivaltuuksia.

Suojelupoliisin kdytainnon toiminnassa keskeisia ovat poliisilaissa sdadetyt salaiset tiedon-
hankintakeinot rikoksen estdmiseksi ja paljastamiseksi. Rikosten selvittamistehtévat rajoittuvat
Suojelupoliisin osalta kdytdnndssé ldhinna laittomaan tiedustelutoimintaan liittyvien rikosten
tutkintaan. Suojelupoliisi toimittaa esitutkinnan vain harvoin.

Rikoksen ennalta estamisen ja paljastamisen kasitteet

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan toimenpiteita,
joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkil6én toiminnasta tehty-
jen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen
syyllistyvan rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd
valittémasti aiheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai
siitd muutoin saaduilla tiedoilla tarkoitetaan valittomasti henkilon omasta toiminnasta tehty-
ja havaintoja ja ulkopuolisen henkilon, esimerkiksi tietoldhteen antamia vihjetietoja ja muuta
valillistd selvitystd. Havaintoihin ja muuten saatuihin tietoihin kuuluvat myds muun muassa ri-
kostiedustelutiedot, tarkkailuhavainnot, muut vihjetiedot ja rikosanalyysilla tiedoista tehtéavit
johtopaitokset. Edellytyksend rikoksen estdmiseksi sdddetyn tiedonhankintakeinon kaytolle
on, ettd tallaisten tietojen perusteella on muodostunut perusteltu oletus henkilon syyllistymi-
sestd rikokseen (HE 224/2010 vp, s. 89).

Poliisilain mukainen rikoksen estiminen on varhaisvaiheen ennakollista viranomaistoi-
mintaa. Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estiminen kattaa toimen-
piteet, joiden tarkoituksena on estdd rikoksen yritys ja valmistelu. Valmistelun estamiselld
tarkoitetaan rangaistavan teon valmistelun estaimistd my®ds silloin, kun itse valmistelua ei ole
kriminalisoitu.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toimen-
piteitd, joiden tavoitteena on selvittad, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun
3 §:n 1 momentissa tarkoitettua perustetta’, kun henkilon toiminnasta tehtyjen havaintojen tai
siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty. Rikoksen paljasta-
misen kisite viittaa rikoksen estdmisen ja selvittimisen viliin jddvdan harmaaseen alueeseen.
Kyse ei ole rikoksen selvittdmisestd, koska esitutkinnan kdynnistdmisen edellytykset puuttuvat,
eikd myoskddn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastami-
sesta on kyse esimerkiksi tilanteessa jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konk-
reettista perustetta epailylle ei vield ole eli esitutkintalain mukainen syyta epdilld -kynnys ei ole
ylittynyt. (HE 224/2010 vp, s. 90).

Salaisten tiedonhankintakeinojen kayton edellytykset

Poliisilain 5 luku sisdltdd sddannokset niistd tiedonhankintakeinoista, joita poliisi - Suojelupo-
liisi mukaan lukien - saa kayttda tietojen hankkimiseksi toimenpiteen kohdehenkilolté salassa.

Niitd keinoja ovat:
o telekuuntelu (poliisilaki 5 luvun 5 §)
« tietojen hankkiminen telekuuntelun sijasta (poliisilaki 5:6)

Esitutkintalain 3 luvun 3 §:n 1 momentin mukaan esitutkintaviranomaisen on toimitettava esitutkinta, kun sille tehdyn ilmoituksen
perusteella tai muuten on syyta epéilld, ettd rikos on tehty.
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o televalvonta (poliisilaki 5:8)

« televalvonta teleosoitteen tai telepditelaitteen haltijan suostumuksella (poliisilaki 5:9)
o tukiasematietojen hankkiminen (poliisilaki 5:11)

o suunnitelmallinen tarkkailu (poliisilaki 5:13)

o peitelty tiedonhankinta (poliisilaki 5:15)

o tekninen kuuntelu (poliisilaki 5:17)

o tekninen katselu (poliisilaki 5:19)

o tekninen seuranta (poliisilaki 5:21)

o tekninen laitetarkkailu (poliisilaki 5:23)

o teleosoitteen tai telepaitelaitteen yksilointitietojen hankkiminen (poliisilaki 5:25)
o peitetoiminta (poliisilaki 5:28)

o valeosto (poliisilaki 5:35)

o tietoldhdetoiminta ja tietoldhteen ohjattu kaytto (poliisilaki 5:40)

o valvottu lapilasku (poliisilaki 5:43)

Salaisia tiedonhankintakeinoja voidaan kéyttotapansa ja -tarkoituksensa mukaan ryhmi-
telld eri tavoin. Jotkut niistd ovat kohdehenkilon viestintaan kohdistuvia teknisia tiedonhan-
kintakeinoja, kun taas joitakin voidaan luonnehtia henkildtiedonhankinnan keinoiksi. Hen-
kil6tiedonhankintakeinot voidaan edelleen ryhmitelld esimerkiksi sen mukaan, edellyttaako
tiedonhankinta keinon kéyttdjin ja kohdehenkilon vilistd suoraa vuorovaikutussuhdetta ja
sithen siséltyvad kohdehenkilon harhauttamista vai ei. Peitelty tiedonhankinta, peitetoimin-
ta ja valeosto perustuvat tdllaiseen harhauttavaan suoraan vuorovaikutussuhteeseen, kun taas
tietoldhdetoiminnassa ja tietoldhteen ohjatussa kaytossa kohdehenkilod koskevia tietoja han-
kitaan vélikdden kautta. Suunnitelmallinen tarkkailu perustuu kohdehenkilon kéyttaytymisen
aistinvaraiseen havainnointiin.

Salaisten tiedonhankintakeinojen kéyton yleisend edellytyksend poliisilain 5 luvun 2 §:n
1 momentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljas-
tamiseksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun, tietojen hankkimisen
telekuuntelun sijasta, suunnitelmallisen tarkkailun, teknisen kuuntelun, henkilon teknisen
seurannan, teknisen laitetarkkailun, peitetoiminnan, valeoston, tietoldhteen ohjatun kéayton ja
valvotun ldpilaskun yleisend lisdedellytyksend saman pykélin 2 momentin mukaan on, ettd
niilld voidaan olettaa olevan erittdin tirked merkitys rikoksen estamiselle tai paljastamiselle.
Peitetoiminnan ja valeoston kdyttdminen edellyttda lisdksi, ettd kiytto on valttamdtontd rikok-
sen estamiseksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kaytolle on poliisilaissa asetettu niin sanottuja yleisid edellytyk-
sid ja erityisid edellytyksid. Salaisten tiedonhankintakeinojen kdyton erityisind edellytyksina
ovat ennen kaikkea ne yksiloidyt rikokset, joiden estamiseksi kutakin keinoa voidaan kéyttaa.
Eri tiedonhankintakeinoja koskevissa saidnnoksissd on myds voitu asettaa muita erityisid edel-
lytyksid. Kokoavasti voidaan todeta, ettd Suojelupoliisi voi likimain kattavasti kayttdaa poliisi-
lain 5 luvussa sdddettyjd salaisia tiedonhankintakeinoja rikoslain 34 a luvussa rangaistaviksi
saddettyjen terrorismirikosten ja rikoslain 12 luvussa rangaistaviksi sdddettyjen laittomaan
tiedustelutoimintaan liittyvien rikosten estdmiseksi. Joukkotuhoaseiden ja kaksikayttotuottei-
den levittdmiseen tdahtdavien rikosten samoin kuin jarjestaytyneen rikollisryhmén toimintaan
liittyvien valtion turvallisuutta vaarantavien rikosten estimisen kohdalla tilanne on moniulot-
teisempi ja tulkinnanvaraisempi.

Rikoksen paljastamiseen ylla mainittuja salaisia tiedonhankintakeinoja voidaan kayttaa
vain, jos kysymyksesséd on laissa tarkemmin sdaddetty maanpetos- tai terrorismirikos. Rikosten
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paljastamisen yhteydessa ei sovelleta salaisten tiedonhankintakeinojen keinokohtaisissa sdan-
noksissd saadettyja erityisia edellytyksia (HE 224/2010 vp, s. 92).

Salaisten tiedonhankintakeinojen valintaa ja kdyttod ohjaavat poliisilain 1 luvussa sddadetyt
yleiset periaatteet, kuten perus- ja ihmisoikeuksien kunnioittamisen periaate, suhteellisuuspe-
riaate, vahimmaén haitan periaate ja tarkoitussidonnaisuuden periaate.

Salaisten tiedonhankintakeinojen yhteinen piirre on se, ettd ne on madritelty henkild- ja
rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai kdyttda hankittaessa tie-
toa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevaisuudessa
syyllistyvin tai jo syyllistyneen tietyn vakavuusasteen rikokseen tai sellaisen valmisteluun. Jos
tallaista tiettyyn henkil6on liittyvaa rikostorjunnallista perustetta ei ole olemassa, ei poliisi-
lain mukaisen salaisen tiedonhankintakeinon kéytt6 ole mahdollista. Muun tiedustelutiedon
hankinnan on niin ollen perustuttava avointen ldhteiden seurantaan, poliisin niin sanottuun
yleisvalvontaan seka tietoihin, jotka Suojelupoliisi yhteistyoverkostonsa kautta saa muilta vi-
ranomaisilta ja yksityisilta yhteisoilta.

3.2.1.4 Hankkeiden torjunta

Poliisin hallinnosta annetun lain 10 §:n mukaan Suojelupoliisi torjuu paitsi valtakunnan turval-
lisuutta vaarantavia rikoksia myos sitd vaarantavia hankkeita. Hankkeen kasitettd ei tdismennetd
poliisin hallinnosta annetussa laissa tai sen esitoissd. Suojelupoliisin salaisten tiedonhankinta-
keinojen rikosperusteisuudesta seuraa, ettei niitd voida kayttaa tietojen hankkimiseksi sellaisista
valtion turvallisuutta vaarantavista hankkeista, jotka eivit ole edenneet ainakin rikoksen valmis-
telun asteelle.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta seké valvonnan kehittdmista selvitta-
nyt tydryhma kasitteli 24.9.2014 sisdministerille luovuttamassa loppuraportissaan kysymysta
Suojelupoliisin tiedonhankintatoimivaltuuksien ulottamisesta hankkeiden torjuntaan. Tyo-
ryhmin loppuraportin mukaan Suojelupoliisille olisi harkittava uusia tiedustelullisia toimival-
tuuksia, jotta se kykenee vastaamaan toimintaympdristonsd muutokseen. Kyse olisi valtakun-
nan turvallisuutta vaarantavien hankkeiden torjumiseksi tarpeellisten tietojen hankkimisesta
tietoldhteind toimivilta henkil6iltéd ja tietoverkoista, vaikka hankkeet eivit olekaan edenneet
estettdvin, paljastettavan tai selvitettdvin rikoksen asteelle. Tydoryhman mukaan asiaa harkit-
taessa on selvitettava tarkemmin tiedustelutoimivaltuuksien mahdollisen laajentamisen oikeu-
dellisia edellytyksid muun ohella perus- ja ihmisoikeuksien nakékulmasta.

3.2.2 Puolustusvoimien tiedonhankinta kotimaassa

Sotilastiedustelu kohdistuu Suomen ulkopuoliseen toimintaymparistoon. Toiminnallisesta na-
kokulmasta sotilastiedustelusta tulee erottaa sotilasvastatiedustelu, jota puolustusvoimat suo-
rittaa poliisitehtdvdnd rikostorjunnallisista syistd. Sotilasvastatiedustelussa on kyse rikosten
ennalta estimisestd ja paljastamisesta Suomen alueella. Sotilasvastatiedustelulla tarkoitetaan
sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaa laittoman tiedustelutoiminnan ja
sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvaa rikosten ennalta
ehkdisemistd ja paljastamista.

Sotilasvastatiedustelulla estetdan ulkovaltojen Suomeen kohdistama, Suomen rikoslaissa
kriminalisoitu tiedonhankinta Suomessa esimerkiksi puolustusvoimien suorituskyvyista ja ko-
koonpanoista. Tyypillisid rikosnimikkeitd, jotka ovat ennalta estimisen ja paljastamisen koh-
teina, ovat rikoslain 12 luvussa tarkoitetut maanpetosrikokset, kuten maanpetos, vakoilu ja lu-
vaton tiedustelutoiminta, ja 13 luvun valtiopetosrikokset. Myos tavallisemmat rikokset, kuten
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omaisuusrikokset, voivat kuitenkin olla ennalta estimisen ja paljastamisen kohteina, mikali ne
liittyvat sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan. Esimerkkeina tallaisista
ovat puolustusvoimien salassa pidettédvaén tietoon kohdistuva tietoturvallisuusrikos tai omai-
suusrikos. Tyhjentdvia luetteloa toimivaltaa koskevista rikoksista ei ole sdadetty.

Puolustushallinnon alalla puolustusvoimien sotilasvastatiedustelutehtavistd sdddetddn
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa. Puolustusvoimat
toimii vastatiedustelun osalta erityisviranomaisena, jonka tehtdvana on huolehtia Suojelupolii-
sille laissa sdddettyd toimivaltaa rajoittamatta sotilaallisen maanpuolustuksen alalla Suomeen
kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan
toimintaan liittyvien rikosten ennalta estdmisestd ja paljastamisesta. Puolustusvoimien toimi-
valta rikosten ennalta estdmisen ja paljastamisen osalta on suojelupoliisille poliisin hallinnosta
annetun lain 10 §:ssd sdaddettyd yleistoimivaltaa rajatumpi ja koskee vain niitd rikoksia, jotka
liittyvat sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan. Talld alueella toimivalta
on rinnakkainen Suojelupoliisin rikosten ennalta estdmisté ja paljastamista koskevan yleistoi-
mivallan kanssa, mutta se ei rajoita Suojelupoliisin yleistoimivaltaa. Lakiin on sisallytetty polii-
sille otto-oikeus, eli oikeus myds oma-aloitteisesti ottaa puolustusvoimissa ennalta estettdva ja
paljastettava asia hoitaakseen.

Rikosten ennalta estimisessé ja paljastamisessa noudatetaan myds puolustusvoimissa po-
liisilaissa saddettyja periaatteita, ja niisté erityisesti perus- ja ihmisoikeuksien kunnioittamisen
periaatetta, suhteellisuusperiaatetta, vahimman haitan periaatetta ja tarkoitussidonnaisuuden
periaatetta. Suojelupoliisi vastaa puolustusvoimien sotilasvastatiedustelussa esille tulleen ri-
koksen selvittdmisesta.

Puolustusvoimissa rikosten ennalta estdmisté ja paljastamista hoitavien virkamiesten toi-
mivaltuuksista on sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain
mukaan voimassa, mitéd poliisilaissa sdddetddn toimivaltuuksista rikosten ennalta estimisek-
si ja paljastamiseksi. Salaisten tiedonhankintakeinojen osalta puolustusvoimien kaytdssd on
kuitenkin vain seuraava rajattu osa poliisin toimivaltuuksista; 1) tukiasematietojen hankki-
minen, 2) suunnitelmallinen tarkkailu, 3) peitelty tiedonhankinta, 4) tekninen kuuntelu, 5)
tekninen katselu, 6) tekninen seuranta, 7) teleosoitteen tai telepdatelaitteen yksilointitietojen
hankkiminen. Lisdksi rikosten paljastamistehtavaa koskevan lisdrajauksen mukaisesti rikosten
paljastamisessa niitd tiedonhankintatoimenpiteitd saadaan kayttdd vain kun on kyse Suomen
itsemadradmisoikeuden vaarantamista, sotaan yllyttdmistd, maanpetosta tai torkedd maanpe-
tosta, vakoilua tai torkedd vakoilua, turvallisuussalaisuuden paljastamista tai luvatonta tiedus-
telutoimintaa koskevan rikoksen paljastamisesta. Puolustusvoimien rikosten ennalta estimista
ja paljastamista hoitavan virkamiehen on ilmoitettava edelld mainittujen salaisten tiedonhan-
kintakeinojen kayttdmisesta suojelupoliisille.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa sdddetdéan polii-
sin antamasta avusta silloin, kun puolustusvoimien rikostorjuntaa hoitavilla ei ole toimivaltaa
tehtdvien hoitamiseksi tarpeellisen toimenpiteen suorittamiseen. Kéytannossa kyse on tieto-
jen hankkimisesta sellaisella poliisin kédytossd olevalla toimivaltuudella, jonka kiyttaimiseen
puolustusvoimilla ei ole oikeutta. Rikosten ennalta estimista ja paljastamista toteuttavat paa-
esikunnan ja sen alaisuudessa toimivaan Puolustusvoimien tiedustelulaitokseen sijoitetut vir-
kamiehet.
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3.3 Suojelupoliisin ja puolustusvoimien ulkomaita koskeva
tiedonhankinta

3.3.1 Suojelupoliisin tiedonhankinta ulkomaita koskien

Poliisin hallinnosta annetun lain 10 §:n mukaan Suojelupoliisin tehtdvdna on torjua muun
muassa valtion ulkoiseen turvallisuuteen kohdistuvia uhkia. Ulkomaista alkuperda olevia ja
siten valtion ulkoiseen turvallisuuteen kohdistuvia uhkia ovat muun muassa kansainvilinen
terrorismi, ulkovaltojen Suomeen ja sen etuihin kohdistama vakoilu seké joukkotuhoaseiden
levittaminen. Suojelupoliisin tehtdvamaidrdyksen mukaan viraston tehtdvind on myos ana-
lysoida valtion turvallisuusympérist6d ja ylldpitdd toimialansa kansainvilistd tilannekuvaa.
Suojelupoliisi raportoi kansainvilisen turvallisuustoimintaympariston kehittymisestd Suomen
ylimmille valtionjohdolle.

Poliisin hallinnosta annetun lain sddtdmisen taustalla ollut parlamentaarisen poliisikomite-
an mietintd (komiteanmietint6 1986:16) korostaa valtiollisesta itsendisyydesta arvona seuraa-
van, ettd valtiolla on oltava jatkuva valmius ulkoisen turvallisuutensa suojelemiseen. Mietin-
non mukaan ulkoista turvallisuutta saattavat vaarantaa kaikki sellaiset pyrkimykset, joilla on
vahingollinen vaikutus valtakunnan oikeuksiin ja etuihin taikka Suomen ja ulkovaltojen suh-
teisiin. Parlamentaarisen poliisikomitean mukaan nimenomaan Suojelupoliisilla on keskeinen
rooli téllaisten vaarojen ja haittojen torjumisessa.

Suomen turvallisuusympéristd on voimakkaasti kansainvilistynyt sitten parlamentaari-
sen poliisikomitean mietinnon julkaisemisen. Ulkomaita koskevilla tiedoilla on yhé suurempi
merkitys niiden turvallisuusetujen suojelemisessa, jotka kuuluvat Suojelupoliisin vastuulle.

Suojelupoliisin tiedonhankinnasta ulkomailla ei ole saddetty. Suojelupoliisin tiedonhankin-
ta perustuu poliisilain mukaisten rikoksen estamisti ja paljastamista koskevien toimivaltuuk-
sien kdyttoon. Niitd toimivaltuuksia se voi kdyttad vain Suomen alueella.

Suojelupoliisin ulkomaita koskeva tiedonsaanti nojaa kaytdnnossa sen harjoittaman kan-
sainvilisen tiedusteluyhteistyon, avointen ldhteiden seurannan sekéd Suojelupoliisin oman yh-
dysmiestoiminnan varaan.

Suojelupoliisi ja sen edeltdjat ovat Suomen itsendistymisestéd lahtien tehneet laajaa bila-
teraalista ja multilateraalista yhteistyota ulkomaisten tiedustelu- ja turvallisuuspalveluiden
kanssa. Yhteistyon avulla varmistetaan valtion turvallisuuden yllapitamiseksi tarpeellisten
ulkomaisten tiedustelutietojen saaminen Suomen toimivaltaisten viranomaisten kayttoon.
Turvallisuuskysymysten yleisestd globalisoitumiskehityksestd ja siitd seuranneesta ulko-
maisten tiedustelutietojen merkityksen korostumisesta johtuen Suojelupoliisi on viime vuo-
sina suunnitelmallisesti laajentanut kansainvalista yhteistyoverkostoaan siten, ettd sen talld
hetkelld on katsottava kattavan kaikkien Suomen turvallisuuden kannalta olennaisten mai-
den tiedustelu- ja turvallisuuselimet.

Kansainvilisestd tiedusteluyhteistyostd on pidettava erilldan rikostorjuntaa palvelevat kan-
sainviliset yhteistyomenettelyt. Suojelupoliisin toimialalla niiden merkitys on vahdinen. Yksi
keskeinen syy tdhdn on se, ettd Suojelupoliisin suorittaman rikostorjunnan kohdehenkil6t
yleensd toimivat vieraan valtion puolesta ja usein sen virkamiehindkin Suomen etuja vastaan.
Rikoksenteosta hyotyvd valtio ei kdytdnnossd anna rikoksen estdmiseksi, paljastamiseksi tai
selvittamiseksi tarvittavaa apua sille valtiolle - esimerkiksi Suomelle - johon rikos kohdistuu.
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3.3.2

Suojelupoliisin ulkomaita koskeva avointen ldhteiden seuranta kattaa koko viraston toimi-
alan. Avoimista ldhteistd hankitut tiedot yhdistetddn muista lahteista saataviin tietoihin analy-
soidun turvallisuustilannekuvan muodostamiseksi Suomen kansainvilisestd turvallisuusym-
paristosta.

Suojelupoliisilla on viime vuosina ollut lyhyt- ja pitkdaikaisia yhdyshenkilité sijoitettuna
erdissd Euroopan ulkopuolisissa maissa toimiviin Suomen suurldhetyst6ihin, joissa heilld on
diplomaattisen edustajan asema siitd seuraavin oikeuksin ja erivapauksin. Suojelupoliisin yhd-
yshenkilot osallistuvat valtion turvallisuuteen kohdistuvien ulkoisten uhkien torjuntaan muun
muassa yllapitimalld yhteyksid asemamaan sekd sielld edustettuina olevien muiden maiden
viranomaisiin. Yhdyshenkiloiden toiminta pohjautuu poliisin kansainvilista tietojenvaihtoa
koskevien, henkil6tietojen kasittelystd poliisitoimessa annetun lain sdédnndsten soveltamiseen.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittamistd selvit-
tanyt tyoryhma esitti loppuraportissaan harkittavaksi, tulisiko Suojelupoliisin tiedustelullisia
toimivaltuuksia kehittdd. Tyoryhmén loppuraportista ilmenee, ettd toimivaltuustarpeiden
taustalla oleva toimintaympariston muutos koskee ennen kaikkea Suomen ulkoista turval-
lisuustoimintaympéristod. Tyoryhmén ehdotus, jonka mukaan Suojelupoliisin tulisi voida
hankkia tietoja valtakunnan turvallisuutta vaarantavien hankkeiden torjumiseksi tietoldhde-
toiminnan avulla, koskee myds ulkomailla tapahtuvaa toimintaa.

Puolustusvoimien tiedonhankinta ulkomaita koskien

Sotilastiedustelu osana maanpuolustusta

Puolustusvoimien maanpuolustustehtdvissd suoritettavan sotilastiedustelutoiminnan on kat-
sottu perinteisesti perustuvan puolustusvoimien lakisditeiseen tehtdvaian puolustaa valtakun-
nan itsendisyyttd ja alueellista koskemattomuutta. Télloin sotilastiedustelun on katsottu sisdl-
tyvan puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdan a ja b alakohtiin eika sitd ole
mainittu laissa erikseen.

Sotilastiedustelu kohdistuu Suomen ulkopuoliseen toimintaympéristoon. Sotilastieduste-
lun tehtdvdnd on muodostaa ja ylldpitdd sotilaallisen paatoksenteon edellyttimad sotilasstra-
tegista tilannekuvaa. Sen muodostamiseksi sotilastiedustelu seuraa Suomen turvallisuusym-
périston kehitystd, médrittdd ympdariston muutokset ja tuottaa tietoa vallitsevasta tilanteesta.
Sotilastiedustelulla puolustusvoimat ylldpitdd ja kehittdd puolustusvalmiutta. Sotilastieduste-
lun kohteena ovat padosin valtiotoimijat. Sotilastiedustelun tavoitteena on muodostaa ja ylla-
pitdd toimintaympdristotietoisuutta. Keskeistd on ennakkovaroituskyky sotilaallisten uhkien
kehittymisestd, jotta Suomen turvallisuutta koskeva ylimmén valtionjohdon paitoksenteko
Suomen valtion suvereniteettia vaarantavista uhista perustuu oikea-aikaiselle tilannetiedolle,
ja mahdollistaa tarvittaessa oikea-aikaisiin varautumis- ja vastatoimiin ryhtymisen.

Sotilastiedustelun tiedonhankintatoimivaltuuksista ei ole sdddetty laissa. Sotilastiedustelu
on jdrjestetty puolustusvoimien sisdisin médrdyksin ja ohjein.

Puolustusvoimat tekee toiminnan edellyttiméa yhteistyotd ulkomaisten tiedusteluviran-
omaisten kanssa. Yhteistyolld pyritdan tarpeellisten ulkomaisten tiedustelutietojen saamiseen
puolustusvoimien kayttoon.
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Puolustusasiamiehet ulkomaanedustustoissa

Diplomaattisia suhteita koskevan Wienin yleissopimuksen 3 artiklan mukaan diplomaattisen
edustuston tehtdviin sisdltyy muun muassa tutustuminen kaikin laillisin keinoin vastaanotta-
javaltion oloihin ja tapahtumiin seka niista tiedottaminen ldhettdjavaltion hallitukselle. Yleis-
sopimuksen 7 artiklassa mainitaan edustuston henkil6istd erikseen sotilas-, laivasto- ja ilmai-
luasiamiehet.

Suomella on akkreditoituja puolustusasiamiehid useissa valtioissa yhteensd noin 20. Mai-
nitut virkamiehet raportoivat asemamaastaan sotilastiedustelulle. Puolustusvoimia koskevissa
laeissa ei ole sdannoksid edustustoissa toimivien puolustusvoimien virkamiesten toimivaltuuk-
sista.

Sotilastiedustelu osana kriisinhallintaoperaatioita

Puolustusvoimista annetun lain 2 §:n 1 momentin 3 -kohdan mukaan puolustusvoimien teh-
tdvdand on osallistuminen kansainviliseen sotilaalliseen kriisinhallintaan. Saman lain 2 luvus-
sa sdddetddn puolustusvoimien toimivallasta. Lain 13 §:n mukaan puolustusvoimat osallistuu
kansainviliseen sotilaalliseen kriisinhallintaan siten kuin sotilaallisesta kriisinhallinnasta an-
netussa laissa (211/2006) saadetaan.

Sotilaallisesta kriisinhallinnasta annetun lain 5 §:n mukaan puolustusministerié antaa so-
tilaallisen kriisinhallinnan edellyttimit tehtavat puolustusvoimille sekd ohjaa ja valvoo soti-
laallista kriisinhallintaa. Suomalaiseen kriisinhallintaorganisaatioon voi kuulua kriisinhal-
lintajoukkoja, erillisia yksikoitd ja yksittdisia henkil6itd. Kriisinhallintaorganisaatio kuuluu
puolustusvoimiin ja on padesikunnan alainen siten kuin sotilaallisesta kriisinhallinnasta an-
netun lain 5 §:ssd saddetddn. Toiminnallisesti kriisinhallintaorganisaatio on sotilaallisesta krii-
sinhallinnasta annetun lain 1 §:n 3 momentissa tarkoitetun toimeenpanijan alainen. Naité ovat
YK, Euroopan turvallisuus- ja yhteistyojérjesto (Etyj), Euroopan unioni (EU), Pohjois-Atlantin
liitto (Nato) taikka muu kansainvilinen jarjesto tai maaryhma. Sotilaallisesta kriisinhallinnasta
annetussa laissa tai puolustusvoimien toimintaa koskevissa laessa ei ole erityissdantelya kriisin-
hallintaoperaatioiden sotilastiedustelusta. Operaatioihin voi kuulua tiedusteluelin.

Kriisinhallintaoperaatiossa sotilasjoukko toimii toisen valtion alueella. Sotilasjoukkojen
asema toisen suvereenin valtion alueella (operaation isdntévaltio) jérjestetddn sopimuksin,
joissa madritadan joukkojen oikeudellisesta asemasta ja immuniteetista isdntévaltion alueella.
Niitd sopimuksia kutsutaan joukkojen oikeudellista asemaa sddnteleviksi sopimuksiksi (Sta-
tus of Forces Agreement, SOFA-sopimus). Lahtokohtaisesti SOFA-sopimusten neuvottelusta
vastaa operaation valtuuttaja tai toimeenpanija suhteessa operaation isantdvaltioon. Pddsdan-
toisesti kyseisten sopimusjdrjestelyistd johtuvat velvollisuudet, kiytannossé erivapauksien ja
—oikeuksien myontaminen kriisinhallintajoukolle, kohdentuvat yksipuolisesti operaation isin-
tavaltioon. On syytd korostaa, ettd SOFA-sopimukset eivit luo toimivaltuuksia operaatioissa
palveleville joukoille. Toimivaltuudet seuraavat operaation kansainvilisoikeudellisesta man-
daatista, joukkoja lahettavien maiden kansallisesta lainsdadddnnostd sekd operaatiossa anne-
tuista sotilaskaskyista.
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3.4

3.4.1

4 Eduskunta on 19.12.2014 hyviksynyt lain julkisen hanllinnon turvallisuusverkkotoiminnasta (EV 245/2014 vp).

Tietoturvauhkien torjunnasta
Yleista

Suomi on tietoyhteiskuntana ja kansainvilisiin markkinoihin nojaavana taloutena riippuvai-
nen tietoinfrastruktuurin hairiottomasta toiminnasta. Viestintiverkkojen ja -palvelujen toi-
mivuus ja luotettavuus ovat tirkeita edellytyksia Suomen talouden kasvulle, kilpailukyvylle,
innovaatioille ja hyvinvoinnille kaikilla yhteiskunnan toimialoilla.

Tietoinfrastruktuurin toimintavarmuus on tdrkedd myos yhteiskunnan kokonaisturvalli-
suuden kannalta. Yhteiskunnan tietoteknistyminen, tietoliikenneinfrastruktuurin ulkomaisen
omistuksen kasvu sekd valtionhallinnon tietoteknisten toimintojen ulkoistaminen asettavat
uudenlaisia vaatimuksia yhteiskunnan elintirkeiden toimintojen turvaamiseksi. Yhteiskunnan
elintdrkeilld toiminnoilla tarkoitetaan poikkihallinnollisia, yhteiskunnalle valttamattomia toi-
mintokokonaisuuksia, joiden on oltava turvattuina kaikissa tilanteissa. Tietoteknisten jérjes-
telmien toimimattomuus, informaatioinfrastruktuurin luhistuminen ja erilaiset tietoturvauhat
vaikuttavat kielteisesti julkisiin palveluihin, liike-eldméén seka hallintoon ja siten koko yhteis-
kunnan toimintaan. Valtaosa Suomen kriittisesta tietoliikenneinfrastruktuurista ja sen palve-
luista on yksityisen sektorin omistamaa ja tuottamaa, mistd johtuen sen merkitys yhteiskunnan
elintdrkeiden toimintojen turvaamisessa on tarkea.

Sahkoisen viestinndn seka tietoverkkojen ja -jarjestelmien toimintaa ja hairiottomyytta
suojataan tietoturvan avulla. Tietoturvalla tarkoitetaan hallinnollisia ja teknisid toimia,
joilla varmistetaan se, ettd tiedot ovat vain niiden kayttoon oikeutettujen saatavilla (luot-
tamuksellisuus), ettei tietoja voida muuttaa muiden kuin siihen oikeutettujen toimesta
(eheys) ja ettd tiedot ja tietojdrjestelmat ovat niiden kéyttoon oikeutettujen hyodynnetta-
vissd (kéytettavyys).

Sahkoisten viestintdverkkojen ja -palveluiden kayttdjind olevat tahot huolehtivat tietotur-
vastaan eri menetelmilld. Tietoturvaa voidaan ylldpitda esimerkiksi tietohallinnollisin keinoin
ja asettamalla viestintdverkon tai palvelun kéytolle teknisia rajoituksia. Valtionhallinnon yhte-
ndinen luonne mahdollistaa sen, ettd hallinnon tietoturvaa voidaan ohjata keskitetysti ja yh-
denmukaisten periaatteiden nojalla. Valtiovarainministeri6 ohjaa ja johtaa julkisen hallinnon
tietoturvallisuuden yleista kehittamisté ja valtionhallinnon tietoturvallisuutta sekd ICT-varau-
tumista. Valtiovarainministerion ohjaava tehtdvd perustuu muun muassa julkisen hallinnon
tietohallinnon ohjauksesta annettuun lakiin (634/2011) ja valtion yhteisten tieto- ja viestinta-
teknisten palvelujen jarjestdmisestd annettuun lakiin (1226/2013).

Valtion ylimmén johdon péitoksenteon ja turvallisuusviranomaisten lakisaateisten tehtd-
vien turvaamiseksi hallitus antoi vuonna 2013 esityksen laiksi julkisen hallinnon turvallisuus-
verkkotoiminnasta (HE 54/2013).* Tavoitteena on sditda turvallisuusverkosta (TUVE), joka
yhdistdd samaan tietoliikenneverkkoon valtion johdon, ministeriot, puolustusvoimat, rajavar-
tioston, poliisin ja pelastustoimen. Turvallisuusverkolla voitaisiin varmistaa viranomaisten va-
rautuminen tietoliikennehdiridihin ja tietoliikenteen jatkuvuus.

Julkisen hallinnon turvallisuusverkko tarjoaisi kaikille sen kayttijille ja heiddn keskeisille
palveluntuottajilleen vakaan tieto- ja viestintateknisen palveluympériston. Turvallisuusverkon
tietoliikenne- ja tietoturvaratkaisut mahdollistaisivat eri suojaustasojen sekd kayttdjien yh-
teisten tai erillisten tietojenkdsittely-ymparistjen toteuttamisen. Néin saavutettaisiin kustan-
nustehokkaasti viranomaisille yhteinen ja yhteentoimiva koko maan kattava tietoverkko, joka
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toimii luotettavasti my6s poikkeusoloissa ja muun muassa luonnonilmisiden, sahkokatkosten
tai jatkuvasti lisddntyvien tietoverkkohyokkadysten sattuessa. Valtiovarainministerié paattdisi
normaalioloissa ja niihin liittyvissad hiiriotilanteissa turvallisuusverkon palvelutuotannon ja
kayton ensisijaisuus-, kiireellisyys- ja muusta tarkeysmaarittelysta.

Valtiovarainministerié kdynnisti vuonna 2013 myos valtion ympérivuorokautisen tieto-
turvatoiminnan kehittdmishankkeen (SecICT). Hankkeen tehtdvdnéd on suunnitella ja perus-
taa viranomaistoiminto laajojen sekd vakavien tietoturvahdiridtilanteiden ennaltaehkdisyyn
ja koordinointiin. Hankkeessa laajennetaan ja kehitetddn valtionhallinnon tietoturvallisuut-
ta parantavia palveluita. Lisdksi hankkeessa kdynnistetddn hiirionratkaisuryhmien toiminta
(VIRT-toiminta). Kehittiminen tapahtuu yhteistyossa valtion ja yksityisen sektorin tieto- ja
kyberturvallisuuden toimijoiden sekd pilottiorganisaatioiden kanssa. Hankkeen on méard
paattyd vuoden 2015 lopussa, jolloin uusi toiminto kdynnistyy vuoden 2016 alusta.

Yksityiselld sektorilla keskitetty tietoturvaohjaus ei ole mahdollista, vaan tietoturvan taso
ja tietoturvan yllapitdmiseksi valitut ratkaisut vaihtelevat jokaisen organisaation omien tarpei-
den ja painotusten mukaan. Tietoturvauhkien havaitseminen ja niiltd suojautuminen perustuu
niin hallinnossa kuin yksityisellakin sektorilla kdytdnnossa kaupallisiin tietoturvaohjelmiin ja
-palveluihin. Osa valtionhallintoa ja huoltovarmuuskriittisistéd yrityksistd hyodyntda suojautu-
misessaan myos Viestintdviraston vakavien tietoturvaloukkausten havainnointi- ja varoitusjar-
jestelmd (HAVARO).

3.4.2 Tietoyhteiskuntakaaren 272 §

Tietoyhteiskuntakaari (917/2014) hyvéksyttiin eduskunnassa 15.10.2014 (EV 106/2014 vp) ja
se tuli voimaan 1.1.2015. Lailla kumotaan muun muassa sihkdisen viestinnén tietosuojalaki
(SVTSL). Tietoyhteiskuntakaaren 272 §:ssd on SVTSL 20 §:44 siséllollisesti vastaava sdannos.
Tietoyhteiskuntakaari on sdadetty perustuslakivaliokunnan myoétavaikutuksella.

Tietoyhteiskuntakaaren 272 § antaa sahkoisid viestintdpalveluja hyodyntéville yrityksille,
yhteisoille ja viranomaisille tietoturvastaan huolehtimisen tarkoituksessa oikeuden analysoida
verkkoonsa tulevien ja siitd lahtevien viestien sisdltod muun muassa haittaa aiheuttavien hairi-
6iden havaitsemiseksi, estamiseksi, selvittdmiseksi ja esitutkintaan saattamiseksi.

SVTSL:n 20 §:n alkuperdisten esitdiden (HE 125/2003 vp, s. 71) mukaan ilmaisulla "haittaa
aiheuttavat hairiét” viitataan muun muassa haittaohjelmien tahalliseen laajaan levittimiseen
ja kayttoon. Tietoyhteiskuntakaaren 272 §:n yksityiskohtaisissa perusteluissa todetaan, ettei
tdman sddnnoksen osalta ole tarkoitus muuttaa vallitsevaa oikeustilaa (HE 221/2013 vp, s. 106).

Viestinnan sisallon automaattinen analysointi kohdistuu kaikkien niiden viestien sisalt66n,
jotka tulevat sisddn tai ldhtevit ulos automaattista analysointia kdyttdvan tahon tietoverkosta
tai -jarjestelmastd. Analysoinnin pédasiallisena tarkoituksena on havaita haittaohjelmien yri-
tyksid tunkeutua tietojirjestelmiadn seka jarjestelmaan mahdollisesti jo tunkeutuneiden haitta-
ohjelmien viestintdd isdntiensd kanssa.

Haitalliset ohjelmat ja kdskyt tunnistetaan ensi vaiheessa automaattisessa sisallollisessa ana-
lysoinnissa ennalta tehtyjen méarittelyiden perusteella, eikd viestin sisalto talloin tule luonnol-
lisen henkilon tietoon. Jos on ilmeista, ettd automaattisessa suodatuksessa esiin noussut viesti
sisdltad haittaohjelman eiki tietoturvaa voida varmistaa automaattisin keinoin, sallii tietoyh-
teiskuntakaaren 272 § sen, ettd yritys, yhteiso tai viranomainen ottaa viestin sisdllon manuaa-
liseen kasittelyyn.
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3.4.3

Viestintaviraston Kyberturvallisuuskeskus

Viestintédviraston Kyberturvallisuuskeskus on kansallinen tietoturvaviranomainen, joka muun
muassa ennaltaehkdisee, kerda tietoa ja selvittda yleisiin viestintdverkkoihin liittyvia ja niiden
kautta suomalaisiin tahoihin suuntautuvia tietoturvaloukkauksia seka tiedottaa merkittavista
tietoturvauhkista. Kyberturvallisuusstrategian mukaan Kyberturvallisuuskeskuksen tehtavina
on myos yhdistetyn kyberturvallisuuden tilannekuvan tuottaminen ja ylldpitiminen. Kyber-
turvallisuuskeskus kerdd tietoja tietoverkkotapahtumista ja valittdd sitd eri toimijoille seka
muodostaa ja jakaa kyberturvallisuuden yhdistettyd tilannekuvaa. Kyberturvallisuuskeskuk-
sen asiakkaat voivat hyodyntad tilannekuvatietoa oman varautumisensa jarjestimisessa ja pri-
orisoinnissa.

Tilannekuvan muodostamisessa hydodynnetdan kansallisten ldhteiden lisdksi Kyberturval-
lisuuskeskuksen vapaaehtoisuuteen ja molemminpuoliseen luottamukseen perustuvaa kan-
sainvilistd yhteistyoverkostoa. Yhteistyoverkostoon kuuluvien GovCERT-ryhmien emo-or-
ganisaatiot ovat sijoittuneet omissa maissaan valtionhallinnon eri toiminteisiin. Esimerkiksi
Ruotsin CERT-SE on osa siviilivalmiusvirastoa kun taas Saksan CERT-BUND toimii sisdmi-
nisterion hallinnonalalla. Joissain valtioissa CERT-ryhmat on sijoitettu puolustusministerion
hallinnonalalle ja joissain CERT-ryhmait toimivat puolestaan osana tiedusteluviranomaista
(Government Communications Headquarters, GCHQ).

HAVARO on Viestintdviraston Kyberturvallisuuskeskuksen huoltovarmuuskriittisille
yrityksille ja valtionhallinnon toimijoille tarjoama tietoturvaloukkausten havainnointi- ja
varoitusjarjestelmd, toiminta perustuu tietoyhteiskuntakaaren 272 §:4dn (aiemmin SVTSL
20 §:44n). HAVARONn tarkoituksena on tunnistaa erilaisten tunnisteiden avulla haitallista
verkkoliikennettd ja tietoturvaa vaarantavia kehittyneitd verkkohyokkdyksid (Advanced
Persistent Threat, yleisesti APT). Jarjestelmén toisena tarkoituksena on tukea paremman
tilannekuvan muodostamista suomalaisiin tietoverkkoihin kohdistuvista tietoturvauhkista.
Jarjestelméssd hyodynnettdvit tekniset haittaohjelmatunnisteet perustuvat padosin Kyber-
turvallisuuskeskuksen kotimaisilta ja ulkomaisilta yhteistyokumppaneilta saamiin tietoihin.
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4. KANSAINVALINEN VERTAILU

Jaksossa selvitetddn sitd, millaista lainsdddantoa Ruotsissa, Norjassa, Tanskassa, Alankomaissa
ja Saksassa on kansalliseen turvallisuuteen kohdistuviin uhkiin liittyvasta tiedustelusta yleensa
ja tietoverkkoympiristossé tapahtuvasta tiedustelusta erityisesti.

4.1 Ruotsi
4.1.1  Tiedustelutoiminnan yleissaantely

Puolustushallinnon tiedustelutoiminnasta sdaddetdan sotilastiedustelusta annetulla yleislailla
ja sitd tdydentdvalla asetuksella seka erityislaeilla.” Sotilastiedustelua harjoittavat puolustus-
voimat (Forsvarsmakten), puolustusvoimien radiolaitos (Forsvarets radioanstalt, FRA), puolus-
tusvoimien materiaalilaitos (Forsvaretsmaterielverk, FMV) ja kokonaismaanpuolustuksen tut-
kimusinstituutti (Totalforsvarets forskningsinstitut, FOI), jotka toimivat puolustusministerion
alaisina. Tiedustelun toimiala on rajattu siten, ettd tiedustelutoimintaa harjoitetaan Ruotsin
ulko-, turvallisuus- ja puolustuspolitiikan tueksi ja Ruotsiin kohdistuvien ulkoisten uhkien
kartoittamiseksi. Toiminnalla tuetaan myds Ruotsin osallistumista kansainviliseen turvalli-
suusyhteistydhon. Tiedustelu saa koskea vain ulkomaisia olosuhteita.

Hallitus pédttad tiedustelutoiminnan yleisestd kohdentamisesta. Hallituksen erikseen ni-
medmat viranomaiset voivat hallituksen paattaman yleisen kohdentamisen puitteissa antaa tie-
dustelutoiminnan tarkempaa kohdentamista koskevia méaarayksid. Tiedustelun tehtdvdni on
hankkia, tyostdd ja analysoida tietoja. Tiedot hankitaan joko teknisesti tai henkilotiedustelul-
la sekd avoimista ettd muista lahteistd. Tiedot raportoidaan toimeksiannon antaneelle taholle
sekd niille mahdollisille muille tahoille, joita tiedot koskevat. Tiedustelutoimintaa harjoittavat
viranomaiset voivat hallituksen tarkempien mairaysten mukaan, laissa annetuin edellytyksin,
tehda yhteisty6té tiedustelutoiminnan alalla muiden maiden ja kansainvélisten organisaatioi-
den kanssa.

Tiedustelu ei voi ottaa hoitaakseen sellaisia tehtévid, jotka lain tai muiden sdédnndsten mu-
kaan kuuluvat poliisin, turvallisuuspoliisin tai muiden lainvalvontaviranomaisten rikostorjun-
ta- tai estimistoimivaltaan.® Puolustustiedustelutoiminnasta annetun lain esitéiden” mukaan
talla tarkoitetaan sitd, ettei tiedustelussa saada muuta lainsdddant6d kiertaimalld kayttda sel-
laisia esitutkinta- tai pakkokeinotoimivaltuuksia, joiden kéyttoalasta ja kayton edellytyksista
sdadetadn oikeudenkdymiskaaressa ja esimerkiksi poliisilaissa. Toisaalta tiedustelussa saadaan
antaa tukea rikostorjuntaviranomaisille. Tilta osin lain esit6issa® todetaan, ettd turvallisuuspo-
liisi on nykyisin monilta osin tiedustelupalvelunomaista ja suuntautuu myds ulkomailla har-
joitettavaa Ruotsin turvallisuutta vaarantavaa toimintaa koskevien tietojen hankintaan. Tdéman

5 Lagom forsvarsunderrittelseverksamhet (2000:130), Férordning om forsvarsunderrittelseverksamhet (2000:131), Lag om behand-
ling av personuppgifter i Férsvarsmaktens forsvarsunderrittelseverksamhet och militdra sikerhetstjanst (2007:258) ja Forordning
(2007:260) om behandling av personuppgifter i Férsvarsmaktens forsvarsunderrittelseverksamhet och militdra sdkerhetstjanst.

6 Saannosmuutos voimaan 1.1.2015. Aiempi sanamuoto: ”--polisens och andra myndigheters brottsbekimpande och brottsférebyg-
gande verksamhet.”

7 Regeringens proposition 1999/2000:25.

8  Regeringens proposition 2006/07:63: "En anpassad forsvarsunderrittelseverksamhet”.
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4.1.2

10

11

tehtdvinsa puitteissa turvallisuuspoliisin on voitava hydodyntdad myos tiedustelusta vastaavien
viranomaisten tiedonhankintakapasiteettia.

Tiedustelua harjoittavilla viranomaisilla on velvollisuus raportoida puolustusministeriol-
le toiminnan yleisestd suuntautumisesta, kansainvalisestd yhteistyostd sekd erityisilld tiedon-
hankintakeinoilla tehtavasta tiedustelusta. Nité erityisid tiedonhankintakeinoja ei ole katsottu
voitavan avata laissa, mutta lain esitoissd todetaan, ettd niilld viitataan padasiallisesti henkilo-
ja signaalitiedusteluun.’ Tiedusteluviranomaisten tulee myos tehdé vuosittain menneen vuo-
den tiedustelutoiminnasta julkinen yleiskatsaus. Hallituksen madrdama viranomainen, valtion
tiedustelutarkastus (statens inspektion for forsvarsunderrattelseverksamheten, SIUN), valvoo
puolustustiedustelutoimintaa. SIUN valvoo muun muassa lain noudattamista, tiedustelun
kohdentamista ja tiedonhankinnassa kéytettyja menetelmia.

Signaalitiedustelu

Signaalitiedustelusta sdddetddn sitd koskevassa erityislaeissa ja -asetuksessa.'® Signaalitiedus-
telua harjoittaa puolustusvoimien radiolaitos (FRA), joka on puolustusministerion alainen
siviiliorganisaatio eiké siten osa puolustusvoimia. FRA:n tehtavani on hankkia tiedustelutie-
toja saamiensa toimeksiantojen mukaisesti ja toimittaa hankkimansa tiedot toimeksiantajien
kyttoon.

Signaalitiedustelulain mukaan signaalitiedustelulla tarkoitetaan elektronisessa muo-
dossa olevien signaalien hakemista (inhdmta signaler i elektronisk form). Méiritelmd on
tekniikkaneutraali ja kattaa kaikki signaalitiedustelun menetelmat, kuten esimerkiksi kaape-
li- ja radiosignaalitiedustelun sekd manuaalisen ja automaattisen tietojenkeruun. Signaalitie-
dustelu jakautuu neljadn vaiheeseen, jotka ovat signaalitiedustelun kohdentaminen, tietojen
kerddaminen, tietojen tyostdminen ja tietojen raportointi.

Signaalitiedustelun edellytyksend on, ettd seka yleisessd puolustustiedustelulaissa ettd sig-
naalitiedustelua koskevassa erityislaissa mairitellyt edellytyksen tayttyvit. Yleisen lain mu-
kaan kyse tulee olla Ruotsin ulko-, turvallisuus ja puolustuspolitiikkaa tukevasta, ulkomaisia
olosuhteita koskevasta tiedustelutehtédvistd, jossa kartoitetaan Ruotsiin kohdistuvia ulkoisia
uhkia. Signaalitiedustelua koskeva erityislaki puolestaan médrittelee tyhjentavésti ne uhat ja
tilanteet, joiden kartoittamiseksi signaalitiedustelua saadaan kéyttda.! Jos toiminnan kannalta
on valttimétontd, voidaan tietoja hankkia my0s signaaliymparistossd, teknisessa kehityksessa
ja signaalisuojassa tapahtuvien muutosten seuraamiseksi sekd tiedonhankinnassa kéytettavin
tekniikan ja menetelmien kehittamiseksi. Yleisend rajoituksena on se, ettd jos sekd signaalin
vastaanottaja ja lahettdjd ovat Ruotsissa, ei signaalia saa kerita.

Signaalitiedusteluun ryhtyminen edellyttdd aina toimeksiantoa, jonka FRA:lle voi antaa
valtioneuvosto, valtioneuvoston kanslia, puolustusvoimat, keskusrikospoliisi tai suojelupoliisi.
Toimeksianto ei saa viitata yksinomaan tiettyyn luonnolliseen henkil66n.

Regeringens proposition 2006/07:63: ”En anpassad forsvarsunderrittelseverksamhet”.

Lag (2008:717) om signalspaning i forsvarsunderrattelseverksamhet, Lag (2007:259) om behandling av personuppgifter i Férsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet ja Forordning (2008:923) om signalspaning i forsvarsunderrittelse-
verksambhet.

Tallaisia tilanteita ovat signaalitiedustelusta annetun lain 1 §:n mukaan: a) Ruotsiin kohdistuva sotilaallinen uhka, b) Ruotsin int-
ressit kansainvilisissd operaatioissa, ¢) kansainvélinen terrorismi tai jarjestdytynyt rikollisuus, joka voi uhata merkittévia kansallisia
intressejd, d) joukkotuhoaseet, e) ulkoiset yhteiskunnan infrastruktuuriin kohdistuvat uhat, f) kansainviliseen turvallisuuteen vai-
kuttavat konfliktit ulkomailla, g) ulkopuolinen Ruotsin intresseihin kohdistuva tiedustelutoiminta ja h) Ruotsin ulko-, turvallisuus
ja puolustuspolitiikan kannalta merkittava vieraan vallan toiminta tai aikomus.
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Vaikka laki on tekniikkaneutraali, sisdltyy siithen joitain kaapelitiedustelua koskevia erityis-
saannoksia. Kaapelitietoliikennettd saadaan tiedustella vain silloin, kun se ylittad Ruotsin rajan.

Signaalitiedustelu edellyttda aina erityistuomioistuimena toimivan puolustustiedustelu-
tuomioistuimen lupaa. Kaapelitiedustelua koskevan lupahakemuksen tulee sisaltda kuvaus
tiedustelutehtévistd, tieto siitd, mihin kaapelin kuituihin tiedonhankinta halutaan kohdistaa,
kaytettavat hakuehdot, luvan kesto ja muut seikat, joihin signaalitiedusteluviranomainen ha-
luaa vedota. Laissa on my0s annettu tarkat edellytykset sille, milloin tuomioistuin voi myontaa
luvan, ja mitéd luvasta tulee kdydé ilmi. Myontamisedellytykset liittyvat erityisesti toiminnan
ja tehtdvan lainmukaisuuteen ja suhteellisuuteen. Luvasta tulee kdyda ilmi tiedonhakutehtéva,
mitéd kaapeleiden kuituja lupa koskee, mitd hakuehtoja tai hakuehtokategorioita saa kayttaa,
luvan kesto ja muut ehdot, joita tarvitaan yksittdisen henkilon yksityisyyden suojaan puuttu-
misen rajoittamiseksi. Hakuehdoilla tarkoitetaan lain esitdiden mukaan'? sellaisia kasitteit,
joiden avulla tietomadrastd (informationsmdingd) voidaan 16ytaa sellaiset tietueet tai tietoryh-
mat (uppgiftskonstellationer), joissa kyseinen kasite esiintyy. Hakuehto voi myds siséltaa sellai-
sia muuttujia, joilla kyetddn erottelemaan suurempia tietomaaria.

Mahdollisuutta kayttaa yksittdiseen luonnolliseen henkilo6n viittaavaa hakuehtoa on rajat-
tu yksityisyyden suojan varmistamiseksi. Téllaista hakuehtoa voidaan kayttdd vain, jos se on
erityisen tdrkedd tiedustelutoiminnalle. Lisdksi FRA:lla on velvollisuus antaa selvitys signaali-
tiedustelua valvovalle valtion tiedustelutarkastukselle tallaisista hakuehdoista. Luonnolliselle
henkil6lle tulee ilmoittaa niin pian kuin mahdollista ja viimeistddn kuukausi tiedusteluteh-
tdvan padttymisestd, milloin ja missd tarkoituksessa tiedustelu on toteutettu, ellei salassapito-
madrdyksistd muuta johdu.

Tietoliikennekaapelissa tapahtuva tietojenkeruu edellyttaa tietoliikenneoperaattorin kanssa
tehtdvad yhteistyotd. Taman takia kaapelin omistavilla tietoliikenneoperaattoreilla on velvol-
lisuus vieda Ruotsin rajat ylittdva tietolilkenne madritettyyn yhteyspisteeseen tai -pisteisiin.
Lisaksi operaattoreilla on velvollisuus luovuttaa viranomaiselle sellaiset tiedot, jotka helpotta-
vat signaalien haltuunottoa. Operaattoreiden tulee suorittaa edelld mainitut toimenpiteet siten,
ettei niiden salassapito vaarannu.'

Vain valvontaviranomaisena toimivalla valtion tiedustelutarkastuksella on paasy operaat-
toreiden yhteyspisteisiin viemdén tietoliikenteeseen. Sen tehtdvana on erotella ja luovuttaa
FRA:lle paisy vain tuomioistuimen luvassa yksiloityihin kaapelin kuituihin.! FRA:n suoritta-
mat haut kohdistuvat niihin kuituihin. FRA raportoi signaalitiedustelulla hankitut tiedot toi-
meksiantajalle seki laissa méaritellyin edellytyksin muillekin viranomaisille.

FRA:ssa toimii tietosuojaneuvosto (Integritetsskyddsrdd), jonka tehtdavina on valvoa yksi-
tyisyyden suojan toteutumista. Neuvosto raportoi FRA:n johdolle ja tarvittaessa valtion tie-
dustelutarkastukselle. Lisdksi signaalitiedustelua valvovat tietosuojavaltuutettu, eduskunnan
oikeusasiamies ja oikeuskansleri.

Valtion tiedustelutarkastuksen valvonta koskee etenkin signaalitiedustelun hakuehtojen
kayttod, tietojen havittdmistd ja raportointia. Se voi myds maérdta tiedustelutoimenpiteen lo-
petettavaksi ja tiedot tuhottaviksi, mikali toiminta ei ole ollut luvan mukaista. Valtion tiedus-

12 Regeringens proposition 2006/07:63, s. 76-77.
13 Lag (2003:389) om elektronisk kommunikation 19a §

14 Lagom signalspaning 12 §. Kyseessd on lailla 2009:967 tehty muutos, jota koskee hallituksen esitys Prop 2008/09:21 Forstdirkt integri-
tetsskydd vid signalspaning. Aiemmin lupachdon mukaisen tietojenkeruun yhteyspisteessa toteutti FRA. Muutosta perusteltiin silld,
ettd signaalitiedustelun uskottavuuden lisddminen edellyttdd, ettd signaalitiedusteluviranomaisella ei ole padsya muihin kaapeleiden
kuituihin kuin niihin, joita luvat koskevat.
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telutarkastus voi luonnollisen henkilon pyynnosté tarkastaa, onko timédn viestejd seurattu ja
onko mahdollinen seuranta ollut lain mukaista. Tietosuojavaltuutettu (Datainspektion) valvoo
yksityisyydensuojan toteutumista myds FRA:n toiminnassa.

Signaalitiedustelulla hankittujen henkil6tietojen kasittelystéd sddadetdén erillisessd laissa.'

Norja

Norjassa tiedustelusta ja tiedustelupalvelun toiminnasta sdddetddn laissa tiedustelupalve-
lusta ja sitd tdsmentdvissa asetuksessa.'® Puolustusministerié voi antaa asetusta taydentévid
mairdyksid. Tiedustelutoimintaa harjoittaa puolustusvoimien organisaatiossa toimiva Nor-
jan tiedustelupalvelu (Etterretningstjenesten, E-tjenesten, NIS). Se vastaa tiedustelupalvelulain
mukaisten ulkoisten uhkien seké ulkomaisten toimijoiden motiivien, niiden suorituskyvyn ja
kayttimien menetelmien havaitsemisesta ja analysoinnista. Tiedustelutoiminnan tarkoitukse-
na on ehkdistd uhkia ja luoda kestava pohja ulko-, turvallisuus- ja puolustuspolitiikkaa koske-
valle paatoksenteolle. Ohjauksesta ja valvonnasta vastaa puolustusministerio, jota kohtaan tie-
dustelupalvelulla on raportointivelvollisuus toiminnastaan. Valtion sisdisestd turvallisuudesta
vastaa poliisin turvallisuuspalvelu (Politiets sikkerhetstjeneste, PST).

Norjan tiedustelupalvelun tehtavdnd on hankkia, tyostda ja analysoida tietoa, joka koskee
Norjan etuja suhteessa vieraisiin valtioihin, organisaatioihin ja yksil6ihin ja titd taustaa vas-
ten laatia uhka-analyyseja ja tiedusteluarvioita siind laajuudessa, kun tdima voi myo6téavaikuttaa
tarkeiden kansallisten intressien turvaamiseen.'” Laissa oleva luettelo kansallisista eduista ei
kuitenkaan ole tyhjentava. Puolustusministerié antaa tiedustelupalvelulle tehtavat puolustus-
voimien pédllikon kautta. Tiedustelupalvelun on laadittava selvityksid ja kerattava tietoa hal-
lituksen ja asianomaisten ministerididen tarpeiden mukaan. Tiedustelupalvelulle on sdadetty
oikeus kansainviliseen tiedusteluyhteistyohon muiden maiden ja kansainvilisten organisaa-
tioiden kanssa sekd erityinen velvollisuus tehdé yhteistyota niiden puolustusliittojen kanssa,
joihin Norja kuuluu.

Tiedustelupalvelun kiytossa olevista tiedonhankintamenetelmistd ei ole saddetty. Tiedon-
hankintaa on kuitenkin rajoitettu laissa siten, ettd tiedustelupalvelu ei saa Norjan alueella val-
voa eikd muuten salassa kerdtd tietoja norjalaisista luonnollisista tai juridisista henkil6ista.
Poikkeuksena téstd tiedustelupalvelu voi kuitenkin kerdti tietoja sellaisista norjalaisista hen-
kiloistd, jotka osallistuvat laittomaan tiedustelutoimintaan vieraan valtion puolesta Norjassa.
Talloin tiedonhankinnan on tapahduttava poliisin turvallisuuspalvelun vilityksella tai sen hy-
vaksyména.

Tiedustelupalvelun ja poliisin turvallisuuspalvelun vilistd yhteistyotd sadannelldan asetuk-
sella’®, jonka tarkoituksena on edistdd osapuolten vilista yhteistyotd. Yhteistyon priorisoitu-

Lag (2007:259) om behandling av personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet.
Lov om etterretningstjenesten 1998-03-20 nr 11 ja Instruks om etterretningsstjenesten FOR 2001-08-31 nr 1012.

Tillaisia tdrkeitd kansallisia intressejd ovat muun muassa: a) Norjan ulkomaan-, puolustus- ja turvallisuuspolitiikan muotoilu, b)
valmiussuunnittelu ja kriisinhallinta, ¢) puolustusvoimien pitkin ajan suunnittelu ja rakennekehitys, d) puolustusvoimien operatii-
visten osastojen tehokkuus, e) tuki sellaisille puolustusliitoille, joissa Norja on mukana, f) norjalaiset joukot, jotka ovat mukana kan-
sainvilisissd sotilaallisissa operaatioissa, g) Norjan osallistuminen kansainvilisiin aseriisunta- ja aserajoitussopimuksiin ja naiden
sopimusten seuranta sekd h) kansainviélinen terrorismi i) ylikansalliset ymparistdongelmat ja j) joukkotuhoaseiden levittdiminen ja
sellaisten aseiden valmistukseen tarvittavat laitteet ja materiaalit.

Instruks om samarbeidet mellom Etterretningstjenesten og Politiets sikkerhetstjeneste 13. oktober 2006 nr. 1151

Suomalaisen tiedustelulainsaadannon suuntaviivoja



4.3

ja aloja ovat terrorismin, joukkotuhoaseiden levittaimisen ja laittoman tiedustelutoiminnan
torjunta sekd tarkeitd norjalaisia etuja koskevat muut olosuhteet. Palveluiden tulee avustaa
toisiaan niin konkreettisten tiedonhankintaoperaatioiden toteuttamisessa ja operatiivisten
tietojen vaihtamisessa kuin strategisten tietojen analysoinnissa ja uhka-arvioinnissa. Yh-
teistyon edellytyksend on, ettd osapuolet noudattavat omista toimivaltuuksistaan annettuja
sadnnoksia.

Tiedustelupalvelun valvonnasta sdadetddn kaikille turvallisuusviranomaisille yhteisessa
laissa tiedustelu-, valvonta- ja turvallisuuspalveluiden valvonnasta.’” Lain mukaan tieduste-
lupalvelua valvoo suurkérdjien tiedustelu-, valvonta- ja turvallisuuspalveluiden valvontava-
liokunta. Valiokunta on toiminnassaan itsendinen ja suurkérdjistd riippumaton. Valvonnan
tarkoituksena on ehkaista ja selvittdd mahdollisia vaarinkaytoksid, varmistaa tiedustelussa kay-
tettdvien keinojen oikeasuhtaisuus ja ihmisoikeuksien kunnioittaminen sekd valvoa, etté toi-
minta on lainmukaista eiké aiheuta kohtuutonta vahinkoa yhteiskunnalle. Valvontaa tehdaén
sekd oma-aloitteisesti ettd késittelemalld kanteluita. Valiokunnalle on sen tehtivien puitteissa
taattu laajat padsyoikeudet tiedustelupalvelun arkistoihin, rekistereihin ja toimitiloihin. Val-
vontavaliokunta antaa vuosittain toiminnastaan selvityksen suurkrdjille.

Tanska

Tanskassa tiedustelua harjoittaa puolustusministerion alaisuudessa toimiva siviiliviranomai-
nen, puolustusvoimien tiedustelupalvelu (Forsvarets Efterretningstjeneste, FE). Puolustusvoi-
mien tiedustelupalvelusta annetussa laissa sdaddetddn sen tehtévistd, toimivallasta ja tiedustelu-
toiminnan valvonnasta.

FE vastaa sekd Tanskan ulkomaantiedustelusta etté sotilastiedustelusta. Se toimii my6s kan-
sallisena tietoturvaviranomaisena. FE:n tehtdvid ja toimintaa sddnnellddn vuonna 2013 anne-
tulla Puolustusvoimien tiedustelupalvelua koskevalla lailla®, joka korvasi ns. puolustuslakiin®
sisdltyneen varsin suppean aiemman sadntelyn. FE:n lakisddteisiné tehtavina on luoda tiedus-
telullinen perusta Tanskan ulko-, turvallisuus- ja puolustuspolitiikalle, auttaa ehkdisemiaén ja
torjumaan Tanskaan ja Tanskan etuihin kohdistuvia uhkia, ja ndissa tarkoituksissa kerita, tyos-
tda ja analysoida ulkomaisia suhteita koskevia tietoja, joilla on merkitystd Tanskalle ja Tanskan
eduille ulkomailla, sekd raportoida niistd. FE:ll4 on velvollisuus informoida puolustusminis-
teriotd olosuhteista, joilla on merkitystd Tanskalle ja sen eduille, sekd FE:n tehtdvakenttdan
vaikuttavista olosuhteista ja seikoista. Puolustusministerin paatoksella tiedustelupalvelu voi li-
sdksi suorittaa muitakin tehtévid, jotka liittyvat johonkin edelld mainittuun tiedustelupalvelun
tehtavaan.

FE:td koskeva toimivaltuussadntely on yleispiirteistd. FE saa keritd ja hankkia tietoja, joilla
voi olla merkitystd sen harjoittamalle tiedustelutoiminnalle. Ulkomaiden olosuhteisiin koh-
distuvia tiedonhankintatehtdvid hoitaessaan se saa kerité tietoja myos Tanskan kansalaisista ja
tanskalaisista oikeushenkil6istd sekd maassa oleskelevista ulkomaalaisista. Laissa ei ole timén
tarkemmin sdddetty tiedustelupalvelun toimivaltuuksista, eikd laki erittele eri tiedonhankinta-
tapoja. Julkisten ldhteiden mukaan tietojen hankinta tapahtuu niin henkilétiedonhankintana,

19 Lov om kontroll med etterretnings-, overviknings- og sikkerhetstjeneste 1995-02-03 nr 07.

20 Lov om Forsvarets Efterretningstjeneste (602/2013).

21

Lov om forsvarets formal, opgaver og organisation m.v. (122/2011).
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4.4.1

signaalitiedustelun avulla elektronisesti satelliiteista ja maassa olevista tietoliikennelinjoista
kuin my6s avoimista lahteistd 2. Henkilotietojen kasittelyyn sovelletaan sekd luonnollisten ettd
oikeushenkil6iden osalta soveltuvin osin henkil6tietojen kasittelystd annetun lain sadnnoksia.
Lakiin ei sisdlly sadnnoksia tiedonhankinnan lupamenettelysta.

Tiedustelupalvelun ohella Tanskassa on poliisin turvallisuuspalvelu (Politiets Efterretnin-
gstjeneste, PET). PETin ulkomaantoiminnasta ei ole nimenomaisia sdédnnoksid, mutta sen toi-
mintaa sddtelevdn lain* esitdiden mukaan silld katsotaan olevan oikeus toteuttaa yhteisid tie-
toldhdeoperaatioita tiedustelupalvelun ja ulkomaisten tiedusteluelinten kanssa niin Tanskassa
kuin ulkomailla. Tietoldhteitd voidaan myos lahettdd ulkomaille kerdamadn PET:n toimialaan
kuuluvaa tietoa.

FE ja PET saavat luovuttaa toisilleen henkil6- ja muita tietoja, jos luovuttamisella voi olla
merKkitystd niiden tehtdvien suorittamiselle. Tarkoituksena on, ettei osapuolten tarvitsisi jo-
kaisen yksittdisen tiedonluovutustapahtuman yhteydessd arvioida erikseen sitd, onko tie-
donluovutus valttimaton. FE:td ja PET:id koskevien lakien sddtdmistd esittdneen valtiollisen
mietinndn mukaan palveluiden tehtdvit ovat niin ldheisesti sidoksissa toisiinsa, ettd tietojen
luovuttaminen niiden vélilla on pitkdlti rinnastettavissa viranomaisen sisdiseen tietojen luo-
vuttamiseen.**

FE:n toimintaa valvovat puolustusministerio, valvontakomitea, kansankérdjien tiedustelu-
palveluvaliokunta sekd rahavarojen kdyton osalta valtiontalouden tarkastusvirasto.

Valvontakomitean keskeisend tehtdvand on valvoa henkilétietojen kisittelyn ja rekisterin-
pidon lainmukaisuutta tiedustelu- ja turvallisuuspalveluiden toiminnassa. Se voi ottaa henki-
l6tietojen kaisittelyd koskevan asian tutkittavakseen joko omasta aloitteestaan tai rekisteréidyn
pyynnostd. Se voi my0s suorittaa tarkastuksia ja katselmuksia tiedustelu- ja turvallisuuspalve-
luiden tiloissa ja silld on niiden henkilorekistereihin ja virkamiehiin kohdistuva yleinen tie-
donsaantioikeus. Komitea voi antaa lausuntoja ja suosituksia tiedustelupalveluille.

Tiedustelu- ja turvallisuuspalveluiden yhteisend parlamentaarisena erityisvalvontaelimena
toimii kansankardjien tiedustelupalveluvaliokunta. Hallituksen tulee informoida valiokuntaa
tiedustelu- ja turvallisuuspalveluiden toiminnalle osoittamistaan suuntaviivoista seké sellaisis-
ta turvallisuuteen liittyvistd tai ulkopolitiikan alaan kuuluvista kysymyksista, joilla on merki-
tystd niiden toiminnan kannalta. Olennaisten uusien tehtdvien antaminen tiedustelu- ja turval-
lisuuspalveluille edellyttad, etta tehtdvit on ensin kisitelty valiokunnassa.

Alankomaat

Tiedustelu- ja turvallisuuspalvelut

Alankomaissa tiedustelutoimintaa harjoittavat sisdasiainministerion alainen yleinen tieduste-
lu- ja turvallisuuspalvelu (Algemene Inlichtingen- en Veiligheidsdienst, AIVD) ja puolustusmi-

nisterion alainen sotilastiedustelu- ja turvallisuuspalvelu (Militaire inlichtingen en veiligheid,
MIVD). Molempien tehtédvistd ja toimivaltuuksista saddetddn laissa tiedustelu- ja turvallisuus-

22 http://fe-ddis.dk vierailtu 8.12.2014.

23 Lov om Politiets Efterretningstjeneste

24 Betaenkning om PET og FE (1529/2012).
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palveluista.”® Toimivaltaisella ministerilld on lisdksi oikeus antaa yksityiskohtaisempaa sdante-
lyé alaisensa elimen organisaatiosta, ty6tavoista sekd johtamisesta.

AIVD ja MIVD suorittavat seki tiedustelua ettd vastatiedustelua. Palveluilla on velvollisuus
tukea toisiaan tehtdviensd suorittamisessa. Niilld on yhteinen koordinaattori, jonka tehtava-
né on huolehtia menettelytapojen yhteensovittamisesta. Tiedustelu- ja turvallisuuspalveluiden
paillikoilla on velvollisuus tukea koordinaattoria hidnen tehtidvassién.

Yleisen tiedustelu- ja turvallisuuspalvelun tehtéviana on kansallisen turvallisuuden yllapita-
miseksi hankkia tietoa ja arvioida demokraattista yhteiskuntajarjestysta tai valtion elintdrkeita
etuja vaarantavia ryhmié, henkil6itd ja muita valtioita, laatia turvallisuusselvityksid, edistaa
toimia valtion elintdrkeiden etujen suojaamiseksi sekd laatia uhka- ja riskiarvioita tiettyjen
henkil6iden, palveluiden ja omaisuuden suojaamiseksi.

Sotilastiedustelu- ja turvallisuuspalvelun tehtdavdné on kansallisen turvallisuuden ylldpita-
miseksi hankkia tietoa ja arvioida muiden valtioiden asevoimien operatiivista suorituskyky4,
tehda turvallisuusselvityksia, tutkia ja arvioida omien asevoimien tilaa ja organisointia, edistda
asevoimien operatiivisten intressien suojaamista seka laatia uhka- ja riskiarvioita sotilaallisten
kohteiden ja tiettyjen niihin liittyvien henkil6iden, tilojen ja palveluiden suojaamiseksi.

Alankomaissa toimivaltuussddntely on varsin yksityiskohtaista. Turvallisuus- ja tieduste-
lupalveluiden tulee ensisijaisesti kéyttdaa julkisista ldhteistd tai yhteistyokumppaneilta saata-
via tietoja. Taman lisaksi niilld on oikeus kayttda laissa maariteltyja erityisid toimivaltuuksia,
joiden nojalla ne voivat harjoittaa esimerkiksi henkild- ja signaalitiedustelua.?® Erityisten toi-
mivaltuuksien kaytto edellyttda lupaa, jonka padsaantoisesti myontdd sisaministeri tai puolus-
tusministeri. Toimivaltuuksien kayttod koskevat muun muassa véhimman haitan periaate ja
suhteellisuusperiaate.

Tiedustelu- ja turvallisuuspalvelut raportoivat toiminnastaan vuosittain parlamentille. Oh-
jaavien ministereiden antama raportti sisdltad katsauksen siitd, millaisiin kohteisiin palvelut
ovat kohdistaneet tai tulevat kohdistamaan toimintaansa.

Tiedustelu- ja turvallisuuspalveluiden toiminnan lainmukaisuutta arvioi riippumaton ar-
viointikomitea. Komitea perustettiin Euroopan ihmisoikeussopimuksen artiklan 8 mukaisen
yksityisyyden suojan ja artiklan 13 mukaisen tehokasta oikeussuojakeinoa koskevan oikeuden
varmistamiseksi. Valvontakomitea kasittelee ja tutkii tiedustelu- ja turvallisuuspalveluiden toi-
minnasta tehtyjé kanteluita. Valvontakomitea antaa kantelun ratkaisemista koskevan ehdotuk-
sensa vastuuministerille. Ehdotus ei ole ministerid sitova. Jos kantelija on tyytyméton ministe-
rin asiassa tekemaan ratkaisuun, han voi valittaa siita oikeusasiamiehelle. Laillisuusvalvonnan
ohella valvontakomitean tehtdvdni on antaa tiedustelu- ja turvallisuuspalveluita koskevia neu-
voja ja suosituksia niiden toiminnasta vastuullisille ministereille.

Komitea voi suorittaa tarkastuksia ja katselmuksia tiedustelu- ja turvallisuuspalveluiden ti-
loissa. Tehtaviinsa liittyen silld on yleinen tiedonsaantioikeus.

Tiedustelu- ja turvallisuuspalveluita valvovana parlamentaarisena erityisvalvontaelimena
toimii parlamentin alahuoneen tiedustelu- ja turvallisuuspalveluvaliokunta. Valiokunta rapor-
toi tyostadn parlamentille.

Wet op de inlichtingen- en veiligheidsdiensten 2002, Intelligence and Security Services Act, ISSA 2002 (eng.).

Tiedustelu- ja turvallisuuspalveluista annetussa laissa saddetyt toimivaltuudet koskevat muun muassa tarkkailua, teknisti tarkkailua,
peitetoimintaa, peiteyhteis6jen perustamista, tietoldhteiden ohjattua kéyttod, salaisia etsint6jd, postilahetysten salaista avaamista
sekd tietoteknisiin ympérist6ihin tunkeutumista esimerkiksi salauksen purkamalla ja telekuuntelua.
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4.5
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28

29

30

Lainsaadannon kehittaminen

Tiedustelu- ja turvallisuuspalveluita koskevan lain uudistustarpeita on kisitelty niin sanotun
Dessensin komitean* 2.12.2013 luovuttamassa mietinnossa. Mietinnon mukaan laki on liian
tekniikkasidonnainen, jolloin viestintdtekniikan kehitys on tehnyt siitd vanhentuneen. Voi-
massaoleva laki estda tiedustelupalveluita kohdistamasta tehokasta valvontaa kaapeliyhteyksi-
en kautta vilittyvéaan tietoliikenteeseen.

Komitea esittdd tiedustelu- ja turvallisuuspalveluille nykyistd huomattavasti laajempia toi-
mivaltuuksia kaapeleissa liilkkuvan tietoliikenteen tiedusteluun. Dessensin mietinndssa ei ka-
sitelld tiedustelun toteuttamistapaa, mutta kyse olisi ilmeisesti samankaltaisesta tietoliikenteen
seulontaan perustuvasta tiedustelutoiminnasta, josta Ruotsissa on sdddetty. Tiedustelutoimi-
valtuuksiin ehdottamansa laajennuksen vastapainoksi komitea katsoo, ettd ndiden toimival-
tuuksien valvontaa tulisi kehittaa.

Sisdministerio ja puolustusministerié ovat ryhtyneet toimiin Dessensin mietinnon tietolii-
kennetiedustelua koskevien suositusten toteuttamiseksi.

Saksa

Saksassa on liittovaltion tasolla kolme tiedustelua suorittavaa elinté: yleinen ulkomaan tiedus-
telupalvelu (Bundesnachrichtendienst, BND), sotilaallinen turvallisuuspalvelu (Militarischer
Abschirmdienst, MAD) ja yleinen turvallisuuspalvelu (Bundesamt fiir Verfassungsschutz,
BfV). BND vastaa seka siviili- ettd sotilastiedustelusta kun taas MAD ja BfV vastaavat omien
toimialojensa vastatiedustelusta. BND:n ja MAD:n tehtévistd ja toimivaltuuksista sdddetdan
niitd koskevissa laeissa.?® BfV:n ja osavaltioiden yleisten turvallisuuspalveluiden toiminnasta
sdadetadn liittovaltion perustuslainsuojasta annetussa laissa®, johon sisaltyva yleinen tieduste-
lutoiminnan sdéntely koskee my6s BND:n ja MAD:n toimintaa.

BND toimii liittokanslerinviraston alaisuudessa ja raportoi sille toiminnastaan. BND:n teh-
tavdnd on kerdtd ja analysoida sellaisia ulkomaita koskevia tietoja, joilla voi olla merkitysta
Saksan ulko- ja turvallisuuspolitiikalle. BND saa kerdta, kasitelld ja kayttad ulkomaan tieduste-
lussa tarpeellisia tietoja, mukaan lukien henkil6tiedot, ellei tietojen kisitteleminen ole vastoin
tietosuojalain tai muun erityissdantelyn maarayksia. BND voi hyodyntdd kiytossadn olevia tie-
dustelukeinoja, jos tarvittavaa tietoa ei voida saada muilla tavoin ja mikddn muu viranomainen
ei ole vastuussa sen keradmisesta.

BND voi kéyttdd toiminnassaan salaisen tiedonhankinnan menetelmié, vilineita ja laittei-
ta, mikdli se on vilttamatonta tehtdvien suorittamiseksi. HenkilGtietojen kasittelemisestd ja
asianomaisen tiedonsaantioikeudesta sdddetdadn tarkemmin perustuslainsuojalaissa.

Laissa kirje-, posti- ja puhelinsalaisuuden rajoittamisesta (G 10-laki)30 sdddetdan BND:n,
MAD:n ja BfV:n oikeudesta valvoa ja tallentaa televiestintdd sekd avata ja tarkistaa kirje- ja

Evalutiecommissie Wet op de inlichtingen- en veiligheidsdiesten 2002.
Gesetz tiber den Bundesnachrichtendienst, BND-laki, BNDG ja Gesetz tiber den militarischen Abschirmdienst, MAD-laki, MADG.

Gesetz tiber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und iiber das Bundesamt
fiir Verfassungsschutz, Bundesverfassungsschutzgesetz, BVerfSchG.

Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses.
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postilahetyksia. Laki sisdltad saidnnokset Saksan perustuslain 10 artiklan31 mukaisten perus-
oikeuksien rajoituksista, rajoitusedellytyksistd sekd rajoittamismenettelystd, yksityiseldiméan
ydinalueen suojasta sekd henkil6tietojen luovuttamisesta. Taman lisaksi laissa sdddetddn tie-
dustelutoiminnan valvonnasta.

G 10 -laissa sdddetddn myos erikseen BND:n oikeudesta hankkia tietoja kansainvilisestd
tietoliikenteestd. Tiedonhankinnan on oltava vélttamatontd ja sithen on haettava lupa, jonka
myoOntdamisesta paattaa liittovaltion ministeri yhteistydssé jaljempana kasiteltavan G 10 -komis-
sion kanssa. Kansainvilisiin tietoliikenneyhteyksiin kohdistuvassa tiedustelussa kéytettdvien
automaattisten hakuehtojen on oltava mairitelty sekd lupahakemuksessa ettd luvassa. Hakueh-
dot voivat liittyd ainoastaan laissa erikseen lueteltujen uhkien®” selvittimiseen. Tiedustelu- ja
turvallisuuspalvelut saavat lain nojalla kohdistaa hakuehtoperusteista seulontaa enimmilldan
20 %:iin kansainvalisestd tietoliikenteesta.

Henkil6tiedustelussa tiedustelu- ja turvallisuuspalvelut saavat hankkia tietoja henkil6lah-
teiltd ja ohjata niitd sekd kayttda vaarid henkilotietoja ja harhauttavia rekisterimerkint6ja.

Keskeisimmait valvontatoimielimet ovat parlamentaarinen valvontalautakunta® ja G 10
-komissio. Muita valvovia tahoja ovat tietosuojavaltuutettu ja BND:td valvova liittokanslerin-
virasto.

Parlamentaarinen valvontalautakunta valvoo kaikkien kolmen tiedustelua suorittavan vi-
ranomaisen toimintaa, silta osin kuin kyse ei ole suoraan G 10 -lain tarkoittamista tilanteista.
Lautakunnalla on tehtdviensd puitteissa yleinen tiedonsaantioikeus sekd oikeus suorittaa tar-
kastuksia ja katselmuksia tiedustelu- ja turvallisuuspalveluiden toimitiloissa. Valvontalauta-
kunta antaa médrédajoin selvityksen toiminnastaan liittovaltiopaiville.

G 10 -komissio valvoo viestintdsalaisuuden rajoittamista. Komissio péddttdd viran puolesta
tai kanteluiden perusteella perustuslain 10 artiklan rajoitusten luvallisuudesta ja vélttdmétto-
myydestd. Komission valvonta kohdistuu tiedusteluviranomaisten henkil6tietojen kasittelyyn
seka siitd ilmoittamiseen asianosaisille. Komissiolla on tehtdviensé puitteissa yleinen tiedon-
saantioikeus sekd oikeus suorittaa tarkastuksia ja katselmuksia tiedustelu- ja turvallisuuspal-
veluiden toimitiloissa.

Tietosuojavaltuutettu valvoo tietosuojalainsadddnnon soveltamista.

31 Kirje-, posti- ja puhelinsalaisuus.

32 Perusoikeuksia rajoittava tiedonhaku on G 10-lain 5 §:n mukaan sallittua vain, jos tieto on vélttimatontd seuraavien uhkien tun-
nistamiseksi: a) Saksaan kohdistuva aseellinen hyckkdys, b) Saksaan vilittomisti liittyvd kansainvélinen terrori-isku, c) sotilas-
aseiden kansainviélinen levittiminen sekd huomattavaa merkitystd omaava aseiden, tietojenkisittelyohjelmien ja teknologian laiton
ulkomaankauppa, d) sellainen ammattimaisen tai jarjestaytyneen rikollisuuden organisoima huumeiden tuonti EU:n alueelle, jolla
on huomattavaa merkitystd Saksalle, e) ulkomailta tapahtuva euron arvon horjuttaminen, f) huomattavaa merkitystd omaava kan-
sainvilisesti organisoitu rahanpesu tai g) ammattimaisen tai jarjestdytyneen rikollisuuden organisoima ulkomaalaisten henkiloiden
salakuljetus EU:n alueelle.

33 Gesetz tber die parlamentarische Kontrolle nachrichtendienstlicher Tétigkeit des Bundes.

Tiedonhankintalakityoryhman mietintd - puolustusministerio 2015 45



46

5.1

5.2

NYKYTILAN ARVIOINTI

Kansallisesta turvallisuudesta vastaavien viranomaisten tehtdvidna on ennakoida ja ennalta es-
tad toimialallaan sellaisia vahingollisia tekoja ja toimenpiteitd, jotka voivat vaarantaa erityisen
tarkeiksi miellettyja kansallisia etuja. Suomeen voidaan kohdistaa vakavia turvallisuusuhkia
Suomen rajojen ulkopuolelta. Tietoverkkojen kehitys on vdhentényt fyysisen etdisyyden mer-
kitystd uhkien toteuttamisessa.

Kansallisesta turvallisuudesta vastaavat viranomaiset harjoittavat lakisdateisten tehtaviensa
hoitamisen edellyttimai tiedustelua. Tiedustelua varten ei kuitenkaan ole laissa sdddettyja toi-
mivaltuuksia. Tiedustelu perustuu yksinomaan julkisiin lahteisiin sekéd kansainvilisen ja muun
vapaaehtoisen yhteistyon puitteissa saataviin tietoihin.

Sahkoinen viestintateknologia ja kansalliseen turvallisuuteen
kohdistuvat uhat

Mietinnon jaksossa 2 ilmenevilld tavalla tieto- ja viestintdteknologian kehitykselld on kahta-
lainen merkitys kansalliseen turvallisuuteen kohdistuvien uhkien muotoutumisen kannalta.

Tietoverkkoja hyodynnetdan vilineend viestid sellaisista suunnitelmista ja aikeista, jotka
koskevat reaalimaailmassa toteutettavia tekoja. Tietoverkkoja ei tdssd tapauksessa hyodynneta
tekovilineend vaan suunnittelun ja valmistelun vélineend. Teot voivat olla luonteeltaan soti-
laallisia (aseellinen hyokkéys) tai ne voivat kohdistua muihin kansallisiin etuihin kuin valtion
alueelliseen koskemattomuuteen (vakoilu, terrori-isku, kaksikdyttotuotteiden maastavienti).

Toisaalta tietoverkkoja hyodynnetddn varsinaisena tekovilineend kohdistaa kohteeseen -
esimerkiksi Suomen valtioon - titd vakavasti vahingoittavia tekoja. Kyse voi olla esimerkik-
si Suomen kyberturvallisuusstrategian tarkoittamista sotilaallisista kyberoperaatioista taikka
kybervakoiluksi tai kyberterrorismiksi luonnehdittavista teoista.

Tietoverkkouhkien ja uhkia koskevan viestinnidn havaitseminen, niiden taustalla olevien
tahojen tunnistaminen ja uhan luonteen selvittiminen muodostaa edellytyksen sille, ettd kan-
sallista turvallisuutta vaarantavien tekojen toteutuminen voidaan estdd. Torjunnasta vastaavan
tahon on mahdollisimman varhaisessa vaiheessa saatava tieto uhista tai niitd koskevasta vies-
tinndsta.

Organisaatioiden mahdollisuudet havainnoida niihin
kohdistuvia tietoverkkouhkia

Tietoverkkojen kayttdjind olevat yritykset, yhteisot ja viranomaiset suojautuvat tietoverkkou-
hilta tietoturvan avulla. Toimintaoikeuksista tietoturvasta huolehtimiseksi sdddetddn tieto-
yhteiskuntakaaren 272 §:ssd. Sadnnos antaa yrityksille, yhteisdille ja viranomaisille tyokaluja
niihin kohdistuvien kybertekojen havaitsemiseksi ja torjumiseksi. Havainnointitoimenpiteet
suoritetaan hajautetusti, jolloin niiden laatu ja taso vaihtelevat organisaatiokohtaisesti. Tieto-
yhteiskuntakaaren 272 § sekd sen edeltdja SVTSL 20 § ovat mahdollistaneet myos tietoturvauh-
kien keskitetyn havainnointijarjestelman (HAVARO) kehittaimisen yhteiskunnan kokonaistur-
vallisuuden kannalta merkittdvimpien tahojen suojaksi.

Haittaohjelmista vaikeimmin havaittavia ja samanaikaisesti suurinta vahinkoa kansalli-
selle turvallisuudelle ajheuttavia ovat valtiolliset vakoilu- ja muut haittaohjelmat. Tillaisia
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haittaohjelmia koskevat tunnisteet ovat sellaista korkean suojaustason tietoa, jota vaihdetaan
tyypillisesti osana turvallisuus- ja tiedustelupalveluiden kansainvilistd yhteistyotd. Koska
Viestintévirasto ei ole eikd voi olla osapuolena tdssd luottamuksellisessa yhteistyossd, HAVA-
RO-jérjestelméin ei voida luovuttaa niitd tunnisteita, joiden merkitys kansallisen turvallisuu-
den suojaamiseksi on suurin.

Tietoyhteiskuntakaaren 272 §:n mahdollistamien tietoturvatoimenpiteiden, HAVARO mu-
kaan lukien, tarkoituksena on toteuttaa tietoturvaa suojaamalla yksittdisia kohdeorganisaati-
oita niihin kohdistuvilta loukkauksilta. Tietoturvatoimenpiteiden tarkoituksena ei ole kattaa
niitd tiedontarpeita, jotka liittyvat kansallista turvallisuutta vaarantavan toiminnan torjuntaan.
Tietoturvatoimenpiteiden suorittajan nikokulmasta sellaiset kansallisen turvallisuuden ylldpi-
tamisen kannalta olennaiset tiedot, kuten vakavimpien tietoturvaloukkausten syyt, olosuhteet,
tekijdt ja taustamotiivit, eivit ole keskeisid.

5.3 Tiedonhankintatoimivaltuudet

Poliisin ja puolustusvoimien toimivalta kdyttda salaisia tiedonhankintakeinoja on lainsdadan-
nossa sidottu rikoksen kasitteeseen. Rikoksen estdmiselld tarkoitetaan poliisilaissa toimen-
piteitd, joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon toiminnasta
tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa ha-
nen syyllistyvén rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd
valittomasti aiheutuvaa vahinkoa tai vaaraa. Salaisia tiedonhankintakeinoja voidaan kayttaa
valmistelun estamiseksi siindkin tapauksessa, ettd asianomaisen rikoksen valmistelua ei ole
kriminalisoitu.

Vaikka salaisia tiedonhankintakeinoja voidaan kayttad myos rikoksen valmistelun estamiseksi
ja keinojen kayttoala on siten laaja, on selva, ettei salaisia tiedonhankintakeinoja voida nykyisin
kayttad pelkdn tiedustelutiedon hankkimiseen sellaisesta esimerkiksi kansallista turvallisuutta
uhkaavasta toiminnasta, joka ei ole edennyt rikoksen valmistelun asteelle tai ei ole saddetty ran-
gaistavaksi.

5.4 Havaintoja kansainvalisesta vertailusta

Kaikissa mietinndssa tarkastelluissa verrokkimaissa sdadetddn tiedustelusta. Tiedustelua kos-
kevaan lainsdaddédntoon voi sisltyd sadnnoksid tietoverkkoympariston kautta tapahtuvasta tie-
donhankinnasta. Sadntelytarkkuus vaihtelee maittain. Tastd syystd kaikkien verrokkimaiden
lainsaddannoista ei voida suoraan tehda johtopaatoksia kiytossa olevista yksittéisistd tiedon-
hankintamenetelmistd. Myo6s siind on eroja, miten tarkasti ne uhat, joiden torjumista varten
tiedonhankintaa saa toteuttaa, on yksiloity lain tasolla.

Verrokkimaissa tiedustelutoiminnasta vastaa joko yksi tiedusteluviranomainen tai vaihto-
ehtoisesti toimivalta on jaettu siviili- ja sotilastiedustelupalveluiden kesken. Tiedustelutoimi-
valtuuksien jakaminen siviili- ja sotilasviranomaisten valilld perustuu péadsdantdisesti siihen,
onko kyse siviili- vai sotilaallisluontoisesta uhasta. Tiedustelupalvelut toimivat yleensd puo-
lustusministerion ja/tai sisdasiainministerion johdossa ja ohjauksessa. Tiedonhankintatoimek-
siannot voivat tulla valtiojohdolta, ohjaavilta ministeri6iltd tai esimerkiksi puolustusvoimien
johdolta.
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5.5

Verrokkimaissa on katsottu tarkedksi sadtda tiedustelutoiminnan valvonnasta. Valvonnan
muotoina ovat hallinnonalan sisdisen valvonnan liséksi sekd parlamentaarinen ettd ulkopuo-
linen oikeudellinen valvonta. Oikeudellista valvontaa toteuttaa tiedustelupalvelusta riippuma-
ton taho. Kyse voi olla esimerkiksi pysyvistd itsendisestd valvontakomiteasta tai tarkastuslau-
takunnasta. Valvontaelimen tehtdvdnd on tyypillisesti joko oma-aloitteisesti tai kanteluiden
johdosta valvoa toiminnan lainmukaisuutta sekd tiedonhankinnassa kaytettdvid menetelmia.
Valvontaa suorittavilla elimilld on tyypillisesti rajoittamaton paisy tiedustelupalvelun tiloihin
ja asiakirjoihin. Valvontaelinten jdsenid sitoo vaitiolovelvollisuus. Valvontaelimet raportoivat
yleensd havainnoistaan sekd yksittdistapauksissa ettd vuosiraporteissaan tiedustelutoimintaa
ohjaavalle ministerille ja valvonnan kohteelle. Oikeudellisen valvonnan tavoitteena on myos
turvata Euroopan ihmisoikeussopimuksen mukainen yksilon oikeussuoja.

Liséksi vertailumaiden lainsdaddantoon sisaltyy sdéannoksid esimerkiksi yksityisyyden suojaa
rajoittavien tiedustelumenetelmien viimesijaisuudesta, niiden kayttoon liittyvista lupamenet-
telyistd sekd hankittujen henkilotietojen ksittelysta.

Turvallisuusviranomaisten tehtavien ja toimivaltuuksien suhde

Mietinnon jaksossa 3.1. on kasitelty Suojelupoliisin ja puolustusvoimien tehtédvid. Yhteisena piir-
teend tehtiville on, ettd ne koskevat kansalliseen turvallisuuteen kohdistuvien uhkien torjuntaa.
Uhkien torjuminen edellyttda, ettd ne kyetddn havaitsemaan ja niistd saadaan tietoa riittédvén var-
hain.

Suojelupoliisin tehtdvana on rikosten estimisen, paljastamisen ja vdhdisemmassd maarin
selvittdmisen ohella torjua sellaisia hankkeita, jotka voivat vaarantaa valtio- ja yhteiskuntajar-
jestysta tai valtakunnan sisdista tai ulkoista turvallisuutta. Hankkeen kasitettd ei tismenneta
poliisin hallinnosta annetussa laissa tai sen esitdissd. Hankkeissa ei voida katsoa olevan kyse
rikoksista, mistd johtuen viraston tehtdvassa taltd osin on kyse tiedustelullisesta eika rikostor-
junnallisesta toimeksiannosta. Tiedustelua koskevista toimivaltuuksista ei ole sdannoksi.

Puolustusvoimissa rikostorjunnasta - rikosten estdmisesti ja paljastamisesta - vastaa sotilas-
vastatiedustelu. Sotilasvastatiedustelusta erillinen asia on sotilastiedustelu, jonka yleisena teh-
tavdnd on sotilasstrategisen tilannekuvan muodostamiseksi seurata Suomen turvallisuusym-
périston kehitystd, médrittdd ympdariston muutokset ja tuottaa tietoa vallitsevasta tilanteesta.
Sotilastiedustelun tiedonhankinnan kohteena on erityisesti ldhialueen sotilaspoliittinen ja so-
tilaallinen kehitys. Sotilastiedustelun tehtavit eivit ole rikostorjuntaa. Sotilastiedustelusta ei
ole lainsdaddéantoa.

Kansalliseen turvallisuuteen kohdistuvia uhkia torjuvien viranomaisten tiedustelutoimival-
lasta ja tdmén toimivallan jakautumisesta siviili- ja sotilasviranomaisten valilld ei ole sdédn-
noksid. Nykysddntelyssd viranomaisten tiedonhankintatoimivaltuudet perustuvat tiedustelun
sijaan yksinomaan rikostorjuntaan.

Muuttuneeseen turvallisuusympdristoon liittyvat epavarmuustekijat korostavat tarvetta
tuottaa objektiivista, varmennettua ja analysoitua tietoa Suomeen kohdistuvista turvallisuusuh-
kista seka poliittisen padtoksenteon ettd turvallisuusviranomaisten paatoksenteon tueksi. Vain
todenmukainen ja mahdollisimman varhaisessa vaiheessa saatava tieto uhkien taustatahojen
aikeista ja suunnitelmista takaa riittavdan kyvyn varoittaa ndistd ennakolta. Varhaisvaiheen tie-
donsaanti parantaa suomalaisen yhteiskunnan mahdollisuuksia varautua uhkiin ja laajentaa
sitd keinovalikoimaa, jonka avulla uhkien toteutuminen voidaan estda. Myds poikkeusoloihin
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varautumisen nikokulmasta on valttamatonti, etti tieto Suomeen kohdistuvista sotilaallisista
uhista pystytddn hankkimaan jo normaalioloissa.

Nykytilaa voidaan pitdd epatyydyttdvand ottaen huomioon ne muutokset, joita turvalli-
suusympdristossa on tapahtunut. Suomalaisen yhteiskunnan toimivuus tulisi turvata erityisen
vakavia ulkoisia uhkia seka kriittiseen infrastruktuuriin kohdistuvia tekoja vastaan. Kansallisen
turvallisuuden nakokulmasta keskeista on saada riittdvan varhaisessa vaiheessa tietoa Suomen
turvallisuusympéristossa tapahtuvista muutoksista, ei ainoastaan esitutkinnan toteuttamiseen
pyrkivé tiedonhankinta. Keskeisté olisi hankkia tietoa vallitsevasta tilanteesta ja analysoida sen
merKkitystd Suomen kansallisen turvallisuuden kannalta.
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6.1

6.1.1

KEHITTAMISEHDOTUKSET

Suomen ulkoinen turvallisuusymparisto ja sodankdynnin luonne muuttuvat kiihtyvalld vauhdilla.
Tamén vuoksi viranomaisten tiedonhankintamenetelmié tulee kehittaa. Nykyisilla toimivaltuuksil-
la ei voida riittavan tehokkaasti ja varhaisessa vaiheessa havaita uhkia eikd ryhtyd niiden edellytti-
miin toimenpiteisiin, mukaan lukien sotilaallisen ennakkovaroituksen antaminen. Véirin tiedon
levittaminen ja kédyttdminen korostavat turvallisuusviranomaisten tarvetta tuottaa objektiivista, var-
mennettua ja analysoitua tietoa ylimmaén valtionjohdon ja sotilaallisen paatoksenteon tueksi.

Tiedustelu on laaja kokonaisuus, johon kuuluu useita eri tiedustelumenetelmid. Ku-
ten kansainvilisestd vertailusta kdy ilmi, valtiot eivdt tyypillisesti sdddd ainoastaan yhdesté
tiedustelumenetelmdstd. Milladn yksittéiselld tiedustelumenetelmalld ei saada valttdmatta kan-
sallista turvallisuutta koskevaa kaikkea tarpeellista tietoa vaan tieto joudutaan hankkimaan ja
varmistamaan useilla toisiaan tukevilla tiedustelumenetelmilla.

Jaljempéana kuvataan kolmea sellaista tiedustelumenetelmdd, jotka tyéryhmian arvion
mukaan tuottaisivat erityisen merkityksellistd tietoa Suomen kansallisen turvallisuuden ni-
kokulmasta. Nama ovat tietoliikennetiedustelu, ulkomaan henkilotiedustelu sekd ulkomaan
tietojarjestelmatiedustelu. Tiedustelumenetelmat eivét korvaa toisiaan, koska ne ovat luonteel-
taan osittain erilaisia. Tietoliikennetiedustelulla on ennen kaikkea tarkoitus havaita kansainva-
lisia uhkia. Ulkomaan henkil6tiedustelulla ja ulkomaan tietojarjestelmétiedustelulla hankittai-
siin pddasiassa tietoa jo tunnistetuista uhista.

Tietoliikennetiedustelu
Yleista

Viestintdadn kohdistuvalla tiedustelulla on mietinnon jaksossa 2 kasitellyistd muutoksista johtu-
en keskeinen rooli kansalliseen turvallisuuteen kohdistuvien uhkien havaitsemisessa. Valtaosa
maailmanlaajuisesta viestinndsté yksityisten henkil6iden, yritysten ja julkisten toimijoiden vi-
lilla valittyy nykyisin kiintedssa tietoliikenneverkossa. Suomen alueella olevat tietoliikennelait-
teet ja -kaapelit valittdvat maan sisdisen viestiliikenteen ohella kansainvilista viestiliikennetta.
Kansainvilinen viestiliilkenne pitdd sisdlladn Suomesta ldhtevdn ja Suomeen pédttyvén rajat
ylittavan liikenteen sekd kansainvilisen kauttakulkuliikenteen, jonka alku- ja paatepiste sijait-
sevat Suomen ulkopuolella. Viestintdtekniikan kehittymisen johdosta juuri tietoliikennekaape-
leissa vilittyva tieto on keskeistd uhkien havaitsemisessa.

Kaapelivilitteisen tietoliikenteen merkitys kansalliseen turvallisuuteen kohdistuvien uhkien tor-
junnan kannalta on tunnistettu useissa Suomeen verrattavissa olevissa lansimaissa. Kansainvalisestd
vertailusta kdy ilmi, ettd useimpien verrokkimaiden lainsdadédnté mahdollistaa viranomaisten oi-
keuden kohdistaa tiedustelua kaapeliverkkoihin tai téllaista lainsdddant6a suunnitellaan.

Tietoliikennetiedustelussa on kyse siitd, ettd viranomainen hankkii kansallisen turvalli-
suuden kannalta olennaista tietoa tietoliikenteestd ja sen sisdllostd. Tietoliikennetiedustelu voi
yleisesti kohdistua valtion sisdiseen tai rajat ylittdvaén tietoliikenteeseen. Toiminnan toteutta-
minen edellyttas, ettd tiedusteluviranomaisella on péasy tietoliikennekaapeleiden liityntapis-
teisiin. Tyypillisesti tiedustelutiedon hankintaa suunnataan tietoliikennettd seulovien automa-
tisoitujen hakuehtojen avulla. Tall6in tietoliikennetiedustelulla rajoitetaan luottamuksellisen
viestin suojaa. Kehittimisehdotuksia harkittaessa on otettava huomioon Suomea velvoittavat
kansainviliset sopimukset ja perustuslain vaatimukset.
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6.1.2 Kansainvalisten ihmisoikeussopimusten ja perustuslain vaatimukset

6.1.2.1 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva Yhdistyneiden
Kansakuntien yleissopimus

YK:n yleiskokouksen vuonna 1966 hyviksymai kansalaisoikeuksia ja poliittisia oikeuksia kos-
keva kansainvilinen yleissopimus (ns. KP-sopimus; SopS 8/1976) tuli Suomea sitovaksi vuon-
na 1976.

Luottamuksellisen viestinnan suojan kannalta keskeinen on sopimuksen 17 artikla, jonka
mukaan kenenkién yksityiseldmédn, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltai-
sesti tai laittomasti puuttua eiké suorittaa hanen kunniaansa ja mainettaan loukkaavia hyok-
kayksid. Lisaksi jokaisella on oikeus lain suojaan téllaista puuttumista tai tallaisia hyokkayksia
vastaan. Artiklan mukaisesta velvoitteesta voidaan poiketa ainoastaan yleisen hatitilan aikana,
joka uhkaa kansallista olemassaoloa ja joka on virallisesti sellaiseksi julistettu.

KP-sopimuksen 17 artiklan madraama kielto puuttua yksityiseldmain ja kirjeenvaihtoon ei
ole ehdoton, vaan kielto koskee "mielivaltaista” ja "laitonta” oikeuksiin puuttumista. Sopimus-
valtiot voivat kansallisessa lainsddddnndssddn sadtda puuttumisen oikeuttavista tilanteista ja
puuttumisessa kéytettdvistd keinoista. Kaikki sopimusvaltiot ovatkin sddtineet rikostorjunta-
tarkoituksessa tapahtuvasta oikeuksiin puuttumisesta ja monet myos kansallisen turvallisuu-
den ylldpitdmisen tarkoituksessa tapahtuvasta oikeuksiin puuttumisesta.

KP-sopimuksen tdytintdonpanoa valvoo YK:n ihmisoikeuskomitea, joka jatkuvasti
kehittdd sopimusmairdysten tulkintaa. Ihmisoikeuskomitean yleiskommentissa nro 16 vuo-
delta 1988 (A/43/20) tulkitaan 17 artiklan sisdltod muun muassa sahkoisen viestinnin ni-
kokulmasta. Kommentin mukaan riittdvaa ei ole, ettd yksityiselimdn suojaan puuttumisesta
on sdddetty lailla. Puuttumisen oikeuttava lainsddadanto ei saa olla sisdlloltddan mielivaltainen
eikd sen soveltaminen mielivaltaista. Lainsdddannon on oltava KP-sopimuksen maardysten
ja tavoitteiden mukainen, ja siind on tarkoin yksiloitavd olosuhteet, joissa puuttuminen on
sallittu. Yksityisyyden suojaan puuttuvaa toimenpidettd koskeva pditds tulee voida tehda
ainoastaan tapauskohtaisesti ja laissa méarityn viranomaisen toimesta, ja niiden tietojen, joita
puuttumisen avulla kerédtddn, on oltava yhteiskunnan etujen kannalta valttdmattomia ("essen-
tial in the interests of society”). Henkilon yksityiseldmaéan liittyvid tietoja ei saa kéayttad KP-so-
pimuksen kanssa ristiriidassa oleviin tarkoituksiin.

Yksityisyyden suojaa koskevan 17 artiklan loukkauksista on tehty useita valituksia KP-sopi-
muksen valinnaisen poytékirjan nojalla, mutta komitea ei toistaiseksi ole kasitellyt tietoverkko-
turvallisuuteen ja sdhkoiseen viestintadn liittyvid asioita. Todennédkdisend voidaan pitad, ettd
sdhkoisen viestinnin luottamuksellisuuteen liittyvat kysymykset nousevat ndkyvammin esille
ihmisoikeuskomitean tydssa*.

6.1.2.2 Euroopan ihmisoikeussopimuksen 8 artikla

Tietoliikennetiedustelusta sddtdmisen sallittavuutta arvioitaessa on KP-sopimusta suurempi
kaytannon merkitys Euroopan neuvoston piirissd vuonna 1950 tehdylla Euroopan ihmisoike-
ussopimuksella (EIS; SopS 63/1999), johon Suomi liittyi vuonna 1989. Ihmisoikeussopimuk-
sen noudattamista valvoo Euroopan ihmisoikeustuomioistuin (EIT), joka tdssd tarkoituksessa
kasittelee ja ratkaisee sopimusrikkomuksia koskevia valituksia. EIT on lukuisissa ratkaisuis-

34 Esimerkiksi Yhdysvaltojen neljis madrdaikaisraportti KP-sopimuksen tdytantoonpanosta (CCPR/C/USA/4) kasittelee yksityiskoh-
taisesti sahkoisen tietoliikenteen valvontaa. Yhdysvalloille osoittamissaan lisdkysymyksissd komitea pyytéa lisdtietoja National Se-
curity Agencyn suorittaman sidhkoisen tiedonvilityksen oikeudellista valvonnasta niin valtion alueella kuin sen ulkopuolellakin
(CCPR/C/USA/Q/4).
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saan ottanut kantaa sithen, miten ihmisoikeussopimuksen mukaista oikeutta luottamuksellisen
viestin suojaan tulisi tulkita. Monet ndistd ratkaisuista koskevat sahkoistd viestintda ja muuta-
mat tietoliikennetiedustelua tai sithen ldheisesti rinnastuvia viranomaistoiminnan muotoja.

Euroopan ihmisoikeussopimuksen 8(1) artiklan mukaan jokaisella on oikeus nauttia yk-
sityis- ja perhe-elamdinsi, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. EIS 8(2)
artiklan mukaan oikeus ei kuitenkaan ole rajoittamaton, silld viranomaiset saavat puuttua sen
kayttamiseen silloin, kun laki sen sallii ja se on vélttamatonta demokraattisessa yhteiskunnassa
kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epéjérjes-
tyksen tai rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henki-
16iden oikeuksien ja vapauksien turvaamiseksi.

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisukdytdnnén mukaan EIS 8(1)
artiklassa mainitut yksityiseliméan ja kirjeenvaihdon kisitteet pitavit sisdllddan sekd puhelin-
viestinndn, sahkopostiviestinndn muun luottamukselliseksi tarkoitetun sidhkoisen viestinndn
(mm. Klass ja muut v. Saksa, Kopp v. Sveitsi, Copland v. Yhdistynyt Kuningaskunta, Liberty ja
muut v. Yhdistynyt Kuningaskunta). Suojan piirissd ovat sekd viestinndn sisélto ettd viestinndn
tunnistamistiedot (mm. Malone v. Yhdistynyt Kuningaskunta, Weber ja Saravia v. Saksa, P.G.
ja J.H. v. Yhdistynyt Kuningaskunta). Tunnistamistietojen osalta tuomioistuin on erikseen to-
dennut, ettd tiedot esimerkiksi niistd puhelinnumeroista, joihin henkil6 on viestinyt, muodos-
tavat viestinnédn elimellisen osan. Tallaistenkin tietojen luovuttaminen viranomaiselle ilman
viestijan suostumusta muodostaa puuttumisen timén yksityiselamaan (Malone v. Yhdistynyt
Kuningaskunta).

Viranomaisen ei tarvitse tosiasiassa kisitelld tietoja, jotta kyse olisi yksityiselamaan puut-
tumisesta, vaan puuttumiseksi on katsottava jo se, ettd viranomainen keréa ja tallentaa niitd
myo6hempéd kayttod varten (Marper v. Yhdistynyt Kuningaskunta). Pelkka sellaisen lainsaddan-
non olemassaolokin, joka mahdollistaa viestintdyhteyksien salaisen tarkkailun, puuttuu vies-
tinndn osapuolten ja potentiaalistenkin osapuolten EIS 8 artiklan takaamiin oikeuksiin (Klass
v. Saksa, Liberty ja muut v. Yhdistynyt Kuningaskunta). Valvonnan potentiaalisilla kohteilla on
talloin oltava oikeus EIS 13 artiklan takaamaan tehokkaaseen oikeussuojakeinoon kansallisen
viranomaisen edessd. EIS 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja
oikeuksia ja vapauksia on loukattu, on oltava kaytettdvissddn tehokas oikeussuojakeino kan-
sallisen viranomaisen edessa siindkin tapauksessa, ettd oikeuksien ja vapauksien loukkauksen
ovat tehneet virantoimituksessa olevat henkil6t.

Vaikka henkil6on kohdistuvan salaisen valvonnan todenndkéisyys olisi vahédinen, on hanen
voitava tutkituttaa viitteensa EIS 8 artiklan mukaisten oikeuksiensa loukkaamisesta EIT:ss3,
jos tehokkaat kansalliset oikeussuojakeinot puuttuvat (Kennedy v. Yhdistynyt Kuningaskunta).

Sallittu puuttuminen EIS 8(1) artiklan mukaisiin oikeuksiin

Siitd, ettd sekd viestinndn sisélto ettd viestinndn tunnistamistiedot nauttivat EIS 8 artiklan mu-
kaista suojaa, ei seuraa, ettd viranomaiset eivat niihin voisi puuttua. Yksityiselimaan puuttu-
minen voi olla verrattain laajamittaistakin, kun se tapahtuu EIS 8(2) artiklan edellyttimissa
puitteissa. EIS 8(2) artikla asettaa kolme ehtoa sille, ettd artiklan takaamiin oikeuksiin voidaan
viranomaistoiminnassa puuttua: 1) puuttumisen on oltava kansallisen lain sallimaa, 2) sen on
tapahduttava tiettyjen artiklassa erikseen lueteltujen etujen turvaksi ja 3) puuttumisen on oltava
demokraattisessa yhteiskunnassa vilttamdton. Yksi yksityiselaman ja siten myos luottamuksel-
lisen viestinndn suojaan puuttumisen mahdollistavista eduista on kansallinen turvallisuus.
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Vaatimus puuttumisen perustumisesta lakiin

EIS 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava kansalliseen lakiin. Vaa-
timuksen merkitys korostuu varsinkin silloin, kun oikeuksiin puututaan kohteelta salassa.
Viranomaisen harkintavallan rajat ja harkintavallan kdyttdmisen tavat on riittdvan selkeésti
madriteltava laissa, jotta voidaan torjua toimeenpanovallan salaiseen kdyttoon sisdltyvian mie-
livallan mahdollisuus (Malone v. Yhdistynyt Kuningaskunta, Amann v. Sveitsi, Telegraaf Media
Nederland Landelijke Media B.V. ja muut v. Alankomaat, Rotaru v. Romania).

EIT on ratkaisuissaan toistuvasti korostanut sitd, ettd yksityiselimédn suojaan puuttuvat sa-
laiset viranomaistoimenpiteet mahdollistavan lain on oltava oikeusvaltioperiaatteiden mukai-
nen, kansalaisten saatavilla sekd laadultaan sellainen, ettd kansalaiset kykenevit ennakoimaan
sen soveltamisen seuraukset omalta osaltaan (mm. Kruslin v. Ranska, Huvig v. Ranska, Lambert
v. Ranska). Sen on oltava tarpeeksi selked [“sufficiently clear in its terms”] antaakseen riittdvin
osoituksen ["an adequate indication”] siitd, misséd olosuhteissa ja milld edellytyksilld kansalaiset
voivat joutua salaisten viranomaistoimenpiteiden kohteeksi (Kopp v. Saksa, Kruslin v. Ranska,
Huvig v. Ranska). Laki ei voi olla sellainen, ettd se mahdollistaa salaisen tarkkailun kohdistami-
sen sattumanvaraisesti keneen tahansa (Amann v. Sveitsi).

Arvioitaessa sitd, tayttyyko ennakoitavuusvaatimus, on huomioon otettava kansanedus-
tuslaitoksen sdadtdman varsinaisen lain ohella my6s asetukset ja viranomaismaéraykset. Varsi-
naisen lain hyvinkin yleistasoisia sdannoksid voidaan tdsmentid alemmantasoisin instrumen-
tein. Ndiden tulee kuitenkin olla julkistettuja - sellaiset sisdiset viranomaismaaraykset, jotka
eivdt ole kansalaisten saatavilla, eivit tdytd ennakoitavuusvaatimusta (esim. Silver ja muut v.
Yhdistynyt Kuningaskunta, Malone v. Yhdistynyt Kuningaskunta). Yleisesti saatavilla olevan
lain tulee méaritelld ainakin salaisesti kdytettavien tarkkailuvaltuuksien laatu ja laajuus; niiden
henkil6iden kategoriat, joita vastaan valtuuksia voidaan kéyttdd; sen toiminnan luonne, joka
antaa aiheen valtuuksien kayttoon; valtuuksien avulla hankittuja tietoja tutkittaessa, hyodyn-
nettdessd, tallennettaessa, edelleen jaettaessa ja poistettaessa noudatettavat menettelyt; sddn-
nokset valtuuksien valvonnasta ja niitd koskevista oikeussuojakeinoista (Amann v. Sveitsi, Va-
lenzuela Contreras v. Espanja, Prado Bugallo v. Espanja, Shimovolos v. Vendjd). Lainsadddnnon
ennakoitavuudelle asetettavat vaatimukset ovat siitd riippumattomia, onko kyse yksittdisten
henkil6iden viestiyhteyksia koskevasta rikosperusteisesta tarkkailusta vai laajamittaisesta vies-
tiyhteyksien uhkaperusteisesta yleisvalvonnasta (Weber ja Saravia v. Saksa, Liberty ja muut v.
Yhdistynyt Kuningaskunta).

EIT on arvioinut kansainvilisten viestiyhteyksien laajamittaisen yleisvalvonnan ihmisoike-
ussopimuksen mukaisuutta kahdessa tarkedssa ratkaisussaan. Tapauksessa Liberty ja muut v.
Yhdistynyt Kuningaskunta se katsoi yleisvalvonnan mahdollistavan kansallisen lainsdaddnnén
olevan laadultaan sellainen, ettei se téyttanyt EIS 8(2) artiklassa asetettua vaatimusta salaisen
tarkkailun perustumisesta lakiin. Tapauksessa Weber ja Saravia v. Saksa se paatyi painvastai-
seen tulokseen - kansallinen lainsdadanto taytti lain laadulle asetettavat vaatimukset ja oli siten
ihmisoikeussopimuksen mukainen.

Tapauksessa Liberty ja muut v. Yhdistynyt Kuningaskunta kyse oli Iso-Britannian puolus-
tusministerion alaisen signaalitiedustelulaitoksen suorittamasta laajamittaisesta ulkomaan pu-
helinliikenteen valvonnasta, jonka puitteissa pystyttiin kuuntelemaan samanaikaisesti jopa 10
000 puhelinlinjaa. Asiassa oli sindnsa riidatonta, ettd toiminta perustui kansalliseen lakiin.*
Kyseisen lain mukaan sisdministeri saattoi antaa eri turvallisuusviranomaisille luvan ["war-
rant”] kohdistaa tiedonhankintaa Iso-Britannian ja ulkomaiden vilisiin viestiyhteyksiin. Lu-

35 Interception of Communications Act 1985
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vissa ne viestiyhteydet, joihin tiedonhankintaa voitiin kohdistaa, méairiteltiin hyvin yleisella
tasolla (esimerkiksi “kaikki Iso-Britannian ja muun Euroopan vilisten merikaapelien kautta
valittyvit viestit”). Luvan myontamisen yhteydessa sisaiministerin oli maériteltdva se aineisto,
jota tiedonhankinta koski. Lain mukaan madrittelyksi kuitenkin riitti se, ettd hankittavat tiedot
sisaministerin kdsityksen mukaan olivat tarpeen joko kansallisen turvallisuuden yllapitdmisen,
vakavan rikollisuuden ennalta estimisen tai paljastamisen taikka maan taloudellisten etujen
turvaamisen kannalta. Luvan myontdessddan sisdministerin tuli myos antaa tarpeellisina pi-
tdmansd salassa pidettdvit madrdykset sen varmistamiseksi, ettd luvan alaan kuulumattomia
viestejd ei tarkastettu ja ettd tarkastettavia viestejd paljastettiin tai jdljennettiin vain tarpeelli-
sessa laajuudessa. Laissa ei ollut tarkempia sdannoksid ndaiden maarédysten sisdllostd tai alasta.
Luvan sisdministeriltd saatuaan turvallisuusviranomaiset muotoilivat itsendisesti ne automaat-
tiset hakuehdot, joiden avulla kansallista turvallisuutta tai muita laissa mainittuja intresseja
koskevat tiedot suodatettiin viestinndn kokonaismassasta. Turvallisuusviranomaisilla oli omat
sisdiset madrayksensi siitd, milld perusteilla suodatuksen tuloksena saatuja tietoja kasiteltiin,
tallennettiin, jaettiin ja poistettiin, mutta ndma madrdykset eivit olleet julkisia tai yleisesti saa-
tavilla.

Asiassa antamassaan ratkaisussa EIT totesi, ettd sisdministerin lupapditoksen alaan voi-
tiin lain mukaan sisillyttda millainen viesti tahansa, minka johdosta kenen tahansa henkilén
maan ulkopuolelle ldhettdma tai sieltd saama mika tahansa viesti oli voitu siepata. Niin ol-
len toimeenpanovallalle oli ulkomaisten viestien sieppaamisen osalta mydnnetty tosiasiassa
rajoittamatonta harkintavaltaa. Laki myds jatti véljan harkintamarginaalin sen suhteen, mitka
viestit tosiasiassa tarkastettiin. Riittdvaa tassd suhteessa oli, ettd sisdministeri piti tarkastamista
tarpeellisena kansallisen turvallisuuden tai muiden laissa mainittujen yleisesti muotoiltujen
etujen kannalta. Laissa ei ollut tarkempia sddnnoksid luvan alaan kuulumattomien viestien ké-
sittelystd eivatka sisaministerin asiasta antamat maarédykset olleet julkisia. Yhteenvetona EIT
totesi, ettd kansallisella lailla ei ollut osoitettu riittavin selkedsti toimeenpanovallalle viestien
sieppaamista ja tarkastamista varten myonnetyn hyvin viljan harkintavallan rajoja. Varsinkaan
ei ollut osoitettu julkisesti, miten siepatun aineiston seulonta, kaytto, sdilytys ja héavittiminen
oli toimitettava. Néin ollen Iso-Britannian signaalitiedustelulainsdddéanto ei vastannut EIS 8(2)
artiklan asettamia laatuvaatimuksia ja ihmisoikeussopimusta oli rikottu.

Tapauksessa Weber ja Saravia v. Saksa kyse oli Saksan tiedustelupalvelu BND:n harjoit-
tamasta Saksan ja ulkomaiden vilisen matkapuhelinliikenteen laajamittaisesta niin sanotusta
strategisesta valvonnasta, josta oli sdddetty kansallisessa laissa.” Kyseisen lain mukaan matka-
puhelinliikenteen strategista valvontaa saatiin harjoittaa erdiden kansalliseen turvallisuuteen
kohdistuvien erikseen mainittujen uhkien torjumiseksi. Téllaisia laissa médriteltyja uhkia oli-
vat Saksaan kohdistuva sotilaallinen hyokkays, Saksassa toteutettavat luonteeltaan kansainva-
liset terroriteot, kansainvélinen aseiden salakuljetus, huumeiden laajamittainen maahantuonti,
ulkomailla tapahtuva rahan véarentdminen ja edelld mainittuihin ilmi6ihin liittyva rahanpesu.
Luvan kunkin strategisen valvontatehtévin suorittamiseen myonsi liittovaltion ministeri kuul-
tuaan lupahakemuksen johdosta ensin parlamentaarista valvontaelintd. Niiden automaattisten
hakuehtojen, joiden avulla matkapuhelinliikennetta oli tarkoitus suodattaa, oli kéaytava ilmi
sekd BND:n lupahakemuksesta ettd ministerin myontamasta luvasta. Laki sisdlsi sadnnokset
siitd, kuinka suodatettua aineistoa oli kisiteltdva ja missa tapauksissa suodatuksen myota esiin-
nousseita henkil6itd koskevia tietoja saatiin kéyttaa rikosten ennalta estdmistd, paljastamista ja
selvittdmistd varten. Laki sisdlsi samoin sddnnokset siitd, milloin suodatettua tietoa oli pidet-

36 Gesetz firr Beschrenkung des Brief-, Post- und Fernmeldegeheiminisse 1968 ja Verbrechenbekampfungsgesetz 1994.
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tavd asiaankuulumattomana ja miten asiaankuulumattoman tiedon suhteen oli meneteltéva.
Edelleen laissa saddettiin valvontalupien voimassaoloajoista, suodatettujen tietojen sailytta-
misajoista, tietojen havittimisestd sekd niistd perusteista ja edellytyksistd, joilla tietoja voitiin
luovuttaa muille viranomaisille.

EIT katsoi, ettd Saksan lainsdadanto taytti EIS 8(2) artiklan nojalla laille asetettavat laatu-
ja ennakoitavuusvaatimukset. Keskeistd tdssd suhteessa oli muun muassa se, ettd laki maarit-
teli ne uhat, joiden torjumiseksi valvontaa voitiin harjoittaa. Lain katsottiin myds tarjoavan
riittdvan osoituksen siitd, mihin henkiléluokkiin valvonta voitiin lainmukaisesti kohdistaa.”
Valvonnan kohdentamiseksi kiytettdvien automaattisten hakuehtojen tuli suoraan lain nojalla
ilmeta valvontaa varten myonnettavista luvista, jolloin valvontaa harjoittavalla viranomaisella
ei ollut rajoittamatonta harkintavaltaa niiden mairittelemisessd. Ennakoitavuusvaatimuksen
tayttymisen kannalta merkityksellistd oli myos se, ettd laki maaritteli lupien maksimaaliset
voimassaoloajat ja sisdlsi sédannokset niistd menettelyistd, joita oli noudatettava tietoja tarkas-
tettaessa ja hyodynnettdessd. Samoin merkitystd EIT:n mukaan oli silld, ettd laki saati niistd
rajoituksista ja ehdoista, joita tietojen edelleen luovuttamisessa oli noudatettava, sekd niistd
olosuhteista, joissa tiedot oli havitettavd. Weber ja Saravia -tapauksen johdosta antamassaan
ratkaisussa EIT totesi erikseen my0s sen, ettei Saksan maaperilld harjoitettava viestiyhteyksien
yleisvalvonta ldhtokohtaisesti voi loukata muiden maiden valtiosuvereniteettia vaikka viestiyh-
teyksien toinen osapuoli jossain téllaisessa muussa maassa oleskelisikin.

Kansallinen turvallisuus puuttumisen oikeuttavana intressina

Kansallinen turvallisuus on yksi niistd eduista, joka EIS 8(2) artiklan mukaan voi oikeuttaa
puuttumisen yksityiselimén suojaan. EIT on oikeuskdytdnndssddn vain harvoin kyseenalais-
tanut vastaajavaltioiden viitteet siitd, ettd puuttuminen on tapahtunut kansallisen turvallisuu-
den vuoksi.*® Valtioilla vaikuttaisi olevan varsin laaja harkintamarginaali sen suhteen, millaisen
toiminnan ne katsovat vaarantavan kansallista turvallisuuttaan ja siten voivan oikeuttaa EIS 8
artiklan takaamiin oikeuksiin puuttumisen. Taustalla on se, ettd kansallinen turvallisuus kuu-
luu perinteisesti valtiosuvereenisuuden piiriin (Bucur ja Toma v. Romania). Tuomioistuimen
ratkaisukdytdnnon perusteella on selvad, ettd ainakin sotilaallinen maanpuolustus, terrorismin
torjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin
(mm. Klass v. Saksa, Weber ja Saravia v. Saksa). Kansalliseen turvallisuuteen saattaa kuitenkin
kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai midritelld etukdteen. Tdstd seuraa,
ettd kdsitteen selventdminen on ensisijaisesti jatettdvd kansallisen kdytannon varaan (Kennedy
v. Yhdistynyt Kuningaskunta). Valtioiden harkintavaltaa saattaa omalta osaltaan lisita se, ettd
kansallisen turvallisuuden raja muihin sallittuihin perusteisiin (mm. yleinen turvallisuus ja
epdjarjestyksen tai rikollisuuden estiminen) puuttua EIS 8(1) artiklan takaamiin oikeuksiin,
voidaan tapauskohtaisesti mieltad hailyvaksi.*

37 7Satelliitin avulla vélittyviin kansainvilisiin matkapuhelinkeskusteluihin osallistuvat henkil6t, joiden keskusteluiden sislt6 on sel-
lainen, ettd se Saksaan kohdistuvaan sotilaalliseen hyokkéykseen, kansainvéliseen terrorismiin yms. liittyvén automaattisen hakueh-
don perusteella suodattuu jatkotarkasteluun”

38 EIT on tosin suhtautunut epdilevésti esimerkiksi sithen, voiko vuotta 1937 koskevilla tiedoilla henkilon poliittisesta suuntautumi-
sesta olla merkitysta kansalliselle turvallisuudelle kuusikymmenti vuotta myshemmin (Rotaru v. Romania). Se on my6s esimerkiksi
katsonut, ettei ainakaan savukkeiden salakuljetus voi kuulua kansallisen turvallisuuden alaan vaikka salakuljetuksessa olisi kéytetty
hyviksi sotilaslentokenttdd (Dumitru Popescu v. Romania).

39 Tillaiseen etujen osittaiseen limittymiseen viitataan esim. ratkaisussa Silver ja muut v. Yhdistynyt Kuningaskunta.
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Puuttumisen valttamattomyys demokraattisessa yhteiskunnassa

Kolmas ja viimeinen ehto sille, ettd viranomaiset saavat puuttua EIS 8 artiklan takaamien oi-
keuksien kdyttoon on se, ettd puuttuminen on valttimétonta demokraattisessa yhteiskunnassa.
Artiklan suomenkielisessa versiossa kdytettyd sanaa “valttdméton” on pidettava jossain maarin
erottelukyvyttomang, silld EIT on lausunut sen englanninkielisen vastineen merkityssisallos-
td seuraavaa: “the adjective “necessary” is not synonymous with “indispensable”, neither has it
the flexibility of such expressions as "admissible”, ordinary”, “useful”, “reasonable” or "desirable”
(Handyside v. Yhdistynyt Kuningaskunta). Lienee siis katsottava, ettd artiklan tarkoittama valt-
tdmattomyys sijoittuu jonnekin korvaamattomuuden ja tarpeellisuuden vélimaastoon.

Vilttamaton demokraattisessa yhteiskunnassa -edellytys pitdad sisalladn sen, ettd oikeuksiin
puuttumisen tulee vastata pakottavaan yhteiskunnalliseen tarpeeseen (correspond to a pressing
social need). Edellytyksestd seuraa myds, ettd puuttumisen on oltava suhteellisuusperiaatteen
mukaista: puuttumisen on oltava jarkevissd suhteessa sithen EIS 8(2) artiklan sallimaan ta-
voitteeseen, johon vedotaan oikeuttamisperusteena (mm. Gillow v. Yhdistynyt Kuningaskunta,
Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v. Yhdistynyt Kuningaskunta).

Puuttumisen vilttdméttomyyden arviointi niin yhteiskunnallisen tarpeen pakottavuuden
kuin suhteellisuudenkin ndkokulmasta kuuluu ensisijaisesti tai ainakin ensi vaiheessa kansal-
liselle lainsdatéjalle ja kansallisille viranomaisille (Silver ja muut v. Yhdistynyt Kuningaskunta,
Handyside v. Yhdistynyt Kuningaskunta). T4ta arviointia suorittaessaan kansallisilla tahoilla on
tiettyd harkintamarginaalia, jonka laajuutta maarittdd muun muassa se, mitd EIS:n takaamaa
oikeutta puuttuminen koskee, se, kuinka syvillekdyvista puuttumisesta on kyse, sekd se, mika
EIS 8(2) artiklan sallima tavoite on puuttumisen oikeuttamisperusteena. Harkintamarginaali
on tavanomaista valjempi silloin, kun oikeuttamisperusteena on kansallinen turvallisuus (Klass
ja muut v. Saksa, Leander v. Ruotsi). Kansallisen turvallisuuden kysymyksissa valtion melko
laaja harkintavalta koskee myds niitd konkreettisia keinoja ja menetelmid, joiden avulla se ky-
seistd etua suojaa. Ratkaisussaan Weber ja Saravia v. Saksa EIT katsoi, ettd valtio sille kuuluvan
harkintavallan puitteissa oli voinut sddtda laajamittaisesta viestintayhteyksien valvonnasta me-
netelmina suojata kansallista turvallisuuttaan. Kyse oli demokraattisessa yhteiskunnassa valt-
tamattomasta puuttumisesta EIS 8 artiklan yksityisille oikeussubjekteille takaamiin oikeuksiin.

Toiselta puolen EIT on korostanut, ettd kansallisen turvallisuuden nimissé kaytettavat vi-
ranomaisten salaiset tarkkailu- ja valvontavaltuudet saattavat muodostaa vaaran demokraatti-
selle yhteiskuntajarjestykselle (mm. Antunes Rocha v. Portugali). Téstd syysté valtion tulee jar-
jestad niiden kayton riippumaton valvonta ja tehokkaat oikeussuojakeinot. Laillisuusvalvontaa
suorittavien tahojen ratkaisuilla tulisi olla oikeudellisesti sitova vaikutus suhteessa valvottuihin
tahoihin - demokratian suojelemisen kannalta riittavaa ei ole, ettd laillisuusvalvojat voivat oh-
jata valvomiaan tahoja suositusten avulla (Segerstedt-Wiberg ja muut v. Ruotsi). Salaisia val-
tuuksia koskevan oikeudellisen sddntelyn tulee olla julkista ja siind maarin tasmaéllistd, ettd lail-
lisuusvalvontaa voidaan uskottavasti suorittaa (Liberty ja muut v. Yhdistynyt Kuningaskunta),
kuitenkaan salaisen tiedonhankinnan tarkoitusta vaarantamatta (Segerstedt- Wiberg ja muut v.
Ruotsi). Demokratian suojelemisen kannalta merkitystd on my®0s sillé, ettd kansanedustuslaitos
osaltaan osallistuu salaisten tarkkailuvaltuuksien valvontaan (Campbell v. Yhdistynyt Kunin-
gaskunta, Leander v. Ruotsi).
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6.1.2.3 Euroopan unionin perusoikeuskirja

Vuonna 2009 voimaantullut Euroopan unionin perusoikeuskirja midrittelee unionin tasol-
la patevat perusoikeudet. Jasenvaltiot ovat velvollisia noudattamaan perusoikeuskirjaa aina,
kun ne soveltavat unionin oikeutta. Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus
nauttia yksityis- ja perhe-elimiddnsd, kotiinsa sekd viesteihinsd kohdistuvaa kunnioitusta. Pe-
rusoikeuskirjan 8 artiklan mukaan puolestaan jokaisella on oikeus henkildtietojensa suojaan.
Henkilotietojen suojaan kuuluvien tietojen kasittelyn on oltava asianmukaista ja sen on ta-
pahduttava laissa madritettya tarkoitusta varten ja asianomaisen henkilon suostumuksella tai
muun laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoi-
hin, joita hdnestd on keritty ja saada ne oikaistuiksi. Riippumattoman viranomaisen on valvot-
tava ndiden sddntojen noudattamista.

Perusoikeuskirjan 52 artikla mdaraa perusoikeuskirjalla turvattujen oikeuksien kattavuu-
desta. Artiklan 1 kappaleen mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja va-
pauksien kdyttdmistd voidaan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien
olennaista sisdltod noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehda
ainoastaan, jos ne ovat valttimattomia ja vastaavat tosiasiallisesti unionin tunnustamia ylei-
sen edun mukaisia tavoitteita tai tarvetta suojella muiden henkiloiden oikeuksia ja vapauksia.
Saman artiklan 3 kappaleen mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat ih-
misoikeuksien ja perusvapauksien suojaamista koskevassa eurooppalaisessa yleissopimuksessa
taattuja oikeuksia, niiden merkitys ja kattavuus ovat samat kuin mainitussa yleissopimuksessa.
Tama ei kuitenkaan estd unionia maaraamasta titd laajemmasta suojasta.

Perusoikeuskirjan 52 artiklan 3 kohdasta seuraa, ettd perusoikeuskirjan 7 artiklan sisélto
vastaa EIS 8 artiklan sisdlt6d. Perusoikeuskirjan johdannossa todetaan erikseen, ettd vahvis-
tettavat oikeudet perustuvat paitsi Euroopan ihmisoikeussopimukseen, my6s Euroopan ih-
misoikeustuomioistuimen oikeuskaytantoon. EIT:n laajalla ihmisoikeussopimuksen 8 artiklaa
koskevalla ratkaisukdytdnnoélld on ndin ollen katsottava olevan relevanssia myds perusoikeus-
kirjan 7 artiklan tulkinnalle.

Perusoikeuskirjan mukaisten perusoikeuksien kunnioittamisen valvonta ei edelld sanotus-
ta huolimatta kuulu EIT:lle vaan Euroopan unionin tuomioistuimelle (EUT) ja kansallisille
tuomioistuimille. Tietoliikennetiedustelun kannalta merkitystd on EUT:n huhtikuussa 2014
antamalla tuomiolla®, jolla tuomioistuin julisti patemattomaksi vuonna 2006 sdddetyn Data
Retention -direktiivin. Direktiivi oli asettanut unionin jésenvaltioille velvoitteen sd4taa teletun-
nistamistietojen kattavasta sdilyttdmisestd vakavien rikosten torjunnan ja tutkinnan tarpeita
varten.

EUT Kkatsoi edelld mainitussa tuomiossaan, ettd Data Retention -direktiivi oli perusoikeus-
kirjan 52 artiklan 1 kappaleessa tarkoitetun suhteellisuusperiaatteen vastainen. Suhteellisuus-
periaate pitda sisallddn sen, ettd perusoikeuden rajoitus on valttamaton. Arvioidessaan Data
Retention -direktiivilld tapahtuneen oikeuksien rajoittamisen vélttiméattomyyttd EUT kiinnit-
ti huomiota siihen, ettd direktiivin sdatdma teletunnistamistietojen sdilyttdmisvelvoite kattoi
kaikki henkil6t, kaikki séhkoisen viestinnén tavat ja ldhes kaikki tunnistamistiedot ilman min-
kadnlaista vakavan rikollisuuden ehkiisemisen tavoitteeseen perustuvaa erottelua, rajaamista
tai poikkeusta. Sdilyttamisvelvollisuuden piirissé olivat myds kaikkien sellaisten henkildiden
teletunnistamistiedot, joiden osalta ei ole mitddn nédyttod edes etdisesta tai epasuorasta kytken-
nésta rikollisuuteen. Néin ollen direktiivin oli katsottava puuttuvan kdytdnndssa jokaisen EU:n
alueella oleskelevan henkil6n oikeuksiin.

40 Tuomio yhdistetyissa asioissa C-293/12 ja C-594/12.
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EUT:n mukaan direktiivin olisi tullut sisaltda ainakin osa*' seuraavista elementeista ollakseen
suhteellisuusperiaatteen mukainen:

o Jonkinlaiset direktiivin tavoitteeseen liittyvit objektiiviset rajat sille, keiden henkildiden
teletunnistamistiedot saadaan sdilyttaa.

o Tarkemman mdarittelyn niistd rikoksista, joiden torjumiseksi tai tutkimiseksi kansalliset
viranomaiset saavat sdilytettyihin tunnistamistietoihin tutustua ja niitd kayttaa. Direktiivi
viittaa téltd osin ainoastaan “vakaviin rikoksiin’, joiden sisdlté maaraytyy kunkin jasenval-
tion kansallisen lainsddddnnon mukaan.

o Aineelliset ja menettelylliset edellytykset tietoihin tutustumiselle ja niiden kéytolle. Tie-
toihin tutustumisen edellytykseksi ei ole direktiivissa asetettu esimerkiksi tuomioistuimen
tai muun riippumattoman elimen lupaa, vaan menettelystd paattiminen on siind jétetty
kansallisten sdaddosten varaan.

o Tarkemmat sddnnokset tunnistamistietojen sdilyttdmisajoista. Direktiivissd sdddetddn va-
himmaissailytysajaksi kuusi kuukautta tekemattd mitdan eroa sen suhteen, voivatko tiedot
olla rikostorjunnassa hyodyllisia.

o Tehokkaan tietosuojan varmistamiseksi riittavit takeet siit, ettd sdilytettdvid tietoja ei vda-
rinkaytetd. Direktiivi sallii sen, etti teleyritykset huomioivat taloudelliset ndkokohdat maa-
rittdessdadn soveltamansa turvan tason.

o Madirdykset siitd, ettd tiedot on sdilytettavd unionin alueella.

Eduskunnan perustuslakivaliokunta on lausunnossaan PeVL 18/2014 vp esittinyt EUT:n tuo-
miota koskevia huomioita. Valiokunnan mukaan tuomiosta ei voida suoraan johtaa vastausta
sithen, millainen kansallinen lainsdaddanto tayttidisi yksityiselamdn ja henkil6tietojen suojaan
liittyvit oikeasuhtaisuusvaatimukset. Lahtokohtana on valiokunnan mukaan kuitenkin pidet-
tava sitd, ettd oikeasuhtaisuusvaatimuksen vastaisena voidaan pitda ainakin sellaista sadntelys,
joka merkitsee laajamittaista, erittelematontd, pitkdaikaista ja rajoittamatonta tietojen sailyt-
tamistd yhdistettynd viranomaisten eritteleméttomaan ja rajoittamattomaan padsyyn ndihin
tietoihin. Perustuslakivaliokunta totesi myos, ettd tuomion perusteella jaa avoimeksi, merkit-
seeko viranomaistarpeita varten sdddetyn sdilyttimisvelvollisuuden ulottuminen kéaytannossa
kaikkien sahkoisid viestimid kédyttdvien ihmisten tietoihin jo yksindan oikeasuhtaisuusvaati-
muksen loukkausta.*

Tuomiossaan EUT totesi, ettd direktiivin olisi tullut asettaa tavoitteeseensa liittyvit objektii-
viset rajat sille, keiden henkil6iden tunnistamistiedot saadaan sailyttaa. Lisdksi direktiivin olisi
tullut tarkemmin méaritelld ne rikokset, joiden torjumiseksi séilyttamisvelvollisuus asetettiin.
Tdrkedd on téltd osin tiedostaa, ettei EUT:n tuomio varsinaisesti luo uutta oikeutta. Se vastaa
Euroopan ihmisoikeustuomioistuimen vakiintunutta ratkaisukaytintod. Thmisoikeustuomio-
istuin on antanut suurehkon miéran ratkaisuja, joissa se EUT:n tuomiota vastaavalla tavalla
mutta yksityiskohtaisemmin on kasitellyt niitd elementteja, jotka yksityiseldmén suojaan puut-
tuvan lain on siséllettdva ollakseen suhteellisuusperiaatteen mukainen ja ennakoitava. Mer-
kittavimpid tdssd suhteessa ovat ihmisoikeustuomioistuimen tietoliikennetiedustelua tai sen
lahi-ilmi6itd suoraan koskeneet ratkaisut Klass vastaan Saksa (1978), Weber ja Saravia vastaan
Saksa (2006) ja Liberty ja muut vastaan Yhdistynyt Kuningaskunta (2008).)

41 Perustuslakivaliokunnan kannanoton mukaan unionin tuomioistuimen tuomio perustuu kokonaisarvioon kasiteltdvina olleesta
direktiivista (PeVL 18/2014 vp, s.6).

42 PeVL 18/2014 vp, s. 6.
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6.1.2.4 Suomen perustuslaista johtuvia vaatimuksia luottamuksellisen viestinnan
suojaa rajoittavalle lainsaadannolle

Oikeusvaltioperiaate

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kayton tulee perustua lakiin ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Jos tiedustelulainsdddannolla luodaan
viranomaisille uusia tehtdvia ja niihin liittyvid toimivaltuuksia, on seka tehtévista ettd toimival-
tuuksista sdddettdva lailla. Samalla on riittavalld sddntelylld taattava viranomaistoimivaltuuk-
sien kohteena olevien henkiléiden oikeusturva.

Perusoikeudet

Perusoikeudet eivit yleensd ole ehdottomia, vaikka perusoikeussadnnds olisi kirjoitettu oikeu-
den turvaavaan muotoon ja vaikka sdannés ei sisaltdisikddn sadntelyvarausta tai muuta laki-
viittausta. Talloin kysymys perusoikeuden rajoittamisesta ratkaistaan perusoikeuksien rajoit-
tamista koskevien yleisten oppien mukaisesti.

Perustuslakivaliokunta on johtanut perusoikeusjéarjestelmén kokonaisuudesta ja oikeuksien
luonteesta perustuslaissa turvattuina oikeuksina joitakin yleisid perusoikeuksien rajoittamista
koskevia vaatimuksia (PeVM 25/1994 vp s. 4 - 5). Niité ovat vaatimukset:

1. lailla sdatamisesta

2. lain tdsmallisyydesta ja tarkkarajaisuudesta

3. rajoituksen hyviksyttavyydesta

4. rajoituksen suhteellisuudesta

5. perusoikeuden ydinalueen koskemattomuudesta
6. oikeusturvajdrjestelyjen riittavyydestd ja

7. ihmisoikeusvelvoitteiden noudattamisesta.

Luottamuksellisen viestin salaisuuden suoja

Perustuslain 10 §:n mukaan jokaisen yksityiseldmad, kunnia ja kotirauha on turvattu ja kir-
jeen, puhelun sekd muun luottamuksellisen viestin salaisuus on loukkaamaton. Sadnnoksen
lahtokohtana on, ettd yksilollda on oikeus eldd elimddnsa ilman viranomaisten tai muiden ul-
kopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hinen yksityiselimaansa. Pykala
turvaa jokaiselle oikeuden luottamukselliseen viestintddn ilman, ettd ulkopuoliset saavat oi-
keudettomasti tiedon hénen ldhettimiensa tai hédnelle osoitettujen luottamuksellisten viestien
sisallosta®.

Perustuslain 10 §:n 3 momentin mukaan lailla voidaan saétda perusoikeuksien turvaami-
seksi tai rikosten selvittamiseksi valttamattomistd kotirauhan piiriin ulottuvista toimenpiteista.
Lailla voidaan saataa lisdksi valttdmattomistd rajoituksista viestin salaisuuteen yksilon tai yh-
teiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkayn-
nissd ja turvallisuustarkastuksessa sekd vapaudenmenetyksen aikana. Namé mahdollisuudet
rajoittaa luottamuksellisen viestin suojaa on perusoikeusuudistuksen yhteydessd tarkoitettu
tyhjentaviksi luetteloksi (HE 309/1993 vp, s. 54). Esimerkiksi Euroopan ihmisoikeussopimuk-

43 HE 309/1993 vp.
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sen 8 artiklasta poiketen perustuslain 10 §:n 3 momentti ei mainitse kansallista turvallisuutta
sellaisena etuna, joka oikeuttaisi sadgtiméan lailla luottamuksellisen viestin salaisuuden rajoit-
tamisesta.

Perustuslakivaliokunta on katsonut, etté rikosten tutkinnasta perustuslain 10 §:n 3 momen-
tin tarkoittamassa merkityksessd voi olla kysymys myos sellaisissa tapauksissa, joissa on esilld
konkreettinen ja yksil6ity rikosepaily, vaikka rikos ei vield olisi ehtinyt toteutuneen teon asteel-
le.*

Perustuslain sddnnos luottamuksellisen viestin salaisuudesta on muotoiltu viline- ja tek-
niikkaneutraaliksi. Kirje- ja puhelinsalaisuus on mainittu erikseen, mutta sddnnds turvaa ylei-
sesti kaikenlaisen luottamuksellisen viestinnin salaisuutta.*

Luottamuksellisen viestin salaisuutta koskevan perustuslakisdantelyn ensisijaisena tarkoi-
tuksena on suojata luottamukselliseksi tarkoitetun viestin sisiltd ulkopuolisilta. Perustuslaki
turvaa jokaiselle oikeuden luottamukselliseen viestintddn ilman, ettd ulkopuoliset saavat oi-
keudettomasti tiedon hinen lihettdmiensa tai hinelle osoitettujen luottamuksellisten viestien
sisdllostd. Tama merkitsee esimerkiksi suojaa kirjeiden tai muiden suljettujen viestien avaa-
mista tai havittdmistd sekd puhelujen kuuntelemista tai nauhoittamista vastaan. Saéntely ei
suojaa ainoastaan viestin lahettdjdd, vaan kysymyksessd on viestinndn molempien osapuolten
perusoikeus.*

Sadnnos ei suojaa tavallisen kuuloetdisyydelld kiytavin, aistihavainnoin kuultavissa olevan
keskustelun sisdltod, mutta luottamukselliseksi tarkoitetun keskustelun kuunteleminen tekni-
sin apuvilinein merkitsee rajoitusta luottamuksellisen viestin salaisuuden suojaan.”

Perustuslakisddntelylld ei ole pyritty jarjestdmédn viestinndn osapuolten keskindisid suh-
teita tai heiddn kéyttaytymistaan. Kysymys luottamuksellisen viestinnan osapuolen oikeudesta
julkistaa luottamukselliseksi tarkoitettu viesti on jaanyt ratkaistavaksi muilla perusteilla.*®

Luottamuksellisen viestin tunnistamistiedot

Viestin sisdllon lisdksi perustuslain sddnnokset suojaavat myos viestin lahettdjén ja vastaan-
ottajan tunnistamistietoja sekd muita tietoja, joilla voi olla merkitysta viestin luottamuksel-
lisuuden sdilymiselle. Viestin tunnistamistietojen on perustuslakivaliokunnan vakiintuneessa
kaytannossa katsottu jaavan luottamuksellisen viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle®. Tuoreessa lausunnossaan valiokunta on kuitenkin katsonut, ettd
kdytdnnossd viestien tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistdmi-
seen voivat olla yksityiseliman suojan nakokulmasta siind maarin ongelmallisia, ettei katego-

PeVL 19/2008 vp, s. 3-4, PeVL 11/2005 vp, s. 3, PeVL 9/2004 vp, s. 3, PeVL 37/2002 vp, s. 3, PeVL 26/2001 vp, s. 3, PeVL 2/1996 vp

HE 309/1993 vp, 5.53.

HE 309/1993 vp, 5. 53-54, PeVL 28/2000 vp, s. 3, PeVL 30/2001 vp, s. 2, PeVL 54/2001 vp, s. 4, PeVL 13/2003 vp, s. 4-5, PeVL 9/2004
vp, s. 3-4, PeVL 10/2004 vp, s. 4-5, PeVL 16/2004 vp, s. 6, PeVL 59/2006 vp, s. 2, PeVL 19/2008 vp, s. 3.

HE 309/1993 vp, s. 53, PeVL 11/2005 vp, s. 4, PeVL 36/2002 vp, s. 6, PeVL 2/1996 vp, PeVL 5/1999 vp, s. 4.
HE 309/1993 vp, s. 54.
PeVL 6/2012 vp, s. 3-4, PeVL 67/2010 vp, s. 4, PeVL 66/2010 vp, s. 7, PeVL 62/2010 vp, s. 4, PeVL 29/2008 vp, s. 2, PeVL 3/2008 vp,

s. 2, PeVL 59/2006 vp, s. 2, PeVL 23/2006 vp, s. 2-3, PeVL 11/2005 vp, s. 4, PeVL 10/2004 vp, s. 4, PeVL 9/2004 vp, s. 4, PeVL 37/2002
vp, s. 3, PeVL 26/2001 vp, s. 3, PeVL 5/1999 vp, s. 7, PeVL 26/1998 vp, s. 2-3, PeVL 7/1997 vp, PeVL 47/1996 vp.
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rinen erottelu suojan reuna- ja ydinalueeseen ole aina perusteltua, vaan huomiota on yleisem-
min kiinnitettivd myds rajoitusten merkittavyyteen®.

Tunnistamistietojen salaisuuden suojaan puuttuvan sddntelyn on téytettava perusoikeuk-
sien rajoittamisen yleiset edellytykset'. Perustuslakivaliokunnan kdytannossa on télta pohjalta
pidetty mahdollisena, ettd tunnistamistietojen saaminen rikosten tutkinnassa jitetdan sitomat-
ta tiettyihin rikostyyppeihin, jos sddntely muutoin tayttad perusoikeuksien yleiset rajoitusedel-
lytykset.”> Sadntely tulee tdlloin kuitenkin rajata yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten tyyppisiin tai niihin torkeysasteeltaan verrattaviin rikoksiin.*

Toimenpiteet tietoturvan toteuttamiseksi

Tietoliikennetiedustelua teknisesti ldhelld oleva tilanne voidaan katsoa olevan tietoyhteiskun-
takaaren 272 §:ssd. Sdannoksessd on kyse toimenpiteistd tietoturvan toteuttamiseksi ja se antaa
teleyritykselle, lisdarvopalvelun tarjoajalle ja yhteisétilaajalle oikeuden muun muassa auto-
maattisesti analysoida kaikkien niiden viestien sisdlt6d, jotka kulkevat kyseisen yhteison ver-
kosta ulos tai tulevat siihen sisddn. Sdéannoksen 3 momentin mukaan:

”Jos viestin tyypin, muodon tai muun vastaavan seikan perusteella on ilmeista, ettd viesti
sisdltad haitallisen tietokoneohjelman tai kiaskyn eikd 2 momentin 1 kohdassa (sisdllon
automaattinen selvittaminen) tarkoitetulla toimella pystytd turvaamaan 1 momentissa
tarkoitettujen tavoitteiden toteutumista, yksittdisen viestin sisdltod saa kasitelld manuaa-
lisesti. - -”

Niisté tarkoituksista, joiden turvaamiseksi edelld mainittuihin toimenpiteisiin voidaan ryhty4,
saddetdan 1 momentissa. Turvattavat edut néyttdisivat liittyvdn vain osaksi rikostorjuntaan.

Tarkoituksia ovat:
”1) viestintaverkkojen tai niihin liitettyjen palvelujen seka tietojarjestelmien tietoturval-
le haittaa aiheuttavien hiirididen havaitsemiseksi, estamiseksi, selvittdmiseksi ja esitut-
kintaan saattamiseksi;
2) viestin ldhettdjan tai viestin vastaanottajan viestintimahdollisuuksien turvaamiseksi;
tai
3) viestintdpalvelujen kautta laajamittaisesti toteutettavien rikoslain 37 luvun 11 §:ssd
tarkoitettujen maksuvilinepetosten valmistelun ehkdisemiseksi.”

Alun perin saéntely otettiin tietoyhteiskuntakaarta edeltineeseen SVTSL:iin (20 §) vuonna
2004. Luottamuksellisen viestin sisdltoon sai tuolloin puuttua vain sddnnoksessd mainittujen ri-
kosepiilyjen (vaaran aiheuttaminen tietojenkasittelylle ja tietoliikenteen hairintéd) perusteella.

PeVL 18/2014 vp, s. 6.

PeVL 62/2010 vp, s. 4-5, PeVL 23/2006 vp, s. 3, PeVL 7/1997 vp
PeVL 29/2008 vp, s. 2, PeVL 11/2005 vp, s. 4, PeVL 9/2004 vp, s. 4, PeVL 26/2001 vp, s. 3, PeVL 37/2002 vp, vp, s. 3, PeVL 7/1997 vp.

PeVL 66/2010 vp, s. 7, PeVL 67/2010 vp, s. 4.
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Tuolloista sddntelyd koskevan perustuslakivaliokunnan lausunnon mukaan sdantelyn kes-
keisend tarkoituksena oli viestinnén eri osapuolten etujen mukaisesti turvata tietoverkkojen
toimivuutta ja turvallisuutta sekd ndin luoda edellytyksid sananvapauden kayttamiselle ja
viestinnan luottamuksellisuudelle tietoverkoissa. Perusoikeuksien kayttdmiseen ja niiden to-
teutumisen edistamiseen talld tavoin liittyvit seikat olivat perustuslakivaliokunnan mukaan
hyviksyttéivid ja painavia perusteita tietoverkoissa harjoitettavaan viestintdan kohdistuville ra-
joituksille. Luottamuksellisen viestin sisdltoon sai puuttua vain sadnnoksessd mainittujen riko-
sepdilyjen perusteella. Tietoliikenteen ja tietoturvallisuuden vaarantumista voitiin pitda riskind
yksilon ja yhteiskunnan laajasti ymmarretyn turvallisuuden kannalta. Sdédntely ei perustusla-
kivaliokunnan mielesta ollut késilld olevassa yhteydessa lahtokohdiltaan ongelmallinen perus-
tuslain 10 §:ssé turvatun luottamuksellisen viestin salaisuuden kannalta.>*

Sddnnostd muutettiin vuonna 2008. Tuolloin luovuttiin siité, ettd viestin sisdltoon puuttu-
minen sidotaan yksinomaan rikostunnusmerkistoihin. Sdannoksen yksityiskohtaisten perus-
teluiden (HE 48/2008 vp) mukaan viestin sisdltoon puuttumisen sitomisesta rikostunnusmer-
kistoihin seuraa, ettd analyysi voidaan tehda vain silloin, kun teko on tahallinen. Kaytdnnossa
haitallisia viesteja ei aina lahetetd tahallisesti. Tietoturvan yllapitaimiseksi myos tahattomasti
ldhetetyt viestit, jotka aiheuttavat tietoturvalle vaaran, tulisi pystyd analysoimaan. Edelleen esi-
toissd todetaan tarve kisitelld yksittdisen viestin sisdltod manuaalisesti, jos on ilmeistd, ettei
automaattisen tietojenkdsittelyn avulla pystyta turvaamaan ehdotetussa 1 momentissa tarkoi-
tettujen tavoitteiden toteutumista. Tietoyhteiskuntakaaren kumoama SVTSL 20 § on saadetty
perustuslakivaliokunnan myotavaikutuksella (PeVL 29/2008 vp), samoin tietoyhteiskuntakaa-
ri (PeVL 18/2014).

Kansallisen tietoliikennetiedustelun mahdollisia suuntaviivoja

Suomea velvoittavat kansainviliset ihmisoikeussopimukset sallivat tietyin reunaehdoin seka
sisdiseen ettd rajat ylittavdan tietoliikenteeseen kohdistuvan tiedustelun. Mietinnén nykytilan
kuvauksessa on todettu, etta Suomen kansalliseen turvallisuuteen kohdistuvat vakavimmat
uhat ovat ensisijaisesti ulkoisia. Tdmén vuoksi Suomen tarpeet liittyvit rajat ylittivan tietolii-
kenteen tiedusteluun.

Tietoliikennetiedustelussa olisi kyse tiedustelutoimivaltuudesta, jonka tarkoituksena olisi
tuottaa kansallisen turvallisuuden kannalta valttamitontd tiedustelutietoa ulkomaisista toi-
mijoista ja olosuhteista ylimmén valtionjohdon paatoksenteon tueksi. Lisdksi tarkoituksena
olisi havaita ja tunnistaa kansalliseen turvallisuuteen kohdistuvia vakavia ulkoisia uhkia seka
kerdtd niistéd sellaista tietoa, joka mahdollistaa tilannekuvan muodostamisen, torjuntatoimiin
ryhtymisen sekd sotilasviranomaisten osalta ennakkovaroituksen antamisen. Tiedustelu ei ole
samalla tavalla henkil6- ja rikossidonnaista toimintaa kuin rikosten ennalta estiminen. Tieto-
liikennetiedustelun kohteet olisivat yleisluonteisempia toimintatapoja kuin rikoslaissa tarkoi-
tettuja rikollisia tekoja.

Tietoliikennetiedustelun yhteiskunnallisen hyviksyttivyyden keskeisena edellytyksena voi-
daan pitda sitéd, ettd ne uhat, joita tiedonhankinta saa koskea, mairitelldan mahdollisimman
selkedsti ja suppeasti. Kansainvilisten ihmisoikeussopimustenkaan mukaan tietoliikennetie-
dustelu ei voi olla keino hankkia tietoa mistd tahansa uhasta tai riskistd. Verrokkimaissa ne
uhat ja tilanteet, joita tiedustelu saa koskea, on yleensa lueteltu laissa.

54 PeVL 9/2004 vp, s. 4
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Tietoliikennetiedustelun avulla tunnistettavien uhkien tulisi olla riittavin vakavia ja koh-
distua kansallisen turvallisuuden kannalta keskeisiin turvallisuusintresseihin. Uhat voisivat
olla luonteeltaan joko sotilaallisia tai siviililuontoisia. Riittdvdn vakavina kansalliseen turval-
lisuuteen kohdistuvina uhkina voitaisiin pitad esimerkiksi Suomeen kohdistuvaa sotilaallis-
ta uhkaa, terrorismia ja sithen vaikutuksiltaan vertautuvaa toimintaa seké vakoilua. Vakoilun
havaitsemiseen ja tunnistamiseen tietoliikennetiedustelua tulisi voida kéyttda riippumatta sii-
td, kohdistuuko se valtioon tai yksityiseen sektoriin. Tietoliikennetiedustelun avulla tulisi olla
mahdollista kartoittaa uhan lahteita ja ulkovaltojen vakoilussaan kdyttdmid toimintatapoja.

Kansainvilinen jarjestdytynyt rikollisuus voisi olla tietoliikennetiedustelun piirissd siltd
osin, kun se vaarantaa kansallista turvallisuutta. Samoin tietoliikennetiedustelua tulisi voida
kayttda joukkotuhoaseiden levittimisen estdmiseksi tarvittavan tiedon hankkimiseksi.

Kansainviliset kriisinhallintaoperaatiot ovat kehittyneet vaativammiksi ja tdimén kehityk-
sen voidaan olettaa jatkuvan tulevaisuudessakin. Kriisinhallintaoperaatioiden turvallisuutta
voitaisiin parantaa tietoliikennetiedustelulla saatavan tiedon avulla.

Tietoliikennetiedustelua tulisi voida kayttda kriittiseen infrastruktuuriin kohdistuvien va-
kavien uhkien havaitsemiseksi. Téllaiset uhat voivat tulla myds tietoverkkojen kautta.

Vieraiden valtioiden suunnitelmat, aikeet ja toimet saattavat erdissd tilanteissa vahingoittaa
tai vaarantaa Suomen ulko- ja turvallisuuspoliittisia etuja. Tietoliikennetiedustelun avulla voi-
taisiin néissa tilanteissa varmistaa ylimman valtionjohdon riittava, luotettava ja oikea-aikainen
tiedon saanti.

Tietyissd tilanteissa valtion sisdiset uhat voivat vakavuudeltaan ja vaikutuksiltaan rinnastua
edelld kisiteltyihin uhkiin, ja niista voitaisiin saada tietoa rajat ylittaviin tietoliikenneyhteyk-
siin kohdistuvan tiedustelun avulla. Vaikutuksiltaan riittavan vakavan teon osalta voidaan vii-
tata Norjan vuoden 2011 joukkosurmiin.

Edelld jaksossa 6.1.2 on Kkisitelty kansallisen turvallisuuden késitettd Euroopan ihmis-
oikeussopimuksen valossa. Tyoryhman kasityksen mukaan edelld mainitun tapaiset uhat
kuuluvat kansallisen turvallisuuden késitteen alaan siten kuin esimerkiksi Euroopan
ihmisoikeustuomioistuin on kasitettd tulkinnut.

Tiedustelun tarkoituksena olisi havaita, tunnistaa ja hankkia tietoa uhista. Sen sijaan tie-
dustelulla ei estettdisi uhkien toteutumista. Rajapinta tiedustelun ja torjuntatoimien valil-
14 olisi jarjestettdvd erikseen. Tiedustelun tuottaman tiedon johdosta toimivaltaisen
viranomaisen olisi voitava ryhtya tarvittaviin toimiin uhan torjumiseksi. Jatkotyoskentelyssa
olisi pohdittava, missé laajuudessa ja milld tavalla tiedustelutietoa voitaisiin siirtda kaytettavak-
si esimerkiksi rikoksen ennalta estdmisessa.

Kansainviliset ihmisoikeussopimukset eivat nayttiisi asettavan kategorista estettd kayttaa
tietoliikennetiedustelua rikosten selvittimiseen. Selvidna lienee pidettdva sitd, ettei tietoliiken-
netiedustelu voisi olla tavanomaisena pidettavin verkko- tai muunkaan massarikollisuuden
tutkintaa varten kéytettdvd menetelmd. Lahtokohdaksi voitaisiin ottaa se, ettei tietoliikenne-
tiedustelua voida lainkaan kayttdd rikostutkinnallisena menetelmdni. Témén puolesta néyt-
taisivat puhuvan seké yksilon oikeusturvaan etta tietoliikennetiedustelun menetelmien salassa
pidettavyyteen liittyvit syyt.

Tietoliikennetiedustelun varsinaisesta rikostutkinnallisesta kdytosta erillinen asia on, ettd
toiminnan yhteydessd tiedusteluviranomaisen tietoon saattaa tulla tietoja, jotka viittaavat sii-
hen, ettd rikos on tapahtunut. Jos kyse on erityisen vakavasta rikoksesta, olisi pohdittava, milla
tavoin tieto siitd voitaisiin antaa esitutkintaviranomaiselle. Talloinkddn kyseessa ei saisi olla
tietojen kéytto oikeusprosessissa vaan rikostutkinnan suuntaamisesta.
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Jos tietoliikennetiedustelun yhteydessé havaitaan yksityiseen sektoriin kohdistuvia vakavia
kybertekoja, tulisi harkita, milld tavoin ndistd voitaisiin ilmoittaa teon kohteena olevalle yrityk-
selle. Tavoitteena olisi minimoida elinkeinoeldmalle ja kansantaloudelle aiheutuvat vahingot.

Lisédksi tyoryhméssa on tuotu esille, ettd olisi tarpeen analysoida tietoliikennevirtoja myds
tietoliikennetiedustelun selektiivisyyden varmistamiseksi ja teknologisen kehityksen seuraa-
miseksi. Kyse olisi tietoliikennetiedustelujérjestelman toimintakyvyn turvaamisesta. Jatkotyos-
sa tulisi tarkastella, onko ja missd laajuudessa tdllainen toiminta mahdollista jarjestad ottaen
huomioon kansainviliset ihmisoikeussopimukset sekd perustuslain vaatimukset.

Tietoliikennetiedustelun toteuttaminen

Tietoliikennetiedustelu tulisi toteuttaa siten, ettd tietoliikenteen joukosta voitaisiin seuloa
mahdollisimman tehokkaasti tiedustelutehtdvan kannalta olennainen liikenne ja estda tehté-
viin kuulumattoman liikenteen paatyminen analysoinnin kohteeksi.

EIT:n mukaan laista on riittavan selkedsti kdytdva ilmi, missd olosuhteissa ja milld edelly-
tykselld kansalaiset voivat joutua viranomaisten salaisesti toteutettavan tarkkailun kohteeksi.
Lisaksi EUT:n Data Retention -tuomio edellyttdd henkiltietojen kasittelyn rajaamista ennak-
koon. Ndmai reunaehdot on otettava huomioon tietoliikennetiedustelun toteuttamista harkit-
taessa.

Tietoliikenteestd on kyettava erottamaan ne tiedot, joilla on merkitystd kansallisen turval-
lisuuden kannalta. Erés tapa tayttdd vaatimukset olisi kdyttdd toiminnan suuntaamiseen riit-
tavian tarkkoja ennakkoon maddrittyja hakuehtoja tai kansallista turvallisuutta vaarantavan
toiminnan sanallisia kuvailuja, jotka mahdollisimman konkreettisesti luonnehtisivat tiedon-
hankinnan kohdetta.

Kuvailun kohteena olisivat sellaiset viestinnélliset ja muut toimintamallit, joiden tiedetdan
tai voidaan olettaa liittyvan kansallista turvallisuutta vaarantavaan toimintaan. Toiminta voi-
taisiin jdrjestdd esimerkiksi niin, ettd 6.1.6 jaksossa kisiteltdva lupaviranomainen hyvaksyisi
kuvailun tietoliikennetiedustelutehtavin perustaksi, minka voidaan katsoa tdyttdva ennakol-
lisen rajaamisen vaatimuksen. Kuvailun perusteella tietoliikennetiedustelusta vastaava viran-
omainen muodostaisi tiedonhankinnan suuntaamisen kannalta valttdimattomat hakuehdot.
Viranomaisen muodostamien hakuehtojen kaytto olisi dokumentoitava kattavasti, mikd mah-
dollistaisi kattavan jalkikateisen valvonnan.

Tietoliikennetiedustelun ensivaiheen toiminnassa kaytettdvat hakuehdot voisivat olla tun-
nistamistietoja. Tallaisia olisivat esimerkiksi verkkolaitteita ja verkko-osoitteita kuvaavat yk-
silointitiedot sekd esimerkiksi viestinndn aikaa ja paikkaa kuvaavat tiedot. Jotta tietoliiken-
netiedustelun kohteena olevista uhista saataisiin riittavit tiedot, olisi hakuehtojen perusteella
valikoidusta viestinnésté voitava selvittdd myos sisalto.

Silloin, kun tietoliikennetiedustelun tarkoituksena on havaita haittaohjelmien avulla toteu-
tettavaa tietoverkkovakoilua, tulisi myos sisaltoon kohdistuvia hakuehtoja voida poikkeukselli-
sesti kdyttad heti ensivaiheessa. Hakuehtona olisi talloin tekninen haittaohjelmatunniste,
ja toimintamalli olisi sama kuin tietoyhteiskuntakaaren 272 §:ssd sddadetyssd toiminnassa.

Yksityisyyden suojaan kohdistuvaa rajoitusta voitaisiin lieventda silld, ettd hakuehtojen mu-
kainen seulonta tapahtuu ensivaiheessa koneellisesti. Hakuehtojen avulla viestinndn kokonais-
massasta voitaisiin tarkoituksenmukaisella tavalla erottaa tiedustelutehtdvan kannalta olen-
naiset tiedot. Tiedot olisivat otettavissa manuaalisen kasittelyn kohteeksi vasta koneellisesti
suoritetun seulonnan jalkeen. Yksityisyyden suojan ndkokulmasta olennaista olisi, ettd mikaén
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sellainen viesti tai viestin tunnistamistieto, joka ei vastaa hakuehtoa, ei paddy manuaaliseen
kasittelyyn.

Tietoliikennetiedustelu, siten kuin se on ylld kuvattu, olisi useasta toinen toistaan seuraa-
vasta tyOvaiheesta koostuva tiedustelun prosessi, jossa ksittelyn kohteena olevan viestinnin
maara prosessin edetessa jatkuvasti supistuu. Tallennettaviksi voisivat télloin tulla ainoastaan
ne viestinndn tiedot, jotka ovat ldpéisseet prosessin jokaisen vaiheen. Muut tiedot héavitettdi-
siin eivatkd ne hévittamisen jalkeen endd olisi viranomaisten esiin haettavissa. Suomea sitovat
kansainviliset ihmisoikeusvelvoitteet edellyttavit selkeiden menettelytapojen luomista tietojen
kasittelylle.

Tietoliikennetiedustelu rajoittaisi eri vaiheissaan eri laajuudessa luottamuksellisen viestin
suojaa. Tietoliikennetiedustelun alkuvaiheessa hakuehtoja verrattaisiin kaikkiin niihin viestei-
hin, jotka liikkuvat kohteeksi valikoiduissa tietoliikennevirroissa. Myos se tietoliikenteen valta-
0sa, jolla ei ole merkitysta kansallisen turvallisuuden kannalta, olisi automaattisesti suoritetun
vertailun kohteena. Tassa vaiheessa vertailu voisi perustua muun tietoliikenteen kuin hait-
taohjelmaliikenteen osalta tunnistamistietoihin. Vertailu tapahtuisi automatisoidusti eivatka
hakuehtoja vastaamattomat viestit tulisi manuaaliseen kisittelyyn. Toiminnassa kaytettavien
automaattisten hakuehtojen tdsmallisyyden aste vaikuttaa riskiin siitd, seuloontuuko myds si-
vulliseksi katsottavaa viestintdd manuaalisen jatkokdsittelyn kohteeksi. Mitd tdsméllisempid
hakuehdot ovat, sitd vihdisempi on vaara, etté tiedustelutehtavit kannalta epdolennaista tietoa
suodattuu jatkokasittelyyn.

Tietoliikennetiedusteluprosessin seuraava vaihe sisltéisi syvillekdyvemmén, mutta olen-
naisesti suppeampaan henkilopiiriin kohdistuvan viestinndn luottamuksellisuuden rajoituk-
sen. Kéytettyjen hakuehtojen perusteella suodatettu viestinta otettaisiin talloin manuaalisen
analysoinnin kohteeksi. Manuaalisen kisittelyn kohteeksi nouseva tietoliikenne on tiedus-
telutehtdvan kannalta ldhtOkohtaisesti merkittdvaa, ja viestin sisdlto tulisi voida tarvittaessa
selvittda.

Tietoliikennetiedustelun jérjestdminen siten kuin edelld on esitetty, ei edellyttaisi laajamit-
taista, erittelematonta, pitkdaikaista ja rajoittamatonta tunnistamistietojen tallentamista, vaan
kyse olisi ennakkoon maidritettyihin hakuehtoihin perustuvasta tietoliikenteen suodattamises-
ta ja sithen perustuvasta kansallisen turvallisuuden kannalta olennaisten tietojen tallentami-
sesta.”® Tallennettavat tiedot voisivat enimmilladnkin muodostaa vain véhdisen murto-osan
rajat ylittdvan viestinndn kokonaisvolyymista.

Tietoliikennetiedustelun jarjestiminen edellyttiisi, ettd teleyrityksille tai rajat ylittévien tie-
toliikennekaapeleiden omistajille asetetaan velvoite osoittaa liityntédpisteet sekd antaa tdmén
edellyttamat tiedot tietoliikennetiedustelun toteuttamisesta vastaavalle viranomaiselle. Toteut-
tamisella ei saataisi aiheuttaa yleisen tietoliikenteen hidastumista. Liitynta tulisi suunnitella yh-
teistyOssd teleyritysten kanssa siten, ettd niille koituvat haitat minimoitaisiin. Lahtokohtaisesti
teknisestd toiminnasta yrityksille mahdollisesti aiheutuvat suorat kustannukset katettaisiin tie-
toliikennetiedustelua kayttavien tahojen puolelta.

PeV on lausunnossaan PeVL 18/2014 vp katsonut ainakin téllaisen tunnistamistietojen tallentamisen suhteellisuusperiaatteen
vastaiseksi.
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6.1.5

Tietoliikennetiedustelun hallinnollisen jarjestamisen suuntaviivoja

Edelld mietinnon 6.1.3 jaksossa on kisitelty niitd uhkia, joista tietoliikennetiedustelulla oli-
si kansallisen turvallisuuden vuoksi tarpeen hankkia tietoa. Ndiden uhkien seuranta kuuluu
voimassa olevan lainsddddnnon perusteella eri viranomaisille. Tiedonhankinta sotilaallisista
uhista kuuluu puolustusvoimille, kun taas mietinnossa tarkoitettujen siviililuonteisten uhkien
seuranta kuuluu padasiassa Suojelupoliisille. Keskusrikospoliisi torjuu kansainvilistd jarjestdy-
tynyttd rikollisuutta. Viranomaisten vilistd tehtdvéjakoa ei tyoryhman nikemyksen mukaan
ole tarpeen muuttaa.

Ei ole tarkoituksenmukaista, ettd tiedustelutietoa tarvitsevat viranomaiset harjoittaisivat
tietoliikennetiedustelua kukin erikseen, vaan toiminnan olisi syyta perustua keskitettyyn rat-
kaisuun. Keskitetyssd ratkaisussa tietoliikennetiedustelun tekninen toteuttaminen osoitettai-
siin yhdelle viranomaiselle (tietoliikennetiedusteluviranomainen), joka muiden tietoliikenne-
tiedustelutietoon oikeutettujen viranomaisten (toimeksiantajaviranomaiset) toimeksiannosta
hankkii niiden tarvitsemat tietoliikennetiedustelutiedot. Keskitettyd ratkaisua puoltaisivat
toiminnan yhdenmukaisuudelle ja salassa pidettdvyydelle asetettavat vaatimukset, toiminnan
edellyttdma erikoistuminen ja tekninen osaaminen, sekd toiminnan lainmukaisuuden valvon-
taan liittyvdt ndkokohdat. EIT on edellyttinyt selkeiden menettelyiden luomista toiminnal-
le sekd sen lainmukaisuuden kattavaa laillisuusvalvontaa. Néistd voidaan parhaiten huolehtia
keskitetyssd mallissa.

Tietoliikennetiedustelun teknisen suorittamisen olisi oltava viranomaistoimintaa. Toimin-
nassa on tarpeen kisitelld sellaista salassa pidettavaa tietoa, jonka julkitulo vaarantaisi vakaval-
la tavalla kansallisen turvallisuuden.

Tietoliikennetiedusteluviranomaiseksi olisi tarkoituksenmukaisinta nimeti sellainen viran-
omainen, jolla on jo valmiiksi toiminnan edellyttima tekninen osaaminen ja kansainviliset
tiedusteluyhteistyosuhteet. Tietoverkkouhkien torjuntaan osallistuvalla Kyberturvallisuus-
keskuksella olisi toiminnan edellyttimaé teknistd osaamista. Silld ei kuitenkaan ole tieduste-
lutiedon hankintaan liittyvid tehtdvid eiké siten myoskaédn tiedustelutoiminnan edellyttimia
yhteistydsuhteita. Keskusrikospoliisilla on kansainvilisid yhteistyosuhteita. Se on kuitenkin
toimialaansa kuuluvien rikosten selvittdmisestd vastaava viranomainen ja se huolehtii polii-
si- ja pakkokeinolakiin liittyvien telepakkokeinojen teknisesta toteuttamisesta rikosprosessia
varten. Suojelupoliisilla on tiedustelutiedon hankintaan liittyvad kansainvalistd yhteistyota.
Puolustusvoimien tiedustelulaitoksella on seka toiminnan edellyttimaa teknistd osaamista etté
tiedustelutoiminnan edellyttdmia kansainvilisid yhteistydsuhteita.

Tehtdvia tietoliikennetiedusteluviranomaiselle antaisivat toimeksiantajaviranomaiset. Toi-
meksiantajaviranomaisina tulisivat kyseeseen tiedustelun kohteena olevien uhkien torjunnasta
vastaavat viranomaiset. Tallaisia ovat puolustusvoimat, Suojelupoliisi ja Keskusrikospoliisi.

Jos jatkotydssd paddytddn ratkaisuun, jossa tietoliikennetiedustelun tekninen suorittaminen
osoitetaan puolustusvoimiin kuuluvalle toiminnolle, tulisi myds sen siviiliviranomaisia avusta-
vista tehtévista ja siviiliviranomaisten siihen kohdistuvasta toimeksiantovallasta sdataa laissa.

Ty6ryhmén kasityksen mukaan my6s Suomen ylimmalld valtiojohdolla olisi tarve saada tie-
toliikennetiedustelulla hankittavaa tietoa. Tdéman vuoksi myos ylimmalld valtiojohdolla tulisi
olla mahdollisuus antaa toimeksiantoja tietoliikennetiedusteluviranomaiselle. Toimeksiannot
tulisi kuitenkin kanavoida tietoliikennetiedustelun tekniselle suorittajalle niiden viranomais-
ten kautta, jotka vastaavat uhkien torjunnasta.
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6.1.6 Oikeusturvan kannalta huomioon otettavia seikkoja

Tietoliikennetiedustelua mahdollisesti jarjestettdessd tulisi ottaa huomioon ohjaavina periaat-
teina perus- ja ihmisoikeuksien kunnioittaminen, suhteellisuusperiaate, vahimmaén haitan pe-
riaate ja tarkoitussidonnaisuuden periaate.

Lupamenettely

EIT on pitanyt tarkednd, ettd tiedonhankintaviranomaisella ei ole rajoittamatonta harkinta-
valtaa tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on
sdataa siitd, ettd jokaisen tiedustelutehtdvin suorittamista varten on haettava lupa ulkopuoli-
selta taholta.

EIT:n mukaan lupaharkinnan alan tulisi kdyda ilmi laista. Olennaista tassd suhteessa on se,
ettd lupahakemuksessa ja luvassa riittdvélld tarkkuudella kyetdan osoittamaan, mihin henki-
l6ryhmiin tiedustelu kohdistuu. Lupaharkinnan, joka perustuu joko seulonnassa kaytettavien
hakuehtojen taikka kansallista turvallisuutta vaarantavan toiminnan tai henkildiden mahdol-
lisen tdsmillisen kuvauksen hyviksymiseen, voidaan katsoa tédyttivin edelld mainitut vaati-
mukset.

EIT on edellyttanyt, ettd luvan voimassaoloajasta saddetdan laissa. EIT on ratkaisussaan We-
ber & Saravia v. Saksa katsonut kolmen kuukauden méardajan olevan suhteellisuusperiaatteen
mukainen.

Kuten kansainvilisestd vertailusta kédy ilmi, verrokkivaltioittain vaihtelee, miké taho lu-
van myontdd. Luvan voi myontdi erityinen sitd varten perustettu tuomioistuin tai poliittisesti
vastuussa oleva taho. Suomen oikeusjdrjestelmédn mukaista olisi, ettd lupaharkinta olisi luon-
teeltaan oikeudellista. Lupamenettelyn jérjestdmisessé tulisi ottaa huomioon salassapitoseikat,
asioiden vaatima erityisosaamisen tarve sekd yksilon oikeusturvan varmistaminen. Esimerkik-
si Ruotsissa yksityisen henkilon etua lupamenettelyssa valvoo julkinen asiamies. Valitusmah-
dollisuuksia lupamenettelyssa olisi arvioitava. Samoin tulisi arvioida kevennetyn lupamenette-
lyn mahdollisuutta kiiretilanteissa.

Tiedon kasittelysta

EIT on katsonut, ettd lain tasolla on riittavan tasmallisesti saadettava tietoliikennetiedustelus-
sa noudatettavasta menettelystd. Menettelytapasdannosten tulisi koskea ainakin tietojen tar-
kastamista, hyodyntamistd, sdilyttdmistd, luovuttamista ja tuhoamista.

Tietojen tarkastamisella tarkoitetaan automaattisten hakuehtojen perusteella suodatettujen
tietojen manuaalista kdsittelyd. Suuntaviivat sille, missa tilanteissa suodatetut tiedot voivat tulla
manuaalisen kisittelyn kohteeksi on kisitelty edelld jaksossa 6.1.4. Samoin tietojen hyddynta-
mistd uhkien torjunnassa ja ylimmain valtionjohdon informoinnissa on kisitelty jaksossa 6.1.3.

Tietoliikennetiedustelussa tiedustelun tuloksena syntyva tieto olisi osittain henkilétietoa.
Henkil6tietojen kasittelystd toimeksiantajaviranomaisessa seki tietoliikennetiedusteluviran-
omaisessa olisi oltava perustuslain mukaisesti laintasoiset sddnnokset. Perustuslain 10 §:n 1
momentin mukaan henkil6tietojen suojasta sdadetddn tarkemmin lailla.

Tietojen luovuttamisessa olisi perustilanteessa kyse tietoliikennetiedusteluviranomaisen
hankkimien tietojen luovuttamisesta toimeksiantajaviranomaiselle. Téma liséksi tulisi harkita,

56 Liberty and others v. Yhdistynyt kuningaskunta sekd Weber & Saravia v. Saksa
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milla edellytyksilld tietoja voitaisiin luovuttaa ulkopuolisille tahoille. Téllaisia olisivat esimer-
kiksi yritykset, jotka ovat joutuneet tietoliikennetiedustelussa havaitun vakavan tietoverkko-
hyokkayksen kohteeksi. Harkinnassa on otettava huomioon lainsdadédnndosta seuraavat henki-
l6tietojen kisittelyn rajoitukset.

Tiedustelutiedon luovuttamisen edellytyksista kansainvilisille yhteisty6tahoille tulisi olla
sadnnokset laissa. Lahtokohtana tulisi olla se, ettd tietojen luovutuksella edistetdan kansallista
turvallisuutta eika silld vaarannettaisi Suomen etuja, mukaan lukien kansantaloudelliset edut.

Tiedustelussa voidaan saada myos tietoa, joka ei liity tiedustelua koskevaan toimeksian-
toon. EIT on eri ratkaisuissaan kasitellyt kysymystd niin sanotun yliméériisen tiedon kaytosta.
Ratkaisukdytanndsta voidaan tehdé sellainen johtopéitos, ettd tallaisen tiedon kaytosta tarvi-
taan riittdvan kattavaa ja tdsmallistd sadntelyd. Vaikka ratkaisut koskevatkin rikostorjuntaa,
voitaneen niistd paitelld myds, miten tillaisen tiedon kisittely tulisi tiedustelutoiminnassa jér-
jestad. Ylimaardisen tiedon kayton tulisi olla mahdollista vihintdankin silloin, kun tieto koskee
sellaista uhkaa, jota varten tietoliikennetiedustelua olisi saatu kayttad. Tiedon luovuttamista
esitutkintaviranomaiselle tutkinnan suuntaamiseksi on erikseen kasitelty mietinnon jaksossa
6.1.3.

Kysymysta tiedon havittamisestd on tarkasteltava erikseen toimeksiannon mukaisen tiedon,
kansallisen turvallisuuden kannalta merkityksellisen ylimdérdisen tiedon sekd kansalliseen
turvallisuuteen liittymattoman ylimaéardisen tiedon osalta. Toimeksiannon mukaisen tiedon
osalta olisi médriteltdva siilytysajat sekd niiden madraytyminen ja sailyttamisvelvollisuuden
jakautuminen tietoliikennetiedustelunviranomaisen ja toimeksiantajaviranomaisen valilla.
Kansallisen turvallisuuden kannalta merkityksellisen yliméardinen tiedon sdilyttdmisen ja hé-
vittdmisen tulisi mddrdytyd samoin perustein.

Kansalliseen turvallisuuteen liittymaton ylimdardinen tieto tulee havittaa valittomasti, kun
se on havaittu téllaiseksi.

Tietoliikennetiedustelulla ei olisi tarkoitus seurata Suomessa oleskelevien osapuolten vilis-
té tietoliikennettd. Myoskaén sellaista Suomesta tapahtuvaa ulkomailla olevaan pilvipalveluun
tallentamista, johon ei sisélly viestintd4, ei olisi tarkoitus seurata lukuun ottamatta haittaohjel-
mien aiheuttamaa liikennettd. Jatkotyossa tulisi huolehtia riittavistd saannoksistd sen varmis-
tamiseksi, etta tallainen tieto havitettaisiin valittomasti, kun se havaittaisiin.

Oikeussuojakeinot

Jatkoty0ss olisi harkittava, millaisia oikeussuojakeinoja tietoliikennetiedusteluun tulisi liittaa.
Tallaisia voisivat olla kantelu, vilillinen tarkastusoikeus henkilon pyynndstd henkilétietojen
kasittelyn lainmukaisuudesta ja julkisen asiamiehen osallistuminen lupahakemuksen kasitte-
lyyn. Olisi my6s harkittava, tulisiko lupapéatoksestd olla valitusmahdollisuus ja miten tdma
siind tapauksessa voitaisiin toteuttaa.

Valvonta

EIT:n ratkaisukdytinnon mukaan viranomaisten salaisten tarkkailutoimivaltuuksien valvonta
pitdd jarjestdd tehokkaasti. Valvontaa ei voi jattad pelkdstdan viranomaisten itse suorittaman
sisdisen valvonnan varaan. Riippumattomankaan elimen suorittamaa laillisuusvalvontaa ei
voida pitdd yksinddn riittdvana oikeusturvan takeena, jos sen puitteissa ei tehda sitovia vali-
tuskelpoisia paatoksid. EIT on antanut merkitystd sekd ulkopuoliselle tuomioistuinvalvonnalle
ettd parlamentaariselle valvonnalle.
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Perustuslain mukaan valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen
valta valvoa viranomaistoiminnan lainmukaisuutta on yleinen. Tietosuojavaltuutettu valvoo
henkilotietojen kasittelyn lainmukaisuutta. Tietoliikennetiedustelun valvonta saattaa edellyt-
taa sellaista erikoistumista, ettd myds ulkoisen erityisvalvontaelimen perustamista tulisi harki-
ta. Lisaksi tulisi huolehtia tietoliikennetiedusteluviranomaisen ja toimeksiantajaviranomaisten
sisdisestd laillisuusvalvonnasta sekd valvonnasta, jota ohjaavat ministeriot suorittavat.

Tietoliikennetiedustelua tulisi valvoa myos parlamentaarisesti. EIT on todennut, ettd kan-
sanedustuslaitoksen osallistumisella salaisten tarkkailutoimivaltuuksien valvontaan on demo-
kratian suojelemisen kannalta merkitysta.

6.1.7 Tietoliikennetiedustelun vaikutusarviointia

Tietoliikennetiedustelun hy6tyjen ja haittojen punnintaa

Tietoliikennetiedustelun hyvéksyttavyyttd harkittaessa on arvioitava sitd, onko toiminnasta
kansalliselle turvallisuudelle aiheutuva hy6ty suurempi kuin toiminnasta mahdollisesti aiheu-
tuva haitta yksityisyyden suojalle sekd kansantaloudelle ja yrityksille.

Tietoliikennetiedustelun avulla tunnistettavat uhat ovat kansainvilisid, vakavia ja kohdis-
tuvat valtion keskeisiin turvallisuusintresseihin. Tietoliikennetiedustelun avulla tuotettaisiin
kansallisen turvallisuuden kannalta merkityksellista tietoa ulkomaisista toimijoista ja olosuh-
teista ylimmaén valtionjohdon péaatoksenteon tueksi.

Mietinnon sisaltimasta kansainvalisesta vertailusta seka avoimista lihteista®” kéiy ilmi, etta
tietoliikennetiedustelu on kaytossd lukuisissa linsimaissa. On ilmeistd, ettd ndissd valtioissa
sitd pidetddn tehokkaana tiedonhankintakeinona. Myds tyéryhmin luottamuksellisesti kuu-
lemat ulkomaalaiset asiantuntijat ovat korostaneet, etti tietoliikennetiedustelu on keino saada
kansalliseen turvallisuuteen kohdistuvien uhkien torjumiseksi valttiméatonta tietoa ja hank-
kia strategista tietoa valtion ylimmén paatoksenteon pohjaksi. Kuulemisissa tuotiin esiin, ettd
nykyaikainen ulko- ja turvallisuuspoliittinen paatoksenteko voi perustua vain ajanmukaiseen
tiedustelutietoon, johon tietoliikennetiedustelu tuo olennaisen osan.

Tietoliikennetiedustelu myds tdydentdisi merkittavalld tavalla Suomen suojautumista va-
kavimpia tietoverkkouhkia vastaan. Nykyiset jarjestelmét eivit havaitse valtiollisia vakoilu- ja
muita haittaohjelmia, joiden kansallista turvallisuutta vahingoittava vaikutus on erityisen suu-
ri. Tietoliikennetiedustelusta olisi hyotyd myds elinkeinoelamdn suojautumisessa kaikkein va-
kavimpia tietoverkkouhkia vastaan.

Toisaalta on selvai, ettd jarjestelma rajoittaisi perusoikeutena turvattua luottamuksellisen
viestin suojaa. Mietinnon jaksossa 6.1.4 on kasitelty sitd, milld tavoin tietoliikennetiedustelu
voitaisiin jérjestda, jotta se mahdollisimman véhdisissd maarin rajoittaisi yksityisyyden suojaa
ja olisi kansainvalisten ihmisoikeussopimusten nakokulmasta hyviksyttava. Luottamuksellisen
viestin perustuslainsuojan kannalta tietoliikennetiedustelun toteuttaminen nayttaisi téstd huo-
limatta olevan ongelmallista.

Tietoliikennetiedustelu rinnastuisi toiminnallisesti niihin toimintaoikeuksiin, joita tieto-
yhteiskunnan toimijat voivat jo nykyisin kayttaa tietoturvasta huolehtimiseksi. Molemmissa
on kyse hakuehtoihin perustuvasta viestinndn automaattisesta suodattamisesta. Viestin ma-
nuaaliseen kasittelyyn voidaan siirtya siind tapauksessa, ettd on ilmeistd, ettd viestin sisdllon ja

57 Ks. esimerkiksi Euroopan parlamentin tutkimus “National programmes for mass surveillance of personal data in EU member states
and their compatibility with EU law” (http://www.europarl.europa.eu/studies).
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kaytetyn hakuehdon vililld on vastaavuus. Tietoliikennetiedusteluun tulisi liittda riippumaton
lupamenettely ja valvonta.-

Kuulemisissa on tuotu esille, ettd ulkomaisen ja kotimaisen tietoliikenteen erottaminen
toisistaan ei teknisistd syisté ole kaikissa tilanteissa mahdollista. Néin ollen luottamuksellisen
viestin suojan rajoitus voisi periaatteessa kohdistua myds kotimaiseen tietoliikenteeseen. Luot-
tamuksellisen viestin suojasta voitaisiin ndissa tilanteissa huolehtia esimerkiksi kotimaisen tie-
toliikenteen késittelykiellon ja tietojen vilittoman poistamisvelvoitteen avulla.

Luottamuksellisen viestin suojan nakokulmasta on otettava huomioon se, ettd suhtautu-
minen tunnistamistietoihin ja niiden paljastavuuteen saattaa olla muuttumassa. Mietinnén
luvuissa 6.1.2.3 ja 6.1.2.4 on tarkasteltu EUT:n niin sanottua Data Retention -tuomiota ja pe-
rustuslakivaliokunnan huomioita sithen. On varmistettava, etta tietoliikennetiedustelussa ei
tallenneta tunnistamistietoja laajamittaisesti, eritteleméttomasti, pitkaaikaisesti ja rajoittamat-
tomasti. Tietoliikennetiedustelussa tulisi voida tallentaa sellaiset rajat ylittdvaén tietoliikentee-
seen liittyvit tiedot, jotka vastaavat kaytettyja hakuehtoja ja joilla siten voidaan arvioida olevan
merKkitystd kansalliseen turvallisuuteen kohdistuvien uhkien torjunnassa. Tallennettavat tiedot
voisivat enimmilldankin muodostaa vain vihaisen murto-osan rajat ylittdvan viestinnan koko-
naismédrasta.

Kansalaisiin kohdistuvien vaikutusten lisdaksi on arvioitava tietoliikennetiedustelun vaiku-
tuksia yrityksiin ja elinkeinoelamaén kokonaisuutena.

Kuulemisissa on tuotu esille, ettd tietoliikennetiedustelulla voi olla kielteisid vaikutuksia
Suomen kansainviliseen kilpailukykyyn sekd Suomen houkuttelevuuteen investointikohteena.
Suomen houkuttelevuuden investointikohteena on néissd lausunnoissa katsottu perustuvan
puhtaisiin tietoverkkoihin ja Suomen maineeseen korkean tietosuojan maana.

Arvion puhtaista tietoverkoista kyseenalaistaa Kyberturvallisuuskeskuksen raportti®,
jonka mukaan kyberhyokkayksid jarjestelmallisesti seuraavissa lansimaissa havaitaan vuosit-
tain kymmenid kybervakoilutapauksia, joissa teknisend apukeinona on kaytetty kohdistettua
haittaohjelmaa. Raportin mukaan uhka kohdistuu my6s Suomeen. Néistd maista poiketen
Suomessa ei tdlld hetkelld ole jdrjestelmid, jolla erityisen vakavia kohdennettuja
haittaohjelmahyokkayksid voitaisiin seurata. Néin ollen voidaan arvioida, ettd kasitys
erityisen puhtaista tietoverkoista perustuu ainakin vakavimpien kybertekojen osalta puut-
teelliseen kansalliseen havaitsemiskykyyn. Suomen tietoliikennetiedustelukyvyn kehittdmisen
voidaan arvioida nostavan kynnysté kohdistaa maahamme kybervakoilua.

Viitettd tietoliikennetiedustelun Suomen korkeaa tietosuojaa heikentévistd vaikutuksesta
tulisi arvioida niitd suuntaviivoja vastaan, jotka tille toiminnalle on edelld kuvattu. Tietolii-
kennetiedustelu kohdistuisi Suomen rajat ylittavaan tietoliikenteeseen. Valtaosa niistd maista,
joihin Suomen nykyiset ja suunnitellut tietoliikenneyhteydet menevit, voi seurata jo nykyisin
oman lainsdaddantonsa perusteella alueensa lapi kulkevaa tietoliikennettd. Tama merkitsee sitd,
ettd Suomen kansainvilisten verkkoyhteyksien kautta kulkeva tietoliikenne voi jo nyt olla val-
vonnan ja tiedustelun kohteena muiden kuin Suomen omien viranomaisten taholta.

Tyoryhma on pyrkinyt selvittamaan tietoliikennetiedustelua koskevan lainsddddnnon mah-
dollisia kielteisid vaikutuksia investointeihin. Vaikutuksia Suomen osalta on vaikea arvioida.
Ty6ryhman tietoon ei ole tullut tutkimuksia aiheesta. Esimerkkind maasta, joka viime vuosien
aikana on sadtanyt yksityiskohtaisesti ja julkisesti tietoliikennetiedustelusta on Ruotsi.

58 Kohdistettujen haittaohjelmahyokkiyksien uhka on otettava vakavasti. Viestintaviraston Kyberturvallisuuskeskuksen raportti. Syk-
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Ruotsin tietoliikennetiedustelulain (niin sanottu FRA-laki) mahdollisten investointivaiku-
tusten selvittaimiseksi puolustusministerio teetti selvityksen Gearshift Group Oy:lla. Selvityk-
sen kohteena olivat Ruotsiin ja Suomeen kohdistuvat ICT-alan investoinnit vuosina 2008-2013.
Selvityksessd hyodynnettiin varsinaisten tutkimuslédhteiden lisaksi tietoa markkinatutkimus-
laitosten raporteista sekd mediaraporttien kautta l6ydettévistd asiantuntija-arvioista. Kokonai-
suudessaan selvitys on mietinnon liitteend 1. Selvityksen tulokset esitellddn lyhyesti alla:

Vaikutukset ulkomaisiin investointeihin ja niiden edellytyksiin. Selvityksessd ei havaittu
sellaista poikkeamaa ulkomaisten investointien yleisessd kehityksessd, joka voitaisiin
selittdd FRA-lain vaikutuksella. Selvityksen mukaan lain voimaantulolla ei ole selkeda
merkitystd Ruotsiin suuntautuneiden ulkomaalaisten investointien kehitykselle verrat-
tuna Suomeen ja Tanskaan.

Vaikutukset tutkimus- ja kehitystoimintaan. Ruotsin tutkimus ja kehitysmenot suhteessa
BKT:hen laskivat hieman vuonna 2009 ja siitd eteenpdin, mutta kehitysmenojen tason
laskun on vaikea ndhdé johtuvan FRA-laista, koska ajanjaksoon osuu globaali talou-
dellinen taantuma. Rahoituslahdekehitysta toisaalta tarkasteltaessa voidaan havaita, ettd
ulkomaiset tahot ovat jopa seleésti lisainneet panostuksiaan suhteessa Ruotsin sisélta tu-
levaan seka yksityisen- ettd julkisen sektorin panostuksiin. Tdma antaa vahvoja viitteita,
ettei FRA-lailla ole ollut merkitystd ulkomaisten tutkimus- ja kehityspanostusten koh-
dentamisessa.

Vaikutukset kansainviliseen kilpailukykyyn. World Economic Forumin vertailuissa
Ruotsi sijoittuu kirkikymmenikkoon sekd kansainvalistd kilpailukykyé ettd innovaati-
oita arvioitaessa. Erityisesti ICT-investointien nakokulmasta eri maiden kilpailukykya
voidaan arvioida datakeskustoiminnan edellytysten kautta. Ruotsi on arvioitu vuoden
2013 Data Center Risk Index -vertailussa kolmanneksi parhaaksi datakeskusten sijoitus-
maaksi kun taas Suomi sijoittuu samassa vertailussa sijalle yhdeksan. FRA-lailla ei arvi-
oida olleen kielteisid vaikutuksia datakeskusten sijoittumisen kannalta. Ruotsin kilpai-
lukyky nakyy merkittavind uusina datakeskushankkeina, muun muassa Facebook 2011
ja kapasiteetin laajennus 2014, KnC Miner 2014, Hydro66 2014 sekd Bahnhofin suuri
laajennusprojekti Tukholmassa. Selvityksen mukaan niin sanotun Snowden-tapauksen
jalkeisissd olosuhteissa Ruotsin selked tiedustelulainsdddédnto saattaa olla jopa kansain-
valinen kilpailuetu. Suurten pitkdaikaisten investointien kohdalla riskien minimointi ja
toimintaympariston kehityksen ennakoitavuus ovat merkittavia eri maiden kilpailuky-
kyyn vaikuttavia tekijoita.

Vaikutukset uuden yritystoiminnan syntyyn. Ruotsi ottaa selvian karkisijan vertailtaessa
uusien yritysten perustamisen kehittymistd Ruotsissa, Suomessa ja Tanskassa vuosina
2005 - 2012. Selvitys arvioi FRA-lain merkityksen yritysten yleisessd toimintaymparis-
tossd hyvin vahdiseksi. Sen ei arvioida vaikuttaneen yritystoiminnan kehitykseen tai uu-
sien yritysten syntyyn.
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Selvityksen yhteenvedossa todetaan, ettei FRA-lailla voimaantulolla ole selkedd yhteyttd
ICT-sektorin ulkomaisiin investointeihin. FRA-lailla selittyvid eroavaisuuksia vastaaviin inves-
tointeihin Suomessa ei selvityksessa todettu. Selvityksen arvion mukaan FRA-lain tapainen
tasmaéllinen saéntely luo ennustettavamman toimintaympariston kaikille ICT-sektorin toimi-
joille.

Edelld mainitun selvityksen tuloksia tukevat tyéryhméan kuulemisissa saamat tiedot. Nai-
den mukaan FRA-laki ei olisi vaikuttanut Ruotsin kilpailukykyyn kielteisesti eikd vahentanyt
maahan suuntautuneiden investointien maaraa.

Datakeskusinvestointien osalta voidaan vield erikseen todeta, ettd tutkimusyhtié Gartne-
rin syyskuussa 2014 julkistaman selvityksen® mukaan Ruotsi ja Norja koetaan houkuttelevina
datakeskusten sijoituspaikkoina. Ruotsin ja Norjan tiedustelulainsdddannoét eivit nousseet tut-
kimuksessa esille.

Selked lainsdaddnto luo yritysten toiminnan suunnittelun ja investointipadtosten kannalta
tarkedd ennakoitavuutta. Tdsmallinen sddntely voisi olla Suomelle kansainviélinen kilpailuetu.

Elinkeinoeldma on ollut huolissaan siitd, ettd yksittdisten suomalaisten yritysten kilpailuky-
kya kansainvilisilla markkinoilla heikennettéisiin velvoittamalla niité tietoliikennetiedustelun
yhteydessd luovuttamaan salausavaimia tai asentamaan takaportteja ohjelmistoihin tai laitteis-
toihin. Tyéryhma ei esitd elinkeinonharjoittajille tallaisia velvoitteita.

Toiminnan jarjestiminen edellyttdisi, etté teleyrityksille tai rajat ylittavien tietoliikennekaa-
peleiden omistajille asetetaan velvoite osoittaa liityntépisteet tietoliikennetiedustelun toteutta-
misesta vastaavalle viranomaiselle.

Tyoryhman jérjestamissd sidosryhmakuulemisissa kiinnitettiin huomiota siihen, etté tieto-
tekninen kehitys vahentiisi tietoliikennetiedustelun tehokkuutta tulevaisuudessa. Nakemysten
mukaan tdhdn vaikuttaisivat keskeisesti tietoliikenteen salaaminen ja tietoliikennemaérien li-
saantyminen.

Kuulemisissa tuotiin esille, ettd salaustekniikoiden kehittymisen johdosta salauksen avaami-
nen ei ole tulevaisuudessa mahdollista ilman salausavaimia. Tdma vaikuttaa siithen, voidaanko
tietoliikennetiedustelulla saada sellaista reaaliaikaista tietoa, jota tiedustelutoiminnassa tarvit-
taisiin. Tietoliikennetiedustelulla voidaan kuitenkin salauksesta huolimatta saada kansallisen
turvallisuuden kannalta merkittavaa tietoa esimerkiksi tunnistamistietojen perusteella. Tieto-
liikkennetiedustelua kéytettdisiin myos tietoverkkohyokkéysten havaitsemiseen, johon mahdol-
lisella salaamisella ei ole vaikutusta. Tyéryhméan kuulemien teknisten asiantuntijoiden mukaan
jarjestelman riittavd tehokkuus voidaan varmistaa vaatimatta yrityksiltd salausavaimia tai ta-
kaporttien asentamista.

Kuulemisissa tietoliikennetiedustelun tehokkuus kyseenalaistettiin myos sen perusteella,
ettd tietoliikennemaéarit kasvavat tulevaisuudessa. Tietoliikennemédrien kasvun ei kuitenkaan
voida katsoa vihentévin tietoliikennetiedustelun tarpeellisuutta, vaan pikemminkin lisdavin
sitd. Uhkien siirtymistd tietoverkkoihin on kisitelty mietinnon jaksossa 2. Tietoliikennemaa-
rien kasvuun on voitava vastata toiminnan riittdvalld resursoinnilla ja huolehtimalla siita, ettd
tiedusteluprosessi on riittdvan valikoiva.

Yhteenveto sidosryhmien ja asiantuntijoiden kannanotoista on mietinnoén liitteend 2.

59  Gartnerin selvitys "Save up to 50% on European Colocation by Choosing the Right Location”, julkaistu 16.9.2014.
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Taloudelliset vaikutukset ja henkilostovaikutukset

Taloudellisten vaikutusten suuruuteen vaikuttaa se, valitaanko tietoliikennetiedustelun toteut-
tamiseen keskitetty vai hajautettu malli. Jos tietoliikennetiedustelun toteuttamisessa paadyt-
taisiin mietinndssa esitettyyn keskitettyyn ratkaisuun ja tekniseksi suorittajaksi nimettdisiin
puolustusvoimiin kuuluva yksikko, kohdistuisivat resurssivaikutukset ensisijaisesti puolustus-
voimiin. Kustannusten jakoperusteista toimintaan osallistuvien tahojen kesken olisi jatkotyds-
kentelyssd sovittava tarkemmin.

Puolustuksen pitkdn aikavilin haasteita selvittdnyt parlamentaarinen selvitysryhmai toteaa
raportissaan (Eduskunnan kanslian julkaisu 3/2014), ettei nykyinen rahoituskehys mahdollista
riittavid voimavaroja kyberturvallisuuden kehittimiseen sen paremmin puolustushallinnossa
kuin muillakaan hallinnonaloilla.

Tietoliikennetiedustelun toteuttaminen edellyttiisi lisdresursseja toiminnan jarjestamista-
vasta ja laajuudesta riippuen. Kyse olisi ennen kaikkea jarjestelméinvestoinneista ja henki-
l6stévoimavaroista.

My®és tietoliikennetiedustelun toimeksiantajille aiheutuisi kustannuksia, esimerkiksi ana-
lyysi- ja kdannospalveluista.

Mahdollisille lupaviranomaisille ja valvontaviranomaisille ajheutuu kustannuksia, mutta
niitd on vield tdssd vaiheessa vaikeaa arvioida.

6.2 Ulkomaan henkilotiedustelu ja ulkomaan
tietojarjestelmatiedustelu

6.2.1 Yleista

Suomen kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat lahes poikkeuksetta
kansainvilistd alkuperaa tai niilld on kytkoksid ulkomaille. Téman vuoksi kaikkea suomalaisen
yhteiskunnan turvallisuuteen vaikuttavaa tietoa ei ole saatavissa Suomen alueelta. Jos yhteis-
kuntaa halutaan menestyksellisesti turvata, suomalaisten turvallisuusviranomaisten on voitava
hankkia tietoa my6s ulkomaisilta toimijoilta.

Ulkomaan tiedustelulla tarkoitetaan kansallisen turvallisuuden kannalta olennaisen tiedon
hankkimista ulkomaisista olosuhteista ja kohteista. Ulkomaan tiedustelun tarkoituksena on
tuottaa ylimman valtionjohdon turvallisuuspoliittisen paitoksenteon sekd vakavien ulkoisten
turvallisuusuhkien torjunnan kannalta vélttimatonta tietoa.

Ulkomaan tiedustelun luonteesta johtuen toiminnan yleismaailmallisena ldhtokohtana on,
ettd tarvittavat tiedot pyritddn hankkimaan kevyimmalld mahdollisella keinolla. Kaytannos-
sa tiedustelu perustuu usein yhteystoimintaa laheisesti muistuttaviin toimintamalleihin. Kyse
on kahden valtion viranomaisten vilisestd vapaaehtoisuuteen perustuvasta tietojen ja nako-
kantojen vaihdosta, joka hyodyttda molempia osapuolia. Tiedonvaihto voi koskea esimerkiksi
yhteisen mielenkiinnon kohteena olevia ilmiotd, yksittdisia tapahtumia, havaintoja tai poliit-
tisia mielialoja, joista tietoja antava osapuoli tarjoaa oman tulkintansa pyrkien vaikuttamaan
vastaanottajaosapuolen ndkemyksiin. Tallaisen molemminpuolisen tiedonvaihdon ohella
ulkomaan tiedustelutoiminta voi perustua tiedustelevan valtion yksipuoliseen toimintaan.
Perustilanteessa toiminta pitda sisallddn sen, ettd tiedustelevan valtion ulkomaille ldhettaima
henkilosto virka-asemaansa perustuen tekee yleisid havaintoja asemavaltion oloista sekéd kay
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keskusteluja asemavaltion edustajien tai kansalaisten kanssa. Vaikka kyse ei tdlloin ole asema-
valtion kanssa nimenomaisesti sovitusta tietojenvaihdosta, tapahtuu toiminta monesti asema-
valtion hiljaisen hyviksynnén turvin. Kaikki valtiot joutuvat tosiasiassa tiettyyn rajaan saakka
sietiméddn maaperillddn tapahtuvaa tiedustelua.

Tietyissd poikkeuksellisiksi luonnehdittavissa tilanteissa edelld kuvattu yhteisty6ta korosta-
va tai hiljaiseen hyvaksyntddn perustuva tiedustelu ei ole riittavaa. Suomen kansallisen turval-
lisuuden kannalta kriittisen térkeité tietoja olisi téllaisissa tapauksissa voitava hankkia salaisten
tiedustelumenetelmien avulla. Salaisten menetelmien avulla tapahtuva ulkomaan tiedustelu
voidaan jakaa ulkomaan henkil6tiedusteluun ja ulkomaan tietojarjestelmatiedusteluun.

Ulkomaan henkildtiedustelulla tarkoitetaan henkilokohtaiseen kanssakdymiseen taikka
henkilon tai muun kohteen henkilokohtaiseen havainnointiin perustuvaa tiedonhankintaa.
Ulkomaan henkilotiedustelua voidaan harjoittaa myos siten, ettd viestintd tapahtuu tietover-
kon viestintdpalveluiden vilityksella Suomesta.

Henkilotiedustelu kykenee tuottamaan sellaista yksityiskohtaista ja syvdd, korkeimman
suojaustason tietoa, jota muilla tiedustelulajeilla on vaikea tai mahdotonta tuottaa. Henkil6-
tiedustelun avulla voidaan luoda edellytyksid my6s muiden tiedustelulajien tehokkaalle hyo-
dyntdmiselle.

Ulkomaan tietojérjestelmiatiedustelussa on kyse ulkomaisessa tietojarjestelméssa kasitel-
tavien tietojen hankinnasta tietoteknisin menetelmin. Ulkomaan tietojarjestelmatiedustelun
ja tietoliikennetiedustelun vélinen keskeinen ero on toiminnan alueellinen ulottuvuus. Ulko-
maan tietojirjestelmatiedustelu tapahtuu tiedustelun kohdevaltion ja tietyissa tapauksissa kol-
mannen valtion alueella padasiassa Suomesta, kun taas tietoliikennetiedustelu tapahtuu Suo-
men alueella.

Useat Euroopan valtiot ovat sddtaneet ulkomaan tiedustelutoiminnastaan ja siind kaytet-
tavistd toimivaltuuksista. Maittain vaihtelee, milld tarkkuudella yksittdisistd toimivaltuuksis-
ta on katsottu aiheelliseksi sdaatda. Yleispiirteista sadntelymallia edustaa muun muassa Ruotsi.
Ruotsin tiedustelutoiminnan toimivaltuussddntely rajoittuu sdéannokseen, jonka mukaan tie-
dustelutoimintaa harjoitetaan hankkimalla, tyostimalla ja analysoimalla tietoa ja toiminnas-
sa kdytetddn teknistd tiedonhankintaa ja henkilotiedonhankintaa. Esimerkkind yksityiskoh-
taisemmasta sddntelytarkkuudesta voidaan mainita Alankomaat, jonka tiedustelulaki siséltaa
seikkaperdiset sddnnokset jokaisesta tiedustelupalveluiden kaytossa olevasta toimivaltuudesta.

Kansainvilisesti erityisesti tietojarjestelmitiedustelun menetelmét ovat voimakkaan kehi-
tyksen kohteena. Tiedustelupalvelut keraavat tietojérjestelmatiedustelun keinoin laajasti tietoja
esimerkiksi kohdevaltion toimijoista, jirjestelmista sekd sen tietoverkkojen kokoonpanoista
ja haavoittuvuuksista. Ulkomaan tietojdrjestelmatiedustelun tavoitteena voi olla paitsi tiedon
hankkiminen my®ds tietojarjestelmin toiminnan hiiritseminen tai sen vahingoittaminen tie-
toja muuttamalla tai tuhoamalla. Téllainen toiminta saatetaan kohdevaltiossa tulkita voiman-
kaytoksi tai aseelliseen hyokkdykseen rinnastuvaksi suvereniteetin loukkaukseksi.” Se, onko
tietojédrjestelmén toiminnan hiiritseminen tai vahingoittaminen tulkittavissa voimankaytoksi,
riippuu seka kohteesta ettd tehdyn vahingon asteesta. Pelkén tilapédisen haitan aiheuttaminen
(palveluksenestohyokkadykset) ei vield ole voimankayttdd. Sen sijaan, jos operaation kohde on
merkittdvd, sen kesto pitkdaikaista ja intensiteetti korkeaa, voidaan operaatio tulkita voiman-
kaytoksi, joskaan ei valttamatta vield aseelliseksi hyokkéykseksi.

60 Tallinn Manual on the International Law Applicable to Cyber Warfare, Cambridge University Press 2013, ns. Tallinnan manuaali

on ei-sitova arvostettujen kansainvilisen oikeuden asiantuntijoiden henkilokohtaisessa ominaisuudessaan laatima asiakirja kyber-
sodankdyntiin sovellettavasta kansainvilisestd oikeudesta, jota kdytetdéin epdvirallisesta luonteestaan huolimatta melko yleisesti
viiteaineistona.
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Téssd mietinnossd ehdotettava ulkomaan tietojérjestelmatiedustelu ei olisi luonteeltaan
verkkohyokkayksiin verrattavaa, voimankayton luonteista toimintaa, vaan kyse olisi tiedus-
telutiedon hankinnasta osana muuta tiedustelutoimintaa. Tietojdrjestelmétiedustelun lahto-
kohtana olisi kerdta tietoja tietojirjestelmasta mahdollisimman huomaamattomasti eika tar-
koituksena olisi esimerkiksi kohteena olevan tietojarjestelmin toiminnan hairitseminen tai
tietojdrjestelman sisiltdmien tietojen muuttaminen tai tuhoaminen. Vaikka tietoverkko-ope-
raatioita koskevat oikeudelliset tulkinnat ja arviot ovat vasta muotoutumassa eika kansainvali-
sessd oikeudessa ole kyetty mairittelemadn tietoverkkoympdristossa tapahtuvan hyokkaysteon
kynnystd, nayttadd siltd, ettei tillaista tiedustelutiedon hankintaan rinnastuvaa tietojérjestel-
maitiedustelua voida tulkita kansainvilisen oikeuden vastaiseksi voimankaytoksi tai ainakaan
hyokkaysteoksi.® Taméan nidkemyksen puolesta puhuu se, ettei tiettdvisti mikdan valtio ole
ryhtynyt aseellisiin puolustustoimiin siihen tietojarjestelmitiedustelua kohdistanutta valtiota
kohtaan. Tietojarjestelmiin kohdistuneita toimia ei ole kansainvilisessé yhteisosséd tahan men-
nessa kiistattomasti ja julkisesti myoskaan luonnehdittu aseelliseksi hyokkaykseksi.®*

Kehittamistarpeita

Suomen keskeisten turvallisuusetujen suojaamiseksi on tarpeen luoda sdddosperusta kansal-
lisesta turvallisuudesta vastaavien siviili- ja sotilasviranomaisten ulkomailla tapahtuvalle tie-
dustelutiedonhankinnalle. Toiminnan tarkoituksena tulisi olla tukea ylimmain valtionjohdon
ulko- ja turvallisuuspoliittista paatoksentekoa sekd torjua Suomeen kohdistuvia vakavia ul-
koisia turvallisuusuhkia. Né&ita ovat erityisesti Suomeen kohdistuvat sotilaalliset uhkat, sel-
laisiin kansainvilisiin kriisinhallintaoperaatioihin, joihin Suomi osallistuu, kohdistuvat uhat,
Suomeen kohdistuva kansainvdlinen terrorismi, Suomeen kohdistuva ulkovaltojen tiedus-
telutoiminta, kansallista turvallisuutta vaarantava kansainvilinen jarjestaytynyt rikollisuus,
kansallista turvallisuutta vaarantava joukkotuhoaseiden, puolustustarvikkeiden ja kaksikéyt-
totuotteiden kehittdminen, levittiminen ja maastavienti, muut yhteiskunnan elintarkeisiin
toimintoihin kohdistuvat vakavat uhkat, ennen kaikkea verkkouhkat, sellaiset vieraan vallan
suunnitelmat, aikeet ja toimet, jotka saattavat vaikuttaa vahingollisesti tai haitallisesti Suomen
ulko- ja turvallisuuspolitiikkaan tai joilla saattaa olla merkitysta Suomen ulko- ja turvallisuus-
politiikan kannalta.

Sdadosperustaa tarvittaisiin sekd ulkomaan henkil6tiedusteluun ettd ulkomaan tietojarjes-
telmatiedusteluun.

Kansainvilisen vertailun perusteella jatkotydssé olisi aiheellista harkita, tulisiko ulkomaan
henkilotiedustelussa olla mahdollista kiyttad henkiloldhteitd sekd hankkia tietoja tekemalld
suunnitelmallisesti havaintoja henkildistd, paikoista ja muista kohteista. Samoin olisi harkit-
tava, tulisiko tiedonhankintaa voida suojata siten, ettd se pidettdisiin salassa tiedon hankkijan
tai tiedon luovuttajan turvallisuuden varmistamiseksi, tiedonhankinnan toteuttamisen edellyt-
tdman luottamuksen hankkimiseksi tai tiedonhankintatoiminnan paljastumisen estamiseksi.

Ulkomaan henkil6tiedustelu voisi perustua tiedonhankintaa harjoittavan virkamiehen ja
ulkopuolisen henkilén viliseen henkilokohtaiseen kanssakdymiseen. Olisi harkittava, voitai-
siinko henkil6ldahdettd paitsi pyytdd luovuttamaan hallussaan olevia tietoja myds ohjeistaa

Tallinnan manuaali, s. 50 ja 52.

Tallinnan manuaali, s. 57
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6.2.3

hankkimaan tietoja. Tiedustelua suorittavan virkamiehen henkil6llisyys ja taustaorganisaatio
olisi tarpeen mukaan voitava pitdd salassa.

Sen liséksi, ettd henkil6tiedustelua toteutettaisiin ulkomailla, sité tulisi voida toteuttaa myos
tietoverkon viestintdpalveluiden kautta Suomesta. Henkilotiedustelua tulisi voida suorittaa
my0s osana kriisinhallintaoperaatiota.

Ulkomaan tietojérjestelmatiedustelulla tarkoitettaisiin turvallisuusviranomaisten aktiivista
toimintaa tiedon hankkimiseksi verkon valitykselld sellaisista ulkomailla oleskelevista yksit-
taisistd tai valtiollisista toimijoista, jotka saattavat uhata Suomen kansallista turvallisuutta tai
muita yhteiskunnan elintirkeita etuja. Tietojérjestelmatiedustelu mahdollistaisi Suomen kriit-
tisten tietojérjestelmien suojausrakenteita ja -toimia vastaan suuntautuviin uhkiin varautumi-
sen ja vastaamisen. Viimesijaisesti ulkomaan tietojrjestelmitiedustelun tuottamilla tiedoilla
mahdollistetaan tietoverkkosodankédynnin vaikuttamisen suorituskykyjen suuntaaminen vas-
tustajan kohteisiin osana sotilaallista voimankayttoa kriisitilanteissa.

Tietojarjestelmatiedustelu edellyttdd teknisen suojauksen ohittamista seké toimintaa tieto-
verkoissa Suomen valtakunnan rajojen ulkopuolella.

Ulkomaan tiedusteluun liittyvien toimien oikeudettomuus olisi poistettava kansallisesti
sdatamalld. Mahdollisessa tulevassa lainvalmistelussa tulisi tarkastella muutostarpeita esimer-
kiksi rikos- ja virkamiesoikeudellisessa sddntelyssd. Lisdksi toiminnassa tulisi ottaa huomioon
Suomea sitovat kansainviliset ihmisoikeussopimukset ja muut kansainviliset velvoitteet.

Kohdevaltion nakokulma

Kansainvilisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio nauttii alueel-
lista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin. Jokainen
valtio paattaa itse, salliiko se ja milld ehdoilla ulkomaisten virkamiesten toimia alueellaan. Edel-
14 on todettu, ettd useimmat valtiot tosiasiassa tiettyyn rajaan saakka sietavit tai jopa hyvak-
syvit vieraiden tiedusteluviranomaisten toiminnan maaperallaan. Kyse saattaa olla molempia
osapuolia hyodyttivastd tiedonvaihdosta tai siitd, ettei ulkovallan avoimesti suorittama, kohde-
valtion yleisia olosuhteita koskeva tiedonkeruu vaaranna kohdevaltion tai minkdan muunkaan
tahon etuja. Toisissa olosuhteissa kohdevaltio saattaa suhtautua alueellaan tapahtuvaan vieraan
valtion viranomaisten toimintaan torjuvasti. Toiminta saattaa tapauskohtaisesti myos tayttaa
jonkin kohdevaltion rikoslainsdddannossa rangaistavaksi sdddetyn teon tunnusmerkiston. Toi-
minnan rangaistavuuteen saattaa kohdevaltiosta riippuen vaikuttaa esimerkiksi se, kuka tietoa
hankkii, mita tietoa hankitaan ja mitd menetelmaa kéyttden tiedonhankinta tapahtuu

Verrokkivaltiot eivit ole lainsddddntonsi tasolla asettaneet ulkomaan tiedustelun ehdoksi
sitd, ettd kohdevaltio hyviksyy toiminnan tai ettd silld ei rikota kohdevaltion lainsdadantoa.
Tiedustelun sdddosperustan luomista harkitessaan Suomen olisi luontevaa tarkastella asiaa sa-
masta nakokulmasta. Ulkomaan tiedustelussa olisi kyse hyvaksyttavan paamaédran (kansallisen
turvallisuuden varmistaminen) saavuttamiseksi vélttamattomastd toiminnasta, joka tietyissa
tilanteissa saattaa siséltad riskeja. Yksi riskeistd on se, ettd kyse on kohdevaltion lainsdddannon
vastaisesta tai muuten sen kannalta ei-hyvéksyttavastd toiminnasta. Ulkomaan tiedustelussa
olisi tarked huomioida muiden valtioiden suhtautuminen seka niiden lainsddaddntdjen sisalto,
mutta kdytannon syista huomioiminen ei voisi tapahtua toiminnasta sdddettdessa vaan vasta
sithen ryhdyttéessa. Talloin kyse on sen harkitsemisesta, onko toiminnasta kansalliselle turval-
lisuudelle aiheutuva etu selvdsti suurempi kuin siihen liittyvit riskit.
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6.2.4 Kolmannen valtion nakokulma

Kansainvilisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio nauttii alueel-
lista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin. Tdma
patee myos silloin, kun tiedustelu tapahtuu kolmannen valtion aluetta jollakin tavalla hyvak-
sikdyttden.

Liséksi kansainvilisen oikeuden yleisen periaatteen mukaan valtio ei saa sallia sen aluetta
kaytettavan tekoihin, jotka haitallisesti ja laittomasti vaikuttavat toisiin valtioihin. Tekoa ar-
vioitaessa merkitystd ei anneta pelkdstadn sille, aiheuttaako teko vahinkoa omaisuudelle tai
henkiloille vaan riittdvaa voi olla se, ettd teko aiheuttaa ylipdansa negatiivisia vaikutuksia.

Ulkomaan henkilotiedustelussa kolmannen valtion alueella voitaisiin tavata tietoja antavia
henkil6itd tai heitd voitaisiin varvita kolmannesta valtiosta.

Kauttakulkuvaltiota koskevan periaatteen ei voida kuitenkaan katsoa soveltuvan suoraan
kansainviliseen tietoliikenteeseen, jossa normaalisti tietoliikenne liikkuu ja reititetadn ennalta
madrittelemattomasti sitd kautta, missa tietoliikenteen kululle ei ole esteita.

Tiedonhankintaa voidaan joutua toteuttamaan kolmannen valtion alueella, sen kautta tai
sellaisessa tietojarjestelméssa, joka sijaitsee jossakin muussa valtiossa kuin tiedonhankinnan
kohteena olevan tiedon omistavat henkil6t. Asetelma koskee yhtilailla henkiltiedustelua kuin
tietojarjestelmatiedusteluakin, mutta tiedonhankinnan vaikutukset kolmannen maan suvere-
niteettiin voidaan ndhdai erilaisina. Esimerkiksi terrori-iskua linsimaihin suunnitteleva ryh-
mé voi kommunikoida viestintdpalvelussa, joka on vuokrattu ryhméan kiyttoon kolmannesta
maasta, jolla ei ole mitddn muuta yhtymdkohtaa ryhmén jaseniin kuin palvelin. Vaikka tal-
laiseen palveluun kohdistuva tiedonhankinta tapahtuisi teknisesti kolmannen maan alueella
olevassa tietoverkossa, kohdistuisivat tiedonhankinnan vaikutukset sithen maahan, jossa toi-
mintaa harjoittavat henkil6t oleskelevat. Suvereniteettivaikutukset kohdistuisivat niin ollen
ensisijaisesti toimintaa harjoittavien henkiliden oleskelu maahan. Palvelimen sijaintimaan
selvittdminen voi my6s edellyttdd toimimista kolmannen maan tai kolmansien maiden kautta.

Kolmannen valtion suvereniteetin loukkaamista tulee pohtia myos tilanteessa, jossa kol-
mannen valtion alueella olevaa palvelinta kdytettdisiin kohdemaan harhauttamiseksi esimer-
kiksi tiedusteluohjelman viemiseksi kohdetietojarjestelmadn. Merkitystd on silld, sallivatko
kolmannen valtion viranomaiset toiminnan.

6.2.5 Tiedustelutoiminta ja kansainvalinen oikeus

Kansainvilisen tuomioistuimen perussdadnnon 38 artiklan mukaan kansainvilisen oikeuden
keskeisimmat ldhteet ovat kansainviliset yleis- ja erityissopimukset, kansainvilinen tapaoikeus
ja niin sanotut yleiset oikeusperiaatteet.

Rauhan ajan tiedustelutoiminnasta ei ole laadittu kansainvilisid sopimuksia. Geneven vuo-
den 1949 yleissopimusten ensimmadisen lisdpoytakirjan 46 artiklaan sisaltyvilld madrayksilla
sodan ajan vakoilijoiden nauttimasta suojasta taas ei ole merkitystd tdssd késiteltavian aiheen
kannalta.

Vaikka tiedustelutoiminnassa on ldhtokohtaisesti kyse kohdevaltion suvereniteetin loukka-
uksesta, ei oikeuskirjallisuudessa ole yksimielisyytta siitd, suhtautuuko kansainvélinen oikeus
tapaoikeuden ja yleisten oikeusperiaatteiden tasolla tiedustelutoimintaan hyvéksyvisti vai tuo-

Tiedonhankintalakityoryhman mietintd - puolustusministerio 2015 77



6.2.6

6.2.7

mitsevasti.®® Tiedustelutoiminnalla ei voitane katsoa olevan kansainvilisoikeudellisesti yleises-
ti hyvaksyttyd asemaa, koska valtiot toteamalla henkilon persona non grataksi tai muulla tavoin
ei-hyviksytyksi osoittavat toistuvasti, etteivit ne hyviksy téllaista toimintaa. Toisaalta tiedus-
telutoimintaa ei voi pitdd myoskadn kansainvalisoikeudellisesti kielletyksi, koska ldahes kaikki
valtiot harjoittavat titd toimintaa. Kyse on maailmanlaajuisesti vakiintuneesta toiminnasta, jo-
hon yksittdisten valtioiden asennoituminen maaraytyy sen mukaan, ovatko ne kulloisessakin
tapauksessa tiedustelevan valtion tai kohdevaltion roolissa.

Vaikka tiedustelutoimintaa ei olekaan sdannelty, osoittavat useat kansainviliset esimer-
kit, ettd toiminnassa on hyodynnetty kansainvilisen sopimusjdrjestelmidn mahdollisuuksia.
Toiminnassa on kaytetty diplomaattisia suhteita koskevalla Wienin yleissopimuksella (SopS
3-5/1970) taattua diplomaattisen edustajan koskemattomuutta ja vapautta kohdevaltion rikos-
oikeudellisesta tuomiovallasta.

Ulkomaan tiedustelua koskeva paatoksenteko

Kansainvilisestd vertailusta voidaan havaita, ettd tiedonhankintaa koskeva paatoksenteko vaih-
telee maittain. Pddtoksenteosta voi vastata esimerkiksi tiedusteluviranomainen itse tai jokin
poliittisesti vastuunalainen taho. Jos paitoksenteosta vastaa tiedusteluviranomainen, tapahtuu
se valtiojohdon linjausten puitteissa.

Koska ulkomaan tiedusteluun liittyy ulkopoliittisesti sensitiivisid elementtejé, paatoksen-
teko voisi Suomessa tapahtua ulko- ja turvallisuuspoliittisen johdon ohjauksessa. Suomessa
esimerkiksi ulko- ja turvallisuuspolitiikkaa kasittelevd ministerivaliokunnan ja tasavallan pre-
sidentin yhteinen kokous kisittelee valmistelevasti tarkeét ulko- ja turvallisuuspolitiikkaa ja
muita Suomen suhteita ulkovaltoihin koskevat asiat, ndihin liittyvit tirkedt sisdisen turvalli-
suuden asiat sekd tirkedt kokonaismaanpuolustusta koskevat asiat. Tiedustelussa kéytettavit
menetelmit kohdistuvat vieraan valtion suvereniteettiin paitsi kohdemaassa, myos, kun toi-
mitaan kolmannen valtion kanssa yhteistyossd tai kolmannen valtion kautta kohdemaahan.
Taman vuoksi ulkomaan tiedustelun poliittinen ulottuvuus korostuu. Tiedustelun mahdolliset
vaikutukset ja riskit vaikuttaisivat paatoksentekomenettelyyn. Ulkomaan tiedustelun paatok-
sentekomenettelyd jatkotydsséd arvioitaessa on tirkedd varmistaa myos paatoksentekomenette-
lyn toimiminen ja siihen liittyvén tiedon valittyminen kiiretilanteessa.

Valvonta

Sen lisdksi, ettd ulkomaan tiedustelutoiminnasta saddettéisiin laissa ja sitd tehtdisiin virkavas-
tuulla, tulisi toimintaa valvoa niin oikeudellisesti kuin parlamentaarisestikin.

Oikeudellinen valvonta keskittyisi siihen, ettd ulkomaan tiedustelutoiminnassa noudate-
taan Suomen lakia. Oikeudellista ulkopuolista valvontaa suorittaisivat ainakin niille saddetty-
jen tehtdvien mukaisesti oikeuskansleri ja eduskunnan oikeusasiamies seki tietosuojavaltuu-
tettu. Taman lisdksi voitaisiin harkita ulkoisen erityisvalvontaelimen tarvetta. Samalla tulisi
huolehtia organisaatioiden siséisestd laillisuusvalvonnasta sekd valvonnasta, jota ohjaavat mi-
nisteriot suorittavat.

63 Ks. kansainvilistd oikeuskirjallisuutta koskevat katsaukset esim. seuraavissa lahteissd: Baker, Christopher D.: Tolerance of Interna-

tional Espionage: A Functional Approach (American University International Law Review vol 19 (2003) issue 5); Radsan, Afsheen
John: The Unresolved Equation of Espionage and International Law (Michigan Journal of International Law vol 28 (2007) issue 597).
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Ulkomaan tiedustelun tulisi toiminnan luonteen vuoksi olla parlamentaarisessa valvonnas-
sa. Kansainvilisesti vertailusta voidaan havaita, ettd joissain maissa parlamentaarista valvontaa
suorittaa kansanedustuslaitoksen valiokunta, kun taas toisissa maissa valvonnasta vastaa par-
lamentin ulkopuolinen toimielin, jossa on niin parlamentaarinen kuin oikeudellinen edustus.

6.2.8  Taloudelliset ja henkilostovaikutukset
Taloudellisten vaikutusten suuruuteen vaikuttavat toiminnan laajuus ja kohdentaminen. Lah-

tokohtaisesti toiminta tapahtuisi viranomaisten mairarahakehysten puitteissa. Toimintaa ke-
hitettdisiin asteittain.
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7.1

JOHTOPAATOKSET

Seki tietoliikennetiedustelun ettd ulkomaantiedustelun tarkoituksena olisi hankkia kansallisen
turvallisuuden kannalta vélttamatonta tiedustelutietoa vakavista kansainvalisista uhista. Toi-
minnalla tuettaisiin valtion ylimman johdon paatoksentekoa ja varmistettaisiin sen perustu-
minen oikeaan, ajantasaiseen ja luotettavaan tietoon. Toiminnalla my6s mahdollistettaisiin toi-
mivaltaisten viranomaisten ryhtyminen uhkien torjuntaan. Toiminnasta olisi saddettava lailla.

Tiedustelua olisi valvottava sekd oikeudellisesti ettd parlamentaarisesti. Eri tiedustelume-
netelmien valvonta olisi aiheellista jarjestid mahdollisimman yhdenmukaisesti.

Tietoliikennetiedustelu

Suomen tulisi harkita toimivaltuuksien kehittamista rajat ylittavadn tietoliikenteeseen kohdis-
tettavasta tiedustelua varten, jotta mietinndssa kuvattuun ulkoisen turvallisuustoimintaympa-
riston muutokseen voidaan vastata.

Tietoliikennetiedustelu rajattaisiin koskemaan tiedon hankintaa kansallista turvallisuutta
vaarantavista uhista. Uhat ovat luonteeltaan joko sotilaallisia tai siviililuontoisia ja ne voidaan
toteuttaa joko reaalimaailmassa tai tietoverkkojen vilityksella.

Yhdenmukaisiin menettelytapoihin ja laillisuusvalvontaan liittyvat seikat puoltaisivat tie-
toliikennetiedustelun teknisen suorittamisen keskittdmistd yhdelle viranomaiselle. Keskitta-
misen puolesta puhuvat myos taloudelliset syyt. Puolustusvoimien tiedustelulaitoksella on jo
talla hetkelld seké toiminnan edellyttaimit tekniset valmiudet etti tarvittavat kansainviliset yh-
teistydsuhteet. Toimeksiantajina voisivat olla uhkien torjunnasta vastaavat viranomaiset seka
niiden kautta Suomen ulko-, turvallisuus- ja puolustuspoliittisesta paitoksenteosta vastaavat
tahot. Tallaisessa mahdollisessa jarjestelyssé tulisi puolustusvoimiin kuuluvan yksikén siviili-
viranomaisia avustavista tehtdvistd ja siviiliviranomaisten sithen kohdistuvasta toimeksianto-
vallasta sddtéda laissa.

Tyoryhma ldhtee siité, ettd yritystoimijoille ei ehdotettaisi velvollisuutta luovuttaa salausa-
vaimia tai asentaa ohjelmistoihin ja laitteistoihin takaportteja. Toiminnan jarjestiminen kui-
tenkin edellyttéisi, ettd teleyrityksille tai rajat ylittdvien tietoliikennekaapeleiden omistajille
asetetaan velvoite osoittaa liityntapisteet sekd antaa timan edellyttamat tiedot tietoliikennetie-
dustelun toteuttamisesta vastaavalle viranomaiselle.

Perus- ja ihmisoikeudet tulee ottaa asianmukaisesti huomioon tietoliikennetiedustelua
koskevan lainsddaddnnon valmistelua harkittaessa. Erityisesti on otettava huomioon perustus-
laissa jokaiselle yksilolle turvattu luottamuksellisen viestin salaisuuden suoja ja siten se, ettd
lailla voidaan perustuslain mukaan sdataa vélttamattomista rajoituksista téllaisen viestin salai-
suuteen vain yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissi ja turvallisuustarkastuksessa sekd vapaudenmenetyksen aika-
na. Tiedustelutarkoituksessa toteutettavasta tietoliikennetiedustelusta ei siten néyttdisi olevan
mahdollista sddtda perustuslakia muuttamatta, pelkdstdan vieraan valtion tietoliikenteeseen
kohdistuvaa tiedustelua ehka lukuun ottamatta. Jatkotydssé voitaisiin pohtia, olisiko tehokasta
tietoliikennetiedustelua mahdollista toteuttaa ensivaiheessa rajoitetummin esimerkiksi koh-
dentamalla se tunnistamistietoihin.

Tietoliikennetiedustelun lupamenettely ja toteuttamistapa olisi kuvattava riittdvan tasmalli-
sesti. Tietoliikennetiedustelun olisi oltava selkedssd ohjauksessa seké kattavan oikeudellisen ja
parlamentaarisen valvonnan piirissa.

Suomalaisen tiedustelulainsaadannon suuntaviivoja



Tietoliikennetiedustelun vaikutuksia arvioitaessa tulee ottaa huomioon my6s vaikutukset
yhteiskunnan digitalisoitumiseen ja yritysten toimintaedellytyksiin. Tulevassa valmistelussa
olisi otettava turvallisuuspoliittisten nakokulmien ohella huomioon myds elinkeinopoliittiset
ja digitaalisen ekosysteemin kehitykseen vaikuttavat tekijat. Talouskasvun kannalta on viltta-
matontd hyodyntda tieto- ja viestintdteknologian tarjoamat mahdollisuudet toimintatapojen
muuttamiseen ja tuottavuuden parantamiseen. Jatkotydssa olisi my6s pohdittava kattavasti tie-
toliikennetiedustelun eri teknisid toteuttamistapoja ja niiden taloudellisia vaikutuksia.

7.2 Ulkomaan henkilotiedustelu ja ulkomaan
tietojarjestelmatiedustelu

Tulisi harkita, ettd kansallisesta turvallisuudesta vastaavilla sotilas- ja siviiliviranomaisilla olisi
mahdollisuus valtion ylimmén johdon péitoksentekoa tukevan ja ulkoisia turvallisuusuhkia
koskevan tiedustelutiedon hankintaan. Kyse olisi tarpeellisten tietojen hankkimisesta henki-
16ilta ja tietojérjestelmista ulkomailta.

Suomea sitovat kansainviliset velvoitteet sekd sen valtion lainsdddanto, josta tietoja on tar-
koitus hankkia, tulisi ottaa huomioon harkittaessa tiedustelutoimivaltuuksien kaytt6a ja arvi-
oitaessa siihen siséltyvia riskeja.

Toiminnan luonteesta johtuen ulkomaan tiedustelua koskevassa paitoksenteossa olisi eri-
tyisesti otettava huomioon ylimmaén valtionjohdon linjaukset. Ulkomaan tiedustelu on etenkin
ulkopoliittisesti sensitiivistd. Toiminnan ohjaus- ja vastuusuhteet tulisi harkita mahdollisen
jatkovalmistelun yhteydessd. Ulkomaan tiedustelua olisi valvottava sekéd oikeudellisesti ettd
parlamentaarisesti.

7.3 Ehdotuksia jatkotoimenpiteiksi

Tiedustelua koskevan sdddosperustan luomiseksi esitetddn, ettd kdynnistettdisiin edelld kuva-
tuilla perusteilla lainsdddantohanke tai useampia lainsdadéantohankkeita. Valmistelu voitaisiin
tarvittaessa toteuttaa myds vaiheittain, mutta télloin on otettava huomioon perustuslaista ny-
kyisin johtuvat rajoitukset tietoliikennetiedustelun saantelylle. Tulisi myds harkita esimerkiksi
parlamentaarista tai muuta poliittisessa ohjauksessa tapahtuvaa valmistelua.

Koska sisaministerion hallinnonalan tarpeet liittyvat kansallista turvallisuutta vaarantavien
vakavien siviililuontoisten uhkien, kuten terrorismin ja vakoilun, havaitsemiseen ja niiden
taustalla olevien toimijoiden tunnistamiseen, voitaisiin harkita, ettd siviilitiedusteluun liittyvaa
lainsaddant6a valmisteltaisiin sisdministerion johdolla.

Puolustusministerion hallinnonalan tarpeet puolestaan koskevat puolustusvoimien teh-
taviin liittyvdn tilannekuvan muodostamista ja ylldpitamistd, ennakkovaroituksen antamista
sekéd maalittamistukea, jolloin voitaisiin harkita sotilastiedustelua koskevan lainsaddannon val-
mistelemista puolustusministerion johdolla.

Koska tietoliikennetiedustelu olisi tarpeen molemmille hallinnonaloille, tulisi harkita, sdé-
dettdisiinko tietoliikennetiedustelusta erillislakina. Tassd valmistelussa tulisi myos ottaa huo-
mioon sidosryhmien tarpeet ja huolehtia, ettd elinkeinoeldmén edustus olisi mukana.

Perustuslain mahdollinen tarkistaminen valmistellaan oikeusministerién johdolla.

Jos tiedustelulainsaaddntoa valmisteltaisiin eri hallinnonaloilla toimialakohtaisesti, tulisi
huolehtia siitd, ettd valmistelu sovitetaan yhteen.
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IT sektoriin kohdistuvien ulkomaisten investointien
kehittyminen Ruotsissa ja Suomessa vuosina 2008 -
2013 ja Ruotsin "FRA-lain” mahdolliset vaikutukset
investointeihin
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1 Tarkasteltava aihealue
1.1 Tausta ja tavoitteet

Puolustusministeri6 on asettanut tyoryhman, jonka tehtdvd on Suomen lainsdadannon
kehittaminen erityisesti turvallisuusviranomaisten tiedonhankintaa koskevan saantelyn osalta.
Tavoitteena on, ettd huolehdittaisiin paremmin kansallisesta turvallisuudesta tietoverkoissa
esiintyvien uhkien torjumiseksi.

Tassd selvityksessa arvioidaan tata asiaa IT sektoriin kohdistuvien ulkomaisten investointien
kehittymisen ndkokulmasta Ruotsissa ja Suomessa vuosina 2008 - 2013. Selvityksen
lopputuloksena syntyy yhteenveto kehityksesta seka arvio "FRA-lain” mahdollisista vaikutuksista
toteutuneeseen investointitoimintaan Ruotsissa.

Signaalitiedustelusta sdadetadn sita koskevissa erityislaeissa ja -asetuksessa (Lag (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet, Lag (2007:259) om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och utvecklingsverksamhet ja
Forordning (2008:923) om signalspaning i forsvarsunderrattelseverksamhet). Signaalitiedustelua
harjoittaa  puolustusvoimien radiolaitos (FRA), joka on puolustusministerion alainen
siviiliorganisaatio. FRA:n tehtdvdnd on hankkia tiedustelutietoja saamiensa toimeksiantojen
mukaisesti ja toimittaa hankkimansa tiedot toimeksiantajien kayttoon.

1.2  Selvityksen rajaukset

Tassa selvityksessa keskitytdan IT sektoriin kohdistuviin ulkomaisten investointien kehittymiseen
Ruotsissa ja Suomessa vuosina 2008 -2013, sekad arvioidaan Ruotsin ”"FRA-lain” mahdollisia
vaikutuksia investointeihin seuraavista tarkastelukulmista:

vaikutukset investointeihin ja niiden edellytyksiin

vaikutukset T&K toimintaan Ruotsissa

vaikutukset kansainvaliseen kilpailukykyyn Ruotsissa

vaikutukset uuden yritystoiminnan syntyyn Ruotsissa ja Suomessa
vaikutukset erilaisille yrityksille tai yritysryhmille Ruotsissa

© O O O O

1.3  Kaytetyt menetelmat

Menetelmadna on kaytetty kirjallisuustutkimusta ”“Internet Surveillance” —lainsdadannon
taloudellisista vaikutuksista. Lainsdaadannon vaikutusten lisdaksi on pyritty 16ytamaan tutkimuksia
aiheesta, miten seuranta on vaikuttanut investointeihin. Varsinaisten tutkimuslahteiden lisdksi on
keratty tietoa markkinatutkimuslaitosten raporteista sekd mediaraporttien kautta I6ydettavista
asiantuntija-arvioista. Kirjallisuustutkimuksen perusteella on arvioitu, mihin asioihin lainsdadanto
ja sen vaikutus aiheuttavat vaikutuksia sekda kuinka suuresta vaikutuksesta on kyse.
Kirjallisuustutkimuksen seka tilastollisen toimiala- yms. tiedon perusteella arvioidaan vaikutuksen
suuruutta Ruotsissa seka verrataan sita vuosina 2008 - 2013 tapahtuneeseen todelliseen
kehitykseen Suomeen verrattuna.
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2 Uutisointia ennen lain voimaantuloa Ruotsissa ja Suomessa
2.1 Google Ruotsi
"Google likens Sweden to dictatorship”, Published: 30 May 2007 11:49 GMT+02:00

” Search engine giant Google has slammed Sweden's proposed wiretapping legislation as illiberal
and incompatible with Western democracy”. Speaking on a visit to Sweden on Tuesday, the
company's global privacy counsel, Peter Fleischer, warned that Google would rule out making any
major investments in Sweden should the controversial bill become law.

"We have contacted Swedish authorities to give our view of the proposal and we have made it
clear that we will never place any servers inside Sweden's borders if the proposal goes through,"
Fleischer told Internet World.”

2.2 Aftonbladet Ruotsi

2008-06-19, IT-foretag undviker Sverige efter FRA-lag, “Flera stora foretag vill inte satsa har”

Sverige gar miste om stora investeringar fran multinationella IT-foretag. FRA-lagen gor att de inte
vill lagga sin verksamhet har, enligt myndigheten Invest in Sweden Agency. ” — Vi har fatt tydliga
besked fran flera stora foretag att de inte vill satsa har”, sager Bengt-Ake Ljudén, forsaljningschef
pa Invest in Sweden Agency (ISA), en statlig myndighet som hjalper utlandska féretag till Sverige.
”Sverige lampar sig annars sarskilt val for internetoperatoérer som kraver tillgang till energi och kyla
for sina servrar”, enligt Ljudén. "— Vi far valdigt manga forfragningar fran foretag som vill bygga
upp stora datacenter”.

IT-foretaget Intel har nyligen investerat stora pengar i Sverige i utbyggnaden av fjarde
generationens mobiltelefoni. Tvartemot Invest in Sweden Agency tror Carl-Daniel Norenberg,
affarsutvecklare pa Intel, inte att FRA-lagen har betydelse for investeringsviljan. ”— Det har
paverkar inte pa nagot satt var verksamhet. Vi rullar pa som vanligt”, sager han till TT.

2.3 Suomalainen keskustelu

Teknologiateollisuus nousi voimakkaasti varpailleen esitetysta "massaurkintalaista".
10.3.2014 13:00, It-viikko.

"Suomen hallituksen edustajat rakentavat pilvilinnoja datakaapelihankkeista ja Suomen
mahdollisesta noususta Euroopan "datadssaksi" tai "data-Sveitsiksi". Mutta samaan aikaan
hallituksessa puuhataan tiedonkeruulakia, jota kriitikot nimittdvat massaurkintalaiksi”.
Teknologiateollisuus ry pelkda, ettd lakihanke poliisin toimintaedellytysten parantamiseksi
digitaalisessa maailmassa pilaa Suomen maineen tietoturvallisena ja puolueettomana maana ja
tappaa orastavan databisneksen alkuunsa.
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3 Tarkastelun nakokulmat
3.1 Vaikutukset investointeihin ja niiden edellytyksiin

Ulkomaisten investointien yleista kehitysta Ruotsissa kuvaavassa kuviossa 1 ei ole sellaista
poikkeamaa investointien kehityksessa lain voimaantulon jdlkeen vuonna 2009, joka voitaisiin
perustella FRA-lain vaikutuksella. Nousujohteisen kehittymisen taittuminen vuonna 2009 on
selitettavissa koko maailmaa ravistelleella pankkikriisilla, ja siita johtuvasta yleisesta investointien
kasvun taittumisesta. Kuvio ei erikseen kerro IT-sektorin investointien maaran muutoksista, mutta
niiden katsotaan seuraavan samankaltaista kehitystda pohjautuen alan asiantuntijoiden
kommentteihin.

SEK billions and percent

2600 100
s Net liabilities (left scale
2400 | s 3 %0
2200 | B Equity (left scale)
— Porcentage of GDP (right scale 80
2000: B tag (rig/ Y|
1800 70
1600 60
1400
50
1200
1000 40
800 30
20
400
200 10
0 0

Note: Net liability is defined as financial liabilities (current and long-term) to foreign owner groups minus
the corresponding claims.

Kuvio 1. Ulkomaalaisten investointien kehitys Ruotsissa.

Laajempi kuva Ruotsin FRA-lain vaikutuksista koko ulkomaalaisten investointien kentdssa saadaan,
kun verrataan Ruotsin, Suomen ja Tanskan kehitysta toisiinsa. Kuviosta 2 voidaan havaita, etta lain
voimaantulolla ei ole selkedd merkitystd Ruotsin ulkomaalaisten investointien kehitykselle
verrattuna Suomeen ja Tanskaan. Myoskdan tdssa kuviossa ei ole eriteltynda IT-sektorin
investointeja, mutta ne ovat seuranneet yleistd kehitysta kaikissa vertailun kohteena olevissa
maissa.
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Kuvio 2. Ulkomaalaisten investointien suuruus miljoonissa dollareissa ja osuus BKT:sta Ruotsissa,
Suomessa ja Tanskassa.

Edellisten kuvioiden pohjalta voidaan yleiselld tasolla todeta, ettd ulkomaalaisten investointien
maaraan kehittymiseen ei ole selkeda syy-seuraussuhdetta FRA-lain voimaan tulolla vuonna 2009.

3.2 Vaikutukset T&K toimintaa Ruotsissa

Tarkasteltaessa tutkimus- ja kehitysmenojen osuutta taulukossa 1 suhteessa BKT:hen Ruotsissa ja
Suomessa, on vaikea nahda mitaan merkittavaa poikkeamaa kehityskulussa. Ruotsin tutkimus ja
kehitysmenot suhteessa BKT:hen hieman laskivat vuonna 2009 ja siitd eteenpdin, Suomessa lasku
alkoi vuodesta 2011 alkaen. Huomioitavaa kuitenkin on, ettd myds tason laskun jalkeenkin Ruotsi
ja Suomi ovat kehitysmenojen BKT osuuden suhteen karjessa ja selkedsti korkeammalla tasolla
kuin muut EU vertailuryhman maat. Kehitysmenojen tason laskua kulkua suhteessa FRA-lakiin on
vaikeaa ndahda FRA-laista johtuvaksi, kyseiseen ajankohtaan osuu globaali talouden taantuma ja
talouden toimijoiden tiukempi budjetinhallinta, ja laskeva kehitys nakyy myds Suomen luvuissa
pienelld viiveella.
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Taulukko 1. Tutkimus- ja kehitysmenojen osuus BKT:sté 2002 — 2010.

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 012
EU.28 1.87 1.36 182 182 184 1.34 1.91 201 200 204 206
Euro area (EA-17) 1.85 1.87 185 184 187 188 196 206 207 212 21
Belgium 194 187 186 183 186 189 197 203 21 il 224
Bulgaria 048 0.48 0.49 0.46 0.48 0.45 047 053 080 0.57 064
Czech Republic 1.15 120 1.20 122 129 137 130 135 1.40 154 1.88
Denmark () 25 258 248 246 248 258 285 316 3.00 298 299
Germany 250 254 250 251 254 253 269 282 280 239 292
Estonia 072 077 0.85 093 113 1.08 128 141 162 237 218
Ireland 1.10 1.18 123 125 125 128 145 1.69 1.69 166 172
Greece () 0.57 055 0.60 0.59 060 0.67 060
Spain 099 105 106 112 1.20 1.27 1.35 139 1.40 136 130
France () 224 218 216 21 2n 208 212 227 224 225 226
Croatia 095 0.96 1.08 087 075 080 0.90 085 0.75 0.76 075
Italy 1.12 1.10 109 1908 113 117 121 126 1.26 125 1.27
Cyprus 0.30 0.35 0.37 o 043 0.44 0.43 049 050 0.50 047
Latvia 042 038 042 0.56 070 0.50 062 046 060 070 066
Lithuania 086 067 0.75 075 079 081 0.80 084 079 0.91 090
Luxembourg 165 163 156 166 1.58 1.66 174 151 ;
Hungary () 100 094 0.88 084 101 098 100 117 117 122 130
Malta () 0.25 025 0.51 055 080 057 055 053 0.88 072 084
Metherlands (%) 188 192 183 190 1.88 181 1.77 182 1.86 203 216
Austria 212 224 224 245 244 251 267 27N 280 277 284
Poland 0.56 0.54 0.56 0.57 0.56 057 0.60 0.87 074 076 0.90
Portugal (%) 073 0.71 074 078 088 117 150 164 159 152 1.50
Romania (*K’) 038 0.39 0.39 o4 045 052 058 047 0.45 050 042
Slovenia ()() 147 127 1.30 144 156 1.45 1.66 185 210 247 280
Slovakia 057 057 0.51 051 0.49 0.46 047 048 0.63 0.68 0.82
Finkand 335 3.44 345 348 348 347 3.70 304 390 3380 355
Sweden (') = 3.80 358 356 368 343 370 362 339 339 341 I
United Kingdom 1.78 1.73 167 170 172 175 1.75 182 1.77 178 172
Iceland 295 2382 277 299 263 265 mn - 240
Norway 166 171 157 151 148 159 158 176 168 1.65 1.66
Switzeriand 282 287
Sertia . - - 082 079 0.77 0.96
Turkey 053 0.48 0.52 0.59 058 072 073 085 084 086
China (except Hong Kong) 1.07 1.13 123 132 139 140 147 170 176 184
Japan () 312 314 313 N 341 3.46 347 336 328 :
United States () 252 252 245 249 255 262 276 281 273 267

(') 2007 break in serles. 2009- definition differs

') 2011 breakin series

(*) 2004 and 2010: break in series

(‘) 2004 break In senes

() 2002 3nd 2003: definition differs

() 2008: break in serias

(')2012: definition ciffers

() 2005: break in series. 2003 2004, 2006 and 2010: definition differs

(*) 2006: break in serias, Definition difers

Note: when definitions differ, see hiipiepp eurostat ec ewropa ewicacheTY_SDDS/ENIA_esms him
Source. Eurostat (online data codes: 2020_20 and rd_e_gerdtot), OECD

Toisena tarkastelukulmana voidaan kayttdaa tutkimus- ja kehitysmenojen panostusten
lahderahoituksen kehitysta. Taulukko 2 kuvaa rahoitusldhteiden jakautumista tutkimus- ja
kehitysmenojen kattamiseksi vuosina 2007 ja 2011. Ruotsin rahoituslahdekehityksesta voidaan
havaita, ettd ulkomaalaiset tahot ovat jopa selkeasti lisinneet panostuksiaan vertailujakson aikana
suhteessa Ruotsin sisdlta tulevaan seka yksityisen- ettd julkisen sektorin panostuksiin nahden.
Tama antaa vahvoja viitteitd, ettei FRA-lailla ole ollut merkitystda ulkomaalaisten tutkimus- ja
kehityspanostusten kohdentamisessa. Ruotsin kehitysmenojen tason tippuminen selittyy valtaosin
ruotsalaisten yhtididen ja julkisen puolen jarruttamisella.
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Taulukko 2. Tutkimus- ja kehitysmenojen rahoitusléhteet 2007 ja 2011.

Business enterprise sector Government sector Abroad

2007 2011 2007 2011 2007 2011

EU 28 540 5490 533 354 9.2 92
Furn area (FA-17) a6 7 D68 340 338 74 74
Belgium 61.4 60.2 222 234 13.0 13.0
Bulgaria 342 16.9 66.7 g8 76 439
Czech Republic 472 377 447 417 73 197
Denmark (') 61.0 60.3 259 289 95 72
Germany 6.1 Gh.6 20D 298 4.0 4
Eslumnia 418 55.0 456 328 117 11.9
Ireland 485 484 J24 30.3 150 204
Grecce 3 327 x 402 = 148
Spain 455 443 437 445 7.0 6.7
Franca () 523 55.0 381 354 7h 7
Croatia 365 382 50.4 432 10.9 118
Italy 420 451 443 419 95 9.1
Cyprus 16.4 11.0 G4.6 70.6 145 14.1
Latvia 6.4 248 499 225 127 51.0
Lithuanla 328 28.2 46.9 422 196 28.4
Luxembuouiy ﬁ 76.0 443 182 34.8 5.7 20.7
Ilungary 439 47.5 44.4 30.1 111 135
Malta 51.0 51.0 K7 200 234 16.8
Metherlands (%) 438 490 w|n 55 n7 04
Austria 487 46.2 323 358 179 16.9
Poland 343 281 58.6 55.8 6.7 134
Portugal (%) 470 440 446 418 54 5.9
Romania () 269 374 671 401 45 121
Slovenia (%) 983 651.2 356 315 9.8 ru
| 'L 35.6 33.9 53.9 49.8 10.2 14.2
Firtlandd {7} 68.2 G7.0 241 25.0 6.5 6.5
Sweden 628 57.3 246 277 0.6 11.1
United Kingdom 460 459 30.9 305 17.2 17.8
Iceland 504 475 388 423 10.0 8.4
Norway 450 442 449 46.5 85 78
Switzerland (gi 68.2 5 228 % 6.0 &
Serbia () 8.3 9.1 62.9 63.4 72 5.5
Turkey () 454 458 471 292 05 0.7
China [except Hong Kong) (F) 704 739 746 217 1.3 13
Japan ()C)(") 7T 759 156 172 03 0.4
United States (%) 654.9 60.0 291 304 - :

(‘} Government sector, 2007: definition diffars.

(%) Breakin series.

%) 2010 instead of 2011,

(*} Government sector: definition differs.

If‘5] Government seclor: breakin seres.

(%) 2008 instead of 2007.

(") 2000 instead of 2007.

(a} Business enterprise and government scctors: breakin serics. Business enterprise and government scotors, 2007: definition differs.
(%} Definition differs.

Mote: when definitions differ, see hiip:fepp.eurostat eceuropa eul/cachelTY_SDDS/ENId_essms him.
Source: Eurostat (online data code: tsc00031), OECD

Yhteenvetona tutkimus- ja kehitysmenoista voidaan todeta, etta FRA-lailla ei ole ollut kdytdannon
merkitysta taman alueen aktiivisuuteen. Suurin selittava tekija muutoksissa on ollut taloudellinen
kehitys ja Ruotsin vahva panostus tutkimukseen ja kehitykseen suhteessa BKT:hen mika on
jatkunut toimintaymparistén muutoksista huolimatta.

3.3 Vaikutukset kansainvaliseen kilpailukykyyn Ruotsissa

World Economic Forumin vertailuissa Ruotsi sijoittuu karkikymmenikkéon seka kansainvalista
kilpailukykya ettd innovaatioita arvioitaessa. Kuviossa 3 on kuvattu Ruotsin kilpailukykya eri
sektoreittain arvioituna. Kuviosta voidaan havaita, ettd maa saa varsin korkeat arviot usealla
sektorilla. Naiden kilpailukykytekijoiden pohjalta FRA-lain suoraa merkitysta Ruotsin kilpailukykyyn
yleiselld tasolla on vaikea todeta, mutta toisaalta infrastruktuuri ja viranomaistoiminta saavat
korkeat arvosanat tassa tarkastelussa.
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Kuvio 3. Ruotsin kilpailukykyarvio sektoreittain. (www.weforum.org.)

Huomattavasti selkeammin eri maiden kilpailukykyda IT investointien ndkdkulmasta voidaan
arvioida datakeskustoiminnan edellytysten ldhtokohdista. FRA-laki on vahvasti sidoksissa
datakeskusten toimintaedellytyksiin ja laitosten sijoittumispaikan arvioimiseen. Taulukossa 3 on
vuosittain tehtava kansainvadlinen riskivertailu datakeskusten sijoituspaikkojen tarkeimmista
kohdemaista. Ruotsi parjaa vuoden 2013 vertailussa erinomaisesti sijoittuen kolmanneksi. Ruotsi
on nostanut sijoitustaan selkedsti vuoden 2012 kahdeksannelta sijalta kolmanneksi, Suomi on
vastaavasti sdilyttanyt yhdeksdannen sijansa molempina vuosina. FRA-lain syntyvaiheen polemiikki
ei ndin ollen ndy sijoittumispaikkoja analysoivassa riskivertailussa. Kaytdnnossa Ruotsin
kilpailukyky talla alueella nakyy merkittavinad uusina datakeskushankkeina, mm. Facebook 2011 ja
kapasiteetin laajennus 2014, KnC Miner 2014, Hydro66 2014 seka Bahnhofin iso laajennusprojekti
Tukholmassa. Suomeen on vastaavana ajanjaksona investoinut mm. Google, toteuttaen useampia
laajennuksia, Telecity sekad Yandex.
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Taulukko 3. Maiden riskivertailu Datakeskuksen sijoituspaikkana.
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Source; Data Centre Risk Index, 2013.
Note: Box width is indicative of weighting of individual criteria. The threa smallest categories (weighted as approximately 3 percent together) are
not shown. The trajectory is based on the change from the 2012 rank.

Arvioitaessa FRA-lain vaikutuksia Ruotsin kansainvaliseen kilpailukykyyn, silld ei nayttdisi olevan
negatiivisia vaikutuksia, ei ainakaan datakeskusten sijoittumisen kannalta. Datakeskukset ja niiden
asiakaskunta kattavat hyvin laajasti erilaiset sidosryhmat, joten talta kannalta nakemys on kattava.
Mydskadn tassa datakeskusten vuosittain tehtdvassa sijoituspaikkavertailussa kyseinen laki ei ole
noussut esiin.

Toisaalta nayttdisi jopa siltd, ettd Snowden-paljastusten tuomasta tietoisuuden lisddntymisesta
johtuen, Ruotsin selkeadt pelisadannot viranomaisten tiedonhankintaa koskien ovat jopa kilpailuetu
nykyisessd muodossaan. lIsojen pitkdaikaisten investointien kohdalla riskien minimointi ja
toimintaympariston kehityksen ennakoitavuus ovat merkittavia eri maiden kilpailukykyyn
vaikuttavia tekijoita.

3.4 Vaikutukset uuden yritystoiminnan syntyyn Ruotsissa ja Suomessa

Ruotsin ICT-sektori on kehittynyt positiivisesti suhteessa muuhun talouteen viimeisten vuosien
aikana, jonka ansiosta myds alan uudet yritykset ja yhteiskunnallinen merkittavyys ovat kasvaneet
hyvaa tahtia. Kun verrataan uusien yritysten perustamisen kehittymista Ruotsissa, Suomessa ja
Tanskassa vuosina 2005 — 2012 (kuvio 4), Ruotsi ottaa vertailun ehdottoman karkipaikan. FRA-lain
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merkitys yritysten vyleisessa toimintaymparistossdé on hyvin pieni, eikd sen voida katsoa
vaikuttaneen yritystoiminnan kehitykseen tai uusien yritysten syntyyn suuntaan tai toiseen.
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Kuvio 4. Perustetut yritykset 2005 — 2012.

Vahvaa ICT-sektorin kehitysta kuvaa esimerkiksi Facebookin perustama suuri datakeskus, jonka
alkuperdisen investointipaatoksen syntyaikana 2010 - 2011 FRA-laki on ollut voimassa. Facebook
on kommentoinut FRA-lakiasiaa viittaamalla, ettd kaikilla valtioilla on omat keinonsa
tietoliikenteen seurantaan, jonka vuoksi selvasti jarjestetylla asialla ei ole investointipaatoksessa
merkitysta.

3.5 Vaikutukset erilaisille yrityksille tai yritysryhmille Ruotsissa

TeliaSonera siirsi FRA-lain syntymisen myo6ta sahkodpostipalvelimensa Suomeen vuonna 2008,
koska Suomen laki edellyttdaa kirjesalaisuuden sdilyttamistd myos sahkopostiliikenteessa.
TeliaSonera toi samalla myds Ruotsin sahkopostiliikenteen Suomessa sijaitseviin datakeskuksiin,
mutta taman jalkeen palvelun tuotantopaikasta ja sahkopostiliikenteen sisdltavan datan sijainnista
ei ole kaytettavissa tarkempaa tietoa.

FRA-laki aiheutti keskustelua Ruotsissa my0Os erityisesti ICT-infrastruktuuritoimijoiden
keskuudessa, joiden liiketoimintaan lailla olisi voinut olla suoranaisia tulosvaikutuksia. Lain
todelliset vaikutukset liiketoimintaan ovat kuitenkin olleet vahdiset tai jadaneet kokonaan
toteutumatta. Snowden-paljastusten jalkeen yritysten yleinen tietoisuus tiedonhankinnasta on
kasvanut.
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3.6 FRA aikajana Ruotsissa

FRA laki - Aikajana

Maailmantalouden kriisi ja jalkimainingit

2224

FRA lailla nayttaisi olevan matala profiilija vahan
kattavuutta

FRA - FRA - laki Ei selkeita Facebook paattaa Bahnhofilla on 1. Black Green

lakiehdotus voimaan ja merkkeja lain perustaa edelleen Capital ilmoitti

taydennetaan vaikuttavuudesta datakeskuksen datakeskus suunnitelmasta

TeliaSonera edellyttamasn Ruotsiin Ruotsissavaikka perustaa 40 MW
siirtad oikeuden paatosta Investoinnit ovat ilmoittaneet datakeskus

sahkapostipal- kuuntelulle Ruotsiin ja muihin Investoinnit etteivat noudata Bodeniin

velimet pois Pohjeoismaihin  Ruotsiin ja talous FRA lakia 2. Bitcoin louhija
Ruotsista hidastuvat alkavat elpya KnC Miner

perustaa 10MW

datakeskuksen

3. Bahnhef aloittaa

20MW DC:n

rakentamisen

Aikajanan perusteella voi selkedsti todeta, ettd alkuhammennyksen ja lain kdytannon
toteutukseen liittyvdan epatietoisuuden jdlkeen laki ei ole vaikuttanut esimerkiksi
datakeskusinvestointeihin. Myods vuoden 2014 uusiin T&K investointeihin liittyneet uutisoinnit

tukevat nakemystd, ettei laki ole hidastanut investointeja. Myo6s yritykset investoivat
voimakkaasti:

2014-06-17 08:00 - CIO Sweden: “It-investeringarna vaxer snabbare dn nagonsin”
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4 Yhteenveto

FRA-lain valmisteluvaiheen voimakkaat kannanotot ja toimenpiteet yritysten taholta ovat padosin
vaimenneet. Nykyinen uutisointi liittyy enemman kansalaisoikeuksiin, NSA paljastuksiin seka
poliittiseen keskusteluun asian ja FRA:n yleisen toiminnan ymparilla.

Yksittdisend yrityksend Bahnhof vastustaa edelleen julkisesti lain toimeenpanoa omassa
toiminnassaan, mutta selkedsti ei koe tilannetta omaa tai asiakkaidensa liiketoimintaa
haittaavaksi. Ovat kasvattaneet toimintaansa Ruotsissa voimakkaasti, ja ovat myos kdynnistdneet
uuden ison laajennusprojektin Tukholmassa, “Project Green”. Tavoitteena on rakentaa vuoden
2016 loppuun mennessa uusi 20MW datakeskus ja merkittava tietoliikenteen solmukohta
Tukholman keskustaan ja hyodyntda energiantuotannon ja jadhdytyksen synergioita yhteistyossa
Fortumin kanssa. Taman kokoinen laitos on kokoluokaltaan 200 M€ investointi, jota ei tehdd ilman
sitovia asiakassopimuksia.

Yhteenvetona voidaan todeta, ettd selkedd yhteyttd FRA-lain mahdollisista vaikutuksista IT
sektorin ulkomaisiin investointeihin lain voimaantulon jalkeen tai eroavaisuuksia vastaaviin
investointeihin Suomessa ei selvityksen pohjalta ole todettu.

Toisaalta on myods syntynyt ndkemys, ettd tasmaéllisesti sdadetty laki luo ennustettavamman
toimintaympariston kaikille IT sektorin toimijoille. Investoinnit ovat luotettavammalla pohjalla, kun
yhteiset pelisaannot ovat selvilld. Isot kansainvadliset yritykset ovat myds tulleet entista
tietoisemmaksi cyber-turvallisuuden alueesta, jonka seuraamiseksi ja hyokkdysten hallitsemiseksi
ovat julkisen vallan pelisaannot tervetulleita.
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5 Linkkeja

Suomi linkkeja:

http://www.etla.fi/wp-content/uploads/ETLA-Raportit-Reports-1.pdf
http://www.itviikko.fi/uutiset/2014/03/10/teknologia-ala-urkintalaki-saattaa-kostautua-
kivuliaasti/20143451/7?pos=related

Ruotsi linkkeja:

http://www.thelocal.se/20070530/7452
http://www.aftonbladet.se/nyheter/article11442895.ab

Saksa linkkeja:

http://www.sueddeutsche.de/digital/bundesnachrichtendienst-aufruesten-fuer-den-cyberkampf-
1.2211761

Muita linkkeja:

http://www.itworld.com/article/2845603/german-spy-agency-seeks-millions-to-monitor-social-
networks-outside-germany.html#tk.rss news

Yhteystiedot:

Vesa Weissmann

Gearshift Group Ltd.

Mannerheimintie 16, 4™ Floor

F1-00100 Helsinki, Finland

Mobile +358 50 500 2120

Email vesa.weissmann@gearshiftgroup.com
Web www.gearshiftgroup.com
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SIDOSRYHMIEN JA ASIANTUNTIJOIDEN KUULEMINEN

YHTEENVETO

1. Lausuntokierros tyoryhman asettamispaatoksesta

Tyonsé tukemiseksi tydryhma pyysi tyoryhmén asettamispdatoksestd lausuntoa seitsemalté taholta,
jotka olivat

» Einkeinoeldmin keskusliitto

o  Electronic Frontier Finland (EFFI) ry

+ Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry

« Finnish Communication and Internet Exchange (FiCix) ry

«  Huoltovarmuuskeskus

« FiSC Finnish Information Security Cluster ry ja Teknologiateollisuus ry (yhteinen lausunto)

FiCom ry toimitti lisdksi tyoryhmén kayttoon taustamuistion (Yritysmaailman nakokohtia turvalli-
suusviranomaisten tiedonhankintakyvyn kehittdmiseen liittyvdan lainsdddédntohankkeeseen”, versio
0.3D, 16.1.2014).

Lausunnonantajia pyydettiin esittiméan nakemyksidén erityisesti tydryhman tavoitteista ja tehtavista
sekd siitd, mitd oikeudellisia ja yhteiskunnallisia ndkokohtia tyéryhmén tydssd tulisi ottaa huomioon.

Lausuntokierros ajoitettiin tyoskentelyn alkuvaiheeseen, jotta saatu palaute voitiin ottaa huomioon
tyoskentelyn aikana.

Lausuntopyynto, lausunnot ja muut kannanotot sekd lausunnoista ja tyéryhmaille toimitetuista muista
kirjallisista huomiosta tehty erillinen yhteenveto on julkaistu puolustusministerién Internet-sivuilla.

2. Kuulemistilaisuudet elinkeinoelamalle ja jarjestoille

Tyoryhma jarjesti kaksi kuulemistilaisuutta elinkeinoeldmalle (29.4.2014) ja jérjestoille (6.5.2014).
Painopiste kuulemistilaisuuksissa oli tietoliikennetiedustelu. Tydryhma varasi kutsutuille mahdolli-
suuden toimittaa myos kirjallisia kannanottoja.

Kirjallisen kannanoton toimittivat

o F-Secure Oyj

« Nokia Oyj ja Nokia Solutions and Networks (yhteinen kannanotto)
« TDCOy

«  Microsoft Oyj

o Keskuskauppakamari

o Internet-kayttdjat ikuisesti — IKI ry

o Finnish Communication and Internet Exchange (FiCix) ry

Kutsut, osallistujalistat ja tilaisuuksien ohjelmat seké tydryhmalle toimitetut kirjalliset kannanotot on
julkaistu puolustusministerion Internet —sivulla.
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Taustoittamistilaisuus toimittajille

Tyoryhma jdrjesti toimittajille taustoittamistilaisuuden 12.3.2014. Tilaisuudessa esiteltiin tyo-
ryhmén toimeksiantoa ja tyon tavoitteita sekd muita tyoskentelyssd huomioon otettavia seik-
koja.

Tyoryhman kuulemat asiantuntijat

Tyoryhma kuuli tyonsd aikana 26 asiantuntijaa, jotka edustivat hankkeen kannalta keskeisi
viranomaisia ja sidosryhmia.

tilannekuvakoordinaattori, yksikon paallikko Jarkko Korhonen, valtioneuvoston kanslia
valtioneuvoston turvallisuusjohtaja Timo Hérkonen, valtioneuvoston kanslia
tietohallintojohtaja Ari Uusikartano, ulkoasiainministerié

erityisasiantuntija Kimmo Janhunen, valtiovarainministerio

EU:n tiedusteluanalyysikeskuksen johtaja Ilkka Salmi
EU:n sotilastiedustelun paillikko Georgij Alafuzoff

tietosuojavaltuutettu Reijo Aarnio
oikeustieteen professori Veli-Pekka Viljanen, Turun yliopisto

varautumispaallikko ICT Christian Fjader, Huoltovarmuuskeskus

johtaja Kirsi Karlamaa, Viestintavirasto

turvallisuussaantelyryhmain paallikko Jarkko Saarimaki, Kyberturvallisuuskeskus
tietoturva-asiantuntija Tomi Hasu, Kyberturvallisuuskeskus

Keskusrikospoliisin paallikko, poliisineuvos Robin Lardot

rikoskomisario Timo Piiroinen, Keskusrikospoliisi

jarjestelmaasiantuntija Pasi Paunu, Suojelupoliisi

Nordic Policy Counsel David Mothander, Google

hallinto- ja turvallisuusjohtaja Vesa Vuoti, DNA Oyj

Head of Special Network Security Krister Kaipio, TeliaSonera Finland Oyj
turvallisuusjohtaja Jaakko Wallenius, Elisa Oyj

Platform Strategy Manager Pasi Mikinen, Microsoft Oy

Vice President Kaisa Olkkonen, Nokia Government Relations

Head of Security Technologies Gabriel Waller, Nokia Solutions and Networks
tutkimusjohtaja Mikko Hypponen, F-Secure Oyj

teknologiajohtaja Kimmo Kasslin, F-Secure Oyj

Pk- johtaja Jyrki Hollmén, Elinkeinoeldman keskusliitto

Associate Partner Vesa Weissmann, Gearshift Group Oy
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5. Yhteenveto sidosryhmien ja asiantuntijoiden
kannanotoista

51 Hankkeen organisointi, tavoitteet ja tehtavat

Kuulemistilaisuuksissa kiinnitettiin huomiota viranomaisten tiedonhankintaa selvittdvan tyo-
ryhmén tyohon prosessina. Etenkin elinkeinoeldman edustajat painottivat sitd, ettd elinkeino-
eldmad on otettava kiinteimmin tyohon mukaan kysymyksissd, jotka eivit liity viranomaisten
toimivaltajakoon tai vastaavaan.

Kohdennettu verkkotiedonhankinta olisi herkka asia. Sitd pitdisi valmistella yhteistyossa myos elin-
keinoeldman kanssa. Tuotiin esiin huolta siité, ettd taloudelliset intressit eivit ole keskeista tyossa.
Elinkeinoeldman on voitava luottaa viranomaisiin samoin kuin viranomaisten elinkeinoelamaan.

Tietoa tydryhmén tydsta oli varsinkin tyon alkuvaiheessa ollut saatavana niukasti. Valmistelun
edellytettiin olevan avointa, laajapohjaista ja huolellista.

Tyoryhmalle asetettua puolen vuoden maardaikaa pidettiin liian lyhyena laajan, yhteiskunnal-
lisesti merkittavén ja pitkavaikutteisen hankkeen toteuttamiseksi.

Tyoryhman asettamispaatos heritti keskustelua ja se, ettd paatosté voi tulkita niin, ettei valtuut-
ta kybertiedonhankintaa laajempaan tiedonhankintatarpeiden selvittimiseen vélttamatta ole.
Tyoryhmaén tyon tavoitteissa tulisi myds ottaa huomioon yksityisen sektorin tehtéva kyberuh-
kien havainnoinnissa.

Nykylainsddadannon tarkastelua pidettiin tirkedna tavoitteena. Joidenkin nikemysten mukaan
lainsaddanto antaa jo nyt runsaasti erilaisia toimintamahdollisuuksia viranomaisille. Paallek-
kaisid tai ristiriidassa olevia toiminta- ja valvontamekanismeja ei tulisi rakentaa.

Jotkut asiantuntijat totesivat, ettd tydryhman tyon tuloksia ei pitdisi kirjoittaa hallituksen esi-
tyksen muotoon. Jatkotyon pohjaksi laadittavassa tyoryhman muistiossa tulisi huomioida sek-
torikohtainen erityissddntely ja arvioida tiedonhankintaa koskevan sdintelyn vaikutukset ja
mahdolliset soveltamisalan rajoitukset toimialoittain, esimerkiksi terveyspalvelujen ja pankki-
toiminnan toimialoilla.

5.2 Internetin ja viestinnan luonne

Asiantuntijat painottivat Internetin ja viestinndn rajat ylittdvaa luonnetta. Useat suomalaisilta
nayttavit palvelut tuotetaan tosiasiassa ulkomailta. Kansalliset rajat eivit asiantuntijoiden mu-
kaan toimi Internetissa. Lisdksi pilvipalvelut yleistyvit, eikd endd ole niin keskeistd, missa tieto
fyysisesti sijaitsee.

Internetisséd liikkuu valtava madré tietoa ja tiedon miéra kasvaa koko ajan. Kaikenkattavan
valvonnan jarjestiminen on tastd syystd haastavaa teknisesti ja taloudellisesti. Kuulemistilai-
suuksissa pohdittiin my®s sitd, ettd Intenet on ollut kidytdssa jo 20 vuotta mutta siihen liittyvid
ongelmia selvitetddn vasta nyt.
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5.3

100

Tietoturvallisuuden taso ja kehittaminen

Kuulemisissa tuotiin esille, ettd Suomen maine hyvén tietoturvan maana on kiistanalainen.
Esimerkiksi yritysmaailma ei ole kauttaaltaan hyvin suojattu, vaan on valtava maéra jérjestel-
mid, joissa ei ole varauduttu siihen, ettd joku hyokkaisi verkon kautta. Yleisesti ajatellaan, ettd
Suomi on yksi maailman rehellisimpid maita. Toisaalta on selvéa, ettd rikkomuksia on ollut,
mutta ne eivit ole tulleet esille.

Hyvaksyttavad kyberturvatoimintaa on sidosryhmien mukaan se, ettd valtionhallinnon orga-
nisaatioissa valvotaan organisaation omiin tietojdrjestelmiin tulevaa tietoa. Tama koskisi esi-
merkiksi vain yksittdistd virastoa selvésti rajattuine toimipisteineen. Toimenpiteistd mainittiin
esimerkkind palomuurit, turvallisten ohjelmistojen hankkiminen ja organisaation paivittdisen
toiminnan sisdiset tietoturvakdytannot. Kaikki timéd on mahdollista jo nykyisen lainsaddan-
non nojalla.

Kuulemisissa korostettiin myo0s sitd, ettd yritysten tulee itse huolehtia tietoturvansa tasosta,
viranomaisten resurssit eivét tdhan riitd. Kaikkien on varauduttava kyberuhkiin. Yksittdiset
toimijat voivat ehka parhaiten havaita epimaidréisen toiminnan verkkoliikenteessaan.

Asiantuntijoiden mielestd valtiolla tdytyy olla mahdollisuus aktiiviseen puolustautumiseen
kyberhyokkdyksid vastaan huoltovarmuuden ja muiden ydintoimintojen suojaamiseksi.
Kyberpuolustustoimintaa suunniteltaessa tulisi kuitenkin ymmartas, etta kyberturvallisuus-
toiminta, joka voimakkaasti korostaa reaktiivista hyokkéayksen havaitsemista ja sen aktiivista
rajoittamista, on riskialttiimpi perusoikeuksien toteutumisen kannalta kuin ennaltaehkiiseva
ja jarjestelmien hyokkayskestavyytta korostava strategia.

Reaktiivinen hyokkaysten havaitseminen ja verkkotiedustelu edellyttavit reaaliaikaista tietolii-
kenteen seurantaa ja profilointia. Proaktiivinen jarjestelmien hyokkayskestavyyden lisédminen
taas keskittyy jarjestelmien parantamiseen niita kehitettdessd, jolloin jarjestelmien lisddntynyt
tietoturva samalla lisdd my®6s niiden tietosuojaa.

Reaktiivinen havainnointi ja aktiiviset vastatoimet eivat valttamatta todellisessa konfliktitilan-
teessa auta, silld hyokkadja saattaa kdyttad hyvaksi nollapdivahaavoittuvuuksia, joita joko ei
havaita tai joiden vaikutukset ovat lilan nopeita, ettd niihin ehdittéisiin edes automaattisesti
adaptoituvin keinoin pureutua. Erilaiset valvonta- ja torjuntajérjestelmit ovat kuitenkin tie-
toturvatuoteyritysten yritystoimintaa. Niitd edistdva lobbaus on siksi kithkedmpaa kuin oh-
jelmistojen turvallisen kehityksen edistdminen, joka ei vélttamattd vaatisi suuria sijoituksia
jarjestelmiin mutta sitdkin enemmain koulutus- ja prosessi-investointeja.

Proaktiivinen turvallisuustyo, esimerkiksi uusimman VAHTI-sovelluskehitysturvallisuusoh-
jeen (1/2013) vaatimusten mukainen tyo, tehostaisi jarjestelmien passiivista puolustettavuut-
ta ja vdhentiisi nollapdivahyokkaysten riskid. Ohjelmistojen kehityksen ja sovelluskehityksen
turvallisuuden nostaminen strategisesti suurempaan rooliin hyodyttéisi siis todennédkdisesti
sekd perusoikeuksien ettd paremman kyberturvallisuustilanteen toteutumista.

Tarvetta olisi myos parantaa tietoturvaloukkauksiin liittyvda viranomaisten vililld tapahtuvaa
tiedonvaihtoa. Lisdksi viranomaisten tulisi pystyd kertomaan yrityksille ja yksityishenkil6ille
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millaisia hyokkayksid on kdynnissd, jotta niiltd voidaan suojautua. Samalla pitéisi tapausten
vakavuuden mukaan velvoittaa hyokkdysten uhreja raportoimaan heihin kohdistuneista hyok-
kayksistd ja niiden tekniikoista, jotta muut voivat niiltd suojautua.

HAVARO-jdrjestelmastd todettiin, ettd se on toiminnassa ja osoittanut kéyttokelpoisuutensa.
Jarjestelméd voitaneen asiantuntijoiden mukaan kehittdad tarkemmin tiedustelutiedon tarpei-
siin sopivaksi. Jarjestelmédn kayttoonottoa laajasti julkishallinnossa tulisi edistaa. HAVARO-
jarjestelman tai kaupallisesti saatavilla olevien monitorointijirjestelmien avulla tiedustelu on
mahdollista kohdistaa siten, ettd sen piiriin ei aiheettomasti paady sellaista viestintdd, jolla ei
ole itseisarvoa tai se on ristiriidassa yhteiskunnan yleisen oikeustajun kanssa. Tiedustelun
kohdistaminen my6s mahdollistaa kustannuskontrollin hyvinkin tarkasti ja optimaalisesti.

HAVARO-palveluita tullaan Huoltovarmuuskeskuksen mukaan jatkamaan ja vahvistamaan
osana Kyberturvallisuuskeskuksen toimintaa. CERT-FI- ja HAVARO-palvelut laajenevat katta-
maan myds valtionhallinnon yhteiset ICT-palvelut.

5.4 Suomi tiedon turvasatamana

Kuulemisissa korostettiin, ettd digitaalisessa maailmassa Suomi voi toimia kyberturvallisuuden
luottamuksen takaajana. Tédrked kansallinen visio on erottautua tulevaisuuden tietoliikenteen
solmukohtana, ”Data-Sveitsind”, joka kasittelee kansainvilistd tietoliikennettd suurella luotta-
muksella ja jonne voidaan turvallisesti taltioida tietoa. Suomessa on paljon teknologiaa, jonka
hy6édyntdminen tdmén vision toteuttamisessa on mahdollista.

Maailman luottamuspula nykyisiin toimijoihin on avannut markkinatyhjion, jossa Suomella
on rajattomasti kasvumahdollisuuksia. Mahdollisuutta tukee myos suunnitellut merikaapeli-
hankkeet, joiden keskeinen tarkoitus on mahdollistaa tietointensiivisen teollisuuden sijoittu-
minen Suomeen.

Maailmalla toteutunut kehitys on luonut Suomelle mahdollisuuden toimia kybermaailman oi-
keusvaltiona. Toimimalla oikeudenmukaisesti sekd puolustamalla yksityishenkil6iden ja yri-
tysten oikeuksia ja riippumattomuutta Suomi voi erottautua édlykkaaksi digitaaliseksi yhteis-
kunnaksi ja maailman johtavaksi turvallisen teknologian ja yrittajyyden keskittymaéksi.

Tyoryhman ty0ssd on pystyttiva valttamaén tilanne, jossa Suomea markkinoidaan turvallise-
na, vakaana, ennakoitavana ympdristond, ja sijoituspdatosten tultua tehdyiksi, Suomessa otet-
taisiin kayttoon sellaisia menettelyjd, joiden valttdmiseksi kilpailijamaamme aikanaan vaille
investointeja.

Kuulemisissa pohdittiin kuitenkin my®0s sitd, tarkoittaako "Suomi turvasatamana” sitd, ettd

Suomessa ollaan turvassa viranomaisilta, joilla ei tilla hetkelld ole riittavid toimivaltuuksia.
My6s tarkoin sadnnelty verkkovalvonta voi olla kilpailuvaltti.
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5.5

5.6
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Vaikutuksista yritystoimintaan

Asiantuntijat korostivat sité, ettd viranomaisten uudet toimivaltuudet tiedonhankintaan vai-
kuttaisivat eri yrityksissa kdytdnnossa eri tavoin. Yrityksid ei pidd niputtaa yhteen. Kustannus-
vaikutuksia tulee eritoten teleoperaattoreille.

Kustannukset ratkaisevat investoinneissa ja ne vaikuttavat suoraan siihen, minkd maan yritys
valitsee toimipaikakseen. Koko maailma on nykyisin markkina-aluetta. Kustannukset tulisi
selvittad etukdteen mahdollisimman tarkasti ja paattaa siitd, kuka niistd vastaa.

On huomattava, ettd tiedonhankintatoiminta kohdistuisi yksityiseen omaisuuteen. Yrityksilta
tulisi saada suostumus toimintaan. Tiedonhankinta ei ole teleyritysten elinkeinotoimintaa.
Toimialan ei tule kantaa sen kustannuksia eika juridista tai moraalista vastuuta.

Tietoturvayritysten asiakaslupaus on "we will proctect you” ja se perustuu luottamukseen siitd,
ettd kyseiset yritykset pyrkivit takaamaan viestinnan luottamuksellisuuden. Voidaan nahda,
ettd viranomaisten tiedonhankintatoimivaltuudet vaarantavat timan luottamuksen.

Paitsi suorat vaikutukset, on otettava huomioon myds mielikuvat, joiden perusteella kuluttajat
ja yritykset valitsevat palvelunsa. Riski Suomen maineelle on tiedostettava. Ei saa tulla kasitys-
ta, etta kaikkea valvotaan, kun tallaista ei olla esittiméassa.

Toisaalta tuotiin esille, ettd ennustettavuus on tirkedi investoijille. Suomi on ollut turvallinen
ja Suomella on imagoarvoa, jota pitaa varjella.

Sekd Suomessa ettd Ruotsissa toimivien teleyritysten edustajat totesivat oman yrityksensa puo-
lesta, ettd Ruotsin FRA-laki ei ole vaikuttanut kdytinnon toimintaan mitenkaan.

Viranomaisten toimivaltuustarpeista

Saatujen kommenttien mukaan Suomesta ulospiin suuntautuvan rikolliseen toimintaan liitty-
van verkkoliikenteen kohdennettua seurantaa tulisi lisatd. Todettiin, ettd nykylainsdaddnnossa
kyseessa olevan liikenteen haravointi ei ole mahdollista, vaan kaikkia tapauksia kasitelldan yk-
sittdisind. Esimerkiksi verkkorikollisten ja valtiollisten toimijoiden kéyttimien haittaohjelmi-
en ja muiden tekniikoiden kayttaytyminen usein perustuu aktiivisiin tietoliikenneyhteyksiin
maan rajojen ulkopuolelle. Kyseiseen toimintaan liittyva verkkoliikenne olisi teknisesti mah-
dollista havaita ja kohdentaa ilman, ettd itse liikenteen sisdltod tai koko Suomen siséista verk-
koliikennettd on tarvetta seurata.

Lapindkyvd viranomaistoiminta néhtiin erittdin tdrkeédksi, ja se kuuluu my6s suomalaiseen
kulttuuriin. Kaikkien tietoon on tuotava rehellisesti, mitd viranomaiset tekevat. Todettiin
my0s, ettd suomalaisten viranomaisten toiminta ulkomailla ei todennékaisesti ole ohjelman-
tarjoajien ndkokulmasta ongelmallista.

Suomessa on jo nyt laajat telepakkokeinot ja lainsdddént6 on olemassa, niitd ei ehka hyodyn-
neta riittavasti.
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Jos viranomaisen tiedonhankinnasta luodaan uutta saédntelyé, viranomaisten tiedonhankintaa
koskevien tehtdvien ja toimivaltuuksien tulee olla yksiloityja ja riittavan tarkkarajaisia. Tiedon-
hankinnalle tulee olla selkea laillinen perusta.

Lainsdadannossa pitdisi myos madritelld, mika liikenne on haitallista. Ylipaataan mahdollisen
lainsdadannon tulee olla tarkkaa. Nihtiin, etta tissi Suomi voi erottua muista maista. Laista on
voitava lukea, mitd viranomaiset saavat tai eivit saa tehda, tastd syntyy luottamus viranomais-
ten toimintaan. Myos tiedon jakaminen ja kayttotarkoitus on rajattava riittavasti.

Riittdvan tarkka sadntely edellyttad myos kybertoimintaympdriston madrittelya seka tavoittei-
den asettamista. Tavoitteiden asettamisen tulee perustua siihen, mitd paatoksentekoa ja toi-
mintaa tiedustelutoiminnan on tarkoitus tukea, ketka ovat osallistuvat tahot turvallisuusviran-
omaisten lisdksi ja mitka ovat velvoitteet ja rasitteet kustannuksineen.

Viranomaisten voimavarat tuotiin myds esille. Ruotsin FRA:n budjetti on 100 miljoonaa euroa
ja sielld on toissd 300 henkilod. Hankkeen tehokkuudesta tulee vakuuttua ennen kuin se voi-
daan toteuttaa. Valvontaa on kuitenkin tilld hetkelld jo monessa maassa Suomen ympirillakin.

Jouduttaneen pohtimaan sitdkin vaihtoehtoa, ettd viranomaisen tehtévana ei olisikaan toimia
varsinaisena palvelujen tuottajana vaan viranomaisen tehtdvd muodostuisi yhteistoiminnan
puitteiden luomisesta ja erilaisen tiedon vilittamisestd osapuolten valilla.

5.7 Massavalvonta

Massavalvonnasta esiintyy erilaisia nakemyksid. Kuulemisissa tuli esille se, ettd massavalvonta-
na pidetddn myos sitd, ettd tiedonhankintaa tehdaén tarkoin hakuehdoin kaikesta tietoliiken-
teestd. Vaikka hakuehtojen ulkopuoliseen tietoon ei mentiisikdan, kyse on massavalvonnasta,
koska valvonta on kohdentamatonta. Esitettiin myds, ettd EU-tuomioistuimen data retention
-ratkaisun jdlkeen massavalvonta ei EU-maassa ole endd mahdollista.

Massavalvontaa ei voida maaritelld viranomaispaatoksin. "Haravointi” -kdsite ymmarretddn
massavalvonnaksi. Viranomaisen valvottavana olisi kaikki se, mista tieto hankitaan.

Suhteellisuus néhtiin tarkedksi asiaksi. Olisi loydettava tasapaino on sille, kuinka laajasti voi-
daan valvontaa tehdé. Kaikenkattava seuranta ei ole yleisesti hyviksyttavaa.

Tietojen massakerdaminen ei kuultujen asiantuntijoiden mukaan tosiasiallisesti auta kybe-
ruhkien torjunnassa, vaan on reaktiivinen tapa, jossa ongelma huomataan vasta, kun uhka
on jo toteutunut ja esimerkiksi kuluttajan laitteeseen tai viranomaisen verkkoon on jo tun-
keuduttu.
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Takaportit ja salauksenpurkuavaimet

Takaporttimahdollisuutta eli sitd, ettd viranomainen péadsee kayttdjan tietdmatta tietokonee-
seen, ohjelmistoon tai vastaavaan, pidettiin ongelmallisena ja tuotiin esille, ettd sen poissul-
keminen viranomaisten keinovalikoimasta on kannatettavaa. Samoin pidettiin tarkeédna, ettd
yrityksille ei tule velvollisuutta luoda takaportteja ja luovuttaa viranomaisille avaimia, jolla
viestien salauksia voidaan purkaa. Molemmat mahdollisuudet vaikeuttaisivat asiantuntijoi-
den mukaan yritystoimintaa merkittavasti, kun kuluttajien luottamus yritysten tuotteisiin
vaarantuisi.

Yksityisyyden suoja, luottamuksellisen viestinnan suoja ja
lahdesuoja

Yksityisyyden suoja on keskeinen oikeus, kun arvioidaan viranomaisten tiedonhankintaoi-
keuksia. On my6s huomattava, etté téstd huolimatta ihmiset luovuttavat internetissa yrityksille
erittdin paljon tietoa itsestdan, esimerkiksi sosiaalisessa mediassa.

Yksityisyyden suojasta jarjestot totesivat myos, ettéd yksityisyys on perusarvo; valtio ei saa kera-
td tietoja, jos ihminen on nuhteeton ja toimii moitteettomasti. Tietoa ei saa keratd, vaikka sitd
ei analysoida tai tarkastellakaan. Jo tiedon kerdamiselld loukataan yksityisyytta.

Asiantuntijat toivat esille, ettd merkityksellisid ovat Euroopan unionin perusoikeuskirjan 7 ar-
tikla (Yksityis- ja perhe-eldmén kunnioittaminen) ja 8 artikla (HenkilGtietojen suoja).

Kuulemisissa todettiin, ettd viestintdpalveluiden kiyttdjien luottamusta viestinnin luottamuk-
sellisuuteen ei saa heikentdd ilman erityisen painavia perusteluja. Mahdollinen verkkotiedus-
telu (tarkoitettaneen tietoliikennetiedustelua) olisi merkittava muutos suomalaiseen oikeusjar-
jestykseen ja se saattaisi murentaa kiyttdjien luottamusta suomalaisten toimijoiden tarjoamiin
viestintd- ja muihin palveluihin.

Kuulemissa esitettiin kannanottoja siitd, ettd tiedonhankinnassa ei tulisi olla mahdollisuutta
journalistisen ldhdesuojan murtamiseen. Lahdesuojassa painottuu luottamus, joka ei saa vaa-
rantua.

Luottamuksellisen viestin salaisuuden suojaa koskevan perustuslakivaliokunnan vakiintuneen
tulkintakdytannon soveltaminen tiedusteluun on vaikeaa. On otettava huomioon poikkeusla-
kien vilttamisen doktriini. Jos tavoitteena on pysyvén jérjestelyn luominen, poikkeuslakime-
nettely ei riittdisi vaan perustuslain 10 §:n 3 momentin sanamuotoa olisi arvioitava uudelleen.
Tulkinnallisesti ei sanamuotoa voida laajentaa tiedusteluun.

Perusoikeuden rajoitukselle on oltava aina hyviksyttava peruste. Esimerkiksi perustuslain
10 §:n 3 momentissa edellytetdan konkreettista rikosepailya.

Tietoliikennetiedustelun rinnastamista oikeudellisesti toimenpiteisiin, jotka ovat mahdollisia
tietoturvan toteuttamiseksi, ei nahty toimivaksi.
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5.10 Vaikutukset ulkopolitiikkaan ja maiden valiset suhteet

Asiantuntijakuulemisissa tuli esille, ettd tiedustelulla saadun arkaluontoisen ulkovaltoja koske-
van tiedon siilytys ja salassapito kansallisesti sisdltad poliittisen riskin. Viime aikojen kansain-
viliset tapahtumat osoittavat, ettd kansallisilla verkkotiedusteluratkaisuilla on laajoja ulkopo-
liittisia vaikutuksia.

Valtioiden valiset mahdolliset ristiriidat tulee ratkaista. Jotta lainsdddannon ristiriitaisuuksilta
valtyttdisiin, valtioiden tulee rakentaa kestdvia periaatteita noudattava ja lapinakyvyyttd edista-
va kehikko rajat ylittavien tietopyyntéjen hallintaan esimerkiksi vahvistamalla olemassa olevia
maiden valisia virka-apusopimuksia.

Valtioiden tulee sopia keskendan menettelytavoista, joilla ratkaistaan eri maiden lainsaddanto-
jen mahdollisista ristiriitaisuuksista aiheutuvat ongelmat.

5.11 Lupa viranomaisten tiedonhankinnalle ja viranomaisten
toiminnan valvonta

Ty6ryhmén kuulemat asiantuntijat toivat esille, ettd toiminnalle oltava mandaatti laissa ja ettd
toimeenpanon tulee olla luvanvaraista.

Tiedonhankinnan olisi perustuttava hyvéksyttaviin kriteereihin ja koko yhteiskunnan olisi
osallistuttava niiden arviointiin (parlamentaarisuus).

Asiantuntijat ovat todenneet, ettd viranomaisten toimintaa tulee myds tarkoin valvoa. Mitd
enemmaén toimivaltuuksia, sitd tehokkaampi valvonta. Valvonnan on oltava riippumatonta.
Jarjestelmén tulisi olla ldpindkyva ja kontrolloitu seké luottamusta herattava. On myos jérjes-
tettdva riittava neuvontaprosessi.

Mahdolliset toimeenpanovirheet on sanktioitava. Olisi myds luotava korvausvelvollisuus va-
hingosta. Koska toimintaa tehddén salassa, asianosaisille on luotava mahdollisuus puolustau-
tua, jos henkilo kokee joutuneensa epdasiallisen tiedonhankinnan kohteeksi. Asianosaisella ei
voi olla tietoa, vaan todistustaakka tulee asettaa tietoa hankkivalle viranomaiselle.

Todettiin myds, ettd jos tyoryhma pédtyy esittimddn tiedonsaantioikeuksien laventamista,
tyoryhma tdydentda tarkastelun piiriin kuuluvia asioita myds tiedonhankintaan liittyvien kay-
tanteiden valvontamekanismien laatimisella. Tiedonhankinnalle on luotava tehokas ja kattava
valvontajérjestelmd, johon kuuluu myés julkisuuskontrolli.

Viranomaisia avustaneilla tahoilla tulee olla oikeus julkistaa yleisen tason tietoja (esim. tilasto-
ja) siitd, miten ne ovat avustaneet viranomaisia. Viimeksi mainittu on tarkeda erityisesti yritys-
ten oikeusturvan kannalta. My6s Suomen kansalaisten tulee saada tietdd, miten paljon verkko-
seurantaa maassamme tehddén, ja minkalaisia tuloksia silld saavutetaan.

Suomeen tulee my6s luoda toimintamalli, jossa viranomaisen toimista rikosten ehkaisyssa
ja selvittdmisessd jad aina todisteet. Niiden avulla voidaan osoittaa, ettd ylilyontejd ei ole ta-
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pahtunut tai muutoin toimita vastoin yhteisid padtoksid. Nédin toimimalla Suomi voi saavuttaa
laajan kansainvilisen luottamuksen kyberturvallisena maana, jonne kannattaa investoida ja
varastoida tietoa turvallisesti. On tarkedd kyetd esittimién jalkikdteen seurannan kohteeksi
joutuneelle, mité tietoja heistd on kerétty ja mihin niitd on toimitettu. Ndin valtytadn myos pit-
kakestoisilta vaarinkaytoksiltd ja taataan poikkeuksellinen tilaisuus luoda Suomesta todellinen
Data-Sveitsi.

Asian luonteesta johtuen toimintaa valvovien toimielimien tulee olla itseniisid ja riippumat-
tomia. Valvonnan kohteilla ja tietopyyntdjen vastaanottajilla tulee olla mahdollisuus valittaa
paatoksista.

Viranomaisten ja valvontaelinten keskeiset paatokset tulee julkistaa viivytyksettd, jotta kansa-
laisvalvonta olisi mahdollista.

Todettiin, ettd raportointi toiminnasta on tirkead. Esimerkiksi Google julkaisee, mitd tieto-
pyyntoja sille on tullut. On vilttamatonta, ettd yritykset saavat julkaista raportteja jatkossakin.
My0s viranomaisten on tarkasti raportoitava toiminnastaan ja esitettava julkisia tilastoja. Vi-
ranomaisilla on velvollisuus julkaista tietopyyntdjen kokonaismaéra, tima mahdollistaa aidon
kansalaiskeskustelun.

Yhteenveto

Yleisesti ottaen tyéryhmén kuulemat asiantuntijat pitivit hyvénd, ettd Suomen kansallis-
ta kyberturvallisuutta kehitetadn esimerkiksi selvittimalla nykyista sddntelya, kartoittamalla
turvallisuusviranomaisten tarpeita ja ottamalla huomioon kansalaisten perusoikeudet. Léhes
kaikessa saadussa palautteessa korostettiin kehittimisehdotusten vaikutusten huolellisen arvi-
oinnin tarkeytta.

Saadussa palautteessa kiinnitettiin paljon huomiota tietoturvallisuuteen ja sen kehittimiseen.
Kyberuhkien ennaltaehkéisyn kannalta niin julkisten kuin yksityistenkin toimijoiden on tar-
kedd huolehtia omien verkkojensa tietoturvasta muun muassa teknisin keinoin. Viranomaisten
ja toimialan keskeisten toimijoiden tiedonvaihtoa olisi kehitettava.

Kuulemisissa otettiin kantaa ldhinna verkkovalvontaan. Tietojen niin sanottua massavalvon-
taa ja ohjelmistoihin rakennettavia takaportteja vastustettiin yleisesti. Turvallisuuden suojaa-
miseksi nédhtiin kuitenkin oikeutetuksi suorittaa perusteltuja, tarkasti kohdennettuja, tilanne-
kohtaisia toimenpiteitd kyberympéristossa.

Sidosryhmit toivat esille, ettd viestintdpalveluiden kayttdjien luottamusta viestinndn luotta-
muksellisuuteen ei saa heikentdd ilman erityisen painavia perusteluja. Verkkotiedustelu saat-
taisi murentaa kayttéjien luottamusta suomalaisten toimijoiden tarjoamiin viestinti- ja muihin
palveluihin. Toisaalta tunnistettiin, ettd kansallisen turvallisuuden takaamiseksi viranomaisil-
la tulisi olla edellytykset torjua rikollisuutta ja terrorismin uhkaa yksilon oikeuksia ja viestin-
tasalaisuutta kunnioittaen.

Suomalaisen tiedustelulainsaadannon suuntaviivoja



Huomioissa tuotiin esille perusoikeuksiin liittyvid nakokohtia, kuten yksityisyyden suoja ja oi-
keus tietoon, luottamuksellinen viestintd, elinkeinonvapaus, omaisuuden suoja ja sananvapaus.

Erityisesti oltiin huolissaan yritysten kilpailukyvysta ja Suomen maineesta tiedon turvasata-
mana sekd tyoryhmin ehdotusten vaikutuksista yritystoimintaan ja Suomeen suuntautuviin
investointeihin.

Suomen maine yksityisyyden suojaa kunnioittavana maana on yksi Suomen IT-teollisuuden
kilpailueduista, joka halutaan sidilyttdd. Suomalaisten yritysten houkuttelevuutta investointi-
kohteena ei tulisi vahingoittaa.

Esitetyissa huomioissa korostettiin turvallisuusviranomaisten toiminnan valvontaa ja mahdol-
lisimman suurta avoimuutta. Tiedonhankinnalle olisi luotava tehokas ja kattava valvontajér-
jestelma.

Kansalaisten tulisi saada tietdd, miten paljon verkkoseurantaa tehddin ja minkalaisia tuloksia
silld saavutetaan. Yritysten tulisi myos pystya julkisesti kertomaan niihin kohdistetuista tieto-
pyynnoista.

Sidosryhmien edustajat kiinnittivdt huomiota siihen, ettd kyberturvallisuuden parantaminen

edellyttad yhteistyota viranomaisten ja yksityissektorin toimijoiden valilla. Kaikkien panostus-
ta tarvitaan.
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il .s .
ai il Liikenne-ja
W viestintaministerio

15.12.2014

Digitaalisen yhteiskunnan tulevaisuus

Liikenne- ja viestintdministerién edustajan eridvd mielipide
tiedonhankintalakitybryhman mietintéén

Liikenne- ja viestintdministerion edustaja (mydh. liikenne- ja viestintdministerié) ei voi talla
hetkella saatavilla olevien tietojen perusteella suosittaa verkkovalvonnan mahdollistavan lain-
saadannoén valmistelua.

Eridvalla mielipiteelld ministerié haluaa tarjota vaihtoehtoisen tavan hahmottaa digitaalista
toimintaymparistdéa. Mielipiteessa ministerié esittaa ndakdkulmia, joita ei ole huomioitu riitta-
vasti tiedonhankintalakitydryhman mietinndssé (myo6h. mietintd). Lisdksi erigvalla mielipiteelld
on tarkoitus mahdollistaa laajemman yhteiskuntapoliittisen keskustelun kdyminen mietinndssa
kasitellyista aiheista ja erityisesti verkkovalvonnasta.

I. Ydinviestit

1. Tietoliikennetiedustelu on verkkovalvontaa.

e Mietinndssa esitetty tietoliikennetiedustelu on verkkovalvontaa. Verkkoval-
vonnasta kdytettddan myos nimitysta massavalvonta, silla siind on kyse tekni-
sesta paasysta kaikkeen tietoliikenteeseen.

e Verkkovalvonta kohdistuisi kaytannossa kaikkeen tietoliikenteeseen, ei pel-
kastdaan kansainvaliseen. Vaikka verkkovalvonnassa pyrittdisiinkin erotta-
maan kotimainen ja ulkomainen tietoliikenne, niin tiedustelu kohdistuu tosi-
asiassa my0Os suomalaisten viestintaan.

2. Viranomaisille voidaan antaa vain toimivaltuuksia, jotka perustuvat niiden laki-
saateisiin tehtaviin.
e Tiedonhankintatoimivaltuudet ovat hyvaksyttavia vain, jos ne ovat valttama-
ton ja tehokas keino jonkin viranomaiselle saadetyn tehtavan hoitamiseksi.

3. Verkkovalvonnan tehokkuutta ei ole osoitettu, eika vaihtoehtoja arvioitu.

e Verkkovalvonta ei tuota tulevaisuudessa tietoa, jota silla on ehka aikaisem-
min voitu saada.

e Salaustekniikoiden kehittyminen ja kayton lisdantyminen seka tietoliikenteen
maaran kasvu vaikeuttavat verkkovalvontaa huomattavasti. Olennaisen tie-
don Iéytaminen ja salauksen purkaminen vaativat merkittavia resursseja, joi-
ta Suomella ei ole.

e Tybdryhmatyoskentelyn tarkoituksena on nayttanyt olevan jo ennalta paatet-
tyjen asioiden perusteleminen. Vaihtoehtoja tyéryhman ehdottamalle verkko-
valvonnalle ei ole esitetty.

4, Verkkovalvonnalla voi olla merkittavia vaikutuksia yritystoimintaan.
e Yritysvaikutukset vaikutukset on arvioitava huolellisesti. Verkkovalvonta vai-
kuttaa eri tavalla erityyppisiin yrityksiin.
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e Verkkovalvonnalla voi olla vaikutuksia yritysten sijoittautumispaatdksiin, eri-
tyisesti tiedon hyddyntamiseen perustuvassa liiketoiminnassa.
e Suomi voisi kayttaa kilpailuetunaan sita, ettei taalla suoriteta verkkovalvon-

taa.
5. Verkkovalvonnalla rajoitetaan perusoikeuksia, erityisesti oikeutta yksityisyyteen.
e Verkkovalvontatoimivaltuuksista saataminen edellyttaa perustuslain muutta-
mista.

e Perustuslakia voidaan joutua muuttamaan, vaikka verkkovalvonta keskittyisi
vain tunnistamistietoihin.

6. Verkkovalvonta ei parantaisi tietoturvaa, vaan heikentaisi sita.

e Verkkovalvonta tarkoittaisi kdytannossa sita, etta tiedonhankinnan kohteeksi
valikoidun viestinnan suojaukset yritettaisiin ohittaa tai murtaa.

e Verkkovalvonta heikentaisi kaikkien niiden henkildiden tietoturvallisuutta, joi-
den viestejd valitettaisiin niissa yleisissa viestintdaverkoissa, joissa verkkoval-
vontaa suoritettaisiin.

e Verkkovalvonta ei parantaisi yritysten tietoturvaa.

II. Johdanto

Tiedonhankintalakityéryhma aloitti tydskentelynsa tammikuussa 2014. Alun perin hallituksen
esityksen muotoon kaavaillusta loppuraportista kasvoi noin 100-sivuinen mietintd. Mietinndssa
kuvataan muuttuvaa turvallisuusymparistéa ja tiedonhankintatoimivaltuuksien nykytilaa. Ta-
man jalkeen mietinndssa vertaillaan eri maiden lainsaadantda ja esitetddn lainsadadannén ke-
hittamisehdotuksia. Tyéryhma ehdottaa mietinndn johtopdatdksissa, ettda kaynnistettaisiin tar-
vittavat toimenpiteet tiedustelua koskevan s@adésperustan luomiseksi. Kaytdanndssa tama tar-
koittaa lainsaéadanndn valmistelua.

Mietinndssa kasitelldan kahta tiedustelukokonaisuutta: 1) tietoliikennetiedustelua ja 2) ulko-
maan tiedustelua, joista jalkimmainen jakaantuu henkil6- ja tietojarjestelmatiedusteluun. Tie-
toliikennetiedustelulla tarkoitetaan Suomen rajat ylittavissa tietoliikennekaapeleissa liikkuvaan
tietoliikenteeseen kohdistuvaa tiedustelua. Ulkomaan tietojédrjestelmétiedustelulla tarkoitetaan
ulkomailla sijaitsevassa tietojarjestelmassa kasiteltaviin tietoihin kohdistuvaa tietoteknisin me-
netelmin tapahtuvaa tiedustelua. Ulkomaan henkilétiedustelulla tarkoitetaan ulkomaita koske-
vaa tiedustelua, joka perustuu henkilékohtaiseen kanssakdaymiseen taikka henkilén tai muun
kohteen henkilékohtaiseen havainnointiin. Tietoliikennetiedustelu ja ulkomaan tietojarjestelma-
tiedustelu menevat kasitteina helposti sekaisin. Tassa eriavdssa mielipiteessa kaytetdan tieto-
lilkennetiedustelusta vastedes kasitetta verkkovalvonta.

Liikenne- ja viestintaministerio katsoo, ettei se voi yhtya tiedonhankintalakityéryh-
mdn mietintéoon kokonaisuudessaan. Tiedonhankintalakitydryhma suosittelee mietinnds-
saan, ettd Suomen tulisi harkita verkkovalvonnan kayttéénottoa. Liikenne- ja viestintaministe-
rié ei voi yhtya téhan ndkemykseen. Ministeri¢ ei kuitenkaan sulje pois mahdollisuutta muuttaa
nakemystdan verkkovalvonnasta, jos myéhemmin laadittava selvitys osoittaa sen tehokkaaksi
tarkoitukseensa nahden sekd edut oletettua suuremmiksi ja haitat pienemmiksi. Nain ei tois-
taiseksi ole tapahtunut.

Lilkenne- ja viestintdministerié ymmartada ja hyvaksyy puolustusvoimien ja poliisin esittdmat
huolet siitd, etteivat ne kaikilta osin saa paatdksentekonsa tueksi tarpeeksi tietoa sotilaalliseen
maanpuolustukseen tai rikoksiin liittyvista uhkista. Talla hetkellda kdytettdvissa olevan tie-
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tamyksen perusteella mietinndssa suositeltu verkkovalvonta vaikuttaa kuitenkin ole-
van tarkoituksiinsa nahden tehoton ja haitallinen luottamuksellisen viestinndan suo-
jalle ja elinkeinoeldamaille.

Muilta osin lilkenne- ja viestintaministerio nakee, etta puolustusvoimien tiedustelu-
kyvyn kehittaminen on tarkeda. Ministerid katsoo, etta tulisi ryhtya lainsaadannén valmis-
teluun sen varmistamiseksi, etta puolustusvoimilla olisi perusteltu kyky ja selkea toimivalta
hankkia tehokkaasti sotilaallisen maanpuolustuksen kannalta keskeista tietoa Suomen rajojen
ulkopuolella sijaitsevista jarjestelmista. Liikenne- ja viestintaministerio pitaa siten mie-
tinnossa kaavailtua ulkomaille kohdistuvaa henkilo- ja tietojarjestelmatiedustelua
perusteltuna.

Poliisilla on ministerion ndkemyksen mukaan kattavat mahdollisuudet saada rikoksiin liittyvaa
tietoa Suomessa sijaitsevista tietojarjestelmista poliisi- ja pakkokeinolain mukaisessa menette-
lyssa. Jos poliisin valtuudet todetaan digitalisoituneessa ymparistossa riittamatto-
miksi, lilkenne- ja viestintaministerio pitaa perusteltuna, ettd ndiden salaisten pak-
kokeinojen nykyistd alueellista soveltamisalaa tai kayton edellytyksia arvioidaan uu-
delleen.

Tyoéryhman toimikauden aikana on ollut havaittavissa vastakkainasettelua liikenne- ja viestin-
taministerién ja turvallisuusviranomaisten valilla. Liikenne- ja viestintaministerid haluaa koros-
taa, ettei se kiista tiedonsaantitarpeiden oikeellisuutta tai tarkeytta yhteiskunnallisesti. Ministe-
rio on kuitenkin painokkaasti tuonut esille, ettd tiedonsaantitarpeet tulee esittaa selkeasti ja
perustella viranomaisten lakisaateisten tehtdvien kautta. Téman jalkeen keinot, joilla naihin
tarpeisiin voitaisiin vastata, tulee eritella, osoittaa niiden tehokkuus tarkoitukseensa nahden ja
arvioida kaikki niiden vaikutukset.

Tyoryhman tyon suurin heikkous on ollut se, ettd se on keskittynyt tyonsa alusta asti
perustelemaan verkkovalvonnan kayttoonottoa. Tyoryhma ei kuitenkaan ole pystynyt
tyydyttavalla tavalla perustelemaan verkkovalvonnan tehokkuutta, eikéd kuvaamaan sen vaiku-
tuksia. Mydskaan vaihtoehtoisiin tiedonhankintatapoihin ei ole perehdytty riittdvasti.

Kuten tiedonhankintalakitydryhman mietinndssa todetaan, ei puolustusvoimien tiedustelutoi-
minnasta saadeta talla hetkelld laissa. Tasta huolimatta tyéryhman asettamiskirje ja ty6ryh-
man tavoitteet on muotoiltu keskittym&an vain niin sanottuun “kybertoimintaympéristéén”.’
Liikenne- ja viestintaministerion nakemyksen mukaan tyéryhman olisi tullut keskittya viela
kokonaisvaltaisemmin tiedustelua koskevan lainsaadannon kehittamistarpeisiin, silla yleislain-
saadanto tulisi lahtokohtaisesti saataa ennen erityislainsaadantdéa. Mahdollisessa seuraavassa
vaiheessa tulisikin pohtia puolustusvoimien tiedustelua koskevan lainsaadannén laatimista,

eikd keskittya pelkastaan tietoverkossa kaytettaviin toimivaltuuksiin.

Tyéryhman tydskentely on ollut intensiivisté ja kokouksia on jarjestetty noin kerran viikossa.
Liikenne- ja viestintdministerio on tiukasta aikataulusta huolimatta pyrkinyt parhaansa mukaan
edistamaan tyéryhman tyoéta ja tarjoamaan omaa viestintapolitiikkaan ja sahkdiseen viestin-
taan liittyvaa osaamistaan tyéryhman kayttéén. Liikenne- ja viestintaministerion esitta-
mia nakokulmia on otettu osaksi mietintotekstia vasta tyoryhman lopussa eika sil-
loinkaan sisadllollisesti merkityksellisella tavalla. Tama ei ole riittdnyt ministerion ydin-
viestien huomioon ottamiseksi.

! Etuliitteen “kyber” yksiselitteinen méritteleminen on haastavaa, mutta kybertoimintaympiristolld viitataan yleisesti digitaalisen
toimintaympéristoon, eli esimerkiksi toimintaan tietoverkoissa.
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Eridvana mielipide on laadittu liikenne- ja viestintdministeridén ydinviestien ymparille. Jokainen
ydinviesti perustellaan omassa luvussaan. Viimeisessa luvussa kerrataan aiempia toimia, joita
on tehty tietoturvan parantamiseksi seka esitelldan nakemyksia internetin luotettavuuden ke-
hittamiseksi. Lilkenne- ja viestintaministerion eridva mielipide keskittyy padosin verk-
kovalvontaa koskevaan mietinndén osaan.

Seuraavassa luvussa kuvataan, miten internetin massavalvontaa koskevat paljastukset ovat
vaikuttaneet kansainvaliseen keskusteluun. Lisaksi luvussa tarkastellaan internetin taloudelli-
seen hyddyntamiseen liittyvaa kehitysta.

III. Toimintaymparisto

Mietinndssa on varsin laajasti kuvattu muuttuvaa turvallisuusympadristéa ja muun muassa kan-
salliseen turvallisuuteen kohdistuvia tietoverkkouhkia seka tietoverkkorikollisuutta. Toimin-
taymparistén kuvaus on mietinndssa erittdin uhkakeskeinen. Liikenne- ja viestintaministe-
rion ndkemyksen mukaan mietinndssa olisi kuitenkin tullut kuvata laajemmin tiedus-
teluun liittyvdaa kansainvalista ilmapiiria ja internetin kehitysta seka niiden vaikutuk-
sia erityisesti verkkovalvonnan tehokkuuteen.

Mietinndssa ei kuvata sita muutosta, joka yritysten ja kansalaisten asenneilmapiirissd on ta-
pahtunut sen jdlkeen, kun Edward Snowden kertoi kesalla 2013 julkisuuteen tietoja USA:n ja
muiden maiden harjoittamasta tietoliikenteen massavalvonnasta. Itse asiassa koko tietovuotoa
tai kansainvalista keskustelua valtioiden harjoittamasta ylimitoitetuista valvonnasta ei ole tar-
kemmin ké&sitelty mietinndssa.?

Esimerkkeina verkkovalvontaan liittyvista kansainvélisista kannanotoista voidaan mainita
YK:ssa kaytava keskustelu yksityisyydesta digitaaliaikana. YK:n ihmisoikeusneuvostoon kuulu-
vat erityisraportoijat ovat kasitelleet oikeutta yksityisyyden suojaan ja uuden informaatiotek-
nologian mukanaan tuomia ihmisoikeushaasteita useista nakoékulmista. YK:n yleiskokous hy-
vaksyi joulukuussa 2013 ilman aanestysta paatdslauselman oikeudesta yksityisyyteen digitaa-
liaikana (A/RES/68/167). Uuden aloitteen taustalla olivat Brasilia ja Saksa ja myds Suomi suh-
tautui siihen positiivisesti. Huomattavaa oikeudellista ja poliittista kiinnostusta herattaneella
pdaatoslauselmalla ilmaistaan huoli sahkdisen valvonnan seka digitaalisen viestinnan urkinnan
ja henkilékohtaisten tietojen kerdamisen kielteisistéd vaikutuksista ihmisoikeuksiin. Paatdslau-
selmalla pyritéan vahvistamaan oikeutta yksityisyyden suojaan. Ihmisoikeuksia tulee suojella
yhtaldisesti myds sahkodisessa viestinndssa. Kansallisen lainsaadannén tulee olla yhdenmukais-
ta kansainvélisten ihmisoikeusvelvoitteiden kanssa.?

Toisena esimerkkind voidaan mainita Euroopan parlamentin paatéslauselma Yhdysvaltojen
kansallisen turvallisuusviraston valvontaohjelmasta, eri jasenvaltioiden valvontaelimista ja nii-
den vaikutuksesta EU:n kansalaisten perusoikeuksiin ja transatlanttiseen yhteistydhén oikeus-
ja sisdasioissa.* Euroopan parlamentin paatdslauselmaa tulisi peilata erityisesti tiedonhankinta-
lakityoryhman mietinndn kansainvalista vertailua koskevaan osuuteen. Mietinndssa verrokki-

2 Verkkovalvonnan vaikutusarvioinnissa on maininta ”Snowden-tapauksesta” ja siiti kuinka sen jilkeisissi olosuhteissa Ruotsin
selked tiedustelulainsdddanto saattaa olla jopa kansainvilinen kilpailuetu.

3 Ks. http://www.ohchr.org/EN/Issues/Digital Age/Pages/Digital Agelndex.aspx. Lisiksi YK:n ihmisoikeuskomissaari on antanut
aiheesta raporttinsa ja suositukset (A/HRC/27/37), joita on késitelty YK:n 69. yleiskokouksessa syyskuussa 2014.

* Euroopan parlamentin paitoslauselma 12. maaliskuuta 2014 Yhdysvaltojen kansallisen turvallisuusviraston valvontaohjelmasta, eri
jasenvaltioiden valvontaelimisti ja niiden vaikutuksesta EU:n kansalaisten perusoikeuksiin ja transatlanttiseen yhteistyohon oikeus-
ja sisdasioissa (2013/2188(INT)).
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maiksi on valittu vain maita, jossa verkkovalvontaa harjoitetaan. Vertailua tarkasteltaessa tuli-
si esimerkiksi huomioida, ettd Euroopan parlamentti on suhtautunut varsin varauksellisesti
muun muassa Ruotsin ja Alankomaiden tiedustelua koskevaan lainsaadantdon ja katsonut, etta
kyseiset lainsaadannoét voivat olla ongelmallisia EU:n perusoikeuksien nakdékulmasta. Euroopan
parlamentti on kehottanut kaikkia EU:n jasenvaltioita kieltamaan kaikenkattavat laajamittaiset
valvontatoimet ja lisaksi kehottanut kaikkia EU:n jasenvaltioita ja etenkin Yhdistynytta kunin-
gaskuntaa, Ranskaa, Saksaa, Ruotsia, Alankomaita ja Puolaa varmistamaan, etta niiden nykyi-
set tai tulevat tiedustelupalvelujen toimintaa koskevat lainsdadantdkehykset ja valvontameka-
nismit ovat Euroopan ihmisoikeussopimuksen maaraysten ja EU:n tietosuojalainsdadannon
mukaisia. Terrorismin torjunnan osalta Euroopan parlamentti toteaa uskovansa vahvasti, ettei
terrorismin torjunta voi koskaan oikeuttaa kohdentamattomia, salaisia tai jopa laittomia laaja-
mittaisen valvonnan ohjelmia. Euroopan parlamentti katsoo, etta tdllaiset ohjelmat ovat tar-
peellisuus- ja suhteellisuusperiaatteiden vastaisia demokraattisessa yhteiskunnassa.

Snowdenin paljastusten jalkeen maailmalla on havahduttu pohtimaan sita, mita teknistyminen
ja jokapaivaisen elamamme yha suurempi riippuvuus sahkoisista palveluista tarkoittaa. Digita-
lisaatio ratkaisee monia ongelmia ja tehostaa toimintaamme. Samalla se kuitenkin synnyttaa
uusia haasteita. Internetin ja mobiiliteknologian hyédyntdminen mahdollistaa tietojen keréaami-
sen ja ihmisten seuraamisen aivan uudella tavalla. Myds valtiot pystyvat hyddyntamaan tata
kehitysta tiedustelutoiminnassaan.

Tilannetta, jossa Euroopan unionin jdsenmaat urkkivat toisten maiden kansalaisten ja yritysten
tietoja, voidaan pitaa esteena Suomen tarkedna pitamien digitaalisten sisamarkkinoiden syn-
nylle. Liikenne- ja viestintaministerio katsoo, etta verkkovalvontatoimivaltuuksien
sijaan Suomen tulisi aktiivisesti edistdd kansainvdlista yhteistyo6ta viestinnan luot-
tamuksellisuuden sdilymisen puolesta. Esimerkiksi EU:ssa voitaisiin pyrkia 1dytdmaan yh-
teinen lahestymistapa sille, minkalaisissa tilanteissa ja milla tavoin toisen jasenvaltion alueella
asuvan ja toimivan kansalaisen tai yrityksen viestinnan luottamuksellisuutta voidaan rajoittaa.

Laajasti katsottuna toimintaympariston muutoksessa on kyse internetin hyddyntamisestda. Tie-
don sdilyttamisen kustannukset ovat pienentyneet ja tiedosta on entistd helpompi saada liike-
toiminnallista hyotya. Palveluiden ansaintalogiikat perustuvat yhd useammin tietojen keraami-
seen, kayttdédn ja myyntiin. Internet-talous ja digitaaliset palvelut ovat merkittavia talouden
kasvun katalyytteja.

Kaikki mika voidaan digitalisoida, tullaan digitalisoimaan. Tama vaikuttaa kdaytanndssa kaikkiin
yhteiskunnan osa-alueisiin. Myds julkishallinnon palvelut siirtyvat verkkoon. Digitaalisuus on
kaikkia yhteiskunnan sektoreita lapileikkaava teema ja kyky sen hyddyntamiseen
tulee pitkdlti maadrittelemdan kansakuntien asemaa globaalissa kilpailussa. Tieto- ja
viestintateknologian on arvioitu olevan merkittavin Suomen talouskasvuun viidentoista viime
vuoden aikana vaikuttanut yksittdinen tekija.> Oikeilla tieto- ja viestintdteknologiaa koskevilla
paatoksilla voidaan parantaa tuottavuutta ja nopeuttaa talouskasvua. Pdatoksenteossa tulee
huomioida, etta toimivia ja kilpailukykyisia digitaalisia palveluita ei nykypaivana pystyta raken-
tamaan ilman luottamusta. Luottamusta ei tule horjuttaa ilman erittéin térkeaksi katsottua
perustetta.

> Teknologiateollisuus ry:n julkaisu 9/2014: Suomi uuteen nousuun - ICT ja digitalisaatio tuottavuuden ja talouskasvun lzhteini
(kirjoittanut Matti Pohjola).
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Edelld esitetyn perusteella tiedustelutoimivaltuuksia on kansalaisiin ja yrityksiin kohdistuvien
vaikutusten liséksi harkittava myds laajemman tietoyhteiskuntakehityksen ja digitalisaation
nakdkulmasta.

1. Tietoliikennetiedustelu on verkkovalvontaa

Tiedonhankintalakitydryhman mietinndssé kuvataan verkoissa toteutettavan tiedonhankinnan
keinoja kasitteilld "tietoliikennetiedustelu” ja "tietojarjestelmatiedustelu”. Liikenne- ja viestin-
taministerié kayttaa kuitenkin tassa eridvassa mielipiteessadn tietoliikennetiedustelusta kasi-
tettd verkkovalvonta.®

Myds tydryhma on tydskentelynsa aikana kayttanyt tietoliikennetiedustelusta kasitettava verk-
kovalvonta. Syksylla 2014 kasitteita kuitenkin paatettiin vaihtaa, koska verkkovalvonnan koet-
tiin herattavan liian kielteisia ajatuksia mietintda luettaessa. Toiminnasta kaytetyn kasitteen
muuttaminen ei kuitenkaan muuta itse toimintaa. Liikenne- ja viestintdministerié katsoo, etta
verkkovalvonta kuvaa hyvin mietinnén tietoliikennetiedustelulla tarkoitettua toimintaa (“rajat
ylittdvissa tietoliikennekaapeleissa liikkuvaan tietoliikenteeseen kohdistuva tiedustelu”) ja vas-
taa myds julkisessa keskustelussa kaytettya kasitteistoa.

Liikenteen rajat ylittdvyys

Verkkovalvonnan kohdentaminen "rajat ylittdvaan tietoliikenteeseen” on vaikeaa tai kaytan-
néssa mahdotonta, koska palveluita tuotetaan nykyaan entistda enemman globaaleille markki-
noille. Esimerkiksi pilvipalveluita kaytettdessa tietoa tallentuu useammalle palvelimelle, jotka
voivat sijaita eri puolilla maailmaa. Tama tarkoittaa sita, etta Suomesta pilvipalvelusahkdpos-
tista (Gmail, MS Outlook) Iahetetty sahkdposti Suomessa olevalle vastaanottajalle saattaa ko-
pioitua jo lahetyshetkella useille palvelimille ympéari maailmaa.

Sen lisaksi, etta tieto voi tallentua eri palvelimille, tietoliikenne myds yleensa ohjautuu reitit-
tymaan lyhinta tai nopeinta reittia kohteeseensa. Liikenteen reitittyminen riippuu arvotetuista
resursseista ja perustuu algoritmeihin. Tavallisella kayttajalla ei lIahtdékohtaisesti ole mahdolli-
suutta vaikuttaa siihen, mita reittia esimerkiksi sdahkopostiviestit kulkevat vastaanottajalle.
Edelld mainittujen seikkojen takia tietolilkenne on enenevassa maarin rajat ylittavaa,
vaikka se olisikin tarkoitettu liikkumaan vain Suomen sisdlla lahettijdlta vastaanot-
tajalle.

Etuliitteen "rajat ylittava” kayttaminen mietinndssad hamartaa lukijan kasitysta siita, mihin
viestintdan verkkovalvonta voisi kohdistua. Kun kadytanndssa ainakin tietoliikennetiedustelun
ensivaiheessa (seulonta) rajat ylittavan liikenteen erottelu on vaikeaa tai mahdotonta, ei kaik-
kea tietoliikennetiedustelua voida katsoa kohdistuvaksi vain rajat ylittdvaan tietoliikenteeseen.
Tama ei tietenkaan tarkoita sita, etteikd verkkovalvontaan voitaisi saataa esimerkiksi kasitte-
lykieltoa Suomen sisaiselle liikenteelle. Juridisesta nakdkulmasta viestien rajat ylittavyydella ei
ole suurta merkitystd, silla viestinnan luottamuksellisuuden suoja koskee kaikkea viestintaa,
joka on Suomen oikeudenkaytoén piirissa. Vaikuttaisi siltd, ettd mietinntssa rajat ylittdvyyden
korostamisella on pyritty lahinnd halventamaan harhaanjohtavasti verkkovalvontaan kohdistu-
via ennakkoluuloja, eikd niinkdan kuvaamaan toimintaa itsessaan.

6 o N a TR .
Englannin kielessa verkkovalvonnasta kéytetddn yleisesti nimitystd “mass surveillance”.

114 Suomalaisen tiedustelulainsaadannon suuntaviivoja



Mietinndssa on kuvattu tietoteknistymisen vaikutuksia henkiléiden valiseen kanssakaymiseen.
Tietoteknistyminen ja sahkoisten viestintdavalineiden lisdantyva kayttd kuvataan mietinndssa
l&hinn& niiden muodostamien uhkien kautta.” Ihmisilld ja yrityksilld on Euroopan yhdentymisen
ja muun globalisaatiokehityksen johdosta enemman sosiaalisia suhteita ulkomaille. Naita suh-
teita on tehokasta, helppoa ja taloudellista yllapitda esimerkiksi sahkdpostilla tai sosiaalisen
median sovellusten kautta. Taman lisaksi Suomessa harjoitetaan merkittdvassa maarin kan-
sainvalista liiketoimintaa, jonka voidaan arvioida lisdantyvdn muun muassa digitalisoitumisen
ansiosta.

Viestinnan luottamuksellisuus suojaa sellaistakin viestintad, jossa vain toinen osapuoli on suo-
malainen. Mietinndn johtopdatdksissa esitetty ajatus siitd, ettd verkkovalvonta voisi vaaranta-
matta viestinnan luottamuksellisuuden perusoikeussuojaa kohdistua pelkastdan vieraan valtion
tietoliikenteeseen vaikuttaa lahinna teoreettiselta, jos otetaan huomioon internetissa liikkuvan
tietoliikenteen ominaisuudet ja valtioiden rajat ylittava luonne.

2. Viranomaisille voidaan antaa vain toimivaltuuksia, jotka pe-

rustuvat niiden lakisaateisiin tehtaviin

Suomen perustuslaissa saadetyn oikeusvaltioperiaatteen mukaan julkisen vallan kayton tulee
perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.® Periaatteen
toteutumisen kannalta on tarkeaa, ettd viranomaisille esitetdaan ainoastaan sellaisia salaisia
pakkokeinovaltuuksia tai tiedonhankintatoimivaltuuksia, joiden tarve on perusteltu kyseisen
viranomaisen lakisaateisen tehtdavan suorittamisen kannalta valttamattémaksi. Tydryhman
mietinndssa toimivaltuuksien tarve on kuvattu epdselvasti ilman, etta niitd on selkeasti sidottu
kyseisten viranomaisten lakisaateisiin tehtaviin.

Mietinndssa poliisin ja puolustusvoimien tiedonhankinnan tarpeet on perusteltu silla, ettd on
olemassa "yhteiskuntaa vakavasti vaarantavia uhkia”. Viranomaisten laissa maaritellyt tehta-
vat ja mietinnfssa esitetyt toimivaltuudet eivat kohtaa. Oikeusvaltioperiaatteen mukaan tie-
donhankintaa koskevat uudet toimivaltuudet tulisi perustella tasmallisemmin sellaisten tietojen
saannin tarpeilla, jotka ovat valttdmattémia poliisin ja puolustusvoimien laissa saadettyjen
tehtavien toteuttamiseksi.

Kuten mietinndssakin todetaan, yleinen kansainvalistymis- ja digitalisoitumiskehitys on tarkeaa
ja vaistamatoénta. On selvaa, etta samalla turvallisuusymparistdémme muuttuu ja monimutkais-
tuu. Tekniikan kehitysta voidaan kayttda hyvan lisdksi myds pahaan. Kansallista turvallisuutta
vaarantavia tekoja voidaan toteuttaa entistd lyhyemmalla valmisteluajalla ja vakavammin seu-
rauksin. Tietoverkkoja ja niiden paalla toimivia uusia teknologioita, voidaan hybédyntaa paitsi
suunnittelussa ja valmistelussa, myds tekovalineena erilaisissa vakavissa turvallisuutta uhkaa-
vissa toimissa. Taman takia lilkenne- ja viestintaministerio katsoo, ettda on tarpeellista
pitda huolta siita, etta turvallisuusviranomaisillamme on riittavat ja oikeasuhtaiset
toimivaltuudet kehittyvissa tietoverkoissa.

7 Esim. s. 18: " Kansalliseen turvallisuuteen kohdistuviin turvallisuusuhkiin liittyy globalisoitumisen seurauksena yhi useammin
Suomessa ja ulkomailla olevien henkiliden vélisid kytkoksié ja siitd seuraavaa tarvetta molemminpuoliseen kommunikointiin. Sah-
koisid vilineitd kdytetddn hyviksi uhkien taustalla olevien valtiollisten ja ei-valtiollisten tahojen viestinnéssi, tehtévéksi annoissa,
tehtévien toteuttamista koskevassa raportoinnissa, tekojen suunnittelussa, kohteita koskevassa tiedonhankinnassa, osallisten moti-
voinnissa ja radikalisoinnissa sekd uusien jdsenten rekrytoinnissa”.

8 Suomen perustuslain (731/1999) 2 §.
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Puolustusvoimien lakisaateisena tehtdavéna on muun muassa Suomen sotilaallinen puolustami-
nen.® On ilmeistd, ettd puolustusvoimilla on rauhan aikanakin tarve saada tietoa Suomeen
kohdistuvasta aseellisen hydkkayksen tai sita vastaavan uhan kohdistumisesta Suomeen.

Liikenne- ja viestintaministerio katsoo, etta siviiliyhteiskuntaan kohdistuvan verkko-
valvonnan sijasta tehokkaampaa ja yhteiskunnalle vihemman vahingollista olisi
hankkia tietoa kohdennetusti niistd ulkomailla sijaitsevista tietojiarjestelmistd, joissa
kasitelldadan Suomen sotilaalliseen puolustamisen kannalta olennaista tietoa aseelli-
sen hydokkdyksen uhkasta tai siihen verrattavasta uhkasta. Kyse olisi tiedosta, joka
hankittaisiin ulkomaisista sotilaallisista johtamisjarjestelmista.

Tyéryhma on kayttéanyt kohdennetusta tiedonhankintakeinoista termia tietojdrjestelmétiedus-
telu. Kaytanndssa kyse olisi tiedonhankinnan kohteeksi maaritettdvien ulkomailla sijaitsevien
johtamisjarjestelmiin liittyvien tietokoneiden tietoturvan loukkaamisesta sotilaallista maanpuo-
lustusta koskevan tiedon hankkimiseksi. Teknisesti tietojarjestelmatiedustelu on toteutettavis-
sa monella eri tavalla. Keinojen kayttdedellytyksida ja mahdollista soveltamisalaa saattaa silti
olla syyta arvioida kansainvalisen oikeuden nakékulmasta.

Liikenne- ja viestintdministerié katsoo, ettéd puolustusvoimille tulee turvata oikeus valttdmat-
tomiin, tehokkaisiin ja oikeasuhtaisiin toimivaltuuksiin sotilaallisen puolustamisen kannalta
valttamattomien tietojen hankkimiseksi. Liikenne- ja viestintaministerio kuitenkin katsoo
jaljempana esitetyin perustein, ettei mietinnéssa kuvattu verkkovalvonta ole valtta-
maton, tehokas ja oikeasuhtainen keino hankkia keskeisimpia tietoja Suomen soti-
laalliseksi puolustamiseksi. Pdinvastoin ministerid pitéad mietinnéssa kuvatun kaltaista
verkkovalvontaa epdtehokkaana sotilaallisen puolustuksen perustellun tiedontarpeen kannalta.
Lisdksi ministerid katsoo, ettd verkkovalvonta voi vaikuttaa haitallisesti siviiliyhteiskunnan ja
kansalaisten perusoikeuksien toteutumiseen, Suomessa toimivien yritysten toimintaedellytyk-
siin seka yleiseen tietoyhteiskuntakehitykseen.

Sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaalli-
sen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten ennalta estami-
sestd ja paljastamisesta sdaddetddan uudessa sotilaskurinpidosta ja rikostorjunnasta puolustus-
voimista annetussa laissa (255/2014). Laki tuli voimaan 1.5.2014 ja siind on maaritelty ne
salaiset pakkokeinot, joita puolustusvoimat voi kayttda mainittujen sen tehtaviin liittyvien ri-
kosten tutkinnassa.!® Tyéryhman mietinndsta ei ilmene, miltd osin ndma tutkintakeinot ovat
riittdmattdmia Suomen puolustamisen kannalta. Jos katsotaan, etteivat puolustusvoimien ri-
kostorjuntaa koskevat toimivaltuudet ole riittavia puolustusvoimien tehtdvien suorittamiseksi,
liilkenne- ja viestintdministerid pitéa perusteltuna, ettd naiden pakkokeinojen nykyista aineel-
lista tai alueellista soveltamisalaa taikka kaytdn edellytyksia arvioidaan uudelleen.

? Laki puolustusvoimista (551/2007) 2 §. Saénnoksen mukaan Suomen sotilaalliseen puolustukseen kuuluu a) maa-alueen, vesialueen
ja ilmatilan valvominen seki alueellisen koskemattomuuden turvaaminen; b) kansan elinmahdollisuuksien, perusoikeuksien ja valtio-
johdon toimintavapauden turvaaminen ja laillisen yhteiskuntajérjestyksen puolustaminen; c) sotilaskoulutuksen antaminen ja vapaa-
ehtoisen maanpuolustuskoulutuksen ohjaaminen sekd maanpuolustustahdon edistiminen. Lain 4 §:n mukaan puolustusvoimat turvaa
Suomen aluetta, kansan elinmahdollisuuksia ja valtiojohdon toimintavapautta sekd puolustaa laillista yhteiskuntajérjestysta tarvittaes-
sa sotilaallisin voimakeinoin aseellisen hyokkdyksen tai sitd vastaavan ulkoisen uhan kohdistuessa Suomeen. Sotilaallisten voima-
keinojen tulee olla sopusoinnussa Suomea sitovien kansainvélisten velvoitteiden kanssa. Sotilaallisilla voimakeinoilla tarkoitetaan
sotilaan henkilokohtaisen aseen ja sitd voimakkaampaa asevoiman kayttoa.

19 Lain 89 §:n mukaan puolustusvoimilla on toimivaltuudet mm. seuraaviin tutkintakeinoihin: 1) Tukiasematietojen hankkiminen; 2)
suunnitelmallinen tarkkailu; 3) peitelty tiedonhankinta; 4) tekninen kuuntelu; 5) tekninen katselu; 6) tekninen seuranta; 7) teleosoit-
teen tai telepditelaitteen yksildintitietojen hankkiminen. Pykilén mukaan puolustusvoimat saa kayttad edelld mainittuja tutkintakei-
noja seuraavien rikosten paljastamisessa: 1) Suomen itseméarddmisoikeuden vaarantaminen; 2) sotaan yllyttdminen; 3) maanpetos ja
torked maanpetos; 4) vakoilu ja torked vakoilu; 5) turvallisuussalaisuuden paljastaminen; sekd 6) luvaton tiedustelutoiminta.
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Poliisin lakisaateisena tehtavana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen
jarjestyksen ja turvallisuuden yllapitaminen seka rikosten ennalta estdminen, paljastaminen,
selvittaminen ja syyteharkintaan saattaminen. Poliisin toiminnan tehokkuus perustuu monella
tapaa jarjestykseen ja rikoksiin liittyvan tiedon hankintaan. Poliisille onkin poliisi- ja pakkokei-
nolaeissa saadetty lukuisia valttamattémia toimivaltuuksia poliisin lakisaateisiin tehtaviin liitty-
véan tiedon hankkimiseksi.

Uudistetut poliisilaki (872/2011) ja pakkokeinolaki (806/2011) tulivat voimaan 1.1.2014.*! Lait
antavat poliisille oikeuden hankkia tietoja rikoksesta epaillyn luottamuksellisesta viestinnasta
ja tdméan kayttdmista tietokoneista monin keinoin.'? Lisdksi poliisi sai uutena toimivaltuutena
oikeuden tehda teknista laitetarkkailua, joka kdytdnndssa tarkoittaa tiedon hankkimista salaa
rikoksesta epadillyn tietokoneelta loukkaamalla taman tietoturvallisuutta. Kyse on teknisesti
samankaltaisesta toiminnasta kuin tietojarjestelmatiedustelu. Tydryhma ei ole mietinnéssaan
kattavasti arvioinut naiden lakien mukaisten salaisten tiedonhankinnan toimivaltuuksien kayt-
toa ja tehokkuutta, riittavyytta tai riittdmattomyyttd poliisin lakisaateisten tehtdvien hoitami-
sessa. Liikenne- ja viestintaministeridlle on epdselvaa, minkalaisten rikosten torjumiseksi polii-
sin kaytdssa olevat tiedonhankinnan keinot eivat ole riittavia.

Liikenne- ja viestintdministerié pitaa tarkeana, etta poliisilla on kattavat mahdollisuudet saada
rikoksiin liittyvaa tietoa Suomessa sijaitsevista tietojarjestelmistd poliisi- ja pakkokeinolain
mukaisessa menettelyssa. Jos katsotaan, ettd poliisin nykyiset valtuudet eivat ole riit-
tavia poliisin tehtaviin nahden, liikenne- ja viestintaministerio pitaa perusteltuna et-
ta ndiden salaisten pakkokeinojen nykyista alueellista tai aineellista soveltamisalaa
taikka kdyton muita edellytyksia arvioidaan uudelleen. Tallaiset mahdolliset lainsaadan-
noén tarkastelut tulisi tehdd normaalilla tavalla valtioneuvoston ohjesddnnén mukaisesti.®

Liikenne- ja viestintaministerio katsoo, etta perusoikeussuojan piirissa olevien kansalaisten
yksityiseldm&a ja viestinnan luottamuksellisuuden suojaa loukkaavien poliisin salaisten pakko-
keinovaltuuksien kaytdn edellytyksena on aina oltava riippumattoman tuomioistuimen konk-
reettisen rikosepailyn johdosta antama lupa. Ministerion mielesta ei ole perusteltua, etta tasta
lainsaadannoéssa ja perustuslakivaliokunnan lausuntokdytdanndssa vakiintuneesta kaytannoésta
poikettaisiin.’* Verkkovalvontaan myénnetty lupa ei samalla tavalla kohdistuisi konkreettiseen
rikosepdilyyn yksittaistapauksessa.

' pakkokeinolain salaisia pakkokeinoja koskevassa 10 luvussa séédetéin, ettd telekuuntelua, tietojen hankkimista telekuuntelun
sijasta, televalvontaa, tukiasematietojen hankkimista, suunnitelmallista tarkkailua, peiteltyé tiedonhankintaa, teknisté tarkkailua
(tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepéételaitteen yksildintitietojen
hankkimista, peitetoimintaa, valeostoa, tictoldhdetoimintaa ja valvottua lapilaskua voidaan kayttaa esitutkinnassa salassa niiden
kohteilta.

12 poliisilain salaisia tiedonhankintakeinoja koskevassa 5 luvussa sdddetiin telekuuntelun, tietojen hankkimisen telekuuntelun sijasta,
televalvonnan, tukiasematietojen hankkimisen, suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan, teknisen tarkkailun (tekninen
kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepéételaitteen yksildintitietojen hankki-
misen, peitetoiminnan, valeoston, tietoldhdetoiminnan ja valvotun ldpilaskun kayttamisestd rikoksen estimiseen, paljastamiseen tai
vaaran torjumiseen. Niitd tiedonhankintakeinoja voidaan kayttdd salassa niiden kohteilta. Liséksi edelld mainittuja keinoja saadaan
kéyttaa seuraavien rikosten paljastamisessa: 1) Suomen itsemadrddmisoikeuden vaarantaminen; 2) sotaan yllyttiminen; 3) maanpe-
tos, torked maanpetos; 4) vakoilu, torked vakoilu; 5) turvallisuussalaisuuden paljastaminen; 6) luvaton tiedustelutoiminta; 7) rikoslain
34 aluvun 1 §:n 1 momentin 2—7 kohdassa tai mainitun pykélédn 2 momentissa tarkoitettu terroristisessa tarkoituksessa tehtdva rikos;
8) terroristisessa tarkoituksessa tehtdvén rikoksen valmistelu; 9) terroristiryhmén johtaminen; 10) terroristiryhmén toiminnan edista-
minen; 11) koulutuksen antaminen terrorismirikoksen tekemisté varten; 12) vérviys terrorismirikoksen tekemiseen; 13) terrorismin
rahoittaminen.

13 Valtioneuvoston ohjesiinndn (262/2003) 14 §:n mukaan oikeusministerién toimialaan kuuluu mm. lainvalmistelu rikos- ja proses-
sioikeuden alalla.

14 PeVL 8/1994 vp.
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"Tiedustelu” tai "uhkien torjunta” eivat ole puolustusvoimien tai poliisin lakisdateisia tehtavia.
Jos tiedustelutoiminnasta on tarve saataa lailla, tulee tiedustelutoimintaa tarkastella samoin
perustein kuin muitakin viranomaisten lakisdateisten toimivaltuuksien kayttéa. Liikenne- ja
viestintaministeri¢ pitaa itsestadn selvand, ettei millekdan viranomaiselle ole perusteltua saa-
taa laajempia perusoikeussuojaa loukkaavia toimivaltuuksia kuin mika on valttdamatoénta kysei-
sen viranomaisen lakisaateisten tehtdvien suorittamisen kannalta. Liikenne- ja viestintdminis-
terid kehottaa oikeusministeridéta arvioimaan, onko Suomessa tarvetta yleiselle tiedustelulain-
saadanndlle, jossa arvioitaisiin huolellisesti poliisin ja puolustusvoimien salaiseen tiedonhankin-
taan liittyvien tehtdavien maarittelyn tarkoituksenmukaisuutta ja vasta sen jdlkeen tehtavien
suorittamiseksi tarvittavia valttamattéomia ja tehokkaita tiedustelukeinoja seka toimivaltuuksia.

3. Verkkovalvonnan tehokkuutta ei ole osoitettu, eika vaihto-
ehtoja arvioitu

Kuten todettu tiedonhankintalakityéryhman mietinndssa on kasitelty kolmea tiedustelutoimi-
valtuutta, eli kolmea keinoa hankkia kansallisen turvallisuuden kannalta valttamatoénta tietoa
(verkkovalvonta, ulkomaan henkil6é- ja tietojdrjestelmatiedustelu). Mietinndssa on painotettu,
ettei millaan yksittdisella tiedustelumenetelmalld saada kaikkea kansallista turvallisuutta kos-
kevaa tietoa, vaan tieto joudutaan hankkimaan ja varmistamaan useilla toisiaan tukevilla tie-
dustelumenetelmilla. Mydskaan mietintdéon valituissa verrokkimaissa ei ole tyypillisesti saadet-
ty vain yhdestd tiedustelumenetelmastd. Lisaksi mietinndssad todetaan, etteivat siind esitetyt
tiedustelumenetelmat korvaa toisiaan, koska ne ovat luonteeltaan osittain erilaisia.

Kaytanndssa mietinndssa ei ole esitetty vaihtoehtoehtoisia tiedonhankintamenetelmia verkko-
valvonnalle, eikd verkkovalvontaa ole esimerkiksi vertailtu suhteessa ulkomaan tietojarjestel-
matiedusteluun. Vaikka verkkovalvonnalla ja tietojarjestelmadtiedustelulla ei kaikilta
osin voitaisi vastata samaan tiedonhankintatarpeeseen, olisi verkkovalvonnalle silti
pitanyt pyrkia Idytamaan vaihtoehtoisia tiedonhankintamenetelmia. Kaiken kaikkiaan
vaikuttaa silta, ettei muita menetelmia ole tunnistettu tai haluttu ottaa harkittavaksi.

Tietoliikenteen salaaminen

Suomen lainsaadantd turvaa kaikille oikeuden suojata kaytdssa olevin teknisin mahdollisuuksin
sahkdisen viestin ja tunnistamistiedot. Viestintavirasto onkin useissa yhteyksissé kannustanut
kayttadjia salaamaan viestintdnsa. Tietojen salaamista voidaan kayttda myds yhtena keinona,
kun halutaan toteuttaa henkildtietojen suojaamista koskevia velvoitteita.

Tiedonhankintalakityoryhman tyodskentelyn aikana on useamman kerran kuultu,
kuinka tietoliikenteen salaamisen lisdantyminen vaikeuttaa tiedonhankintaa. Salauk-
sen lisdantymiselle on nahtavissa useita syitd. Mitd arvokkaammaksi data kay yritysten liike-
toiminnalle, sité enemman sitéd halutaan suojata. My6s suuria asiakasrekistereita yllapitaviin
yrityksiin ja yhteis6ihin kohdistuneet tietomurrot vaikuttavat innokkuuteen salata liikennetta.
Salaamisen lisaantyminen ei kuitenkaan selity pelkastdan edelld mainituilla. Tietovuotaja Ed-
ward Snowdenin paljastamalla laajamittaisella viranomaisten suorittamalla massavalvonnalla
on merkittdva osuutensa asiaan.

118 Suomalaisen tiedustelulainsaadannon suuntaviivoja



11

Tarkasteltaessa millaisilla sivustoilla internetissd kdydaan kaikista eniten'®, voidaan todeta,
etta lilkennetta ohjautuu eniten hakukoneisiin, sosiaalisen median sivustoille, videopalveluihin
ja nettikauppoihin. Tdmé& kuvaa internetin kehitystd yha palvelualustakeskeisemmaéksi.'® Jos
paljon liikennetta kerdaavat sivustot ja niiden tarjoamat palvelualustat kdyttavat kayttajan ja
sivuston valisessa yhteydessa esimerkiksi SSL-salausta ja salaavat palvelustaan léhtevan lii-
kenteen, tarkoittaa téma kaytanndssa sitd, etta tietoon on yha vaikeampi paasta kasiksi. Isot
teknologiayritykset ovat viimeisen vuoden aikana ilmoittaneet ottavansa yha laajemmin kadyt-
toon liikenteen salaustekniikoita. Esimerkiksi Google Gmail, Facebook ja Yahoo salaavat kaikki
lahtevat viestit.!” Sovellusten sisdisen ja niihin kohdistuvan liikenteen salaaminen vaikeuttaa
myds tunnistamistietojen kerdamista.

Snowdenin paljastusten jalkeen tietoliikenteen salaaminen on lisdantynyt erityisesti Euroopas-
sa.'® On my6s nahtdvissa, ettd ihmisten tietoisuus yksityisyyden suojasta ja tietoturvasta in-
ternetissd on lisddntynyt.'® Kayttajien lisddntyva tietoisuus yksityisyydensuojasta internetissa
luo myos yrityksille painetta salata tarjottujen palveluiden tietoliikennettd ja panostaa tietotur-
vaan.

Tietoliikenteen salauksia on mahdollista purkaa. Salauksen avaaminen on kuitenkin
aina huomattavasti hankalampaa kuin tiedonsalaaminen. Salauksen purkaminen voi
myds viedda merkittévasti aikaa. Salauksen purku ei ole ongelma, jos kaytdssa on salauksen
purkuun tarvittavat salausavaimet. Tiedonhankintalakitydryhman mietinnéssa kuitenkin paino-
tetaan, ettei yrityksia velvoitettaisi luovuttamaan salausavaimia tai asentamaan takaportteja
jarjestelmiinsa, mita lilkenne- ja viestintaministerid pitaa erittain hyvana.

Liikenne- ja viestintaministerion ndikemyksen mukaan tietoliikenteen salaaminen
pienentaa verkkovalvonnan mahdollisuutta tuottaa paditoksenteon tueksi ajanmu-
kaista tietoa. Lienee selvaa, ettd Suomen sotilaallisen puolustuksen kannalta keskeiset tiedot
eivat kulkisi salaamattomana yleisissa viestintdverkoissa. Painvastoin, juuri sotilaallinen vies-
tintd on perinteisesti ollut hyvin salattua.

Mietinndssa on todettu verkkovalvonnan osalta, etta tiedustelutiedon luovuttamisen edellytyk-
sista kansainvadlisille yhteisty6tahoille tulisi olla saannbdkset. Mietinnén mukaan |dhtdkohtana
voisi olla se, etta tietoluovutuksella edistetaan kansallista turvallisuutta eika silla vaarannettai-
si Suomen etuja, mukaan lukien kansantaloudelliset edut. Liikenne- ja viestintdministerién
nakemyksen mukaan verkkovalvonnan tehokkuutta ja sité kautta sen oikeasuhtaisuutta ei voi-
da perustalla kansainvalisen yhteistydn kautta saadulla esimerkiksi salauksen purkuun liittyval-
& avulla. Tiedustelutoiminnasta sdadettdessa tulee ratkaista mita tietoja voitaisiin Suomen
lainsaadannén nojalla vaihtaa kansainvadlisessa tiedusteluyhteistyfssa. Liikenne- ja viestin-
taministerid ei paasaantoisesti voi pitaa hyvaksyttavana sita, etta kiytannossa suo-
malaista tietoliikennetta kasiteltdisiin jossain ulkomaisessa tiedusteluorganisaatios-
sa.

13 Ks. esim. http://www.alexa.com/topsites, tai https:/www.quantcast.com/top-sites.

16 Alustakeskeisyydestd http://www.economist.com/news/special-report/21593583-proliferating-digital-platforms-will-be-heart-
tomorrows-economy-and-even.

17 Ks. esim. hitp://www.digitoday.fi/tictoturva/2014/06/04/google-facebook-ja-yahoo-salaavat-sahkopostit-comcast-ja-verizon-
eivat/20147868/66.

'8 Ks. esim. http://www.wired.com/2014/05/sandvine-report/ ja https://www.sandvine.com/downloads/general/global-internet-
phenomena/2014/1h-2014-global-internet-phenomena-report.pdf .

"% Ks. esim. http://www.cigionline.org/internet-survey jossa 64 %:lla vastaajista jonkinasteinen huoli yksityisyydest tietoverkoissa
oli lisddntynyt viimeisen vuoden aikana.
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Mietinnbn mukaan verkkotiedustelulla voidaan salauksesta huolimatta saada kansallisen tur-
vallisuuden kannalta merkittdvaa tietoa esimerkiksi tunnistamistietojen perusteella. Lisaksi
salaamisella ei mietinndn mukaan ole vaikutusta tietoverkkohydkkdysten havaitsemiseen. Vait-
teita ei ole perusteltu mietinnéssa. Vaikka liikenne- ja viestintaministerié on lahtokohtaisesti
sitd mielta, ettd tunnistamistietoja analysoimalla voidaan saada tietysta henkilosta erittdain yk-
sityiskohtaistakin tietoa selville, on mietinndssa esitetty vaite tulkinnanvarainen. Tiettyja tun-
nistamistietoja kuten sita, mista maasta tietty liikkenne on peraisin, on jopa suhteellisen helppo
salata erilaisilla palomuureilla tai hyédyntamalla salatuttuja erillisverkoja (VPN-yhteyksia). Li-
saksi esimerkiksi anonyymin verkkoselailun mahdollistavaa TOR-verkkoa kaytettdessa kaytta-
jien anonymiteetti pyritdan varmistamaan IP-osoitteita vaihtelemalla.?® On todenn&kdists, etta
tulevaisuudessa myds viestinnan tunnistamistietoja pyritdan aktiivisemmin salaamaan.

Liikenteen maaran kasvu

Salaamisen kanssa rinnakkaisena ilmiéna tulee kiinnittdd huomiota yleisissa viestintaverkoissa
liikkuvan liikenteen maaran kasvuun tulevaisuudessa. Tama selittyy paitsi internetin kdytén
lisaantymisella niin myo6s teollisella internetilla, joka liittda yha suuremman maaran laitteita
verkkoon. On arvioitu, ettd vuoteen 2015 mennessa internetiin yhteydessa olevia laitteita on
25 miljardia ja ettd maard kasvaa 2020 mennessd 50 miljardiin.?! Lisdksi uutta tietoa arvioi-
daan syntyvén péivittdin miljardi gigatavua ja suurin osa siita liikkuu internetissa.?? Internetlii-
kenteen maaran rajahdysmaista kasvua kuvaa hyvin myds se, etta liikenteen arvioidaan vuon-
na 2018 olevan 64-kertainen suhteessa vuoden 2005 liikennema&raan.? Kuten alla olevasta
taulukosta ilmenee, IP-liikenteen m&ara on OECD:n lukujen mukaan kovassa kasvussa.?*

Global Internet Protocol (IP) traffic, 2005-13
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2 Internet toimii IP- eli Internet Protocol -osoitteilla. Kaikilla internetin verkko- ja piitelaitteilla, kuten tietokoneilla ja dlypuhelimil-
la, on oma IP-osoitteensa. Osoitteet tarvitaan, jotta laitteet osaavat ldhettdd toisilleen viesteji. IP-osoitteita voikin verrata postiosoit-
teisiin. Ks. lisd4 http://pilvi.viestintavirasto.fi/internetpuhelin/internet/ip-osoitteet.html.

2 hitp://share.cisco.com/internet-of-things.html.

22 hitp://blogs.cisco.com/wp-content/uploads/GITR-2014-Cisco-Chapter.pdf.

B hitp://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-

vni/VNI Hyperconnectivity WP.html.

24 http://www.oecd-ilibrary.org/science-and-technology/oecd-science-technology-and-industry-scoreboard-2013 sti scoreboard-
2013-en;jsessionid=mvepxnwi8azd.x-oecd-live-02.
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Tiedonhankinnan kannalta uusien laitteiden liittaminen internetiin tarkoittaa sita, etta tietover-
koissa tulee liikkumaan yha enemman myds koneiden valistd viestintaa. Tietoliikenteen maa-
ran kasvaessa myods potentiaalisesti hytdyllisen tiedon maara tietoverkoissa lisaantyy. Liiken-
teen maardn ja salauksen lisaantymisen yhteisvaikutuksena hyddyllisen tiedon l6ytdmisesta
tulee kuitenkin yha vaikeampaa ja se voi vaatia yha enemman resursseja ja kapasiteettia. Tie-
toliikenteen maaran huomattava kasvu edellyttaisi myos kasvavia resursseja tiedon hankin-
taan, kasittelyyn ja salauksen purkamiseen. Naita ei ole mietinndssa arvioitu.

4. Verkkovalvonnalla voi olla merkittavia vaikutuksia yritys-
toimintaan

Tyoéryhma on tydskentelynsa aikana pyrkinyt selvittamaan elinkeinoelaman nakemyksia verk-
kotiedustelutoimivaltuuksien mahdollisista vaikutuksista. Verkkovalvonnan osalta liikenne- ja
viestintdministerié on tuonut esille, ettd silla voi olla negatiivisia vaikutuksia elinkeinoeldaman
kilpailukykyyn ja investointien suuntautumiseen.?

Liikenne- ja viestintaministerio myontaa, etta lopulliset vaikutukset ovat vaikeasti
arvioitavissa, mutta korostaa, ettd yritysvaikutuksia on silti arvioitava perusteelli-
sesti. Arvioinnissa olisi huomioitava erityisesti Snowden-paljastusten jdlkeinen aika, tietoin-
tensiivisen teollisuuden taloudellinen merkitys tulevaisuudessa ja toimialan kasvundakymat seka
yleinen digitalisaatiokehitys ja markkinatilanne. Lisaksi tulisi huomioida, ettd Suomella pitkat
perinteet ja paljon osaamista digitaalisen talouden alalla.

Liikenne- ja viestintaministerio korostaa, etta vaikutukset yritystoiminnalle voivat
olla erilaisia riippuen muun muassa yrityksen toimialasta, koosta ja sen harjoitta-
masta kansainvdlisestda toiminnasta. Selkeimmin verkkovalvonnan voidaan katsoa vaikut-
tavan teleyrityksiin, jotka joutuisivat osallistumaan verkkovalvonnan tekniseen toteuttamiseen.
Teleyritysten liséksi verkkovalvonnalla voisi olla vaikutuksia lahes kaikkiin yrityksiin, jotka jol-
lain tavalla toimivat internetin kautta. Erityisesti sillé voi olla vaikutuksia ICT- ja tietoturvayri-
tyksiin, joiden asiakaslupaukset sisdltavat elementteja tiedon ja viestinnan luottamuksellisuu-
desta. Suorien yritysvaikutusten lisédksi on otettava huomioon epasuorat vaikutukset kulutus-
kayttaytymiseen ja vaikutukset niihin mielikuviin, joiden perusteella kuluttajat kayttavat erilai-
sia sisaltéja ja palveluita.

Yritysvaikutuksina on huomioitava myoés vaikutukset yritysten sijoittautumispaatok-
siin, eli investointeihin Suomeen. Kun tietointensiivisen teollisuuden yritykset tekevat si-
joittautumispaatoksia, ne pyrkivat ennakoimaan toimintaansa kohdistuvat oikeudelliset riskit.
Huomion kohteena ovat talldin erityisesti sijoittautumisvaltion lainsaadanndn soveltuminen
sekd sen aikaansaamat mydnteiset ja kielteiset vaikutukset yrityksen liiketoimintaan.?®

Kun tietointensiivisen teollisuuden yritys tekee sijoittautumispaatoksia ja liiketoimintasuunni-
telmia, eli esimerkiksi paatdsta siita sijoitetaanko tietty palvelinkeskus Suomeen, yritys huo-
mioi saantelyn, joka koskee ulkopuolisten tahojen kuten viranomaisten paasya yritysten tie-

% Tiedonhankintalakityéryhmén mietinnén liitteend 2. on yhteenveto tydryhmin tydskentelyn aikana kuultujen sidosryhmien ja
asiantuntijoiden kannanotoista. Lisdksi puolustusministerion internet-sivuilta 10ytyy tietoja elinkeinoeldmaélle 29.4.2014 jarjestetystd
kuulemistilaisuudesta: http://www.defmin.fi/index.phtml?s=767.

%6 Dittmar & Indreniuksen liikenne- ja viestintdministeridlle tekemi selvitys aiheesta: Dataintensiivisen teollisuuden sijoittautumisen
edellytykset, 2014.
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toon.?” Taman lisaksi se arvioi tietosuojaan ja viestinndn luottamuksellisuuteen seka tietoyh-
teiskunnan palveluntarjoajiin liittyvat sdanndkset ja niiden kattavuuden. Talla hetkelld Suomen
rajoitetut viranomaisvaltuudet ja -kaytannoét tukevat kasitysta Suomen korkeasta tietosuojan
tasosta ja palveluiden piirissa olevien tietojen luottamuksellisuudesta. Toisaalta sijoittautumis-
paatdokset ovat kokonaisarviointeja, joissa huomioidaan myo6s tekijoitda kuten verotus, sahkén
hinta ja saatavuus, tydévoimaan liittyvat velvoitteet, yhteiskunnallinen ja poliittinen vakaus,
ilmasto ja niin edelleen.

Sijoittautumispaatdsten yhteydessa on huomioitava, ettd yleisen teknistymiskehityksen mydota
myds sellaiset alat, jotka eivat perinteisesti ole nojanneet dataan liiketoiminnassaan, ottavat
kayttoon analytiikkaa ja muita digitaalisen tiedon hyddyntamisen valineita. Tama tarkoittaa,
ettd teollisen internetin sovellutukset ja tietointensiivinen teollisuus tulee lisaantymaan lahi-
vuosina voimakkaasti.

Tyéryhman mietinndssa viitataan harhaanjohtavasti tutkimus- ja konsulttiyhtid Gartnerin tut-
kimukseen. Tutkimuksen mukaan Ruotsi ja Norja koetaan houkuttelevina konesalien sijoitus-
paikkoina ja todetaan, ettei niiden tiedustelulainsdddéntd ole noussut tutkimuksessa esille.?®
Kyseisessa tutkimuksessa ei ole varsinaisesti eritelty eri maiden houkuttelevuutta konesali-
investoinneille lainsdadanndén nakdkulmasta, vaan siind on lahinna pyritty toteamaan asioita,
joita sijoittautumisessa olisi huomioitava. Lisdksi tutkimuksessa on laskettu s@ahkén hinnan
vaikutusta konesalien yllapitamisen kustannuksiin. Ruotsissa ja Norjassa sahkén hinta on las-
kenut verrattuna Keski-Eurooppaan. Yhtena sijoittautumiseen vaikuttavana tekijana Gartnerin
tutkimuksessa on mainittu turvallisuusvaatimusten noudattaminen, jonka yksi osa on kohde-
maan tietosuojasaantely.

Tyoéryhma viittaa mietinndéssa myds Gearshift Group Oy konsulttitoimistolla teettdmaansa sel-
vitykseen.?® Selvityksen otsikon mukaan ty®ssa on arvioitu tiedustelulainsdadannon kehittami-
sen nakdkulmasta IT-sektoriin kohdistuvien ulkomaisten investointien kehittymista ja Ruotsin
signaalitiedustelua koskevan niin sanotun FRA-lain mahdollisia vaikutuksia toteutuneeseen
investointitoimintaan Ruotsissa. Selvitys on rajattu vuosiin 2008-2013. Kaytanndssa mietintd
ei siis kata Snowden-paljastusten jélkeistd aikaa.3® Nimenomaan paljastusten jalkeiset arviot
investointien suuntautumisesta, olisivat olleet verkkovalvonnan arvioinnin kannalta hydédyllisia.
Selvityksessd ei myoskaan ole investointien osalta kaytetty materiaalina IT-investointeihin
keskittyvia tilastoja.>' Selvityksessa investointien kehitystd on kéasitelty yleisten talouden indi-
kaattorien perusteella, eikd niista ole yksilditavissa digitaalista taloutta ja vasta kehittymassa
olevaa tietointensiivista teollisuutta.

Gearshift Group Oy:n selvityksen mukaan Ruotsin selked tiedustelulainsdadantd saattaa olla
jopa kilpailuetu.3? Selkea saantely ja sddntelyn sovellettavuus ovat yritystoiminnan ennakoita-
vuuden kannalta tarkea tekija ja my6s mahdollinen kilpailuvaltti. Liikenne- ja viestintaministe-
rion vuonna 2014 teettaman konesalien sijoittumiseen liittyvan Gearshift Group Oy:n laatiman
selvityksen mukaan sen sijaan, Snowden-paljastukset voidaan katsoa yhdeksi sellaiseksi
markkina-ajuriksi, joka ohjaa yritysten mielenkiintoa nimenomaan Yhdysvalloista Euroop-

27 Ks. Dittmar & Indreniuksen liikenne- ja viestintdministeriolle tekema selvitys aiheesta: Dataintensiivisen teollisuuden sijoittautu-
misen edellytykset, 2014.

28 Lisitietoa tutkimuksesta: http://www.gartner.com/newsroom/id/2884318.

% Selvitys on liitteend mietinnossé. Se on otsikoitu: ” IT sektoriin kohdistuvien ulkomaisten investointien kehittyminen Ruotsissa ja
Suomessa vuosina 2008 - 2013 ja Ruotsin "FRA-lain” mahdolliset vaikutukset investointeihin”.

30 Selvityksessd monet esitetyistd kuvioista ja taulukoista koskevat aikaa ennen vuotta 2013. Ks. Gearshift Group Oy:n selvitys
tiedonhankintalakityéryhmalle, s. 5-8, 11.

31 Ks. Gearshift Group Oy:n selvitys tiedonhankintalakitysryhmille, s. 5-6.

32 Ks. Gearshift Group Oy:n selvitys tiedonhankintalakitysryhmalle, s. 10.
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paan.>® Lisdksi tieto siitd, ettd verkkovalvontaa ei maassa harjoiteta lisaa yhtalailla yritystoi-
minnan ennakoitavuutta.

Investointien menetyksestd ja verkkovalvonnan mahdollisesti aiheuttamasta mainehaitasta on
vaikeaa antaa kattavaa arviointia. Kuten aiemmin kuvattiin, esimerkiksi investointien suuntau-
tuminen perustuu monipuoliseen vaikutustenarviointiin yrityksen liiketoiminnan kannalta. Kun
pilvipalvelumarkkinat edelleen kasvavat, tarvitaan konesaleja kuitenkin lisaa. Onkin havaitta-
vissa, ettd isoja palvelinkeskusten investointipaatdksia tehdaan seuraavien vuosien aikana ja
nyt tehtdvat pastdkset vaikuttavat toimialan kehitykseen seuraavat 15 vuotta.3* Sijoittautu-
mispadtokset ja konesalien rakentaminen Suomeen ovat jo itsessddnkin tavoiteltavia inves-
tointeja, mutta viela merkittadvampana mahdollisuutena voidaan nahda konesalien yhteyteen
muodostuvat laajemmat ekosysteemit. Pelkkien palvelimien sijaan datakeskuksen ymparille
voi kehittyd muutakin toimintaa kuten lisdarvopalveluita ja tutkimus- ja tuotekehitystoimin-
taa.>

Snowdenin paljastusten jalkeen on jo ehditty arvioida, etta paljastusten vaikutukset amerikka-
laisten pilvipalveluyritysten liiketoimintaan voisivat alakanttiin arvioitaessakin olla yhteensa vyli
20 miljardin dollarin luokkaa vuosina 2014-2016.>¢ My&s amerikkalaiset yritykset ovat tuoneet
julkisesti esille laajamittaisen tiedustelutoiminnan paljastumisesta yrityksilleen aiheutuneita
taloudellisia ja luottamukseen liittyvia haittoja.3’

Suomella on edellytykset parjata hyvin kilpailussa konesali-investoinneista. Viestin-
nan luottamuksellisuus ja yksityisyyden suoja on meilléd korkealla tasolla, olemme liittoutuma-
ton, luotettava ja yhteiskunnallisesti ja poliittisesti vakaa maa, eiké meilla ole odotettavissa
esimerkiksi palvelinkeskuksia vaarantavia geologisia jaristyksia. Viiledn ilmaston lisdksi sahkon
saatavuus ja hinta ovat erityisesti datakeskusten sahkdveronalennuksen jalkeen hyvalla tasol-
la. Meilld on myo6s paljon osaavaa ICT:n alan tydévoimaa. Lisdaksi Suomeen on parhaillaan
rakentumassa suurikapasiteettinen kansainvidlinen tietoliikennekaapeliyhteys Eu-
rooppa. Toistaiseksi kaikki kansainvalinen liikenne on reitittynyt Ruotsin kautta, mika on ollut
Suomelle epadedullista. Tama muuttuu kun Itameren kaapeli valmistuu vuonna 2016. Yhdessa-
kaan palvelinkeskusten sijaintiselvityksessa ei ole ehditty ottaa huomioon tatd Suomen kilpai-
luasemaan merkittavasti vaikuttavaa tekijaa. Itdmeren kaapelin rinnalla hallitus on sitoutunut
myds edistamaan aktiivisesti koillisvaylan arktisen merikaapelin rakentamista. Koillisvaylan
kaapelin rakentaminen olisi merkittava kilpailutekija ja sen mydéta Suomi voi vahvistaa ase-
maansa globaalina tietoliikenteen solmukohtaa Euroopan ja Aasian valilla.

Mietinndssa on vastattu vaditteeseen verkkovalvonnan Suomen korkeaa tietosuojaa heikenta-
vasta vaikutuksesta toteamalla, etta verkkovalvonta kohdistuisi Suomen rajat ylittavaan tieto-
liikenteeseen, joka kulkee sellaisten maiden lapi, joissa on verkkovalvontaa koskevaa lainsaa-
dantdéa. Tama merkitsee sitd, etta Suomen kansainvalisten verkkoyhteyksien kautta kulkeva
tietoliikenne voi jo nyt olla valvonnan ja tiedustelun kohteena muiden kuin Suomen viran-
omaisten taholta. Mietinndssa esitetty pitaa ainakin osittain paikkaansa. Se, etta muissa mais-
sa suoritetaan verkkovalvontaa, ei perustele sita, ettd valvonta olisi Suomessa viranomaisten

33 Gearshift Group Oy:n Liikenne- ja viestintiministeriolle tekemi selvitys aiheesta: Konesalien rakentamisen suomalaisen kilpailu-
kyvyn kehittdminen “Lessions learned”, 2014, s. 7.

3% Gearshift Group Oy:n Liikenne- ja viestintiministeridlle tekemi selvitys s. 12.

35 K. lisdi http:/kideblogi.wordpress.com/2014/09/05/datakeskusten-ekosysteemia-rakentamassa/.

38Information Technology and Innovation Foundation: How Much Will PRISM Cost the U.S. Cloud Computing Industry?
http://www?2.itif.org/2013-cloud-computing-costs.pdf . Ks. myos
http://oti.newamerica.net/sites/newamerica.net/files/policydocs/Surveilance Costs_Final.pdf .

37 Ks. esim. ”Cisco says NSA disclosures have affected sales” http:/www.cnbc.com/id/101202361 ja
https://www.youtube.com/watch?v=m-P4Q-MI1tWS .

Tiedonhankintalakityoryhman mietintd - puolustusministerio 2015 123



16

lakisaateisten tehtavien suorittamiseksi tarpeellista ja valttamaténtd. Myds muissa maissa suo-
ritetun verkkovalvonnan teho on nykyaan kyseenalaistettu koska suojausten tasoja on olen-
naisesti nostettu. Suomella voisi olla mahdollisuus tulla tarkeaksi, turvallisuudesta huolehti-
vaksi datakeskittymaksi ja profiloida itsedan maana, jossa verkkovalvontaa ei suoriteta.

5. Verkkovalvonnalla rajoitetaan perusoikeuksia, erityisesti oi-
keutta yksityisyyteen

Tekninen paasy kaikkeen tietoliikenteeseen rajoittaa lahtdkohtaisesti jokaisen suomalaisen
perustuslailla turvattua oikeutta yksityisyyteen. Nykyisen perustuslain 10 §:n sisallosta saadet-
tiin jo vuoden 1995 perusoikeusuudistuksen yhteydessa saatamalla hallitusmuodon 8 §, joka
siirrettiin sellaisenaan perustuslakiin vuonna 2000 (10 §). Hallitusmuodon 8 §:n perusteluissa
todetaan, ettd yksityiselamadn suojan ldhtokohtana on, ettd yksilolla on oikeus elaa
omaa elamaansa ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltais-
ta tai aiheetonta puuttumista hdnen yksityiselamaansa.

Yksityiselaman piirin tarkka maaritteleminen on vaikeaa. Siihen kuuluu muun muassa yksilén
oikeus vapaasti solmia ja yllapitaa suhteita muihin ihmisiin ja ymparistéén seka oikeus maara-
ta itsestaén ja ruumiistaan. Yksityisyyden suojan ulottuvuuteen liittyvaa rajanvetoa tullaan
tekemaadn lahivuosina niin kotimaassa kuin kansainvalisestikin, koska sen merkitys tulee kas-
vamaan digitaalisen maailman ilmididen myota.3® Ihmisistd kerdantyy kiihtyvalld vauhdilla
enemman tietoa erilaisiin jarjestelmiin kuin koskaan ennen. My6s tiedon analysointi ja erilaisiin
suuriin tietoaineistoihin perustuvien johtopaatoksien teko kehittyy.

Mietinn6ssa ehdotetun verkkovalvonnan arviointia suhteessa yksityisyyden suojaan voidaan
hahmottaa kolmesta eri nakdkulmasta:

1) Verkkovalvonta suhteessa luottamuksellisen viestinnan sisaltéon
2) Verkkovalvonta suhteessa viestien tunnistamistietoihin
3) Verkkovalvonta suhteessa henkildtietojen kasittelyyn

Tiedonhankintalakityéryhman mietinndssa on todettu, etta tiedustelutarkoituksessa toteutetta-
vasta verkkovalvonnasta ei ndyttdisi olevan mahdollista saataa perustuslakia muuttamatta.
Tama johtuu siitd, ettei kansallista turvallisuutta ole mainittu perustuslain 10.3 §:ss&*° perus-
teena rajoittaa viestinnan luottamuksellisuutta. Liikenne- ja viestintaministeriéo on toistu-
vasti esittanyt tamadn myods omana nidkemyksenaan.

Mietinndssa todetun lisdksi liikenne- ja viestintaministerié haluaa erityisesti kiinnittéa huomiota
verkkovalvontaan suhteessa tunnistamistietoihin ja henkildtietojen kasittelyyn.

Yksityiselaman suojan kannalta merkityksellisend voidaan pitaa eduskunnan, tietoyhteiskunta-
kaaren sdaatamisen yhteydessa antamaa lausumaa. Siind eduskunta edellyttdas, etta palve-
lujen kayttdjien oikeuksien, kuten yksityisyyden suojan ja luottamuksellisen viestin

38 Niitd kuvattu esimerkiksi eridvind mielipiteen luvussa 3.

39 Lue lisé esim. Liikenne- ja viestintiministerion julkaisu 20/2014: Big datan hyédyntdminen, http://www.liikenne- ja viestintémi-
nisteri6.fi/julkaisu/4417803/big-datan-hyodyntaminen .

40 perustuslain 10.3 §:4 “Lailla voidaan sati perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi vélttimattomisti kotirauhan
piiriin ulottuvista toimenpiteistd. Lailla voidaan séatdi lisdksi vélttdmattomista rajoituksista viestin salaisuuteen yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkéynnissé ja turvallisuustarkastuksessa seké
vapaudenmenetyksen aikana.”.
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suojan sdilymisesta sidhkoisissa palveluissa ja verkkoymparistossa huolehditaan kai-
kin keinoin ja muun muassa kyberturvallisuuden kehittamistyossa pyritaan erityises-
ti ottamaan niiden oikeuksien toteutuminen huomioon.*!

Suhtautuminen viestien tunnistamistietoihin (valitystiedot, metadata)*? ja niiden paljastavuu-
teen on muuttunut. Tunnistamistietoja ovat tyypillisesti esimerkiksi tiedot siita kuka puhuu
puhelimessa kenenkin kanssa, ketka lahettavat toisilleen sahkdposti- tai tekstiviesteja tai milla
internetsivustoilla kukin vierailee. Liséksi tunnistamistietoja voivat olla my6s teknisemmat tie-
dot kuten tiedot viestinndn reitityksesta, kestosta, ajankohdasta, siirrettévien tietojen maaras-
ta, kaytetysta protokollasta, tai tiedot |dhettajén tai vastaanottajan pdaatelaitteen sijainnista
tietyn tukiaseman alueella. Sahkdisen viestinnan monimuotoistuessa tunnistamistietojen tyh-
jentdva maarittely hankaloituu, mutta maaritelmansa mukaisesti ne ovat tietoja, jotka voidaan
yhdistaa oikeus- tai luonnolliseen henkilé6n ja joita kasitelldan viestin valittamiseksi.

Kuten mietinndssakin todetaan perustuslakivaliokunnan vakiintuneen kaytannén mukaan vies-
tin tunnistamistiedot jaavat luottamuksellisen viestinnan suojaa koskevan perusoikeuden ydin-
alueen ulkopuolelle. Perustuslakivaliokunta on kuitenkin tietoyhteiskuntakaarta koskevassa
lausunnossaan antanut viitteita tulkintakdytdannén muutoksesta:

"Kéytdnnossd sdhkdisen viestinndn kayttédn liittyvét tunnistamistiedot sekd mahdollisuus nii-
den kokoamiseen ja yhdistdmiseen voivat kuitenkin olla yksityiseldman suojan ndkékulmasta
siind md&darin ongelmallisia, ettd kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole
perusteltua, vaan huomiota on yleisemmin kiinnitettdvd my®és rajoitusten merkittévyyteen. >

On siis mahdollista, ettd perustuslakivaliokunta voi jatkossa antaa myds tunnistamistiedoille
viestinnan sisaltdéa vastaavaa suojaa, jos perusoikeuden rajoitus on arvioitavissa merkittavak-
si. Selvaa kuitenkin on, ettei tunnistamistietojen keraamista ja erityisesti yhdistamistd muihin
tietoihin, voida enaa pitaa kategorisesti perusoikeussuojan reuna-alueelle kohdistuvana perus-
oikeuden rajoituksena. Tiedonhankintalakityoryhma ei ole yksimielisesti pystynyt te-
kemadn johtopddstosta siitd, muodostavatko verkkovalvonnassa kerdtyt tunnista-
mistiedot niin merkittavan rajoituksen perustuslain 10 §:n mukaiseen yksityiselaman
suojaan, ettd rajoitus ulottuu perusoikeussuojan ydinalueelle ja edellyttaa jo itses-
sdaan perustuslain muutosta. Kdaytannodssa on kyse siitd, voitaisiinko verkkovalvonta ilman
perustuslain muutosta kohdistaa tunnistamistietoihin, kun viestinnan sisallén osalta tama ei ole
mahdollista.

Keskustelua tunnistamistietojen paljastavuudesta suhteessa viestinnan luottamuksellisuuteen
kaydaan tekniikan kehityksen takia yleisesti Euroopassa ja muissa lansimaissa. Asiaan on otet-
tu kantaa esimerkiksi EU:n tietosuojaviranomaisten muodostaman WP29:n tietosuojatyo-
ryhman lausunnossa sahkoisen viestinnan tarkkailusta tiedustelua ja kansalliseen turvallisuu-
teen liittyvia tarkoituksia varten.** Lausunnossa muun muassa todetaan, etté valtion virkamie-
het puhuvat usein metatiedon kerddmisestd antaen ymmartaa, ettei se ole yhta vakavaa kuin
sisallon keraaminen. Lisdksi lausunnossa myds todetaan, etta itse asiassa metatieto paljastaa
tietoja helpommin kuin viestien varsinainen sisaltdé. Metatietoa on helppo yhdistelld ja analy-

41 Ks. Eduskunnan vastaus 106/2014 vp: http://www.eduskunta.fi/faktatmp/utatmp/akxtmp/ev_106_2014 p.shtml.

42 Tietoyhteiskuntakaari (917/2014) kiyttia kasitettd vilitystiedot. Aiemmin sihkdisen viestinnén tietosuojalaissa puhuttiin viestin-
nén tunnistamistiedoista ja usein kansainvélisesti puhutaan metadatasta. Valitystiedot ovat oikeus- tai luonnolliseen henkilon yhdis-
tettdvid tietoja, joita késitellddn viestin vélittdmiseksi esimerkiksi tiedot 1dhettdjdsta ja viestin vastaanottajasta, lahetysajankohdasta ja
kaytetyistd osoitteista yms.

 PeVL 18/2014 vp, s. 6.

4“4 WP29 819/ 14/FI, WP 215, annettu 10. huhtikuuta 2014. Erityisesti sivut 4-5. http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/index_en.htm .

Tiedonhankintalakityoryhman mietintd - puolustusministerio 2015 125



18

soida, koska se on jasenneltya. Pitkadlle kehitetyilld tietoteknisilla valineilld voidaan analysoida
suuria tietoaineistoja ja tunnistaa niihin sisadltyvia saannénmukaisuuksia ja suhteita, kuten
henkilbtietoja, tottumuksia ja kayttdytymistapoja. Myds YK:n ihmisoikeuskomissaarin raportis-
sa, yhdytdan WP29-tyéryhman kantaan toteamalla, ettd yksityisyyden suojan kannalta erottelu
viestin sisallén ja sitd koskevan tiedon vélilld ei ole vakuuttava.*

Euroopan unionin tuomioistuimen tuomio tunnistamistietojen pakkotallennusdirektiivist&*®

Yksityisyyden suoja on ollut viime aikoina esilla myds muutamissa merkittdvissa Euroopan
Unionin tuomioistuimen ratkaisuissa. Naistéd mietinnén kannalta keskeisin on EU-
tuomioistuimen 8.4.2014 antama tuomio yhdistetyissa asioissa C-293/12 ja 594/12 Digital
Rights Ireland ja Seitlinger ym., jota on kéasitelty mietinnéssa.*” Tuomiossa patemattdmaksi
todetun direktiivin nojalla jasenvaltioiden on pitanyt velvoittaa teleoperaattoreita tallentamaan
sahkdisen viestinndn tunnistamistietoja viranomaistarpeita varten.*® Tassa liikenne- ja viestin-
taministerion eridvassa mielipiteessa ei ole tarkoitus kasitelld kyseistd tuomiota laajemmin
kuin mietinndssa. Sen sijaan tarkoitus on tuoda esiin huomioita, jotka puuttuvat mietinndsta.

EU-tuomioistuin tarkastelee tuomiossaan tunnistamistietojen pakkotallennusdirektiivin saan-
noksia ja toteaa, etta sdilytettdvat tunnistamistiedot voivat yhdessa antaa hyvin tarkkaa tietoa
henkildiden yksityiselamasta, muun muassa heidan elintavoistaan, vakituisista tai tilapaisista
oleskelupaikoistaan, paivittaisesta tai muusta liikkumisestaan, tekemisistaan, sosiaalisista suh-
teistaan ja sosiaalisesta ymparistostaan. Vaikka direktiivissa ei sallita viestinnan sisalléon sailyt-
tamistd, tunnistamistietojen sailyttédminen voi vaikuttaa siihen, miten henkilét kayttavat direk-
tilvissa tarkoitettuja viestintavalineita. Toisin sanoen, vaikka direktiivi ei edellyta tietojen
hankkimista sdahkoisen viestinnan sisallosta, eika nadin ollen kohdistu yksityiseldman suojaa ja
henkilotietojen suojaa koskevien perusoikeuksien keskeiseen sisaltdon, niin silti tietojen sailyt-
tamisella direktiivissa tarkoitetuin tavoin siltd varalta, ettd toimivaltaiset kansalliset viranomai-
set haluaisivat tutustua niihin, puututaan EU-tuomioistuimen mukaan erityisen vakavasti EU:n
perusoikeuskirjan 7 artiklassa tarkoitettuun yksityis- ja perhe-eléaman kunnioittamiseen ja pe-
rusoikeuskirjan 8 artiklassa tarkoitettuun henkilétietojen suojaan.

Tuomioistuin myds toteaa, etta tietojen sdilyttaminen ja myohempi kdyttaminen il-
man, ettd siita ilmoitetaan henkildlle, saattaa aiheuttaa tdlle tunteen yksityiselaman
jatkuvasta valvonnasta.

Tunnistamistietojen pakkotallennusdirektiivissa tarkoitettu tietojen tallentaminen ja mietinnds-
sa kasitelty verkkovalvonta eivat olisi tekniselta toteutukseltaan taysin vastaavia toimintoja.
Mietinndn mukaan verkkovalvonta ei edellyttaisi perustuslakivaliokunnan lausunnossaan esiin-
tuomaa tunnistamistietojen laajamittaista, erittelematonta, pitkdaikaista ja rajoittamatonta
tallentamista, vaan kyse olisi hakuehtoihin perustuvasta tietoliikenteen suodattamisesta. Verk-
kovalvonnassa tallennettaisiin sellaiset viestintaan liittyvat tiedot, jotka vastaisivat maariteltyja

4 A/HRC/27/37, s. 6-7. Vilitystietojen paljastamista tiedoista ks. esim. Stanfordin yliopiston jatko-opiskelijoiden tutkimus
(http://webpolicy.org/2014/03/12/metaphone-the-sensitivity-of-telephone-metadata/).

# Tiedonhankintalakityéryhmén mietinndssé kiytetddn direktiivistd nimed Data Retention -direktiivi, tissé eridvissd mielipiteessi
puhutaan tunnistamistietojen pakkotallennusdirektiivistd. Direktiivin tdydellinen nimi on “’Yleisesti saatavilla olevien sdhkdisten
viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessd tuotettavien tai késiteltdvien tietojen sdilyttdmisestd ja direktiivin
2002/58/EY muuttamisesta 15.3.2006 annettu Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY”. Tuomio saatavilla:
http://curia.europa.eu/juris/document/document.jsf:jsessionid=9e¢a7d0f130d594b5070ed47541ce9786bce364f3cac9.e34Kaxil.c3eQcd
0LaxgMbN40Obh8Re0?text=&docid=150642&pagelndex=0&doclang=FI&mode=req&dir=&occ=first&part=1&cid=8134.

T Luvussa 6.1.2.3.

* Suomen kansalliset sdannokset sisltyvit 1.1.2015 voimaan tulevaan tietoyhteiskuntakaareen (917/2014).
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hakuehtoja. Riippuen toimeksiannosta ja hakutermeista, tallennettaisiin siis kasittelya varten
tietty tietoliikenne ja sen tunnistamistiedot.

Kdytiannossa, jotta verkkovalvontaa voitaisiin suorittaa, tarkoittaisi tama sita, etta
viranomaisilla olisi paasy kaikkeen tietoliikenteeseen, josta aina tietty osa otettaisiin
talteen hakutermien perusteella. Siind mielessa tunnistamistietojen pakkotallennusdirektii-
vin mukaisten tietojen ja verkkovalvonnan valilla ei olisi merkittavaa eroa, ettd molemmissa
viranomaisella olisi tiettyjen reunaehtojen tayttyessa paasy viestintad koskeviin tunnistamistie-
toihin. Verkkovalvonnassa kaytettyjen hakutermien merkitys kasvaa kuitenkin suureksi. Mita
epamaaraisempaa tai laajempaa hakutermia kaytettaisiin, sitd enemman liikennetta suodattui-
si jatkokasittelyyn. Tunnistamistietojen pakkotallennusdirektiivin mukaisia tietoja taas voidaan
saada rikosten tutkimiseksi ja syyteharkintaan saattamiseksi kayttéon vain yksildidyissa tapa-
uksissa.

EU-tuomioistuimen tunnistamistietojen pakkotallennusdirektiivia koskeva tuomio ja siina esi-
tetty suhteellisuusperiaatteen arviointi on otettava lahtokohdaksi, jos edes harkitaan saantelya
verkkovalvonnasta. Erityisesti on huomioitava se, etta tuomion perusteella avoimeksi
jaa, kuten perustuslakivaliokuntakin totesi, merkitseek6 viranomaistarpeita varten
sdaadetyn sailyttamisvelvollisuuden ulottuminen kdytannossa kaikkien sahkdisia vies-
timid kayttdvien ihmisten tietoihin jo yksindadn oikeasuhtaisuusvaatimuksen loukka-
usta. Jos ndin arvioidaan, ei mydskaan viranomaisten paasya kaikkeen tietoliikenteeseen, voi-
da pitaa oikeasuhtaisena.

Henkildtietojen suoja

Perustuslain 10.1 §:ssd, todetaan, ettd henkilotietojen suojasta sdaadetdan tarkemmin lailla.
Hallituksen esityksen mukaan sdaannos viittaa tarpeeseen lainsaadanndllisesti turvata yksilon
oikeusturva ja yksityisyyden suoja henkilbtietojen kasittelyssa, rekisterdinnissa ja kayttami-
sessa.*® Saannodkselld myods edellytetdsn lainsdadannéllisia jarjestelyja henkildtietojen suojas-
ta.

On olennaista huomata, ettd tunnistamistietojen pakkotallennusdirektiivid koskevassa tuomi-
ossa EU-tuomioistuin katsoi, ettd tunnistamistietojen sailyttéamiselld loukattiin myés EU perus-
oikeuskirjan 8 artiklassa tarkoitettua henkildtietojen suojaa. Vaikka tunnistamistiedot eivat
aina valttamatta ole henkildtietoja, edellyttdaa tunnistamistietojen tallentaminen kuitenkin
yleensa myo6s henkilttietojen kasittelya. EU-tuomioistuin totesikin, etta tunnistamistietojen
tallentamisen tulee tayttaa myos kaikki henkilétietojen suojaan liitetyt vaatimukset.

Mietinndssa on kasitelty henkildtietojen suojaa Euroopan unionin perusoikeuskirjan nakoékul-
masta, mutta ei Suomen perustuslain. Verkkovalvonnassa vaistamatta kasiteltaisiin henkildtie-
toja, joten talléin tulisi noudattaa perustuslakivaliokunnan kannanottoja henkildtietojen kasit-
telystd saatamisesta.

Verkkovalvontaa koskeva sddntely olisi merkityksellista yksityiselaman ja henkildtietojen suo-
jaa koskevan perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkilétietojen suojasta
saadetaan tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kaytdanndn mukaan lainsaa-
tajan liikkkumavaraa rajoittaa taman saannodksen lisdksi myods se, ettd henkildtietojen suoja
osittain sisaltyy samassa momentissa turvatun yksityiselaman suojan piiriin. Kysymys on kai-
ken kaikkiaan siitd, ettd lainsaatajan tulee turvata tama oikeus tavalla, jota voidaan pitaa hy-
vaksyttdvana perusoikeusjarjestelman kokonaisuudessa. Perustuslakivaliokunta on kaytannds-

* HE 309/1993 vp. 8 §:n yksityiskohtaiset perustelut.
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saan pitanyt henkilétietojen suojan kannalta tarkeind saantelykohteina ainakin rekisterdinnin
tavoitetta, rekisterditédvien henkildtietojen sisaltéa, niiden sallittuja kayttétarkoituksia mukaan
luettuna tietojen luovutettavuus seka tietojen sdilytysaikaa henkilérekisterissa ja rekisterdidyn
oikeusturvaa. Naiden seikkojen saantelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskoh-
taista.>®

Liikenne- ja viestintaministerio katsoo, etta mietinté on henkilotietojen kasittelyn
osalta puutteellinen.

Tietoyhteiskuntakaaren 272 §°*

Tietoyhteiskuntakaaren 272 §:a ja sen mahdollistama tietoliikenteen seulonta tietoturvasta
huolehtimiseksi on mietinndssa rinnastettu verkkovalvontaan. Liikenne- ja viestintaministe-
rio katsoo, ettei tietoyhteiskuntakaaren 272 §:n kasittely verkkovalvonnan yhtey-
dessa ole tarkoituksenmukaista. Vaikka tietoyhteiskuntakaaren 272 §:ssa tarkoitetut toi-
menpiteet saattavat teknisesti olla lahella verkkovalvontaa, ei kyseista saantelya voi muilta
osin verrata verkkovalvonnasta saatamiseen.

Tietoyhteiskuntakaaren 272 §:n mukaiset tietoturvatoimenpiteet ja tiedustelutarkoituksessa
toteutettava verkkovalvonta olisivat seka yksityisyydensuojaan puuttumisen etta toimenpitei-
den kohteeksi joutuvien organisaatioiden nakdkannalta taysin erilaisia toimia. Yksityisyyden-
suojan osalta tietoturvatoimenpiteilld pyritdan ainoastaan tietoturvaongelman selvittamiseen.
Tietoa ei voida kayttda muihin tarkoituksiin. Organisaatiot arvioivat itse toimenpiteiden laajuu-
den ja tarpeellisuuden. Toimenpiteet kasitelldadn henkildstdn kanssa yhteistoimintamenettelys-
sa.

Perustuslain 22 §:n mukaan julkisen vallan tehtdvana on turvata perusoikeuksien ja ihmisoi-
keuksien toteutuminen. Yksityiselaman suojan takaamiseksi valtiolta on sen lisdksi, etta se itse
pidattaytyy loukkaamasta kansalaisten yksityiselamaa, edellytetty aktiivisia toimenpiteita yksi-
tyiseldman suojaamiseksi toisen yksildéiden loukkauksia vastaan. Perustuslain esitdéiden mu-
kaan myds viestinnan luottamuksellisuuden suoja edellyttaa toteutuakseen lainsaadantéa, joka
tehokkaasti turvaa luottamuksellista viestintda seka viranomaisten ettd muiden ulkopuolisten
loukkauksilta.”® Tietoyhteiskuntakaaren 272 §:ssi on kyse tillaisesta aktiivisesta toi-
menpiteesta luottamuksellisen viestinndn suojaamiseksi. Sen sijaan verkkovalvontaa
koskeva sadntely ei ole perusteltavissa luottamuksellisen viestinnan suojaamisella, eika siina
siten ole samalla tavalla kyse perusoikeuden toteutumista turvaavasta valttamattémasta saan-
telysta kuin tietoyhteiskuntakaaren 272 §:ssda. Sen tarkoitus on painvastaisesti tiedon luotta-
muksellisuuden murtaminen.

%9 Ks. koko kappaleen osalta esim. PeVL 14/2009 vp , s. 2, PeVL 11/2008 vp , s. 3/I ja PeVL 51/2002 vp , s. 1-2, PeVL 14/2002 vp ,
s. 2/11.

51Tietoyhteiskuntakaari (917/2014) tulee voimaan 1.1.2015, 272 § vastaa sisdlloltddn sdhkoisen viestinnén tietosuojalain (516/2004)
20 §:44.

32 HE 209/1993 vp.
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6. Verkkovalvonta ei parantaisi tietoturvaa, vaan heikentaisi
sita

Tietoturvallisuudella tarkoitetaan vakiintuneesti toimenpiteitd, joilla turvataan jonkin tiedon
luottamuksellisuus, eheys ja kaytettdvyys.>® Tydryhmaén tarkastelemilla tiedustelukeinoilla py-
rittaisiin ohittamaan tai murtamaan tiedonhankinnan kohteena olevan henkilon tai hdnen kayt-
tamansa tietojarjestelman tietoturvallisuutta varmistavat suojaukset ja hankkimaan tiedon-
hankintaa suorittavalle viranomaiselle sellaista tietoa, johon kohde ei ole oikeuttanut ulkopuo-
lisia paasemaan kasiksi. On selvad, ettd mietinndssa tarkasteltu verkkovalvonta hei-
kentdisi kaikkien niiden henkiléiden tietoturvallisuutta, joiden viesteja vilitettaisiin
verkkovalvonnan kohteena olevissa viestintdverkoissa.

Liikenne- ja viestintdministerié katsoo, ettd sen perustuslaista johtuvana tehtdvana on nimen-
omaisesti edistaa yksityisyyden suojan ja viestinndn luottamuksellisuuden toteutumisesta tie-
toturvallisesti sdhkdisessé viestinndssa.”* Perusoikeuksien toteutumisen turvaamiseksi on t&r-
kead, ettd kansalaisten, yritysten ja muiden yhteisdjen kaytettavissa on korkealaatuisia, luo-
tettavia ja tietoturvallisia viestintdpalveluja.>® Ministerié pyrkii ohjauskeinoillaan edistdmaéan
viestintapalvelujen luotettavuutta ja turvallisuutta seka viestintapalveluja kayttavien kansalais-
ten ja yhteisdjen kykya huolehtia omien verkkoon liitettyjen tietojarjestelmiensa tietoturvasta.

Suomessa on liikkenne- ja viestintaministerion arvion mukaan kansainvidlisesti ver-
taillen erittdin hyvin ja kattavasti toimiva yhteistoimintamalli tietoturvaloukkausten
havaitsemiseksi, estamiseksi ja selvittamiseksi. Kaikilla viestintaverkkojen ja palveluiden
suunnittelijoilla, rakentajilla ja yllapitajilla on 1.1.2015 voimaan tulevan tietoyhteiskuntakaaren
mukaan oikeus ja velvollisuus huolehtia verkkojensa ja palveluidensa laadusta ja turvallisuu-
desta seka velvollisuus huolehtia muun muassa siita, etta verkkoihin ja palveluihin kohdistuvat
tietoturvaloukkaukset ja niiden uhkat voidaan havaita. Valtaosa tietoturvallisuutta edistavista
toimenpiteistd voidaan tehda ilman erityisid toimivaltuuksia, mutta teleyrityksille, yhteisétilaa-
jille ja lisdarvopalvelun tarjoajille on saadetty eduskunnan lokakuussa 2014 hyvaksymassa
tietoyhteiskuntakaaressa erityisia oikeuksia ryhtya valttamattéomiin toimenpiteisiin tietoturvas-
ta huolehtimiseksi.>®

Viestintaverkkojen suunnittelevat, rakentavat tai yllapitavat tahot tai niiden kayttajina toimivat
asiakasyhteisot eivat millédan tavalla nostaneet esiin tarvetta parantaa tietoturvaa verkkoval-
vonnan tai muidenkaan tiedusteluvaltuuksien keinoin tietoyhteiskuntakaaren erittdin laaja-
alaisen ja avoimen valmistelun tai eduskuntakasittelyn yhteydessad. Liikenne- ja viestinta-
ministerio huomauttaa, ettei mietinndssa ole konkreettisesti esitetty, missa mielessa
tai minkadlaisella toimintamallilla yrityksille voisi olla hyotya verkkovalvonnasta.

53 1.1.2015 voimaan tulevassa tietoyhteiskuntakaaren (917/2014) 3 §:ssi tietoturvallisuudella tarkoitetaan toimia, joilla varmistetaan
se, ettd tiedot ovat vain niiden kdyttéon oikeutettujen saatavilla, ettd tietoja eivdt voi muuttaa muut kuin siihen oikeutetut sekd ettd
tiedot ja tietojdrjestelmdt ovat niiden kdyttéon oikeutettujen hyodynnettdvissd. Tietoturvallisuuden oikeudellisesta méaritelmésta
tarkemmin esim. Saarenpéd (toim): Tietoturvallisuus ja laki, 1997.

> Perustuslain 23 § ja Valtioneuvoston ohjesdénnén 20 §.

55 Tietoyhteiskuntakaaren 1 § ja HE 221/2013 vp.

%6 Kyseisti tietoyhteiskuntakaaren saanndsti on kiytetty mietinndssi ikddn kuin perusteluna sille, ettei verkkovalvonnasta sdddetties-
sé tarvitsisi muuttaa perustuslakia. Liikenne- ja viestintiministeri6 katsoo, ettei tictoyhteiskuntakaaren 272 §:n késittely tdssé tarkoi-
tuksessa ole ymmarrettavad. Tietoyhteiskuntakaaren 272 §:ssd on kyse perustuslain 23 §:n mukaisesta aktiivisesta lainsdddéantotoi-
mesta, jolla nimenomaisesti pyritddn edistiméan kansalaisten luottamuksellisen viestinnédn suojaa. Sen sijaan verkkovalvontaa kos-
kevaa sdidntely ei ole perusteltavissa luottamuksellisen viestinnin suojaamisella, eikd siind olisi kyse perusoikeuden toteutumista
turvaavasta valttimattomasta sddntelysta.
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Tyéryhman mietinndssa tiedustelun tarvetta on perusteltu muun muassa tarpeella parantaa
tietoturvallisuutta. Liikenne- ja viestintdministerié on kuullut laaja-alaisesti viestintépalvelujen
tarjoajia, ja tullut mietinndsta poiketen siihen kasitykseen, ettei poliisin tai puolustusvoimien
tiedustelutoimivaltuuksien tarvetta voida perustella yleisten viestintaverkkojen tai niiden kadyt-
tajien tietoturvan parantamisen tarpeella. Liikenne- ja viestintaministerio katsoo, etta
niin julkisten kuin yksityistenkin yhteisdjen tietoturvallisuuden kehittamiseen on
huomattavasti tarpeellisempia, tehokkaampia ja oikeasuhtaisempia keinoja kuin mi-
ta poliisin tai puolustusvoimien tiedustelutoimivaltuuksia lisaamalla voitaisiin saa-
vuttaa.

Mietinndssa on viitattu Kyberturvallisuuskeskuksen raporttiin®/, jossa todetaan ettd myds suo-
malaisiin seka myds muihin lansimaalaisiin verkkoihin kohdistuu kybervakoilutapauksia, joissa
teknisend apukeinona on kaytetty muun muassa kohdistettuja haittaohjelmia. Viittauksella
raporttiin on pyritty kyseenalaistamaan vaitetta suomalaisten tietoverkkojen puhtaudesta. Vain
se, etta uhka vakoilusta kohdistuu my6és Suomeen, ei viela kerro Suomen verkkojen puhtau-
desta. Suomi on nimenomaan parjannyt hyvin esimerkiksi Microsoftin tekemissa vertailuissa
verkkojen puhtaudesta.>®

7. Suomen toimenpiteita tietoturvan kehittamiseksi

Suomen sdhkdisen viestinnan tietoturvaa koskevia saannoksia on vastikaan uudistettu vuoden
2015 alusta voimaan tulevassa tietoyhteiskuntakaaressa (917/2014). Viestinnan valittajan on
tietoyhteiskuntakaaren 247 §:n mukaan viesteja valittdessaan huolehdittava palvelujensa,
viestien, valitystietojen ja lisdarvopalvelujen tietoturvasta. Lisaksi tietoyhteiskuntakaaren 243
§:n mukaan kaikki viestintaverkot ja viestintapalvelut on Suomessa lain mukaan suunnitelta-
va, rakennettava ja yllapidettava siten, ettd sahkodinen viestintd on tietoturvallista eiké kenen-
kaan tietosuoja, tietoturva tai muut oikeudet vaarannu. Verkot ja palvelut on niin ikdan suun-
niteltava, rakennettava ja yllapidettdava siten, ettd niihin kohdistuvat merkittavat tietoturva-
loukkaukset ja tietoturvauhat sekd niiden toimivuutta merkittavasti hairitsevat viat ja hairiét
voidaan havaita.

Lisaksi tietoturvan kehittamiseksi on viime vuosina tehty useita toimenpiteitd. Niistd keskei-
simmat kdydaan seuraavaksi lyhyesti lapi.

Tietoturvastrategiat

Ensimmainen poikkiyhteiskunnallinen kansallinen tietoturvastrategia hyvaksyttiin valtio-
neuvoston periaatepaatdoksena 4.9.2003. Strategia oli Euroopassa ja ilmeisesti maailmassakin
ensimmainen laatuaan. Julkinen ja yksityinen sektori laativat yhdessa strategian, jonka valmis-
telun ja toimeenpanon koordinoinnista vastasi liikenne- ja viestintaministerié. Strategiassa
todettiin, ettd kansalaisten ja yritysten luottamusta tietoyhteiskuntaan voidaan lisata erityisesti
tietoturvallisuutta ja yksityisyyden suojaa parantamalla. Strategialla pyrittiin torjumaan tieto-
turvallisuuden uhkia seka toisaalta hyédyntamadan korkeatasoisen tietoturvallisuuden tarjoamia
mahdollisuuksia.

57 Kohdistettujen haittaohjelmahydkkéyksien uhka on otettava vakavasti. Viestintiviraston Kyberturvallisuuskeskuksen raportti.
Syksy 2014: https://www.viestintavirasto.fi/tietoturva/tietoturvanyt/2014/08/ttn201408281226.html .

3% Viitettd verkkojen puhtaudesta tukee mm. Microsoftin SIR-raportti nro 17, 2014. http:/www.microsoft.com/en-
us/download/confirmation.aspx?id=44937.
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Tietoyhteiskuntaohjelman osana toinen kansallinen tietoturvastrategia hyvaksyttiin valtio-
neuvoston periaatepaatoksend 4.12.2008. Strategian visiona on, ettd kansalaiset ja yritykset
voivat luottaa tietojensa turvallisuuteen seka tieto- ja viestintdverkoissa etta niihin liittyvissa
palveluissa. Strategialla on kolme painopistealuetta. N&ita olivat perustaidot arjen tietoyhteis-
kunnassa, tietoihin liittyvien riskien hallinta ja toimintavarmuus seka kilpailukyky ja kansainva-
linen verkostoyhteistyd. Liikenne- ja viestintaministerid koordinoi strategian valmistelua ja to-
teuttamista eri hallinnonaloilla. Toisen tietoturvastrategian tavoitteiden toteuttamiseksi laadit-
tiin vuonna 2009 yhteensa yhdeksan erillista hanketta kaynnistanyt toimenpideohjelma, joka
hyvaksyttiin valtioneuvoston periaatepaatdksena.

Vuonna 2013 laadittiin valtioneuvoston periaatepaatoksena hyvdksytty kansallinen kyber-
turvallisuusstrategia, jonka visiona on, ettd 1) Suomi kykenee suojaamaan elintarkeat toi-
mintonsa kaikissa tilanteissa kyberuhkaa vastaan; 2) kansalaisilla viranomaisilla ja yrityksilla
on mahdollisuus tehokkaasti hyddyntda turvallista kybertoimintaymparistéd ja sen suojaami-
seen syntyvaa osaamista seka kansallisesti ettd kansainvalisesti ja ettd 3) vuonna 2016 Suomi
on maailmanlaajuinen edellakavija kyberuhkiin varautumisessa ja niiden aiheuttamien hairioti-
lanteiden hallitsemisessa. Strategian toimeenpanemiseksi laadittiin virkamiestasolla toimeen-
pano-ohjelma.

Esimerkkeja kansainvalisen tiedustelun kansallisesta kasittelysta

Vuonna 2008 liikenne- ja viestintdministeriéssa arvioitiin Ruotsin signaalitiedustelulain (FRA)
vaikutuksia suomalaisten viestintapalvelujen tietoturvaan. Viestintavirasto laati ja julkaisi oh-
jeistuksen viestinnan salaamisesta vuonna 2009.

Valtioneuvosto kasitteli 19.6.2013 verkkovakoilua ja massatiedustelua koskeneita uutisia Ed-
ward Snowdenin paljastuksista seka niita toimenpiteitd, joihin tapauksen johdosta ryhdyttiin
kansallisesti ja kansainvalisissa yhteyksissa.

Kesdkuussa 2014 Viestintavirasto julkaisi ohjeita ja suosituksia siitd, kuinka suomalaisten tulisi
suojautua joutumasta ulkomaisten tiedusteluorganisaatioiden harjoittaman verkkovalvonnan
kohteeksi.>®

Viestintaviraston kyberturvallisuuskeskus

Viestintavirastoon perustettiin vuoden 2014 alussa kyberturvallisuuskeskus valtioneuvoston
periaatepaatdkselld. Kyberturvallisuuskeskuksen kautta Viestintdvirasto tuottaa tietoturvapal-
veluita koko yhteiskunnalle ja edistdd Suomen varautumista kyberuhkiin ja niiden aiheuttami-
en hairidtilanteiden hallintaan. Kyberturvallisuuskeskuksen tehtaviin kuuluu tietoturvauhkien-
ja loukkausten havainnointi ja selvittdéminen sekd kyberturvallisuuden tilannekuvan yllapito.

Tammikuussa 2014 Viestintdvirasto ja valtiovarainministerié sopivat, etta Viestintavirasto tuot-
taa tietoturvaloukkausten ennaltaehké&isyyn, havainnointiin ja ratkaisuun tahtaavia palveluita®
valtiovarainministeridlle osana valtiovarainministerion ymparivuorokautisen tietoturvatoimin-
nan kehittdmishanketta.

NIS-direktiivi

% Viestintéviraston suositus 205/2014 S.
% ns. GovCERT- ja GovHAVARO-palvelut (Iyhenteet tulevat sanoista Governmental Computer Emergency Response Team ja
Tietoturvaloukkausten HAvainnointi ja VAROitusjarjestelma).
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EU:n komissio on vuonna 2013 antanut ehdotuksen direktiiviksi verkko- ja tietoturvan korkean
tason varmistamiseksi EU:n alueella (EU:n verkko- ja tietoturvadirektiivi), jota kasitelldan
parhaillaan Euroopan parlamentissa ja neuvostossa. Direktiiviehdotuksella luotaisiin yhtaalta
velvoitteita verkko- ja tietoturvan parantamisesta jasenvaltioissa seka toisaalta jasenvaltioiden
vélinen yhteistyémekanismi tietoturvapoikkeamiin liittyvan tiedonvaihdon ja muun yhteistoi-
minnan jarjestamiseksi. Kolmanneksi direktiivi velvoittaisi erdiden soveltamisalaan kuuluvien
yhteiskunnan keskeisten alojen (rahoituspalvelut, liikenne, energia, terveys) kriittisten infra-
struktuurien ylldpitajat seka keskeisimmat tietoyhteiskunnan internetpalveluiden tarjoajat ja
julkishallinnot ottamaan kayttéén riskinhallintakdaytanteitd ja raportoimaan yllapitamiinsa kes-
keisiin palveluihin kohdistuvista merkittdavista tietoturvapoikkeamista.

8. Kansalaisten luottamusta tietoyhteiskuntaan ja internetiin
kannattaa vahvistaa

Padtdksenteossa on tarked huomioida, ettei toimivia ja kilpailukykyisia digitaalisia palveluita
pystytd nykypadivana rakentamaan ilman luottamusta. Luottamuksen merkitys nayttaisi jatku-
vasti vahvistuvan kansalaisten verkkovalvontaan ja tietoturvauhkiin liittyvien uutisten paljas-
tuessa.

Perinteisissa palveluissa luottamuksen merkitys on itsestdadan selvaa. Harvat haluavat astua
turvattomaan lentokoneeseen, antaa rahojaan epaluotettavalle pankille tai laittaa kirjeitaan
epaluotettavan kuriirin matkaan. Myos digitaalisissa palveluissa kayttdjien luottamus palveluun
tulee kayttokokemuksen ohella yha useammin ratkaisemaan palvelun elinkelpoisuuden ja me-
nestyksen. Jos palveluja tuottavat yritykset haluavat parjata kilpailussa, on niiden annettava
asiakaslupauksia palveluidensa korkeasta luotettavuudesta.

Suomella on nyt tilaisuus profiloitua maana, jossa valtio pitda osaltaan huolen siitd,
ettei asiakkaiden luottamusta ja yritysten kykya pitda asiakaslupauksensa vaaranne-
ta. Samalla Suomella on yleisemmallakin tasolla erinomaiset edellytykset kehittyd maailman
osaavimmaksi ja luotettavimmaksi maaksi internetissd. Taman paamaaran voimme saavuttaa,
jos piddmme huolta siita, etta yksityisyyden ja luottamuksellisen viestinndan suojaa vaaliva
lainsaadantémme pysyy jatkossakin korkealla tasolla.

Jos Suomi haluaa lunastaa digitalisaation ja internet-talouden avaamat mahdollisuudet, sen
tulee kiinnittaa erityista huomiota ainakin seuraaviin seikkoihin:

1. Tieto- ja viestintateknisten hyddykkeiden kayttdjilla on oltava riittavat valmiudet ja ny-
kyistd parempi ymmarrys tuotteiden kayttéon liittyvistéa mahdollisuuksista ja riskeista.
Tuotteiden turvallisuus- ja suojausominaisuuksien seka kayttéehtojen tulee olla nykyis-
ta lapindkyvampia siten, etta asiakas voi verrata eri tuotteiden luotettavuutta ja kayt-
taa halutessaan apuna ulkopuolisia arvioitsijoita. Viranomaisilla ja arviointilaitoksilla
voisi olla merkittava rooli sen todentamisessa, etta kuluttajien kayttamat laitteet ja pal-
velut vastaavat suomalaisia tai eurooppalaisia tietoturvavaatimuksia.

2. Tutkimus-, kehitys- ja opetustydhdn tulee kiinnittda nykyistd enemmaéan huomiota. Riit-

tavan tutkimus- ja kehitystyon avulla tietoturvallisten tuotteiden ja palveluiden markki-
noita on mahdollista kehittad siten, etta tieto- ja viestintateknologiset hyédykkeet vas-
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taisivat entistéd paremmin kayttajien tarpeita ja odotuksia erityisesti palveluiden luotet-
tavuuden osalta. Hyvia kehitystyén kohteita ovat esimeriksi ohjelmointi, data-analyysi
ja erilaiset salausmenetelmat.

3. Markkinoille taytyy saada uusia, eurooppalaisista |dhtokohdista tuotettua palveluita.
Markkinoilla on tilausta erityisesti erilaisille “internetin paalla” toimiville palveluille (ns.
Over The Top -palvelut), joilla tarkoitetaan muun muassa viestintaohjelmistoja, se-
laimia, hakukoneita, tallennuspalveluita ja sosiaalisen median alustoja. Nama palvelut
ovat arvonmuodostuksen kannalta olennaisia liiketoiminnan alueita, silla monessa tapa-
uksessa ne pystyvat kerryttamaan tuloa myds niiden paalle luotujen palveluiden tarjon-
nasta (esimerkiksi Google Mapsin perustalle luodut palvelut).

IV. Lopuksi

Lilkenne- ja viestintéministerid haluaa kiittdd mahdollisuudesta osallistua tiedonhankintalaki-
tyéryhman tyoskentelyyn. Eridvdsta mielipiteesta huolimatta ministerié katsoo, etta tyoryh-
massa on pyritty tekemddn tyota entista paremman ja turvallisemman tulevaisuuden puolesta.
Kuten edelld on kaynyt ilmi, ministerié suhtautuu erittdain vakavasti niihin huoliin, joita poliisi ja
puolustusvoimat ovat esittdneet toimivaltuuksiensa riittamattémyydestd muuttuvassa maail-
massa. Tastd huolimatta ministerié katsoo, ettei verkkovalvonta ole oikea keino vastata naihin
huoliin.

Paivi Antikainen
viestintaneuvos, internetpalvelut -yksikén paallikkd

Y 1 v ¥Tix 4
A_AN | |

Laura Tarhonen
neuvotteleva virkamies
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Tv0- JA ELINHEINOMINISTERID
RARBETS- OCH NARINGSMINISTERIET
MINISTRY OF EMPLOYMENT AND THE ECONOMY

TEM/2491/00.05.01/2013
16.12.2014

Puolustusministeriod

Lausuma tiedonhankintalakityéryhmin mietint66n

Suomen kyberturvallisuusstrategiasta 24.1.2013 annetun valtioneuvoston periaate-
piitoksen mukaan ministerion kvberturvallisuustehtivit ovat Yhteiskunnan turval-
lisuusstrategiassa méiritettyihin strategisiin tehtdviin liittyvid ministerididen tehta-
vid. Ty6- ja elinkeinoministerié (TEM) vastaa osana valtioneuvostoa muun muassa
Suomen yrittdjyyden ja innovaatiotoiminnan toimintaympéristdstd. TEM:n kyber-
turvallisuustehtivini on muun muassa (3) tukea elinkeinoeldmén hairidn- ja jatku-
vuudenhallintaa TEM:n paatoksenteko- ja ohjausjarjestelyilld. viranomaistoimenpi-
teet investointimyonteisen ja turvallisen toimintaympériston luomiseksi ja yllépi-
tdmiseksi yritystoiminnalle ml. ulkomaiset palvelinkeskukset.

Tasavallan Presidentti ja valtioneuvoston ulko- ja turvallisuuspoliittinen ministeri-
valiokunta (UTVA) keskustelivat kokouksessaan 7.11.2013 muun muassa kansalli-
sen kyberturvallisuuden kehittémistarpeista. Osana Suomen kyberturvallisuusstra-
tegian toimeenpanoa UTVA linjasi, ettd valittomésti aloitetaan tyd Suomen lain-
siidiannon kehittimiseksi (toimeenpano-ohjelman toimenpide nro 42 ja sen ehdotus
vastuutahoksi ja yhteistyotahoiksi). Edelliseen liittyen puolustusministerid vastuu-
tahona asetti 13.12.2013 yhteistyotahoista koostuneen virkamiestyoryhmin, tie-
donhankintalakitydryhmin, jonka ty6hon myds TEM on osallistunut. Tiedonhan-
kintalakitydryhma esittdd mietinnossadn kehittimisehdotuksia tiedustelua koske-
viksi uusiksi toimivaltuuksiksi, jotka koskevat tietoliikennetiedustelua seki ulko-
maantiedustelua (ulkomaan henkilotiedustelua ja ulkomaan tietojérjestelmétiedus-
telua).

TEM ymmiartiid ja hyviksyy tiedonhankintalakityéryhmén asettamispiétoksen
taustat, tavoitteet ja tehtéivin, samoin kuin puolustusvoimien ja poliisin suoritusky-
kyjen kokonaisvaltaisen kehittimisen tarpeet.

TEM:n vastuualueen kannalta erityisesti elinkeinopoliittiset ndkokulmat, kuten
clinkeinoclimin yleiset toimintaedellytykset, yritysten kilpailukyvyn turvaaminen
ja liiallisen hallinnollisen taakan vilttaminen, digitaalisen ekosysteemin kehityk-
seen vaikuttavat tekijit sekd ulkomaisten investointien edistaminen ovat turvalli-
suuspoliittisten ja kansalaisyhteiskunnan nikékulmien rinnalla tyéryhmiityon kan-
nalta merkityksellisid kokonaisuuksia.

TYO- JA ELINKEINOMINISTERIO ARBETS- OCH NARINGSMINISTERIET MINISTRY OF EMPLOYMENT AND THE ECONOMY
PL 32 (Aleksanterinkatu 4) PB 32 (Alexandersgatan 4) P.O. Box 32 (Aleksanterinkatu 4)
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TEM:n lausuma kohdistuu mietinndn tietolitkennetiedustelua koskeviin johtopda-
toksiin ja kehittimisehdotuksiin. Taltd osin TEM yhtyy liikenne- ja viestintdminis-
terién (LVM) eriiiviiéin mielipiteeseen sen 4. kohdan (Verkkovalvonnalla voi olla
merkittidvii vaikutuksia yritystoimintaan) osalta. Kohdassa on todettu, etta tietolii-
kennetiedustelulla ja sen toimivaltuuksilla voi myos olla negatiivisia vaikutuksia
elinkeinoeldmin kilpailukykyyn ja investointien suuntautumiscen. Esimerkiksi
pidministeri Stubbin hallitusohjelmassa on asetettu tavoitteeksi kehittdd Suomea
kansainviliseksi dataliikennekeskukseksi, jolloin tavoitteen toteutumisen kannalta
kysymys on Suomen edellytyksisti pirjata kilvassa ulkomaisista investoinneista.
Pidiministeri on myds todennut, etté kyberturvallisuutta koskevaa lainsdddantoa tul-
laan tarkastelemaan seuraavassa hallitusohjelmassa ja seuraavalla hallituskaudella.

TEM katsookin, ettdi aiheen suuren elinkeinopoliittisen ja muun yhteiskunnallisen
merkityksen vuoksi vasta virkamiestydryhméi laaja-alaisemman ja —pohjaisemman
valmistelutyon kautta, johon osallistuvat varsinaisina jdsenind my0s elinkeinoeld-
min edustajat, on mahdollista uskottavasti tarkastella, arvioida ja ottaa kantaa tieto-
liikennetiedustelun hydtyjen ja haittojen viiliseen suhteeseen sekd tehdd sen pohjal-
ta varsinaiset lainsiddinnon kehittimistd koskevat johtopaétdkset ja ehdotukset.

TEM:n nimedmini tiedonhankintalakityéryhmin jisenend

P fea
Kari Mikinen
henkildstd- ja hallintojohtaja, valmiuspaillikko
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16.12.2014 POL-2014-16707

Puolustusministerid

Poliisijohtaja Tomi Vuoren lausuma tiedonhankintalakityryhméan mietinté6n

Puolustusministerit asetti 13.12.2013 nyt mietintdnsa jattavan tydryhman,
jonka tehtévaksi asetettin Suomen lainsdadannoén kehittdminen erityisesti
turvallisuusviranomaisten tiedonhankintaa koskevan lainsaadannén osalta.
Tavoitteeksi asetettiin se, ettd Suomessa pyrittaisiin huolehtimaan parem-
min kansallisesta turvallisuudesta erityisesti tietoverkoissa esiintyvien uhki-
en torjumiseksi. Tyéryhman kokoonpanoon kuului seka sisaisen etta ulkoi-
sen turvallisuuden keskeisten viranomaisten edustajat samoin kuin niiden
muiden ministerididen edustajat, joille valtioneuvoston toimialajaossa kuu-
luu tyéryhman toimeksiannon alan asioita.

Viime vuosien turvallisuuskehitystad on leimannut perinteisen sotilaallisten
ja siviiliuhkien vélisen rajanvedon hdmértyminen. Suomessa tdma ilmenee
muun muassa siiné, etta kayttéon on otettu laaja-alainen turvallisuuskasi-
tys. Erityisesti tietoverkkoihin kohdistuvien uhkien osalta on ainakin alku-
vaiheissa usein mahdotonta sanoa, kumman luonteisesta uhasta on kysy-
mys. On hyvin tarkeaa, etta turvallisuusviranomaisten tilannekuva muodos-
tuu riittavaksi, vaikka liikuttaisiin perinteisen uhkamallijaon ulkopuolella,
harmaalla alueella.

Tydryhman tydn oli tarkoitus kohdistua nimenomaan tietoverkkouhekiin, joita
on myds kutsuttu kyberuhiksi. Tydryhman tydn kanssa osittain paallekkai-
sena tyona pohdittiin ministeri Paivi Résasen asettamassa hankkeessa
Suojelupoliisin hallinnollista asemaa ja toimivaltuuksia. Silta osin kuin nyt
esilla olevan tyéryhman tydssa paadyttiin myéhemmassa vaiheessa pohti-
maan laajemminkin tietoverkkoihin kuulumattomia ulkomaantiedusteluval-
tuuksia, katson, ettd olen ollut sidottu edella mainitun sisaministerion hank-
keen lopputulokseen erityisesti siita syysta, etta poliisin edustajana tuossa
ryhmassa oli esimieheni poliisiylijohtaja Mikko Paatero, ja myds siksi, ettei
asia kuulunut tdman tyéryhmén alkuperaiseen toimeksiantoon.

Digitalisaatio on yhteiskunnan eri toiminnot lapitunkevaa. Samalla kun pal-
velut siirtyvét tietoverkkoihin, siirtyvét sinne valitettavasti myés uhat. Kehi-
tys on kuitenkin vaistdmatoénta. Asiantuntijakuulemisissa on tuotu vahvasti
esille toisaalta tarve turvata ihmisten, yritysten ja laajemminkin koko yhteis-
kunnan toimintaympéristd tietoverkoissa olevilta uhilta, mutta toisaalta on
POLIISIHALLITUS
Vuorikatu 20 A, PL 302, 00101 HELSINKI

kirjaamo.poliisihallitus@poliisi.fi
Puh. +358 2065 480 181, Faksi +358 295 411 780
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myobs korostettu viestinnan vapauden tarkeytta. Tehtavananto on siten aa-
rimmaisen ajankohtainen, mutta samalla hyvin vaikea. Lopputuloksena tuli-
si olla jarjestelma, jolla perusoikeudet otetaan huomioon, mutta jolla turvat-
taisiin kaikkia niin sisdisen kuin ulkoisen turvallisuuden uhilta.

Tydryhmén toimeksianto koskee sisaministerion hallinnonalalla 1&htékoh-
taisesti vain poliisia, Suojelupoliisi siihen mukaan luettuna. Oikeusministe-
rid ja sisaministerio asettivat 12.3.2007 toimikunnan (esitutkinta- ja pakko-
keinotoimikunta), jonka tehtavaksi annettiin esitutkintalain, pakkokeinolain
ja poliisilain kokonaisuudistuksen valmistelu. Erityistd huomiota oli m&ara
kiinnittdd mm. etsinnan toimittamiseen tietoverkoissa tai tietoverkon kautta.
Varsinaisena painopistealueena ei sen sijaan ollut poliisin ja muiden lain-
valvontaviranomaisten tiedonhankinta tietoverkoissa. Asiasta kaytiin toimi-
kunnassa kylla keskustelua, mutta vasta tuon mietinnén (Oikeusministerid,
Komiteanmietintd 2009:2) 17.4.2009 tapahtuneen jattamisen jéalkeen tekni-
nen ja yhteiskunnallinen kehitys on tehnyt iimeiseksi, ettd asiaan pitda nyt
maaratietoisesti paneutua. Allekirjoittanut oli toimikunnan jasenena ainoana
nyt mietinténsa jattavan tyéryhmaén jésenista. Uusi esitutkintalaki, pakko-
keinolaki ja poliisilaki tulivat voimaan vuoden 2014 alussa. Poliisin nykyinen
- Suojelupaliisi mukaan luettuna - salainen tiedonhankinta perustuu tdhan
lakipakettiin.

Nyt mietinténsa jattavan tyéryhman tyén osalta totean, etta poliisissa ym-
marretaan laajemminkin hyvin ne perusteet, joiden johdosta tyéhén on puo-
lustusministerion hallinnonalalla ryhdytty. Suojelupoliisin tiedonhankintatar-
peiden uudistamiselle, siltd osin kuin ne poikkeavat muun poliisin tilantees-
ta, on niin ik&an hyvat perusteet. Vaikka sisaisella ja ulkoisella turvallisuu-
della on selkeésti erottaviakin piirteité, on vime kédessa kyse kuitenkin ko-
konaisuudesta, jota voidaan jasentaa laajan turvallisuuskasityksen pohjal-
ta. Tybryhméasséa tehdyn tyon perusteella néyttaa silta, etta asian ratkaisu-
mallit saattavat olla lainsaadanndllisesti erilaisia poliisin ja puolustusvoimi-
en kohdalla. Taméa koskee my6s osaa Suojelupoliisin tehtévistd. Kysymyk-
senasettelu johtuu siitd, etta tietoverkkouhissa on paasaantodisesti - joskaan
ei aivan aina - kyse epaillyista rikoksista. Poliisi on rikostorjunnan yleistoi-
mivaltainen viranomainen.

Turvallisuudesta vastaavilla viranomaisilla on taysin perusteltu tarve saada
tietoverkoista tietoa, joka liittyy niiden toimialaan kuuluvien uhkien torjun-
taan. Virustorjunnalla tai vastaavilla sindnsa taysin valttamattomilla teknisil-
la keinoilla ei tietoverkkouhkia voida kokonaan torjua. ltse asiassa niiden
jalkeen jaa jaljelle kaikkein vakavimmat uhat. Suomi ei voi kansainvélisesti-
k&én olla tdssa suhteessa poikkeus. ltsestdan selvasti tdssa liikutaan kui-
tenkin hyvin herkalla alueella, silléd kysymys on pohjimmiltaan siita, missa
raja viranomaisten tiedonsaannin ja yksityisyyden suojan valilld kulkee.
Tama asia ratkeaa valtiosaantooikeudellisin perustein, jos ei haluta menna
niin pitkalle, etta asiassa ryhdytaan perustuslain muuttamiseen.

Suomalaisen tiedustelulainsaadannon suuntaviivoja



Lausunto ID-1555035541 3 (4)
POLIISI

POLISIHALLITUS

Jatkotydéssa tulee mielestani siis ottaa huomioon se, ettd puolustushallin-
non ja poliisihallinnon tiedonsaantitarpeet voidaan mahdollisesti tyydyttaa
eri menettelytavoin. Suojelupoliisi on tassa mielessa vedenjakajalla; osa
sen toimivaltuusvajeista voidaan tayttaa yhdessad muun poliisin kanssa,
osaa taas pitaa tarkastella muussa yhteydessa. Poliisin toimialalla voitai-
siin asiassa késitykseni mukaan edetd paasaéntodisesti perustuslain 10 §:n
lakivarauksen puitteissa tarkastelemalla asiaa normaalissa rikosprosessu-
aalisessa saadosvalmistelujarjestyksessa. Tama on juuri se asia, joka ta-
vallaan jéi esitutkinta- ja pakkokeinotoimikunnan tyGssa tekematta, mutta
jonka selvittdmisen tarpeellisuuden erityisesti aivan viime aikojen kehitys
on osoittanut olevan valttamatonta. Korostettakoon, etta toimikunnan ty6s-
sd pyrittiin-hyvin laajalti myds Suojelupoliisin tiedonhankintatarpeiden huo-
mioan ottamiseen.

Kuten todettu, osa Suojelupoliisin toimivaltuuksista tulisi tarkastella erillaan
muun poliisin tarpeista. Taméa koskee tapauksia, joissa kyse on muusta
kuin (laajasti ottaen) rikospohjaisesta tiedustelusta, kuten strategisten il-
mid- ja uhka-arvioiden tekemisesta. Naissa tilanteissa toimivaltuus ei voi
perustua edella kuvatulla tavalla rikokseen, koska niissa liikkutaan lakivara-
uksen ulkopuolella. On joka tapauksessa aivan ilmeisesta, etta myds siviili-
tiedustelulla - sotilastiedustelun liséksi - tulee Suomessa olla valmiudet ku-
vattuun muuhun kuin rikosperusteiseen tiedonhankintaan.

Poliisille on tarkeata, ettei rikostorjunnan kokonaisuutta pilkota, ja etta toi-
mivaltuudet ulottuvat kaikkiin poliisin toimialalla esiintyviin tilanteisiin. Tyo-
ryhman tydén kuluessa on kdynyt ilmeiseksi, ettd on yksityiskohtaisemmin
selvitettava, mihin poliisilain salaiset pakkokeinot talla saralla riittévat, ja
mihin uusia tiedusteluvaltuuksia konkreettisesti tarvittaisiin. Haluan kiinnit-
taa huomiota siihen, ettei tiedonhankintalakitydryhman mietinnén valmiste-
lun yhteydessa ole voitu antaa riittdvaa painoarvoa rikosprosessin ja rikos-
torjunnan kokonaisuuden hahmottamiselle. Tiedustelu on eras tiedonhan-
kintakeino, ja poliisin ndkdkulmasta siten yksi osa rikostorjunnan kokonai-
suutta.

Vaikuttaisi siten silta, etta poliisin tarpeet - talla kertaa Suojelupoliisi siis
osin pois lukien - tietoverkoissa tapahtuvan tiedonhankinnan tehostamisek-
si voitaisiin tyydyttaa perustuslain puitteissa pysyen tarkastelemalla rikos-
ten tunnusmerkistdja ja niiden valmistelutekojen kriminalisointia. Yhteis-
kunnan turvallisuutta vaarantavien rikosten kriminalisointia voitaisiin kenties
laajentaa terrorismirikosten tapaan. Joissakin valmistelurikoksissa on kri-
minalisoitu suunnittelu, rekrytoiminen ja vastaavat toimet, toisissa taas
edellytetdan konkreettisia tekoja, kuten erilaisten tavaroiden tai aseiden
hankintaa taikka vastaavia toimia. On ilmeista, etta talla tavoin voitaisiin la-
kivarauksen puitteissa pysyen turvata rikosperusteinen tiedonsaanti niissa-
kin tilanteissa, joissa epailty rikos ei vield kohdennu tiettyyn henkiléén (tun-
tematon uhka), mutta jossa alkuvaiheessa olevan rikoksen suunnittelusta
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tai vastaavasta alkuteosta on sellaista nayttéa, etta tiedonhankintaan voi-
taisiin antaa lupa.

Poliisin rikosperusteisella verkkorikostorjunnan tiedonhankinnan tehosta-
misella on kiire. Taman tiedonhankinnan mahdollistavan lainsaadannén
valmistelu, jolla siis katettaisiin myés osa Suojelupoliisin toimivaltuustar-
peesta, tulisi voida aloittaa viipymatta.

Poliisijohtaja Tomi Vuori

Asiakirja on sahkéisesti allekirjoitettu Aspo-asianhallintajérjestelméssa. Po-
liisihallitus 16.12.2014 klo 11.20. Allekirjoituksen oikeellisuuden voi toden-
taa kirjaamosta.

Liitteet -
Jakelu Puolustusministerié
Tiedoksi Poliisiylijohtaja Mikko Paatero

140 Suomalaisen tiedustelulainsaadannon suuntaviivoja
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