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Sammandrag

I detta betdnkande bedéms behoven att utveckla en lagstiftning om underrattelse.

Informationsinhamtning i datandtsomgivningen for att identifiera allvarliga hot, vilken utférs av de
myndigheter som svarar for den nationella sékerheten, ar till sin art underrattelse. Finland har ingen
lagstiftning om underréttelse. Arbetsgruppen foreslar att det ska dvervdgas om regeringen kan inleda
nédvandiga atgérder for att skapa en forfattningsgrund fér underréttelse.

Syftet med underrattelsen ar att skaffa den information om allvarliga internationella hot som ar néd-
vandig med tanke pd den nationella sdkerheten. Hoten kan vara militéra eller civila. Genom underrat-
telse sakerstalls att statens hégsta lednings beslutsfattande grundar sig pa korrekt, aktuell och tillfér-
litlig information samt méjliggérs att behériga myndigheter kan vidta atgarder fér att avvérja hoten.

Fér de militara och civila myndigheter som svarar for den nationella sakerheten bér 6évervagas grans-
o6verskridande befogenheter att bedriva underrattelse som riktas mot datatrafiken fér att férandringar
i sdkerhetsomgivningen ska kunna bemotas. Det tekniska genomforandet av datatrafikspaning vore
det andamalsenligt att koncentrera till en myndighet.

Det bér 6vervagas om forsvarsmakten och Skyddspolisen kan fa befogenheter fér utlandsunderrat-
telse for att skaffa information om personer och datasystem. Eftersom det med underrattelse utom-
lands sammanhé&nger utrikespolitiskt sensitiva element, bér vid beslutsfattandet om sadan beaktas de
riktlinjer som statens hégsta ledning har dragit upp. Styr- och ansvarsférhadllandena bér bedémas i
samband med den eventuella fortsatta beredningen.

Till datatrafikspaningen bér ett oavhangigt tillstandsférfarande fogas. For datatrafikspaning och
underrattelse utomlands bor ett oavhangigt tillsynssystem skapas.

Nar beredningen av en lagstiftning om datatrafikspaning dvervags, bor sekretesskyddet for konfiden-
tiella meddelanden, som har tryggats for var och en i form av en grundlaggande fri- och rattighet och
en mansklig rattighet, beaktas. Det verkar som om det inte vore maéjligt att stifta en lag om datatra-
fikspaning som ska bedrivas i underrdttelsesyfte utan att grundlagen @ndras, eventuellt med undan-

tag for sddan spaning som enbart riktar sig mot en frammande stats datatrafik.




Forsvarsministeriet, Finland
Mars 2015




Forsvarsministeriet, Finland
Mars 2015

Till forsvarsministeriet

Forsvarsministeriet tillsatte den 13 december 2013 en arbetsgrupp for att utveckla lagstiftning for
att forbattra sakerhetsmyndigheternas formaga att inhamta information om hot i cyberomgivningen.
Arbetsgruppen skulle fa sitt arbete klart senast den 30 juni 2014.

Forsvarsministeriet forlangde den 27 maj 2014 arbetsgruppens mandatperiod till den 31 december
2014,

Arbetsgruppen hade till uppgift att bedéma behovet att utveckla den finska lagstiftningen sa att man
I Finland kan sorja for den nationella sdkerheten for att avvarja de hot som férekommer i datanaten.

Vidare hade arbetsgruppen till uppgift att sasmmanstalla synpunkter pa de hot som via datanéten
riktas mot Finlands sékerhet och pa dessa hots konsekvenser for Finlands sakerhet och konkurrens-
kraft, reda ut nuléget och utvecklingsforslagen gallande sakerhetsmyndigheternas informationsin-
hamtning, till behdvliga delar granska den lagstiftning som géller sakerhetsmyndigheternas inform-
ationsinh&mtning i vissa andra lander, gora en konsekvensbeddmning av de olika utvecklingsalter-
nativen och utifran det som retts ut ge forslag pa hur lagstiftningen kunde utvecklas samt en fram-
stallning om de atgarder som verkstélligheten av forslagen forutsatter.

Enligt uppdraget kunde arbetsgruppens betédnkande goras i form av en regeringsproposition eller
ocksa kunde i betdnkandet inbegripas forslag pa hur separata lagstiftningsprojekt kunde inledas.

Till ordférande for arbetsgruppen forordnades regeringsrad, sdsom lagstiftningsdirektor Hanna
Nordstrom fran forsvarsministeriet och till vice ordférande regeringsradet, senare polisavdelningens
lagstiftningsdirektor, Katriina Laitinen fran inrikesministeriet.

Till medlemmar i arbetsgruppen kallades juridiska radgivaren Minna Hulkkonen fran republikens
presidents kansli, enhetschef Mikko Kinnunen fran utrikesministeriet, lagstiftningsdirektor Sami
Manninen fran justitieministeriet, polisinspektor Jari Pajunen fran inrikesministeriet, enhetschef
Timo Junttila och regeringssekreterare Pia Palojarvi fran forsvarsministeriet (till den 4 juni 2014),
budgetradet Petri Syrjanen fran finansministeriet, enhetschef, lagstiftningsradet Kirsi Miettinen fran
kommunikationsministeriet (till den 24 oktober 2014), regeringsradet, senare personal- och forvalt-
ningsdirektor Kari Mékinen fran arbets- och naringsministeriet, polisdirektér Tomi Vuori fran Po-
lisstyrelsen, sektorledare Mika Lundelin fran Huvudstaben (fran den 4 juni 2014) och kommunikat-
ionsradet, enhetschef Paivi Antikainen fran kommunikationsministeriet (fran den 24 oktober 2014).

Till standiga sakkunniga kallade arbetsgruppen rattschef Paivi Kaukoranta fran utrikesministeriet,
lagstiftningsradet Sami Kivivasara fran finansministeriet (till den 4 juni 2014), lagstiftningsradet
Hannele Kerola fran finansministeriet (fran den 4 juni 2014), polisradet Antti Pelttari och bitra-
dande chef Petri Knape fran Skyddspolisen, underrattelsechef Harri Ohra-aho fran huvudstaben,
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overste Martti J. Kari fran forsvarsmakten och konsultativ tjansteman Laura Tarhonen fran kommu-
nikationsministeriet (fran den 10 september 2014).

| arbetsgruppens arbete har systemsakkunnig Sari Kajantie fran Skyddspolisen och ingenjorskapten
Jouni Flyktman fran forsvarsmakten deltagit i egenskap av tekniska sakkunniga.

Sekreterare for arbetsgruppen har varit regeringssekreterare Jenni Herrala, aldre regeringssekrete-
rare Minnamaria Nurminen och foredragande Kosti Honkanen (fran den 4 juni 2014) fran forsvars-
ministeriet, 6verinspektor Jan Sjéblom fran Skyddspolisen och sektorledare Mika Lundelin fran
huvudstaben (till den 4 juni 2014). Arbetsgruppen tog sig namnet arbetsgruppen for en informat-
ionsinhamtningslag. Arbetsgruppen har hallit 45 moten.

Under arbetets gang har arbetsgruppen hort foljande personer:

lagesbildskoordinator, enhetschef Jarkko Korhonen, statsradets kansli
statsradets sakerhetsdirektor Timo Harkonen, statsradets kansli
dataadministrationsdirektor Ari Uusikartano, utrikesministeriet
specialsakkunnig Kimmo Janhunen, finansministeriet

direktoren for EU:s underrattelseanalyscentrum Ilkka Salmi
EU:s militarunderrattelsechef Georgij Alafuzoff

dataombudsman Reijo Aarnio
professorn i juridik Veli-Pekka Viljanen, Abo universitet

beredskapschef ICT Christian Fjader, Forsorjningsberedskapscentralen
direktor Kirsi Karlamaa, Kommunikationsverket
sékerhetsregleringsgruppens chef Jarkko Saarimaki, Cybersakerhetscentret
informationssékerhetsexpert Tomi Hasu, Cybersakerhetscentret

chefen for Centralkriminalpolisen, polisradet Robin Lardot
kriminalkommissarie Timo Piiroinen, Centralkriminalpolisen
systemsakkunnig Pasi Paunu, Skyddspolisen

Nordic Policy Counsel David Mothander, Google

forvaltnings- och sakerhetsdirektér Vesa Vuoti DNA Oyj

Head of Special Network Security Krister Kaipio, TeliaSonera Finland Oyj
sékerhetsdirektor Jaakko Wallenius, Elisa Oyj

Platform Strategy Manager Pasi Makinen, Microsoft Oy

Vice President Kaisa Olkkonen, Nokia Government Relations

Head of Security Technologies Gabriel Waller, Nokia Solutions and Networks
forskningsdirektér Mikko Hypponen, F-Secure Oyj

teknologiedirektér Kimmo Kasslin, F-Secure Oyj

smf-direktor Jyrki Hollmén, Finlands néringsliv

Associate Partner Vesa Weissmann, Gearshift Group Oy
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Dessutom har arbetsgruppen konfidentiellt hort tva utlandska sakkunniga om effektiviteten i och
nddvandigheten av underrattelseinhdmtning i datakommunikationen.

Arbetsgruppen ordnade den 12 mars 2014 ett evenemang for redaktorer, vid vilket bakgrundsin-
formation gavs om detta projekt, och en allmén hearing for naringslivets representanter den 29 april
2014 och en for medborgarorganisationer och andra intressegrupper den 6 maj 2014.

Forsvarsministeriet har pa uppdrag av arbetsgruppen bestéllt en undersokning, dar de utlandska
investeringarna pa IT-sektorn i Finland och Sverige under aren 2008-2013 samt de eventuella kon-
sekvenserna av Sveriges signalspaningslag pa investeringarna i Sverige reddes ut.

Né&r man bedoémde eventuella behov av reglering av informationsinhd&mtningen i datanat visade det
sig att utvecklandet av lagstiftningen borde granskas mera vidstrackt med tanke pa sakerhetsmyn-
digheternas underrattelseuppgift. Nar det galler att forbattra sékerhetsmyndigheternas formaga att
inhamta information &r det inte i forsta hand fraga om att forbattra dataskyddet, utan om att ge
myndigheterna battre méjligheter att forhindra allvarliga dad som hotar den nationella sakerheten.
Arbetsgruppen har inte skrivit sitt betdnkande i form av en regeringsproposition. | arbetsgruppens
betankande beddoms nulédget i fraga om sakerhetsmyndigheternas inhamtning av information och ges
utvecklingsforslag till uppgifter och nya befogenheter som géller underrattelse.

Till arbetsgruppens betankande har lamnats en avvikande asikt och tva yttranden, och dessa ingar
som bilagor till betdnkandet.

Efter att ha fatt sitt arbete klart dverlater arbetsgruppen med hogaktning sitt betankande till for-
svarsministeriet.

Helsingfors den 14 januari 2015



Paivi Antikainen

Mikko Kinnunen

Kari Makinen

Martti J. Kari

Petri Knape

Forsvarsministeriet, Finland

Mars 2015

Hanna Nordstrom

Minna Hulkkonen

Mika Lundelin

Jari Pajunen

Paivi Kaukoranta

Harri Ohra-aho

Jenni Herrala

Minnamaria Nurminen

Katriina Laitinen

Timo Junttila

Sami Manninen

Petri Syrjanen

Tomi Vuori

Hannele Kerola

Antti Pelttari

Laura Tarhonen

Kosti Honkanen

Jan Sjéblom



Forsvarsministeriet, Finland

Mars 2015
INNEHALL
L INLEDNING ... ..ot iieece sttt ettt bbb e e te e s e e et e s beebeebeese e s s ene e e e teneesbenneaneas 3
IR T (o 1o SR 3
1.2 Nagot om fOremalet fOr arbELEL...........coviviiiieieiiee e 3
R =T =T o] o I TP P PR PP PRSP 5
2 DEN FORANDERLIGA SAKERHETSPOLITISKA OMGIVNINGEN..........ccoooveiiiecrerererae, 9
2.1 En bred SEKerhetSupprattniNg..........coooiiiiiee s 9
2.2 Den nationella sdkerhetspolitiska OMQIVIINGEN ........ccviiiiiiiiieiee s 9
2.3 Den allt mera datatekniska KOmMMUNIKAtIONEN ..o 11
2.4 Datanatshot som riktas mot den nationella S&Kerheten ... 12
2.5 0mM datan@tSKrMINATTET..........ooiviiieie et enee e 13
3 NULAGET | FRA_(_BA OM INFORMATIONSINHAMTNINGEN OCH AVVARININGEN AV
HOT MOT DATASAKERHETEN ..ottt 14
3.1 De lagstadgade uppgifterna for de myndigheter som svarar for den nationella sékerheten .... 14
3.1.1 Om polisens uppgifter och befogenheter ..o 14
3.1.2 FOrsvarsmaktens UPPOITIET .......coviiiiiieieesie e 17
3.2 Skyddspolisens och forsvarsmaktens informationsinhdmtning inom landet ................c.......... 18
3.2.1 Skyddspolisens informationsinhdmtning inom landet...............cccooveveiieie e, 18
3.2.2 Forsvarsmaktens inhamtning av information inom landet..............ccocevvieiiieicniinnnnn, 22
3.3 Skyddspolisens och forsvarsmaktens inhdmtande av information gallande utlandet.............. 24
3.3.1 Skyddspolisens inhamtande av information géllande utlandet.............c.cccocoviiieiieiieenee, 24
3.3.2 Forsvarsmaktens inhamtande av information géllande utlandet...........c.cccooeiiiiniiiinnn. 26
3.4 Om bekampning av hoten mot dataskyddet.............ccevveieiiiiicie e 28
I N | [T T | OSSPSR 28
3.4.2 Informationssamhallshalkens 272 §...........oooveeiieiie e 30
3.4.3 Kommunikationsverkets CybersakernetSCenter............ccoveiveieiieieesc s 30
4 INTERNATIONELL JAMFORELSE .......ooiiiteieieeetcte ettt 31
O Y =] o ST RSO T PR P PP PR 31
4.1.1 Allmén reglering av forsvarsunderrattelseverksamheten...........c.coocovveveieece e, 31
4.1.2 SIGNAISPANING ....eeiitiiiit et e e e e e e e e nreas 33
S N\ (o] o T PP TP PP PP PR PRSP 35
G B 13 1 - T SRR 36
O N =T (=T a0 [ o - RO URRT 38
4.4.1 Underréttelse- 0ch SAKErNetStJANSIEIMNA. ......c.oiveiviiiiiiieiee e 38
4.4.2 Utvecklandet av [agstiftningeN.........c.ooiiiiiiiic e 40



Forsvarsministeriet, Finland

Mars 2015
A5 TYSKIANG ...ttt bt e bt et s e b e et ne e be et enee e 40
5 BEDOMNING AV NULAGET ..ottt ess st n st an st s s 42
5.1 Den elektroniska kommunikationsteknologin och de hot som riktas mot den nationella
o L] 011 (=] o SRR 43
5.2 Organisationernas mojligheter att upptécka de datanatshot som riktas mot dem................... 43
5.3 Befogenheter for inhdmtande av information ............cccveveiiiiiecc s 44
5.4 lakttagelser gallande den internationella jJamforelsen...........cccoooiiiiiiiiicic e 44
5.5 Relationen mellan sakerhetsmyndigheternas uppgifter och befogenheter.............ccccccoveneee. 45
B UTVECKLINGSFORSLAG .....cooitiiiiceiieie ettt ettt 47
6.1 DatatrafiKSPANING ......cueeueeiiieiieite sttt 47
B. 1.1 AIIMAENT.....eiieieeee bbbt e et bbb b ns 47
6.1.2 Kraven i de internationella fordragen om manskliga rattigheter och i grundlagen .......... 48
6.1.3 Eventuella riktlinjer for nationell datatrafikspaning ............c.ccooevvrininiiiinenc e 62
6.1.4 Realiseringen av datatrafikSpaning .........cccccceeveiieii i 65
6.1.5 Riktlinjer for det administrativa organiserandet av datatrafikspaning.............cccccceeveneee. 67
6.1.6 Omstandigheter som ska beaktas med tanke pa rattsskyddet ............cccoceeereerererirerennan, 68
6.1.7 Konsekvensbeddmning av datatrafikSpaningen............cccccoeveiiiinininieieiesc e 71
6.2 Personbaserad underréttelseinhdmtning utomlands och spaning i utlandska datasystem........ 77
LT AN | [ - T | SR 77
6.2.2 ULVECKINGSDENOV......eiiiiie s 79
6.2.3 MAISTAtENS SYNVINKEL.......cvvviveieiceiceiecetetce ettt ee sttt ere sttt eas e st rens 81
6.2.4 Tredje StatS SYNVINKEL.........ooiiiiiiee s 81
6.2.5 Underréttelseverksamheten och internationell ratt ... 82
6.2.6 Beslutsfattandet om underrattelse utomlands ...........ccoceveieieniiiniinee e 83
B.2.7 OVEIVAKNING......cvveiviiieeeeieiee ettt ettt s et es st en st s s snsnsns 83
6.2.8 Ekonomiska konsekvenser och personalkonsekVenSer...........cocovvviinieieienc e 84
T SLUTSATSER ..ottt bttt b e s et e et e b bbbt e b e st et et e sbesbesbenbeene e 84
7.1 DatatrafiKSPANING .....ccueeueeiiieite sttt b et bttt e bbb b b ere s 84
7.2 Personbaserad underréttelseinhd&mtning utomlands och spaning i utlandska datasystem........ 85
7.3 FOrslag till fOrtsatta tQAIAET ..........cccveveveieeeireieeee ettt es et en ettt ere e e e 86
Bilagor
Utvecklingen i fraga om utlandska investeringar inom IT-sektorn i Sverige och Finland aren 2008 —
2013 och den svenska FRA-lagens eventuella konsekvenser for investeringarna............c.ccoceeeveennee. 88
Hdorande av intressegrupper och sakkunniga i SammMandrag..........ccoeeevereninenieienenese e 102
Yttrande pa betankandet fran arbetsgruppen for en informationsinhamtningslag..............cccce...... 112

Polisdirektor Tomi Vuoris yttrande pa betankandet fran arbetsgruppen for en
INfOrmMationSiNNAMININGSIAG. ......cveiiiiii e 114



Forsvarsministeriet, Finland
Mars 2015

1 INLEDNING
1.1 Bakgrund

Den allménna utvecklingen géllande internationalisering och teknifiering &r viktig och néd-
vandig. Som en foljd av den har Finlands sékerhetspolitiska omgivning forandrats i bety-
dande grad och blivit mera komplicerad under de senaste aren. De hot som riktar sig mot
den inre och den yttre sékerheten Overlappar varandra allt mera. De allvarligaste hoten mot
den nationella sdkerheten dr sa gott som utan undantag av internationellt ursprung eller at-
minstone har de kopplingar utanfor vart land. Aven med finska intressen utomlands — inklu-
sive de krishanteringsinsatser som Finland deltar i — & mera och allvarligare hot &n tidigare
forknippade. Det har blivit svarare att identifiera de statliga och icke-statliga parter som star
bakom hoten och att forutse deras aktioner. Den datatekniska utvecklingen har gett ocksa
sma stater och icke-statliga aktorer en maojlighet att agera effektivt. Den teknologiska ut-
vecklingen har gjort det mojligt att genomfora dad som aventyrar den nationella sakerheten
med kortare forberedelsetid och med allvarligare foljder. Attacker som utfors i datanat kan
anvandas for politisk och ekonomisk patryckning och i en allvarlig kris som ett paverkans-
medel utdver traditionella militdra maktmedel.

Hotens internationella karaktar innebér att de parter som star bakom dem har bildat natverk
inom flera landers territorier. De som ar delaktiga kommunicerar dver statsgranserna. Den
snabba utvecklingen inom kommunikationsteknologin har effektiverat och underlattat de
gransoverskridande kontakterna och natverkandet mellan de parter som utgor ett hot for
Finland samt paskyndat internationaliseringen av hoten. Utdver aktorerna pa den civila si-
dan stoder sig ocksa ledningen av moderna véapnade styrkor mera &n tidigare pa den all-
maéanna teleinfrastrukturen. Till f6ljd av datateknikens snabba utveckling och lagre kostnader
tar vapnade styrkor i stor utstrackning i bruk sadana lednings- och kommunikationssystem
som har planerats for civila behov.

1.2 Nagot om foremalet for arbetet

| det brev genom vilket arbetsgruppen tillsattes och som ar daterat den 13 december 2013
gavs arbetsgruppen till uppgift att utveckla den finska lagstiftningen sérskilt vad géller re-
gleringen av sékerhetsmyndigheternas inhamtande av information. Enligt brevet om tillsat-
tande var malet att man skulle sorja battre for den nationella sékerheten for att avvarja i
synnerhet de hot som forekommer i datanéten.

Cybersékerheten togs upp redan i en sékerhetsstrategi for samhéllet fran ar 2010 (statsradets
principbeslut av den 16 december 2010). Cyberhoten identifierades som ett mojligt hot, och
intrang i datasystem konstaterades under vissa omstandigheter till och med kunna uppfylla
kannetecknen pa anvandning av militara maktmedel. | strategin for cybersakerheten i Fin-
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land fran ar 2013 (statsradets principbeslut av den 24 januari 2013) stakades en vision ut en-
ligt vilken Finland ar 2016 &r en global féregangare nar det géller att forbereda sig pa cy-
berhot och hantera stérningssituationer fororsakade av dessa.

Vid utvecklandet av sakerhetsmyndigheternas formaga att inhdamta information &r det i detta
betankande inte i forsta hand fragan om att forbattra dataskyddet. Det &r inte heller fragan
om att avvarja sadan natbrottslighet som ska anses sedvanlig utan det ar fragan om att upp-
tacka och identifiera allvarliga hot som riktar sig mot den nationella sakerheten och om att
gora det mojligt att avvarja sadana hot. Malet ar att forbattra den hogsta statsledningens
samt siakerhetsmyndigheternas tillgang pa information om sadana hot samt om utvecklingen
i den finska sakerhetspolitiska omgivningen. For den hogsta statsledningen maste man
kunna producera opartisk och tillforlitlig information i tillrdckligt god tid for beslutsfattan-
det sa att man med hjélp av denna information kan paverka och forbereda sig pa de hot, ris-
ker och mojligheter som forekommer i den sakerhetspolitiska omgivningen. Det ar viktigt
for hela samhdllet och for att néringslivet ska fungera att den nationella sékerheten kan ga-
ranteras genom att underrattelseinformation inhamtas. Darfor maste nulaget i fraga om sa-
kerhetsmyndigheternas informationsinhdmtning granskas och utvecklingsforslag som an-
knyter till detta kartlaggas.

Myndigheterna pa inrikesministeriets forvaltningsomrade svarar for att hot av civil art, som
riktar sig mot den nationella sédkerheten, avvarjs har i Finland. Skyddspolisen ar en riksom-
fattande polisenhet, som har till uppgift att avvarja sddana projekt och brott som kan dven-
tyra stats- och samhallsordningen eller rikets inre och yttre sakerhet samt utreda sadana
brott. Skyddspolisen ska ocksa uppréatthalla och utveckla den allmanna beredskapen att for-
hindra verksamhet som &ventyrar rikets sékerhet. Skyddspolisen utfor inom sitt verksam-
hetsomrade fortgaende sakerhetsunderrattelse i enlighet med sin uppgift samt uppréatthaller
den nationella och internationella lagesbild Over statens sékerhetspolitiska omgivning som
uppkommer pa detta sétt samt rapporterar om dessa till statsledningen och sékerhetsmyn-
digheterna.

Polisens befogenheter att inhamta information har till den del de ingar i tvangsmedels- och
polislagen nyligen fornyats. Daremot har inga sérskilda befogenheter foreskrivits for
Skyddspolisen i fraga om sadan informationsinhamtning som hanfor sig till underrattelse
utan dess befogenheter att inhamta information grundar sig pa de allmanna lagar som galler
polisen. Anvéandningen av befogenheterna till informationsinhdmtning &r bunden vid fore-
byggandet och avsldjandet av ett brott. | betdnkandet framhéavs utvecklandet av lagstift-
ningen i enlighet med uppdraget sarskilt till den del som galler normeringen i fraga om
Skyddspolisens informationsinhamtning.

Forsvarsmakten, som hor till forsvarsministeriets forvaltningsomrade, svarar for det militara
forsvaret av Finland. Férvaltningsomradets behov att inhdmta information hanfor sig till
sammanstéllandet och uppréatthallandet av en militarstrategisk lageshild samt till sakerheten
I de internationella uppdragen. Férsvarsmaktens spanings- och dvervakningssystem foljer
utvecklingen i den finska sékerhetspolitiska omgivningen, fastslar andringar i omgivningen
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och producerar information om det radande laget. Systemet ger statsledningen en forvar-
ning om hur militéra hot utvecklas, vilket gor det mojligt for statsledningen att fatta beslut i
réatt tid och att leda samhéllets vitala funktioner. Det finns inga uttryckliga bestammelser i
lag om férsvarsmaktens inhdmtning av information i underrattelsehénseende, dvs. om mili-
tarunderréattelse. Enligt forarbetet till lagen om forsvarsmakten (551/2007) ar produktion av
information en del av forsvarsmaktens uppgifter men nagra egentliga befogenheter ingar
inte i lagen.

I Finland har ingen lag stiftats om vad som efterstravas med underrattelseverksamheten el-
ler hurdan underrattelseverksamhet som kan bedrivas. Sakerhetsmyndigheternas befogen-
heter géllande informationsinhamtning ar bristfalliga i forhallande till verksamhetens sam-
halleliga betydelse samt i jamforelse med andra lander. Situationen &r otillfredsstallande,
nar man beaktar att betydande &ndringar har skett i Finlands internationella sékerhetspoli-
tiska omgivning under de senaste aren.

| detta betdnkande beskrivs den foranderliga sakerhetspolitiska omgivningen och nuléget i
fraga om den informationsinhdmtning som hanfor sig till den nationella sakerheten. | betén-
kandet beskrivs vidare lagstiftningen i jamforbara lander, bedéms behovet av en finsk
underrattelselagstiftning, bedéms konsekvenserna av utvecklingsforslagen samt foreslas
riktlinjer for hur lagstiftningen kan utvecklas.

1.3 Begrepp

Eftersom ingen lag om underréttelse har stiftats i Finland, ar den begreppsapparat som be-
skriver underrattelse och dess olika delomraden icke-etablerad och mangtydig. For att
kunna gestalta underrattelse och dess néarliggande fenomen samt kopplingarna till och skill-
naderna mellan dem krévs kdnnedom om den centrala terminologin.

Underrattelsens allmanna begrepp

Underrattelse: Informationsinhamtning som inriktas pa offentliga och icke-offentliga kal-
lor och vars syfte ar att kartlagga och oka forstaelsen for olika hot, risker, mojligheter och
forandringar saval inom landet som utanfor dess granser. Syftet med underrattelseverksam-
het &r att producera information i ett tidigt skede, vilket gor det mojligt att paverka och for-
bereda sig pa hot, risker, mgjligheter och dndringar. I underréttelse ingar analysering av in-
formationen, med hjalp av vilken man forsoker strukturera, minska och fran fall till fall
ocksa utnyttja olika slag av osakerhetsfaktorer i den sikerhetspolitiska omgivningen.

Underrattelsecykel: Underrattelsecykeln beskriver forhallandet mellan kunden och den
som skaffar informationen samt processerna for informationsinh&mtning, rapportering och
analys och véxelverkan mellan dessa. En beskrivning av cykeln finns nedan:
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Militarunderrattelse: Underréttelse som utfors av militarmyndigheter och genom vilken
produceras strategisk och operativ information om och bedémningar av verksamhetsmiljén
som stod for den hogsta statsledningens och forsvarsmaktens lednings beslutsfattande. Mili-
tarunderréattelsen svarar for att en strategisk, operativ och taktisk férvarning ges, utgor stod
for malanvisning och for den information om plats och férhallanden som forsvarsmakten
behdver. Forvarningen gor det mojligt att vidta motatgarder mot ett hot.

Civilunderrattelse: Underrattelse som utférs av en civil myndighet genom vilken produce-
ras information som stéd for den hogsta statsledningens beslutsfattande och den egna opera-
tiva verksamheten i frdga om andra teman &n de som hanfor sig till omradet for det militara
forsvaret.

Sakerhetsunderréttelse: Underrattelse dar syftet ar att upptacka, identifiera, forsta och
avvarja hot som riktas mot statens inre eller yttre sékerhet. Sakerhetsunderrattelsens inform-
ationsinhamtning riktar sig mot en vidstrackt omgivning och den ar inte pa samma satt bun-
den vid ett brott som kriminalunderréattelsen.

Kriminalunderrattelse: Underrattelse som utfors av en lagdvervakningsmyndighet och dar
syftet ar att skaffa information om brottslingar, brott och de forhallanden dar ett brott har
begatts, vilken &r av betydelse for att ett brott ska kunna forhindras, avslojas eller utredas.
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Centrala former av underrattelse

Underrattelseverksamhet med hjalp av 6ppna kallor (OSINT, Open Source Intelli-
gence): Informationsinhamtning som inriktar sig pa offentliga kallor sdsom litteratur, kartor,
tidningar och offentliga dokument samt Internet-webbplatser.

Signalspaning (eller i vidare bemarkelse signalunderrattelsetjanst) (SIGINT, Signals
Intelligence): Spaning som utfors av en militéar- eller civilmyndighet och som inriktas pa
elektroniska signaler. Signalspaningens viktigaste underbegrepp som har etablerat sig inter-
nationellt &r:

e kommunikationsspaning (COMINT, Communications Intelligence) med vilken avses
elektronisk spaning som inriktar sig pa elektronisk kommunikation

e teknisk signalspaning (ELINT, Electronic Intelligence) med vilken avses elektronisk
spaning och 6vervakning som inriktar sig pa sensor- och navigeringssignaler och andra
signaler som tekniska anordningar avger. Teknisk signalspaning inriktas inte pa kom-
munikationen mellan ménniskor.

Personbaserad underrattelseinhamtning (HUMINT, Human Intelligence): Underréttel-
seinhdmtning genom personkontakt eller genom personlig iakttagelse av en person eller ett
annat objekt. Personbaserad underrattelseinhamtning kan ocksa idkas genom ett datanat.

Specialbegrepp som anvands i betdnkandet

For betdnkandet har begreppen datatrafikspaning, spaning i utlandska datasystem och per-
sonbaserad underrattelseinhdmtning utomlands bildats.

Med datatrafikspaning avses spaning som inriktar sig pa den datatrafik som ror sig i de da-
takommunikationstradar som 6verskrider den finska gransen. Datatrafikspaningen ar signal-
spaning. Av signalspaningens underarter kan den inbegripa bade kommunikationsspaning
och teknisk signalspaning.

Med spaning i utlandska datasystem avses spaning som gors med datatekniska metoder och
som inriktas pa uppgifter som behandlas i datasystem utomlands.

Med personbaserad underrattelseinhdmtning utomlands avses underréattelseinhdmtning ut-
omlands genom personkontakt eller genom personligt iakttagande av en person eller ett an-
nat objekt.

| spaning i utldndska datasystem och personbaserad underréttelseinh&mtning utomlands ar
det fraga om verksamhet utomlands, vilket gor att om dem kan anvéandas den gemensamma
bendmningen underrattelse utomlands. Den gemensamma ndmnaren for datatrafikspaning
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och spaning i utlandska datasystem &r igen det att de bada sker i datanat. Saledes kan om
dessa anvandas det gemensamma 6vre begreppet datanatsspaning.

2 DEN FORANDERLIGA SAKERHETSPOLITISKA OMGIVNINGEN

2.1 En bred sdakerhetsuppfattning

Statsradet gav den 20 december 2012 riksdagen en redogorelse 6ver Finlands saker-
hets- och forsvarspolitik 2012 (nedan redogdrelsen 2012). Redogérelsen 2012 grans-
kar en period som stracker sig &nda till 2020-talet och den utgor grund for styrningen
av den finska politiken for att landets intressen och malsattningar ska kunna framijas. |
redogorelsen 2012 behandlas accentuerat de utvecklingstrender som finns i den inter-
nationella omgivningen samt vilken betydelse globaliseringen av sakerhetsfragorna
har pa Finlands sékerhet.

Enligt redogorelsen 2012 &r de natverkshaserade moderna samhallsstrukturerna allt
mera beroende av den kritiska infrastrukturen till vilken hor bl.a. trafik, kommunikat-
ion och energiforsorjning. Utbver detta betonas att det 6kande 6msesidiga beroendet
och den alltmera teknifierade omgivningen ocksa har medfort en ny sarbarhet hos
samhéllena. Nastan alla samhallets kritiska funktioner och tjanster baserar sig pa an-
vandningen av tekniska system, i synnerhet sadana vilkas funktion ar beroende av el-
energi och datakommunikation. Enligt en bedémning i redogoérelsen 2012 6kar ocksa
risken for stérningar som paverkar samhéllet i stor utstrackning.

Redogdrelsen 2012 betonar att Finland i alla forhallanden maste kunna garantera att
samhallets vitala funktioner fortgar. Avvérjningen av de hot som éverskrider granser-
na och beredskapen infor sadana forutsatter enligt redogdrelsen 2012 att saval civila
som militara resurser utnyttjas, att ett omfattande metodutbud anvénds samt att Fin-
land utvecklar sitt sakerhetstdnkande i en mera 6vergripande riktning &n tidigare.

Ur sékerhetsmyndigheternas synvinkel &r ett villkor for att man ska kunna svara pa
utmaningen att de gransoverskridande hot som riktar sig mot den nationella sékerhet-
en kan upptackas och identifieras i ett tillrackligt tidigt skede.

2.2 Den nationella sakerhetspolitiska omgivningen

Det viktigaste intresset som samhéllet maste skydda kan anses vara statens sjalvbe-
stammanderatt, med vilket avses statens suveranitet i forhallande till andra stater och
ratt att pa ett satt som inte ar beroende av andra anvanda sin hogsta makt inom sina
granser. Andra centrala intressen som ska skyddas kan anses vara atminstone ledning-
en av staten, internationell verksamhet, férsvarsformagan, den interna sékerheten, en
fungerande ekonomi och infrastruktur samt befolkningens utkomstskydd och hand-
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lingsférmaga.* De hot som riktar sig mot de intressen som namns ovan kan anses
aventyra den nationella sakerheten. De myndigheter som svarar for att hoten avvarjs
kallas i detta betdnkande nationella sakerhetsmyndigheter.

I och med internationaliseringen har gransen mellan staternas yttre och inre sakerhet
blivit allt diffusare. Det &r ocksa svarare an forr att avgransa hoten och riskerna sa att
de binds till ett omrade eller en plats till foljd av de ekonomiska, tekniska och sociala
systemens statsgransoverskridande art och émsesidiga beroende. De allvarliga fak-
torer som hotar Finlands sékerhet anknyter numera ofta till hdndelser utanfér Finland.
Dérmed kan ett hot av utlandskt ursprung som uppkommit utomlands ha foljder som
lattare an tidigare realiseras ocksa i Finland. De yttre hot som riktar sig mot den nat-
ionella sékerheten har det gemensamt att det &r allt svarare att identifiera och urskilja
de statliga eller icke-statliga parter som ligger bakom dem. Till f6ljd av detta &r det
mera utmanande &n tidigare att forutse hoten.

Grovt taget kan hoten delas in i civila och militdra. Som centrala sdkerhetshot av civil
karaktar kan anses atminstone internationell terrorism, spionage som frammande stater
riktar mot Finland och landets intressen, stravanden att sprida massforstorelsevapen
och produkter med dubbla anvandningsomraden samt sadan internationell organiserad
brottslighet som stravar efter att paverka det samhalleliga beslutsfattandet eller infil-
trera statsstrukturerna. Under de senaste aren har i synnerhet sddant spionage som sker
i datanatsomgivningen och ar gransoverskridande blivit ett betydande hot. En sadan
verksamhet gor det mojligt att koncentrerat skaffa sig stora dataméngder, vilket kan
orsaka irreparabel skada for malstatens sakerhet och intressen.

Aven de militara hoten har andrat karaktar. Utover traditionell militar verksamhet in-
gar i moderna militaroperationer olika slag av asymmetriska metoder. De moderna
militaroperationerna borjar med patrycknings- och desinformationsoperationer samt
med datanatsattacker redan under fredstid. Pa detta satt kan man medvetet strava efter
att paverka en annan stats beslutsfattande for att sadana strategiska slutmal ska kunna
nas som den stat som &r foremal for patryckning annars inte skulle ga med pa. | da-
gens varld utgor patrycknings- och desinformationsoperationer en forlangning av sta-
ternas utrikes- och sakerhetspolitik. Ocksa i militara operationer har icke-statliga akto-
rers paverkningsmajligheter okat i takt med den teknologiska utvecklingen och sam-
héllets 6kande sarbarhet.

Gransen mellan politisk paverkan och krigforing blir diffusare nar politiska och eko-
nomiska patryckningsmetoder samt desinformationsoperationer anvands. | framtiden
betyder inte heller en omfattande anvandning av vald nodvandigtvis att stora landom-
raden tas i besittning. Malen kan man strava efter att uppna genom en 6verraskande
valdsanvandning och en snabb erévring av begransade omraden.

! En sékerhetsstrategi for samhallet s. 15

10



Forsvarsministeriet, Finland
Mars 2015

2.3 Den allt mera datatekniska kommunikationen

Informationen samt umganget mellan ménniskor har till stor del flyttat dver till data-
naten. Samhaéllet har forvandlats till en miljo dar néstan alla traditionella tjanster och
funktioner styrs datatekniskt eller ocksa har de helt och hallet flyttat ut pa nétet.
Datanéaten fungerar enligt en annan logik &n de gamla telefonnéten. Ett telefonsamtal
reserverade det kretskopplade telefonnatet helt och hallet mellan den som ringde och
den som svarade, i internet-natet sker trafiken av otaliga kontakter omlott. Den san-
dande apparaten delar upp meddelandet i paket som den mottagande apparaten sam-
manstaller till ett helt meddelande igen. Alla paket gar inte nédvandigtvis enligt
samma rutt till mottagaren, eftersom natet sander varje paket enligt den rutt som just
da ar mest kostnadseffektiv. Datakommunikationen mellan tva parter i samma land
kan ta rutten via en kontaktpunkt utomlands.

Utvecklingen i datandten har mojliggjort t.ex. att molntjanster har blivit vanligare. | en
molntjanst ar det friga om en depositionstjanst, dar informationen ar tillganglig fran
vilken som helst apparat i ndtet om man har innehavarrétten till informationen. De
servrar som star i forbindelse med en molntjanst kan befinna sig inom en eller flera
staters omraden. Anvandaren har inte nédvandigtvis maojlighet att ta reda pa var in-
formationen deponerats fysiskt.

Med de sékerhetshot som riktar sig mot den nationella sdkerheten sammanhanger, som
en foljd av globaliseringen, allt oftare kopplingar mellan personer i Finland och utom-
lands och det behov av 6msesidig kommunikation som féljer av detta. De statliga och
icke-statliga aktorer som star bakom hoten anvéander elektroniska medel i sin kommu-
nikation, sitt uppdragsgivande, vid den rapportering som galler realiserandet av upp-
dragen, vid planeringen av daden, vid den informationsinhamtning som géaller malen,
for att motivera och radikalisera deltagarna samt for att rekrytera nya medlemmar. En
forutsattning for att hoten ska kunna avstyras pa ett framgangsrikt sétt ar att de myn-
digheter som ansvarar for den nationella sékerheten sa tidigt som majligt far kanne-
dom om dessa kontakter och de omstandigheter som behandlas inom ramen fér dem
och som dventyrar den nationella sékerheten. Tillgangen till information pa ett tidigt
stadium forbattrar det finska samhéllets formaga att bemaota hoten och breddar darmed
det metodutbud med hjalp av vilket man kan férhindra att hoten realiseras eller forbe-
reda sig pa dem. Den informationsinhamtning som de myndigheter som svarar for den
nationella sakerheten har riktat in pad kommunikationen i datanaten har globalt sett in-
nehaft en central stallning vid forhindrandet t.ex. av terrordad.

Natverkandet i datandten mellan de aktorer som hotar den nationella sékerheten kom-
mer att 6ka i betydelse mera an tidigare. | takt med att de sociala medierna utvecklas
blir sétten att natverka mangsidigare. Terroristorganisationer och andra radikala orga-
nisationer satsar pa att utveckla egna moderna medieorganisationer och pa att sprida
propaganda. De anvéander de sociala medierna allt mera vidstréackt, sasom direktkom-
munikationstjanster, samt uppratthaller 6ppna och stangda diskussionsforum. Dessa

11



Forsvarsministeriet, Finland
Mars 2015

mojliggor bade lattanvand kommunikation mellan tva och flera personer och planering
och samordning av aktionerna i realtid.

Enligt en bedémning i redogorelsen 2012 &r statsaktdrernas accentuerade militéra
formagor bl.a. spanings- och 6vervakningssystem. Staterna utvecklar obemannade an-
ordningar for spaning, 6vervakning och som lavetter for precisionsvapensystem. Den
militara verksamhetsmiljon har férandrats. Frammande staters militara malsystem har
blivit mera komplicerade, antalet signaler har 6kat betydligt och en allt storre del av
datatrafiken gar via datakommunikationskablar i stallet for radiokanaler. Till féljd av
den foréandrade verksamhetsmiljén har den finska militdrunderréttelsens mojligheter
att samla in underrattelseinformation blivit samre.

Till f6ljd av datateknikens snabba utveckling och lagre kostnader tar objekten for mili-
tarunderréattelsen i bruk flera kommunikationssystem &n tidigare som &r planerade for
civil anvandning. Ledningen av vapnade styrkor stoder sig mera an tidigare pa den
allménna datanéatsstrukturen. | och med datateknikens framfart har mangden informat-
ion som behandlas i datasystemen okat betydligt och storsta delen av informationen
finns numera i digital form. | dagens lage borde underréttelsen riktas mot den digitala
informationen for att vara effektiv i den allt mera datatekniska omgivningen.

2.4 Datanatshot som riktas mot den nationella sikerheten

De parter som utg0r ett hot mot den nationella sékerheten anvander datanéten férutom
for att kommunicera ocksa som ett medel for att realisera hoten.

De hot som behandlas i strategin for cybersakerheten i Finland och som dventyrar sta-
tens livsduglighet eller centrala sakerhetsintressen ar framfor allt cyberspionage, cy-
berterrorism och cyberoperationer. Det sist namnda begreppet innehaller bade pa-
tryckning, en konflikt som realiseras i cyberomgivningen pa en lagre niva én ett krig
och cyberoperationer som anknyter till krig.

Genom cyberspionage skaffas information som é&r klassificerad pa samma sétt som en
stats- eller foretagshemlighet eller sensitiv information ur datasystemen.? Spionage i
cyberomgivningen kan fortga till och med i aratal utan att det upptacks. Enligt be-
domning fran sékerhetsmyndigheterna forsoker flera frammande stater rikta omfat-
tande och tekniskt avancerat cyberspionage mot den finska statsforvaltningen och de
foretag som ar av samhallsekonomisk betydelse. | cyberspionage anvands inte ett van-
ligt skadeprogram, som kan upptéckas med ett kommersiellt virusbek&mpningspro-
gram, utan ett tekniskt utvecklat och mangsidigt verktyg for natattacker. Verktygets

2 Som exempel pé informationsinhdmtning och paverkan som sker via cyberomgivningen kan namnas skadeprogram-
met Stuxnet som riktades mot Irans k&rnprogram samt laddningsfilerna Red October och Agent.btz, vilka hittats i nat
hos forsvarsforvaltningarna i Ukraina, flera europeiska stater och Forenta staterna samt spionageprogrammen Snake,
Turla och Uroboros som vidareutvecklats framfor allt ur Agent.btz.

12
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forsta uppgift ar att ta i besittning en viss del av nétet och nésta uppgift att installera
mera utvecklade attackberedda spionage- och skadeprogram. En spionageoperation ar
pa forhand noggrant planerad och den har ett exakt operativt mal som ar att samla in-
formation t.ex. om omstandigheter som ar forknippade med malstatens utrikes- och
sékerhetspolitik, ekonomi och industri. Utdver underrattelseprogrammen kan i datasy-
stem ocksa infiltreras skadeprogram som aktiveras nar en kris borjar. Nya teknologier
skapar nya mojligheter till krigféring med hjélp av cyberoperationer, vilkas verkning-
ar drabbar hela samhéllet, inte enbart stridskrafterna.

Cyberspionage och cyberoperationer kommer att fa &nnu storre betydelse under de
kommande aren. Skalen till detta ar mojligheten att genomféra dad i cyberomgivning-
en till 1aga kostnader, svarigheten och de hoga kostnaderna for att skydda sig samt de
sma riskerna att dka fast. Alla de frammande makter som &r vasentliga med tanke pa
hur Finlands sakerhetspolitiska omgivning utvecklas satsar ocksa malmedvetet och
ansenligt pa att bygga upp sin offensiva cyberkapacitet. Som exempel pa cyberoperat-
ioner som riktats mot stater kan ndmnas nétattacker mot slutna myndighetsnét i
Ukraina (2014), Georgien (2008) och Estland (2007). Dessa operationer visade sig
vara val organiserade och planerade, och det bedéms att bakom dem stér en statsaktor
eller parter som &r mycket nara kopplade till en stat.

Hotet om cyberattacker som genomfors i terroristiskt syfte mot Finland ar fortfarande
begrénsat. Situationen kan emellertid andras snabbt som en f6ljd av utvecklingen i den
internationella omgivningen. Vissa internationella terroristgrupper har strévat efter att
utveckla sin cyberattackformaga och i fraga om flera grupper finns det antydningar
om stravanden bade att utveckla det egna kunnandet och att utlokalisera det (precis-
ionsattacker som realiseras i form av kopta tjanster). Som mojliga garningar kommer i
fraga Gverbelastningsattacker, vilka skadar tillgangen pa kritiska nattjanster, samt det
forstorelsearbete som gjorts via kontrollrumssystemet SCADA och som i varsta fall
orsakar ansenliga skador pa person och egendom.

2.5 Om datanatskriminalitet

De hot som datanatskriminaliteten medfor har varit starkt pa uppatgaende under de
senaste aren. Brotten kan riktas mot enskilda medborgare, féretag och andra samman-
slutningar eller mot hela samhallet. Detta kan ses i fraga om de datanatsbrott som
kommit till polisens kdnnedom bade som ett 6kande antal och i det att garningarna har
blivit allt skadligare. Enligt UNODC, som é&r ett FN-organ, blir medborgarna mera
sannolikt offer vid datanatsbrott &n vid traditionella brott.

Datanatskriminaliteten &r till en stor del en dold brottslighet, som inte kommer till po-
lisens kdnnedom och ofta upptacker inte heller de bertérda det som har intréffat. Om
de gor det, kan det ga en lang tid till dess och ofta behandlar de saken utan att anméla
den till myndigheterna eller ens till eventuella kunder.
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Datanatskriminaliteten &r internationell. Brottsforovarna agerar ofta i olika grupper,
som bildas av dem som har den kunskap och de resurser som behdvs. Forovarna pa in-
ternet kénner inte varandras verkliga identitet. De agerar var och en i sitt land och an-
vander resurser och tjanster fran olika lander for att bega brotten och inriktar attacker-
na pa flera lander samtidigt. Mal kan vara system som ér kritiska for samhéllet, sdsom
t.ex. internationella bank- och betalningsrérelsesystem.

Nar man har misstankt ett allvarligt brott har det inte alltid nddvandigtvis varit fraga
om ett avsiktligt brott utan det kan ha varit ett programfel, apparatfel, en fel konfigure-
rad apparat eller ett annat manskligt fel eller ocksa har man kanske inte genast kunnat
konstatera vem som star bakom brottet eller vilket motivet ar.

3 NULAGET I FRAGA OM INFORMATIONSINHAMTNINGEN OCH AVVAR]J-
NINGEN AV HOT MOT DATASAKERHETEN

3.1 De lagstadgade uppgifterna for de myndigheter som svarar for den nation-
ella sikerheten

3.1.1 Om polisens uppgifter och befogenheter

Det &r polisens uppgift att trygga ratts- och samhallsordningen, uppréatthalla allman ord-
ning och sékerhet samt att forebygga, avslja och utreda brott och fora brott till atals-
prévning. Polisen ska uppratthalla sakerheten i samarbete med évriga myndigheter samt
med sammanslutningar och invanare och skota det internationella samarbete som hor till
dess uppgifter.

Bestammelser om polisens befogenheter att inhdmta den information som behovs for att
forhindra och avsldja brott finns i polislagen. Bestammelser om polisens befogenheter
att inhamta den information som behdvs for att reda ut brott ingar igen i tvangsmedels-
och forundersokningslagarna. | de totalreviderade polis- och tvangsmedelslagarna, som
tradde i kraft ar 2014, harmoniserades lagarnas reglering av olika slag av informations-
inhamtningsbefogenheter, vilket gor att bada lagarna innehaller bestammelser som galler
i stora drag samma metoder for informationsinhdmtning. En central skillnad &r det syfte i
vilket metoderna att inhdamta information anvénds: & ena sidan i syfte att férhindra och
avsloja brott (polislagen) och a andra sidan i syfte att reda ut brott (tvangsmedelslagen).

| 4 kapitlet i polislagen foreskrivs om polisens rétt att fa information. Enligt 2 § 1 mom. i
kapitlet har polisen ratt att for tjansteuppdrag fa behovlig information och handlingar av
myndigheter och sammanslutningar som tillsatts for att skota offentliga uppgifter, obe-
roende av tystnadsplikten, om inte dverlamnande av informationen eller handlingarna till
polisen eller anvandning av informationen som bevis uttryckligen har forbjudits eller
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begransats i lag. Enligt 3 8 1 mom. i samma kapitel har polisen rtt att fa information
som behdvs for férhindrande eller utredning av brott oberoende av foretags-, bank- eller
forsakringshemlighet. Enligt 2 mom. har en polisman i enskilda fall ratt att av teleforetag
och av sammanslutningsabonnenter fa kontaktuppgifter for teleadresser som inte &r upp-
tagna i en offentlig katalog eller information som specificerar en teleadress eller teleter-
minalutrustning, om informationen behovs for ett polisuppdrag.

3.1.1.1 Skyddspolisens uppgifter

| polisens organisation svarar Skyddspolisen, som ar en riksomfattande enhet, for
avvarjningen av hot som riktas mot den nationella sékerheten. Enligt 10 § i polisforvalt-
ningslagen har Skyddspolisen till uppgift att bek&mpa férehavanden och brott som kan
aventyra stats- och samhallsskicket eller rikets inre eller yttre sakerhet samt att utféra
undersokning av sadana brott. Skyddspolisen ska aven uppratthalla och utveckla en all-
mén beredskap for att forebygga verksamhet som aventyrar rikets sakerhet. Polisstyrel-
sen bestammer ndrmare om de &rendegrupper som Skyddspolisen ska undersoka.
Enligt regeringens proposition géllande polisforvaltningslagen (RP 155/1991 rd) har
man i séttet att utforma bestdammelserna strévat efter att beakta den accentuerade bety-
delsen av den forebyggande verksamheten pa Skyddspolisens uppgiftsomrade. Enligt
forarbetet intar forebyggandet av dad som aventyrar rikets sakerhet en sarskilt central
plats i Skyddspolisens arbete, medan igen inriktandet av undersokning pa ett intrang i
sakerhetsintressen som redan har skett i allmanhet ar ett bevis pa att den férebyggande
verksamheten till ndgon grad har misslyckats.

Satten att realisera den forebyggande uppgift som har foreskrivits for Skyddspolisen
preciseras i polisforvaltningsforordningen (158/1996). Enligt 8 8 i forordningen ska
Skyddspolisen, for att fullgéra den uppgift som bestdms i polisforvaltningslagen, i enlig-
het med de allmanna grunder som faststéllts av ministeriet meddela myndigheter och
samfund sadana anvisningar, rad och upplysningar som behovs for uppratthallande av
statens sékerhet eller for att forhindra att den kranks.

Polisforvaltningslagens 10 § faststéller Skyddspolisens verksamhetsomrade genom att
rakna upp de réattsgoda — rikets inre och yttre sakerhet, stats- och samhéllsskicket — som
Skyddspolisen har till uppgift att skydda. Sadana konkreta fenomen och sakerhetshot
som det ankommer pa Skyddspolisen att bekampa namns inte i lagen. Genom att defini-
era uppgifterna med utgangspunkt i rattsgoda har man uppenbarligen velat garantera att
Skyddspolisens verksamhet for att skydda statens centrala sakerhetsintressen kan anpas-
sas till forandrade forhallanden samt att ambetsverkets verksamhetsomrade gallande be-
kampningen &r generellt.

Skyddspolisens verksamhetsomrade konkretiseras i Polisstyrelsens foreskrift om
Skyddspolisens uppgifter och samverkan med den 6évriga polisen. Denna foreskrift for-
nyas med bestdmda intervaller. Enligt den nuvarande foreskriften &r Skyddspolisens hu-
vuduppgifter:
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o att avvérja, férebygga och avsloja terrorism
o att avvérja, férebygga och avsloja olaglig underréttelseverksamhet
o sdakerhetsarbete

Vidare &r Skyddspolisens uppgift enligt foreskriften bl.a.:

o att forhindra spridningen av massforstérelsevapen i samarbete med andra myn-
digheter

o att analysera statens sakerhetspolitiska omgivning

o att uppréatthalla en nationell och internationell lagesbild inom sitt verksamhets-
omrade

o att avvérja, forebygga och avsloja olaglig aktivism i anslutning till statens inre
sékerhet

o att beddma hot i anslutning till statsbesdk och andra storskaliga moten

o att utféra den sakerhetsunderrattelse som hor till verksamhetsomradet

o att undersoka vissa brott som hor till verksamhetsomradet

Skotseln av de uppgifter som har foreskrivits for Skyddspolisen inbegriper aktiv be-
vakning av den finska sékerhetspolitiska omgivningen, att inhdmta forutseende in-
formation géllande sakerhetshot och att analysera den information som inhdmtats. In-
formationen analyseras i forsta hand for den hogsta statsledningens behov. 14 a § i po-
lisférvaltningslagen ségs att Skyddspolisen ska underratta inrikesministern och polis-
overdirektoren om sadana angelagenheter i Skyddspolisens uppgifter som &r av sam-
hallelig betydelse. Enligt motiveringarna till denna bestdmmelse ar Skyddspolisen
skyldig att underratta ocksa republikens president, statsministern och utrikesministern
med beaktande av de utrikes- och sakerhetspolitiska uppgifter som foreskrivs for dem.
Dessutom ska Skyddspolisen ocksa informera riksdagens grundlags-, forvaltnings-
och utrikesutskott om hur sakerhetslaget i Finland utvecklas.

| takt med att sakerhetshoten blir mera komplicerade och internationella behévs allt
mera underrattelsematerial med allt hogre kvalitet som stod for det politiska besluts-
fattandet. Antalet rapporter fran Skyddspolisen som har utarbetats for den hogsta stats-
ledningen och beskriver Finlands sakerhetslage har tiofaldigats sedan ar 2008.

Vid inrikesministeriet pagar just nu en andring av Skyddspolisens administrativa stall-
ning sa att Skyddspolisen i stallet for att som nu vara understalld Polisstyrelsen ska
vara en polisenhet direkt understalld inrikesministeriet. Enligt utkastet till regerings-
proposition om detta kommer andringen bl.a. att stdrka den politiska partens strate-
giska styrning av Skyddspolisens verksamhet och fortydliga Skyddspolisens stéllning
bade inom det inhemska myndighetsfaltet och i det internationella samarbetet mellan
sékerhets- och underréttelsetjansterna, vilket blir allt viktigare. Genom &ndringen
minskar Skyddspolisens administrativa avstand till de sakerhetspolitiska beslutsfattar-
na och fortydligas Skyddspolisens direkta samarbets- och rapporteringsrelationer. Ma-
let &r att uttka statsledningens mojligheter att paverka hur Skyddspolisens informat-
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ionsinhamtning inriktas och darmed forbattra Skyddspolisens formaga att producera
information som betjanar Finlands inre sékerhet och utrikes- och sakerhetspolitiska
beslutsfattande.

Det mal som galler forbattrandet av betjaningsformagan sammanhanger nara med fra-
gan om att forma en bestdende styrnings- och samordningsmekanism pa ministerie-
niva for att inrikta Skyddspolisens informationsinhamtning. En arbetsgrupp som har
rett ut Skyddspolisens administrativa stallning och resultatstyrning samt utvecklandet
av dvervakningen kom i sin slutrapport, som overrécktes till inrikesministern den 24
september 2014 (inrikesministeriets publikationer 28/2014), med ett férslag om att en
sadan mekanism ska bildas. Enligt forslaget ska for Skyddspolisens verksamhet arlig-
en stallas prioriteringar i fraga om informationsinhamtningen under ledning av det
ministerium som styr &mbetsverkets verksamhet. Innan prioriteringarna slas fast ska
de behandlas i férberedande och samordnande grad till exempel i statsradets utrikes-
och sékerhetspolitiska ministerutskott samt en utredning om dem ska ges till utskotten
i fraga i riksdagen. Det har bedomts att genomférandet av mekanismen inte forutsatter
forfattningsandringar pa lagniva.

3.1.2 Forsvarsmaktens uppgifter

Enligt 2 § i lagen om forsvarsmakten hor det militara forsvaret av Finland, stédjande av
andra myndigheter samt deltagande i militér krishantering till forsvarsmaktens uppgifter.
Enligt 2 8 1 mom. 1 a punkten i lagen om forsvarsmakten innefattar det militara forsva-
ret av Finland 6vervakning av landomradena, vattenomradena och luftrummet samt
tryggande av den territoriella integriteten. Enligt 2 § 1 mom. 1 b punkten i lagen om for-
svarsmakten innefattar det militara forsvaret av Finland ocksa tryggande av befolkning-
ens livsbetingelser, de grundlaggande fri- och réttigheterna och statsledningens hand-
lingsfrihet samt forsvar av den lagliga samhallsordningen.

| statens suveranitet ingar dess territoriella integritet. | territorialovervakningslagen
(755/2000) ingar bestammelser om dvervakning och tryggande av Finlands territoriella
integritet. Genom territorialovervakningen forebyggs eller uppdagas och klarlaggs terri-
torieforseelser och territoriekrankningar. Med stdd av lagen har narmare bestammelser
getts i statsradets forordning om territorialovervakning (971/2000).

| territorialovervakningslagen definieras en frammande stats fientliga verksamhet i 34 8
4 och 5 punkten bl.a. enligt foljande:

”4) spaning och elektronisk storning som av en frimmande stat ordttma-

tigt riktas mot pa finskt territorium belagna objekt som &r viktiga med
tanke pa rikets sakerhet,
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5) elektronisk stérning som av en frammande stat orattmatigt riktas mot
ett finlandskt statsluftfartyg eller statsfartyg som utfor ett territorialover-
vakningsuppdrag.”

Forsvarssystemet har till uppgift att forma och uppréatthalla den militarstrategiska la-
gesbild som beslutsfattandet forutsatter. Militdrunderréttelse som en del av forsvars-
maktens uppgifter ndmns i detaljmotiveringen till 2 § i lagen om férsvarsmakten (RP
264/2006 rd, s. 17-18). | motiveringarna till 2 8 1 mom. 1 b punkten i lagen konstate-
ras att “forsvarsmakten tryggar for sin del folkets livsbetingelser och de grundlag-
gande fri- och réttigheterna, statsledningens handlingsfrihet och den lagliga samhélls-
ordningen. - - For att tryggandet av dessa skall vara méjligt maste forsvarsformagan
vara tillracklig. Dessutom skall forsvarsmakten forebygga militara hot och avvérja an-
fall mot landet.” Dessutom har det konstaterats i motiveringstexten till 2 § i lagen att
“for att skapa och uppritthélla en militirstrategisk ldgesbild maste underrattelse- och
Overvakningssystemet folja upp utvecklingen inom Finlands sékerhetsmiljo, faststélla
forandringar i miljoén och producera information om den radande situationen. Syste-
met ger en forvarning om utvecklingen av militara hot, sa att beh6vliga motatgarder
kan inledas.” Malet for militdrrunderrittelse dr huvudsakligen statsaktorer, 1 synnerhet
utlandska militarorganisationer.

Det finns emellertid ingenting foreskrivet om militarunderréttelsens befogenheter.
Déremot finns det bestimmelser om forsvarsmaktens kontraunderrattelseuppdrag, dvs.
forebyggande och avsléjande pa finskt omrade av brott med anknytning till verksam-
het som dventyrar syftet med forsvaret i lagen om militar disciplin och brottsbekdmp-
ning inom forsvarsmakten (255/2014).

3.2 Skyddspolisens och forsvarsmaktens informationsinhdmtning inom landet

3.2.1 Skyddspolisens informationsinhdmtning inom landet

3.2.1.1 Allmdnt

Skyddspolisens viktigaste uppgift ar att forebygga och avsléja forehavanden och brott
som ar kopplade till terrorism, olaglig underrattelseverksamhet, spridning av massfor-
storelsevapen och extremrorelser samt till organiserad brottslighet som aventyrar sta-
tens sakerhet samt i begransad utstrackning ocksa att undersoka brott som anknyter till
ovan namnda fenomen. For att uppgiften ska kunna utforas forutsatts att Skyddspoli-
sen kan inhamta information om sadana férehavanden och brott.

For att inhamta sadan information som &r offentligt tillganglig kravs i allmanhet inte
nagon sarskilt stadgad myndighetshefogenhet som grund. Eftersom de forehavanden
och brott som Skyddspolisen ska avvérja forbereds i hemlighet, kan man i praktiken

inte grunda bekampningsatgéarderna pa den information som finns att tillga offentligt.
En central roll intar darmed den verksamhet som siktar till att inhamta annan inform-
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ation an den som ar allmant tillganglig. For att vara effektiv ska informationsinhamt-
ningen dessutom utforas i hemlighet for sitt objekt.

For Skyddspolisen har inte foreskrivits nagra sarskilda befogenheter for inhamtning av
information om hot med anknytning till statens sakerhet. Skyddspolisen ar en polis-
myndighet som i sin verksamhet anvander sig av de befogenheter att inhdmta inform-
ation och andra befogenheter som har foreskrivits for polisen.

| Skyddspolisens praktiska verksamhet ar de i polislagen foreskrivna hemliga meto-
derna for inhdmtande av information for att férhindra och avsléja ett brott viktiga. De
uppgifter som galler utredning av brott begrénsas for Skyddspolisens del i praktiken
framst till undersdkning av brott med anknytning till olaglig underrattelseverksamhet.
Skyddspolisen utfor endast sallan férundersokning.

3.2.1.2 Begreppen for forebyggande och avslojande av brott

Enligt 5 kap. 1 § 2 mom. i polislagen avses med férhindrande av brott atgarder som
syftar till att forhindra brott, forsok till brott och forberedelse till brott, nar det utifran
iakttagelser av en persons verksamhet eller utifran annan information om en persons
verksamhet finns grundad anledning att anta att personen i fraga kommer att gora sig
skyldig till brott, samt atgarder som syftar till att avbryta ett redan pabdrjat brott eller
begransa den direkta skada eller fara som brottet medfér. Med uttrycket nér det utifran
iakttagelser av en persons verksamhet eller utifran uppgifter om en persons verksam-
het som fatts pd nagot satt avses direkta iakttagelser av en persons egen verksamhet
och av en utomstaende person, t.ex. tips fran en informationskalla och annan indirekt
utredning. Information som fatts genom iakttagelser och pa annat sétt inbegriper ocksa
bl.a. information som fatts genom forfragningar, observationer och antydningar/tips
samt slutsatser pa basis av brottsanalyser. En forutsattning &r att det pa basis av denna
information med fog kan antas att en person gjort sig skyldig till brott. (RP 224/2010
rd, s. 93)

Forhindrande av brott enligt polislagen ér forebyggande myndighetsverksamhet i en
tidig fas. Enligt 5 kap. 1 § 2 mom. i polislagen omfattar forhindrande av brott atgarder
som syftar till att forhindra brott, forsok till brott och forberedelse till brott. Med for-
hindrande av forberedelse avses forhindrande av férberedelse till en straffbar handling
aven da sjalva forberedelsen inte har kriminaliserats.

Enligt 5 kap. 1 § 3 mom. i polislagen avses med avsléjande av brott atgarder som syf-
tar till att klarlagga om det for inledande av forundersokning finnseni 3 kap. 381
mom. i férundersokningslagen avsedd grund®, nar det utifran iakttagelser av en per-
sons verksamhet eller utifran annan information om en persons verksamhet kan antas

® Enligt 3 kap. 3 § 1 mom. i férundersokningslagen ska forundersékningsmyndigheten géra férundersokning nar det pa
grund av anmélan till den eller annars finns skél att misstanka att ett brott har begatts.
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att ett brott har begatts. Begreppet avsldjande av brott avser grazonen mellan forhind-
rande respektive utredning av brott. Det ar inte frdga om brottsutredning eftersom for-
utsattningar for inledande av férundersokning saknas, men inte heller férhindrande av
brott, eftersom brottet redan antas ha blivit beganget. Som exempel kan namnas den
situationen att man fatt tips om att ett brott redan har begatts men det inte finns nagon
konkret grund for misstanken och inte heller nagon sadan orsak att misstanka brott
som avses i forundersokningslagen. (RP 224/2010 rd, s. 93).

3.2.1.3 Forutsdttningarna for att hemliga metoder fér inhdmtande av information ska fa
anvdndas

I 5 kapitlet i polislagen ingar bestammelser om de metoder for inhamtande av inform-
ation som polisen — inklusive Skyddspolisen — far anvanda for att i hemlighet inhdmta
information om en person som &r féremal for atgarden.
Dessa metoder &r
= teleavlyssning (polislagen 5 kap. 5 §)
= inhamtande av information i stallet for teleavlyssning (polislagen 5:6)
= telebvervakning (polislagen 5:8)
= telebvervakning med samtycke av den som innehar teleadress eller tele-
terminalutrustning (polislagen 5:9)
= inhamtande av basstationsuppgifter (polislagen 5:11)
= systematisk observation (polislagen 5:13)
= fortackt inhd&mtande av information (polislagen 5:15)
= teknisk avlyssning (polislagen 5:17)
= optisk observation (polislagen 5:19)
= teknisk sparning (polislagen 5:21)
= teknisk observation av utrustning (polislagen 5:23)
= inhamtande av identifieringsuppgifter for teleadresser eller teleterminalut-
rustning (polislagen 5:25)
= tdckoperationer (polislagen 5:28)
= bevisprovokation genom kop (polislagen 5:35)
= anvandning av informationskallor och styrd anvandning av informations-
kallor (polislagen 5:40)
= kontrollerade leveranser (polislagen 5:43)

De hemliga metoderna for inhdamtande av information kan grupperas pa olika satt en-
ligt anvandningssétt och syfte. En del av dem &r tekniska metoder for inhdmtande av
information, vilka riktas pa malpersonens kommunikation, medan igen andra kan be-
skrivas som metoder for inhdmtande av information om en person. Vidare kan meto-
derna for inhdmtande av information grupperas t.ex. enligt huruvida metoden for in-
hamtande av information forutsatter direkt vaxelverkan mellan anvandaren och mal-
personen och att malpersonen fors bakom ljuset eller inte. Fortackt inhamtande av in-
formation, tackoperationer och bevisprovokation genom kop baserar sig pa en sadan
vilseledande direkt véaxelverkan, medan igen information om malpersonen i informat-
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ionskallor och styrd anvéandning av informationskalla inhdmtas via mellanhénder. Sys-
tematisk observation baserar sig pa iakttagelser av malpersonens beteende utgaende
fran sinnesintryck.

En allmén forutsattning for att de hemliga metoderna for inhdmtande av information
ska kunna anvéndas &r enligt 5 kapitlet 2 § 1 momentet i polislagen att man med den
metoden kan antas fa information som behdvs for forhindrande, avsléjande eller
avvarjande av risk for brott. | fraga om teleavlyssning, inhdmtande av information i
stéllet for teleavlyssning, systematisk observation, teknisk avlyssning, optisk observat-
ion, teknisk sparning av personer, teknisk observation av utrustning, tackoperationer,
bevisprovokation genom kop, styrd anvandning av informationskallor och kontrolle-
rade leveranser ar en allmén tillaggsforutsattning enligt 2 momentet i samma paragraf
att det kan antas att de ar av synnerlig vikt for forhindrande eller avslgjande av ett
brott. For att tackoperationer och bevisprovokation genom kop ska fa anvandas forut-
sétts dessutom att metoden ar nodvandig for att ett brott ska kunna forhindras eller av-
slgjas.

For anvéndningen av olika metoder for inhdmtande av information har i polislagen
stéllts s.k. allméanna forutsattningar och sérskilda forutsattningar. Sarskilda forutsatt-
ningar for anvandningen av hemliga metoder for inhdmtande av information &r fram-
for allt de specificerade brott, for vilkas forhindrande varje metod kan anvéndas. | be-
stammelserna om de olika metoderna for inhamtande av information har det ocksa
kunnat stéllas andra sérskilda forutsattningar. | sammandrag kan det konstateras att
Skyddspolisen sa gott som helt kan anvanda de hemliga metoder for inhamtande av
information om vilka foreskrivs i 5 kapitlet i polislagen for att forhindra terrorismbrott
vilka enligt 34 a kapitlet i strafflagen ar straffbara och for att forhindra brott med an-
knytning till olaglig underréattelseverksamhet vilka enligt 12 kapitlet i strafflagen &r
straffbara. | fraga om forhindrandet av brott som syftar till att sprida massforstorelse-
vapen och produkter med dubbla anvandningsomraden liksom ocksa brott som ankny-
ter till organiserade kriminella gruppers verksamhet och dventyrar statens sékerhet ar
situationen mera mangdimensionell och kontroversiell.

De hemliga metoder for inhdmtande av information som ndmns ovan kan anvandas for
avsl6jande av brott endast om det ar frdga om ett landsforraderi- eller terroristbrott om
vilket foreskrivs narmare i lag. | samband med avsléjandet av brott tillampas inte de
sérskilda forutsattningar om vilka foreskrivs i de metodvisa bestammelserna gallande
hemliga metoder for inhdmtande av information (RP 224/2010 rd, s.92)

Valet och anvandningen av de hemliga metoderna for inhdmtande av information styrs
av de allmanna principer om vilka foreskrivs i 1 kapitlet i polislagen, sdsom principen
om respekt for de grundldaggande réttigheterna och de manskliga réttigheterna, pro-
portionalitetsprincipen, principen om minsta olagenhet och principen om éndamals-
bundenhet.
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Ett gemensamt drag for de hemliga metoderna for inhamtande av information ar att de
har definierats utgaende fran person och brott. De kan endast riktas mot en sadan per-
son eller anvandas for inhamtande av information om en sadan persons verksamhet,
som av grundad anledning kan antas i framtiden gora sig skyldig eller redan ha gjort
sig skyldig till ett brott av en viss allvarlighetsgrad eller till forberedande av ett sadant.
Om det inte foreligger en sadan brottsavvarjande grund i anknytning till en viss per-
son, ar det inte mojligt att anvanda en hemlig metod for inhd&mtande av information i
enlighet med polislagen. Inhdmtande av annan underréattelseinformation maste saledes
grunda sig pa bevakningen av dppna kéllor, polisens s.k. allmanna 6vervakning samt
pa information som Skyddspolisen far via sitt samarbetsnatverk av andra myndigheter
och av privata sammanslutningar.

3.2.1.4 Avvdrjning av férehavanden

Enligt 10 8 i polisforvaltningslagen bek&mpar Skyddspolisen utéver brott som dventy-
rar rikets sikerhet ocksa forehavanden som aventyrar den. Begreppet férehavande
preciseras varken i polisforvaltningslagen eller i forarbetet till den. Av det att Skydds-
polisens hemliga metoder for inhamtande av information grundar sig pa brott foljer att
de inte kan anvandas for att inhdmta information om sadana férehavanden som aven-
tyrar rikets sakerhet men som annu inte har framskridit till atminstone stadiet forbere-
delse av brott.

Den arbetsgrupp som redde ut Skyddspolisens administrativa stéllning och resultats-
tyrning samt utvecklande av 6vervakningen behandlade i sin slutrapport, som avléats
till inrikesministern den 24 september 2014, fragan om ifall Skyddspolisens befogen-
heter att inhamta information kunde utstrackas till att galla ocksa avvarjande av fore-
havanden. Enligt arbetsgruppens slutrapport maste nya underrattelsebefogenheter
Overvagas for Skyddspolisen for att den ska kunna svara mot sin fordndrade verksam-
hetsmiljo. Det vore fraga om att av personer som agerar informationskallor och fran
datan&t inh&mta information som ar nédvandig for avvérjande av férehavanden som
aventyrar rikets sakerhet, aven om férehavandena inte har framskridit till det stadiet
att de utgor brott som ska forhindras, avsl6jas eller utredas. Enligt arbetsgruppen
maste man, nar man évervager saken, narmare reda ut de juridiska forutsattningarna
for en mojlig utvidgning av underrattelsebefogenheterna bland annat med tanke pa de
grundlaggande réattigheterna och de ménskliga rattigheterna.

3.2.2 Forsvarsmaktens inhdmtning av information inom landet

Militarunderrattelsen riktar in sig pa Finlands yttre verksamhetsmiljé. Ur funktionell
synvinkel bor militarunderrattelse avskiljas fran militar kontraunderréttelse som for-
svarsmakten utfor som ett polisuppdrag av brottsbekampningsskéal. Vid militar kontra-
underrattelse ar det fraga om att férebygga och avsléja brott pa finskt territorium. Med
militar kontraunderrattelse avses forebyggande och avsldjande av brott med anknyt-
ning till verksamhet som dventyrar syftet med det militéra forsvaret och olovlig under-
rattelseverksamhet, vilka riktas mot Finland inom omradet for militart forsvar.
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Genom militar kontraunderrattelse forhindras frammande staters inhamtning av in-
formation i Finland t.ex. om férsvarsmaktens kapaciteter och sammansattningar, vil-
ken riktas mot Finland och &r kriminaliserad i finsk strafflag. Typiska brottsbenam-
ningar som ar foremal for férebyggande och avsléjande &r de landsférraderibrott som
avses i 12 kapitlet i strafflagen, sasom landsforraderi, spioneri och olovlig underréttel-
severksamhet, och hogforraderibrott som avses i 13 kapitlet. Ocksa vanligare brott,
sasom egendomsbrott, kan emellertid vara foremal for forebyggande och avslojande,
ifall de sammanhénger med underréttelseverksamhet som riktas mot Finland inom det
militara forsvarets omrade och verksamhet som &ventyrar syftet med det militara for-
svaret. Exempel pa dylika ar ett datasakerhetsbrott eller egendomsbrott som riktas mot
forsvarsmaktens sekretessbelagda information. Nagon uttdmmande forteckning over
de brott som befogenheten ska gélla har det inte foreskrivits om.

Inom forsvarsforvaltningens omrade bestams om forsvarsmaktens uppgift gallande
militar kontraunderrattelse i lagen om militar disciplin och brottsbek&mpning inom
forsvarsmakten. Forsvarsmakten ar en specialmyndighet i fraga om kontraunderrét-
telse, som har till uppgift att inom det militara forsvarets omrade sorja for forebyg-
gandet och avsldjandet av brott med anknytning till underrattelseverksamhet riktad
mot Finland och verksamhet som dventyrar syftet med det militara forsvaret utan att
detta begrénsar den behdrighet som i lag har foreskrivis for Skyddspolisen. Forsvars-
maktens behorighet i fraga om att forebygga och avsléja brott &r mera begransad an
den allmanna behdrighet som har foreskrivits for Skyddspolisen i 10 8 i polisférvalt-
ningslagen. Forsvarsmaktens behérighet galler endast de brott som sammanhanger
med underréttelseverksamhet riktad mot Finland och verksamhet som dventyrar syftet
med det militara forsvaret inom omradet for det militara forsvaret. Inom detta omrade
ar behdrigheten parallell med Skyddspolisens allméanna behdrighet i fraga om fore-
byggandet och avsléjandet av brott, men den begransar inte Skyddspolisens allmanna
behdrighet. | lagen har inbegripits ratt for polisen att pa eget initiativ fran forsvars-
makten ta 6ver skotseln av ett &rende géllande férebyggande och avsldjande av ett
brott.

Vid forebyggandet och avslojandet av brott foljs ocksa vid férsvarsmakten de princi-
per om vilka foreskrivs i polislagen och av dem i synnerhet principen om respekt for
de grundléaggande rattigheterna och de ménskliga rattigheterna, proportionalitetsprin-
cipen, principen om minsta olagenhet och principen om andamalsbundenhet. Skydds-
polisen svarar for utredningen av ett brott som kommit fram vid férsvarsmaktens mili-
tara kontraunderréttelse.

| fraga om befogenheterna for de tjansteman vid forsvarsmakten som skoter forebyg-
gandet och avsldjandet av brott galler enligt lagen om militérdisciplin och brottsbe-
kampning inom forsvarsmakten vad som i polislagen foreskrivs om befogenheter att
forebygga och avsloja brott. | fraga om de hemliga metoderna for inhdmtande av in-
formation har forsvarsmakten dock endast foljande begrénsade del av polisens befo-
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genheter till sitt forfogande: 1) inhdmtande av basstationsuppgifter, 2) systematisk ob-
servation, 3) fortackt inhamtande av information, 4) teknisk avlyssning, 5) optisk ob-
servation, 6) teknisk sparning, 7) inhamtande av identifieringsuppgifter for teleadres-
ser och teleterminalutrustning. Dessutom far i enlighet med den tillaggsavgransning
som galler uppgiften att avsloja brott dessa atgarder for inhamtande av information
anvandas vid avslojandet av brott endast nar det ar fraga om dventyrande av Finlands
suveréanitet, krigsanstiftan, landsforraderi eller grovt landsforréaderi, spioneri eller
grovt spioneri, réjande av statshemlighet eller avsl6jande av ett brott som géller olov-
lig underrattelseverksamhet. En tjansteman vid forsvarsmakten som skéter forebyg-
gande och avsldjande av brott ska meddela Skyddspolisen att ovan ndmnda hemliga
metoder for inhdmtande av information anvands.

I lagen om militar disciplin och brottsbek&mpning inom forsvarsmakten foreskrivs om
den assistans som polisen ger néar de som skoter brottsbek&mpningen inom forsvars-
maken inte har befogenhet att utfora en atgard som ar nédvandig for skotseln av upp-
gifterna. | praktiken ar det fraga om att inhamta information med en sadan befogenhet
som polisen har till sitt forfogande och som forsvarsmakten inte har rétt att anvanda.
Forebyggandet och avsldjandet av brott genomfors av tjanstemén som ar placerade vid
huvudstaben och vid Forsvarsmaktens underrattelsetjanst som ar understélld den.

3.3 Skyddspolisens och féorsvarsmaktens inhidmtande av information giallande
utlandet

3.3.1 Skyddspolisens inhdmtande av information gillande utlandet

Enligt 10 § i polisforvaltningslagen har Skyddspolisen till uppgift att bekdmpa bl.a. hot
som kan dventyra rikets yttre sakerhet. Hot av utlandskt ursprung som darmed hotar sta-
tens yttre sdkerhet ar bl.a. internationell terrorism, frammande staters spioneri som de
riktar mot Finland och landets intressen samt spridning av massforstorelsevapen. Enligt
Skyddspolisens uppgiftsférordnande ar det &ambetsverkets uppgift ocksa att analysera
statens sakerhetspolitiska omgivning och att uppratthalla en internationell lageshild inom
sitt verksamhetsomrade. Skyddspolisen rapporterar till Finlands hdgsta statsledning hur
den internationella sékerhetspolitiska omgivningen utvecklar sig.

Betdnkandet av den parlamentariska poliskommittén (kommittébetdnkande 1986:16)
som lag till grund for stiftandet av polisforvaltningslagen, betonar att av statens sjélv-
standighet foljer att den maste ha beredskap att hela tiden skydda sin yttre sakerhet. En-
ligt betankandet kan den yttre sdkerheten dventyras av alla sadana stravanden som har en
skadlig inverkan pa rikets rattigheter och intressen eller pa relationerna mellan Finland
och fraimmande stater. Enligt den parlamentariska poliskommittén &r det uttryckligen
Skyddspolisen som har en central roll vid avvérjandet av dylika faror och olagenheter.
Finlands sakerhetspolitiska omgivning har internationaliserats kraftigt efter offentliggo-
randet av den parlamentariska poliskommitténs betdnkande. Information om andra lan-
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der har en allt storre betydelse vid skyddandet av de sakerhetsintressen som Skyddspoli-
sen ansvarar for.

Det finns ingenting foreskrivet i lag om Skyddspolisens inhdmtande av information ut-
omlands. Skyddspolisens inhamtande av information grundar sig pa anvandning av de
befogenheter som galler forhindrande och avsléjande av brott i enlighet med polislagen.
Dessa befogenheter kan Skyddspolisen anvéanda endast pa finskt territorium.
Skyddspolisens mojligheter att fa information om utlandet stoder sig i praktiken pa det
internationella underrattelsesamarbete som Skyddspolisen idkar, pa bevakningen av
oppna kallor samt pa Skyddspolisens verksamhet med egna kontaktpersoner.

Skyddspolisen och dess foregangare har sedan Finland blev sjalvstandigt bedrivit ett om-
fattande bilateralt och multilateralt samarbete med utlandska underréttelse- och séker-
hetstjanster. Med hjéalp av samarbetet sékerstélls att den utlandska underréttelseinformat-
ion som &r nédvandig for att statens sakerhet ska kunna uppréatthallas kan stallas till de
finska behdriga myndigheternas férfogande. Till féljd av sakerhetsfragornas allménna
globaliseringsutveckling och den 6kande betydelsen av utléndsk underrattelseinformat-
ion som blev féljden av detta har Skyddspolisen under de senaste aren planenligt breddat
sitt internationella samarbetsnatverk sa att det for narvarande anses tacka underréattelse-
och sakerhetsorganen i alla lander som ar viktiga med tanke pa Finlands sakerhet.

De internationella samarbetsforfaranden som betjanar brottsbekdmpningen maste hallas
isar fran det internationella underrattelsesamarbetet. Inom Skyddspolisens verksamhets-
omrade ar betydelsen av dessa samarbetsforfaranden liten. Ett centralt skal till detta ar
att malpersonerna for den brottsbekdampning som Skyddspolisen idkar i allménhet agerar
for en frammande stats rakning, ofta dven som tjansteman i denna stat, mot Finlands in-
tressen. En stat som drar nytta av en brottslig garning ger i praktiken inte sadan hjalp
som behdvs for att forhindra, avsldja eller reda ut brottet till den stat - t.ex. Finland - som
brottet riktar sig mot.

Skyddspolisens bevakning av 6ppna kéllor gallande frammande l&nder técker hela &m-
betsverkets verksamhetsomrade. Den information som inhamtas fran 6ppna kéllor sam-
manstélls med information fran andra kallor for att astadkomma en analyserad sakerhets-
lagesbild 6ver Finlands internationella sakerhetspolitiska omgivning.

Under de senaste aren har Skyddspolisen haft kontaktpersoner kortvarigt och langvarigt
placerade vid de finska ambassaderna i vissa lander utanfor Europa, dar de har haft stall-
ning som diplomatiska representanter med de réattigheter och privilegier som foljer av
detta. Skyddspolisens kontaktpersoner deltar i avvérjningen av utlandska hot, som riktar
sig mot statens sakerhet, bl.a. genom att uppratthalla kontakter till myndigheterna i stat-
ioneringslandet och i andra lander som &r representerade dar. Kontaktpersonernas verk-
samhet grundar sig pa tillampningen av bestammelserna om polisens internationella in-
formationsutbyte i lagen om behandling av personuppgifter i polisens verksamhet.
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Den arbetsgrupp som redde ut Skyddspolisens administrativa stallning och resultatstyr-
ning samt utvecklandet av évervakningen foreslog i sin slutrapport att det skulle 6vervé-
gas om Skyddspolisens underrattelsebefogenheter borde utvecklas. Av arbetsgruppens
slutrapport framgar att den forandring av verksamhetsmiljon som ligger till grund for
behoven av befogenheter géller framfor allt Finlands yttre sakerhetspolitiska omgivning.
Arbetsgruppens forslag, enligt vilket Skyddspolisen borde kunna inh&mta information
for att bekampa forehavanden som &ventyrar rikets sékerhet med hjalp av verksamhet
som géller informationskallor, galler ocksa verksamhet utomlands.

3.3.2 Forsvarsmaktens inhdmtande av information gallande utlandet

Militarunderrattelse som en del av forsvaret

Den militéra underrattelseverksamhet som ska bedrivas av forsvarsmakten i dess for-
svarsuppgift har traditionellt ansetts basera sig pa forsvarsmaktens lagstadgade uppgift
att forsvara rikets sjalvstandighet och territoriella integritet. Da har militarunderrét-
telse ansetts vara inbegripen i 2 § 1 mom. 1 a och 1 b punkten i lagen om forsvars-
makten och den har inte ndmnts sarskilt i lagen.

Militarunderrattelse riktar sig mot Finlands yttre verksamhetsmiljo. Militarunderrattel-
sens uppgift ar att forma och uppratthalla den militarstrategiska lagesbild som det mi-
litdra beslutsfattandet forutsatter. For att forma denna bild foljer militdrunderréattelsen
med utvecklingen i Finlands sékerhetspolitiska omgivning, faststaller forandringarna i
omgivningen och sammanstaller information om det radande laget. Genom militarun-
derrattelsen uppratthaller och utvecklar forsvarsmakten forsvarsheredskapen. Mal for
militdrunderrattelsen &r huvudsakligen statsaktorer. Syftet med militdrunderréttelsen
ar att forma och uppratthalla medvetenheten om verksamhetsmiljon. Det centrala ar
formagan att ge en férvarning om att militara hot haller pa att utveckla sig sa att den
hogsta statsledningens beslutsfattande om Finlands sakerhet i fraga om hot som &ven-
tyrar Finlands suveranitet grundar sig pa lagesinformation i ratt tid och vid behov gor
det mojligt att vidta beredskaps- och motatgarder i ratt tid.

Det finns inga bestammelser i lag om militdrunderrattelsens befogenheter att inhdmta
information. Militdrunderrattelsen har organiserats inom férsvarsmakten genom inter-
na foreskrifter och anvisningar.

Forsvarsmakten bedriver det samarbete som verksamheten forutsatter med utlandska
underrattelsemyndigheter. Genom samarbetet stravar man efter att fa nodvandig ut-
landsk underréttelseinformation till férsvarsmaktens forfogande.

Forsvarsattachéerna vid utrikesbeskickningarna

Enligt artikel 3 i Wienkonventionen om diplomatiska forbindelser omfattar en diplo-
matisk beskicknings uppgifter bl.a. att med alla lagliga medel halla sig underrattad om
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forhallandena och utvecklingen i den mottagande staten samt att avge rapporter darom
till den sandande statens regering. | artikel 7 i konventionen ndmns av beskicknings-
personalen sarskilt militar-, marin- och flygattachéerna.

Finland har totalt cirka 20 ackrediterade forsvarsattachéer i flera stater. De ndmna
tjansteménnen rapporterar till militdrunderrattelsen om sitt stationeringsland. | de la-
gar som galler férsvarsmakten finns inga bestdmmelser om befogenheterna for for-
svarsmaktens tjansteman som ar verksamma vid beskickningarna.

Militéarunderréttelsen som en del av krishanteringsoperationerna

Enligt 2 § 1 mom. 3 punkten i lagen om forsvarsmakten ar det forsvarsmaktens upp-
gift att delta i internationell militar krishantering. | 2 kapitlet i samma lag foreskrivs
om forsvarsmaktens befogenheter. Enligt 13 § i lagen deltar forsvarsmakten i internat-
ionell militar krishantering pa det satt som bestams i lagen om militéar krishantering
(211/2006).

Enligt 5 § i lagen om militar krishantering ger forsvarsministeriet férsvarsmakten de
uppdrag som den militéra krishanteringen forutsétter samt styr och 6vervakar den mi-
litdra krishanteringen. Den finska krishanteringsorganisationen kan omfatta krishante-
ringsstyrkor, avdelta enheter och enskilda personer. Krishanteringsorgansationen hor
till forsvarsmakten och ar understalld Huvudstaben pa det satt som bestams i 5 § i la-
gen om militar krishantering. | operativt hdnseende &r krishanteringsorganisationen
understélld den foranstaltare som avses i 1 § 3 mom. i lagen om militér krishantering.
Dessa dr FN, Organisationen for sakerhet och samarbete i Europa (Osse), Europeiska
unionen (EU), Nordatlantiska alliansen (Nato) eller ndgon annan internationell organi-
sation eller grupp av lander. Varken i lagen om militar krishantering eller i ndgon av
de lagar som galler forsvarsmaktens verksamhet finns det nagon specialreglering av
krishanteringsoperationernas militarunderrattelse. | operationerna kan underrattelseor-
gan inga.

I en krishanteringsoperation verkar en militar styrka pa en annan stats territorium. De
militara styrkornas stallning pa en annan suveran stats territorium (operationens vard-
stat) ordnas genom avtal dar styrkornas juridiska stallning och immunitet pa vardsta-
tens territorium 6verenskoms. Dessa avtal kallas avtal som reglerar styrkornas juri-
diska stallning (Status of Forces Agreement, SOFA-avtal). Principen ar att for for-
handlingarna om SOFA-avtal svarar den som har gett fullmakt till eller verkstaller op-
erationen i forhallande till operationens vardstat. | regel inriktas de skyldigheter som
foljer av dessa avtalsarrangemang, i praktiken beviljandet av privilegier och rattighet-
er till krishaneringsstyrkan, ensidigt pa operationens vardstat. Det ar skal att framhava
att SOFA-avtalen inte skapar nagra befogenheter for de styrkor som tjanstgor i operat-
ionerna. Befogenheterna foljer av operationens folkréttsliga mandat, den nationella
lagstiftningen i de lander som sénder ut styrkor samt av de militdra kommandon som
ges i operationen.
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3.4 Om bekimpning av hoten mot dataskyddet
3.4.1 Allmant

I egenskap av ett informationssamhalle och en ekonomi som stoder sig pa den inter-
nationella marknaden &r Finland beroende av att informationsinfrastrukturen fungerar
utan storningar. Att kommunikationsndten och kommunikationstjansterna fungerar
och ar tillforlitliga ar viktiga forutsattningar for tillvaxten i den finska ekonomin, for
konkurrenskraften, innovationerna och valfarden inom samhallets alla verksamhets-
omraden.

Det ar viktigt att informationsstrukturen fungerar sékert ocksa med tanke pa sam-
hallets Overgripande sékerhet. Det att samhéllet blir allt mera datatekniskt, att det ut-
landska dgandet i datakommunikationsinfrastrukturen okar samt att statsforvaltning-
ens datatekniska funktioner utlokaliseras staller krav av nya slag pa tryggandet av
samhallets vitala funktioner. Med samhéllets vitala funktioner avses tvaradministra-
tiva funktionshelheter som ar vitala for samhéllet och som maste vara sékerstallda i
alla situationer. Om de datatekniska systemen inte fungerar, informationsinfrastruk-
turen kollapsar och olika hot mot dataskyddet visar sig, paverkar detta negativt de of-
fentliga tjnsterna, foretagslivet samt forvaltningen och darmed hela samhallets verk-
samhet. Storsta delen av Finlands kritiska datakommunikationsinfrastruktur och dess
tjanster &gs och produceras av privata sektorn, vilket gor att dess betydelse ar stor nér
det géller att trygga samhallets vitala funktioner.

Den elektroniska kommunikationens samt datanatens och datasystemens funktion och
frihet fran storningar skyddas med hjélp av dataskydd. Med dataskydd avses administ-
rativa och tekniska atgarder genom vilka det sékerstalls att informationen é&r tillgang-
lig endast for dem som har rétt att anvanda den (konfidentialitet), att informationen
inte kan andras av andra &n dem som har ratt till detta (obrutenhet) och att informat-
ionen och informationssystemen kan utnyttjas av dem som har rétt att anvédnda dem
(anvandbarhet).

De parter som anvander elektroniska kommunikationsnédt och kommunikationstjanster
sorjer for sitt dataskydd med olika metoder. Dataskyddet kan uppratthallas t.ex. med
dataadministrativa metoder och genom att tekniska begransningar stélls for anvand-
ningen av ett kommunikationsnét eller en tjanst. Statsforvaltningens enhetliga natur
mOojliggor att forvaltningens dataskydd kan styras centraliserat och med stéd av enhet-
liga principer. Finansministeriet styr och leder det allmanna utvecklandet av den of-
fentliga forvaltningens datasékerhet och statsforvaltningens datasakerhet samt ICT-
beredskapen. Finansministeriets styrande uppgift grundar sig bl.a. pa lagen om styr-
ning av informationsforvaltningen inom den offentliga forvaltningen (634/2011) och
lagen om anordnande av statens gemensamma informations- och kommunikationstek-
niska tjanster (1226/2013).
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For att trygga statens hogsta lednings beslutsfattande och sakerhetsmyndigheternas
lagstadgade uppgifter avlat regeringen ar 2013 en proposition med forslag till lag om
verksamheten i den offentliga forvaltningens sakerhetsnat (RP 54/2013).* Malet ar att
stifta en lag om ett sékerhetsnat som forenar statens ledning, ministerierna, forsvars-
makten, gransbevakningsvasendet, polisen och raddningsvasendet i samma datakom-
munikationsnat. Genom sékerhetsnaten kan man férsakra sig om att myndigheterna
har beredskap infor datakommunikationsstorningar och att datakommunikationen
fortgar.

Den offentliga forvaltningens sékerhetsnéat erbjuder alla anvandare och deras centrala
tjansteproducenter en stabil data- och kommunikationsteknisk tjanstemiljo. Sékerhets-
natets datakommunikations- och dataskyddslésningar gor det mojligt att genomfora
olika skyddsnivaer samt gemensamma eller separata databehandlingsomgivningar for
anvandarna. Pa detta satt uppnar man kostnadseffektivt ett datanat som ar gemensamt
for myndigheterna och tacker hela landet och det fungerar tillforlitligt ocksa under un-
dantagsforhallanden och medan bl.a. naturfenomen, elavbrott eller de hela tiden
okande datanatsattackerna pagar. Finansministeriet ska under normala foérhallanden
och stdrningssituationer som anknyter till dem besluta om hur férstahands-, akut- och
annan viktighetsordning bestams for sakerhetsnatets tjansteproduktion och anvand-
ningen av natet.

Finansministeriet inledde ocksa under ar 2013 ett projekt for att utveckla statens data-
skyddsverksamhet dygnet runt (SeclCT). Projektet har till uppgift att planera och
grunda en myndighetsfunktion for att forebygga och samordna omfattande och allvar-
liga storningssituationer i dataskyddet. | projektet breddas och utvecklas de tjanster
som forbattrar statsforvaltningens datasédkerhet. Dessutom startar inom projektet grup-
per som far till uppgift att atgarda storningarna. Utvecklandet gors i samarbete mellan
statens och den privata sektorns aktdrer inom data- och cybersakerheten samt med pi-
lotorganisationer. Avsikten &r att projektet ska avslutas vid utgangen av ar 2015, var-
vid en ny funktion inleds fran bérjan av ar 2016.

Pa den privata sektorn ar det inte mojligt att ha en centraliserad dataskyddsstyrning,
utan nivan pa dataskyddet och de I6sningar som valts for att uppratthalla dataskyddet
varierar enligt varje organisations egna behov och betoningar. Upptackten av data-
skyddshot och skuddandet mot dem baserar sig saval inom forvaltningen som ocksa
pa den privata sektorn i praktiken pa kommersiella dataskyddsprogram och data-
skyddstjanster. En del av statsforvaltningen och de féretag som ar kritiska med tanke
pa forsorjningsberedskapen utnyttjar i sitt skyddande ocksa Kommunikationsverkets
system for upptackt av och varning for allvarliga dataskyddsintrang (det s.k. HA-
VARO-systemet, forkortat pa finska).

* Riksdagen har den 19 december 2014 antagit lagen om verksamheten i den offentliga forvaltningens sakerhetsnat
(RSv 245/2014 rd)
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3.4.2 Informationssamhallsbalkens 272 §

Informationssamhaéllsbalken (917/2014) antogs i riksdagen den 15 oktober 2014 (Rsv
106/2014 rd) och den tradde i kraft den 1 januari 2015. Genom lagen upphdavdes lagen
om dataskydd vid elektronisk kommunikation. | 272 § i informationssamhallsbalken
ingar en bestammelse som har samma innehall som 20 § i den upphévda lagen. In-
formationssamhaéllsbalken har stiftats med grundlagsutskottets medverkan.
Informationssamhéllsbalkens 272 § ger foretag, sammanslutningar och myndigheter
som utnyttjar elektroniska kommunikationstjanster i syfte att sorja for informationssa-
kerheten réatt att analysera innehallet i de meddelanden som kommer till och skickas
fran natet bl.a. for att upptacka, forhindra och utreda stérningar som inverkar menligt
och gora storningarna till féremal for forundersokning.

| forarbetet till den nu upphévda lagens 20 § (RP 125/2003 rd, s. 76) hanvisas det med
uttrycket “storningar som orsakar skada” bl.a. till omfattande uppsatlig spridning och
anvéandning av skadliga program. | detaljmotiveringen till 272 § i informationssam-
héllshalken konstateras det att andringen inte ar avsedd att andra det radande réattslaget
(RP 221/2013 rd, s. 202).

Automatisk analys av innehallet i kommunikationen géller innehallet i alla de med-
delanden som kommer in i och skickas ut ur datanatet eller datasystemet hos den part
som anvander sig av automatisk analys. Det huvudsakliga syftet med analyseringen ar
att upptécka de skadliga programmens forsok att trdnga in i datasystemet samt den
kommunikation som skadliga program, som eventuellt redan har tréangt in i systemet,
for med sina vardar.

De skadliga programmen och kommandona identifieras i en forsta fas vid automatisk
analys av innehallet utgaende fran pa forhand faststallda definitioner, och innehallet i
meddelandet kommer da inte till den fysiska personens kannedom. Om det ar uppen-
bart att ett meddelande som kommit fram vid automatisk filtrering innehaller ett skad-
ligt program och dataskyddet inte kan sakerstallas med automatiska medel, tillater 272
8 i informationssamhaéllsbalken att foretaget, sammanslutningen eller myndigheten tar
meddelandets innehall till behandling manuelit.

3.4.3 Kommunikationsverkets Cybersdkerhetscenter

Kommunikationsverkets Cybersékerhetscenter ar en nationell informationssakerhets-
myndighet som bl.a. forebygger, samlar information om och reder ut intrang i data-
skyddet som anknyter till de allmédnna kommunikationsnéten och via dem ar riktade
mot finska parter samt informerar om betydande hot mot informationssékerheten. En-
ligt cybersdkerhetsstrategin har Cyberséakerhetscentret ocksa till uppgift att samman-
stalla och uppratthalla en lagesbild dver cybersakerheten. Cybersakerhetscentret sam-
lar in uppgifter om h&ndelser i datanaten och férmedlar dem till olika aktGrer samt ut-
formar och delar cybersakerhetens sammanstallda lagesbild. Cybersakerhetscentrets
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kunder kan utnyttja lagesbildsuppgifterna néar de organiserar och prioriterar sin bered-
skap.

Vid formandet av lagesbilden utnyttjas utdver nationella kallor ocksa Cyberséakerhets-
centrets internationella samarbetsnatverk, som bygger pa frivillighet och 6msesidigt
fortroende. Moderorganisationerna till de GovCERT-grupper som ingar i samarbets-
natverket ar placerade i olika segment inom statsforvaltningen i sina respektive lander.
Till exempel Sveriges CERT-SE &r en del av ett civilt beredskapsverk medan igen
Tysklands CERT-BUND ar verksamt inom inrikesministeriets forvaltningsomrade. |
en del stater har CERT-grupperna placerats inom forsvarsministeriets férvaltningsom-
rade och i en del verkar CERT-grupperna igen som en del av underrattelsemyndighet-
en (Government Communications Headquarters, GCHQ).

HAVARO ér ett system for upptackt av och varning om intrang i dataskyddet som
Kommunikationsverkets Cybersékerhetscenter erbjuder foretag och statsforvaltning-
ens aktorer, vilkas verksamhet ar av storsta vikt med tanke pa forsorjningsberedskap-
en. Verksamheten grundar sig pa 272 § i informationssamhéllshalken (tidigare 20 § i
den lag som upphévdes). Syftet med HAVARO-systemet ar att med olika identifierare
identifiera skadlig nattrafik och utvecklade natattacker som dventyrar dataskyddet
(Advanced Persistent Threat, APT). Ett andra syfte med systemet &r att stoda forman-
det av en béttre lagesbild av de dataskyddshot som riktar sig mot finska datanét. De
tekniska identifierare av skadliga program som ska utnyttjas i systemet grundar sig
huvudsakligen pa information som Cybersékerhetscentret fatt av inhemska och ut-
landska samarbetspartner.

4 INTERNATIONELL JAMFORELSE

Detta kapitel behandlar lagstiftningen i Sverige, Norge, Danmark, Nederldnderna och
Tyskland med anknytning till den forsvarsunderréttelse som géller hot som riktar sig
mot den nationella sakerheten generellt och den signalspaning som gors i datandtsom-
givningen mera specifikt.

4.1 Sverige

4.1.1 Allman reglering av forsvarsunderrittelseverksamheten

Bestammelser om forsvarsunderréattelseverksamheten finns i den allménna lagen om
forsvarsunderrattelseverksamhet och i en forordning som kompletterar den samt i spe-
ciallagar.® Forsvarsunderrattelseverksamhet bedrivs av Férsvarsmakten, Forsvarets ra-
dioanstalt FRA, Forsvarets materielverk FMV och Totalforsvarets forskningsinstitut

® Lag (2000:130) om férsvarsunderrattelseverksamhet, Forordning (2000:131) om forsvarsunderrattelseverksamhet, Lag
(2007:258) om behandling av personuppgifter i forsvarsmaktens forsvarsunderréttelseverksamhet och militéra séker-
hetstjanst och Férordning (2007:260) om behandling av personuppgifter i forsvarsmaktens forsvarsunderrattelseverk-
samhet och militara sakerhetstjénst.
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FOI som ar understallt Forsvarsdepartementet. Omradet for underrattelse har avgran-
sats sa att underrattelseverksamhet bedrivs till stod for svensk utrikes-, sakerhets- och
forsvarspolitik och for att kartlagga yttre hot mot landet. Forsvarsunderréttelseverk-
samhet far endast gélla utlandska forhallanden.

Regeringen bestammer forsvarsunderrattelseverksamhetens inriktning. Inom ramen
for denna inriktning far de myndigheter som regeringen bestammer ange en narmare
inriktning av verksamheten. Underréattelsesverksamheten fullgérs genom inh&mtning,
bearbetning och analys av information. | verksamheten anvénds teknisk och personba-
serad inhamtning fran bade 6ppna och andra kallor. Underrattelserna rapporteras till
de parter som gett uppdraget samt till évriga eventuella berérda parter. Den eller de
myndigheter som ska bedriva forsvarsunderrattelseverksamhet far, enligt regeringens
narmare bestimmande, etablera och uppratthalla samarbete i underréattelsefragor med
andra lander och internationella organisationer.

Inom forsvarsunderrattelseverksamheten far det inte vidtas atgarder som syftar till att
I6sa uppgifter som enligt lagar eller andra foreskrifter ligger inom ramen for polisens,
sékerhetspolisens eller andra lagévervakningsmyndigheters brottsbekampnings- eller
forebyggandebefogenheter.® Enligt forarbetet’ till lagen om forsvarsunderrattelseverk-
samhet avses med detta att i underrattelseverksamheten inte genom kringgaende av
annan lagstiftning far anvandas sadana forundersoknings- eller tvangsmedelsbefogen-
heter, om vilkas anvandningsomrade och forutséttningar for anvandning foreskrivs i
rattegangsbalken och t.ex. i polislagen. A andra sidan far vid underréttelseverksamhet
stod ges brottsbekdmpningsmyndigheterna. Till denna del konstateras i forarbetet till
lagen® att sékerhetspolisen i dagens l4ge till ménga delar har formen av en underrattel-
setjanst och aven riktar in sig pa att inhamta information som géller verksamhet som
bedrivs utomlands men aventyrar Sveriges sakerhet. Inom ramen for denna uppgift
maste sakerhetspolisen kunna utnyttja ocksa den informationsinhamtningskapacitet
som de myndigheter har som svarar for underréttelseverksamheten.

De myndigheter som bedriver underréattelseverksamhet ar skyldiga att rapportera till
Forsvarsdepartementet om verksamhetens allménna inriktning, internationellt samar-
bete samt om den underrattelseverksamhet som ska bedrivas med sérskilda metoder
for informationsinhdmtning. Dessa sédrskilda metoder for informationsinhdmtning har
det ansetts att inte kan specificeras i lagen, men i forarbetet till lagen konstateras att
med dem hanvisas det huvudsakligen till person- och signalspaning.® Underrattelse-
myndigheterna ska ocksa arligen gora en offentlig allman 6versikt 6ver det gangna
arets underrattelseverksamhet. Statens inspektion for forsvarsunderréattelseverksamhet
(SIUN), som har tillsatts av regeringen, 6vervakar forsvarsunderréttelseverksamheten.

® Andring av bestimmelsen tradde i kraft 1.1.2015. Tidigare formulering: - - polisens och andra myndigheters brotts-
bekdmpande och brottsforebyggande verksamhet.”

’ Regeringens proposition 1999/2000:25

8 Regeringens proposition 2006/07:63: “En anpassad forsvarsunderrittelseverksamhet”.

% Regeringens proposition 2006/07:63: “En anpassad forsvarsunderrittelseverksamhet.”
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SIUN dvervakar bl.a. att lagen f6ljs, inriktningen av underréattelsen och de metoder
som anvands vid inhamtningen av information.

4.1.2 Signalspaning

Bestammelser om signalspaning finns i speciallagar och en specialférordning om
detta.’® Signalspaning idkas av Férsvarets radioanstalt (FRA), som &r en civil organi-
sation understalld forsvarsdepartementet, och darmed inte en del av férsvarsmakten.
FRA har till uppgift att inhdmta underréattelseinformation i enlighet med de uppdrag
organisationen fatt och stélla den inhdmtade informationen till uppdragsgivarnas for-
fogande.

Enligt signalspaningslagen avses med signalspaning att inhdmta signaler i elektronisk
form. Definitionen ar teknikneutral och tacker alla metoder av signalspaning, sasom
t.ex. kabel- och radiosignalspaning samt manuell och automatisk informationsin-
samling. Signalspaningen delas in i fyra faser, som ar inriktning av signalspaningen,
insamling av information, bearbetning av informationen och rapportering av den.

En forutsattning for signalspaningen ar att de forutsattningar som fastslas bade i den
allmanna forsvarsunderréttelselagen och i speciallagen om signalspaning uppfylls. En-
ligt den allmanna lagen ska det vara fraga om forsvarsunderrattelseverksamhet som
bedrivs till stod for svensk utrikes-, sdkerhets- och forsvarspolitik samt for kartlagg-
ning av yttre hot mot landet. Speciallagen om signalspaning definierar for sin del ut-
tdmmande vilka hot och situationer signalspaning far anvandas for att kartlagga.'* Om
det ar nodvandigt for verksamheten, kan information inhamtas ocksa for att folja for-
andringar i signalmiljon i omvarlden, den tekniska utvecklingen och signalskyddet
samt for att utveckla den teknik och metodik som behdvs for att bedriva verksamhet-
en. En allman avgransning ar att om bade mottagaren och avsandaren av signaler be-
finner sig i Sverige, far signalerna inte inhamtas.

For att signalspaning ska fa bedrivas forutsatts alltid ett uppdrag, som Regeringen,
Regeringskansliet, Forsvarsmakten, Rikskriminalpolisen eller Sakerhetspolisen kan ge
FRA. Uppdraget far inte avse endast en viss fysisk person.

Aven om lagen &r teknikneutral, ingar det i den nagra specialbestammelser som géller
signalspaning i tradar. Spaningen far galla datatrafiken langs tradar, endast nar den
Overskrider Sveriges grans.

Signalspaning forutsatter alltid tillstand av forsvarsunderrattelsedomstolen, som &r en
specialdomstol. Ansékan om tillstand som galler signalspaning i tradar ska innehalla

1% ag (2008:717) om signalspaning i férsvarsunderrattelseverksamhet, Lag (2007:259) om behandling av personupp-
gifter i FOrsvarets radioanstalts forsvarsunderréttelse- och utvecklingsverksamhet och Férordning (2008:923) om sig-
nalspaning i forsvarsunderréttelseverksamhet.

' S&dana situationer ar enligt 1 § i lagen om signalspaning: a) yttre militara hot mot landet, b) svenska intressen i inter-
nationella insatser, c) internationell terrorism och annan grov granséverskridande brottslighet som kan hota nationella
intressen, d) massforstorelsevapen, e) allvarliga yttre hot mot samhéllets infrastrukturer, f) konflikter utomlands med
konsekvenser for internationell sdkerhet, g) frimmande underrattelseverksamhet mot svenska intressen eller h) fram-
mande makts agerande eller avsikter av vasentlig betydelse for svensk utrikes-, sékerhets- eller forsvarspolitik.
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en redogorelse for spaningsuppdraget, uppgift om vilken eller vilka signalbérare avse-
ende signaler i trdd man vill inrikta spaningen pa, de sokbegrepp som ska anvéndas,
vilken tid tillstandet ska galla och de omstandigheter i 6vrigt som signalspaningsmyn-
digheten vill aberopa. | lagen har ocksa stallts exakta forutsattningar for nar domstolen
far bevilja tillstand och vad som ska framga av tillstandet. Forutsattningarna for bevil-
jande sammanhénger i synnerhet med verksamhetens och uppdragets lagenlighet och
proportionalitet. Av tillstandet ska framga inhamtningsuppdraget, vilken eller vilka
signalbarare avseende signaler i trad tillstandet galler, vilka sékbegrepp eller katego-
rier av sokbegrepp som far anvandas, den tid som tillstAndet avser och de villkor i Gv-
rigt som behdvs for att begransa intranget i enskildas personliga integritet. Med sok-
begrepp avses enligt forarbetet till lagen’? sddana begrepp med hjalp av vilka i en in-
formationsmangd kan hittas sddana poster eller uppgiftskonstellationer dér begreppet i
fraga forekommer. Sokbegreppet kan ocksa innehalla sddana variabler med vilka man
kan sarskilja mellan stérre informationsméangder.

Maojligheten att anvanda ett sokbegrepp som hanvisar till en enskild fysisk person har
begransats for att integritetsskyddet ska kunna sakerstallas. Ett sadant sokbegrepp kan
anvandas endast om det ar sarskilt viktigt med tanke pa underrattelseverksamheten.
Dessutom har FRA en skyldighet att ge en redogdrelse om dylika sokbegrepp till Sta-
tens inspektion for forsvarsunderrattelseverksamhet som Gvervakar signalspaningen.
En fysisk person ska underréattas sa snart som mojligt och senast en manad efter att
spaningsuppdraget har avslutats om nér och i vilket syfte spaningen har genomforts,
om inget annat foljer av sekretessbestammelserna.

Informationsinsamling i datakommunikationstradar forutsatter samarbete med data-
kommunikationsoperatdren. Till foljd av detta ar de datakommunikationsoperatorer
som &ger trad i vilka signaler fors dver Sveriges grans skyldiga att 6verfora dessa till
samverkanspunkter. Dessutom &r operatdrerna skyldiga att till myndigheten lamna sa-
dan information som gor det enklare att ta hand om signalerna. Operattrerna bor vidta
ovan namnda &tgérder sa att verksamheten inte rojs.*®

Endast 6vervakningsmyndigheten Statens inspektion for forsvarsunderrattelseverk-
samhet har tilltrade till den datakommunikation som operattrerna har fort till samver-
kanspunkterna. Myndigheten har till uppgift att avskilja och ge FRA tilltrade endast
till de signalbarare som har specificerats i domstolens tillstdnd.** De sdkningar som
FRA gor riktas mot dessa tradar. FRA rapporterar till uppdragsgivaren om den in-
formation som organisationen inhdmtat genom signalspaningen samt under de forut-
sattningar som fastslas i lagen ocksa till andra myndigheter.

12 Regeringens proposition 2006/07:63, s. 76-77.

3| Lag (2003:389) om elektronisk kommunikation 6 kap. 19 a §

14 Lagen om signalspaning 12 §. Det ar fréga om en andring som gjorts genom lag 2009:967 for vilken géller regering-
ens proposition 2008/09:21 Forstérkt integritetsskydd vid signalspaning. Tidigare var det FRA som genomférde in-
formationsinhdmtningen i samverkanspunkten enligt tillstdndsvillkoret. Andringen motiverades med att signalspaning-
ens trovardighet okar om singlaspaningsmyndigheten inte har tilltrade till andra signalbarare 4n dem som tillstindet
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Vid FRA finns ett integritetsskyddsrad, som har till uppgift att 6vervaka att integri-
tetsskyddet forverkligas. Radet rapporterar till FRA:s ledning och vid behov till Sta-
tens inspektion for forsvarsunderrattelseverksamhet. Vidare dvervakas signalspaning-
en ocksa av dataombudsmannen, riksdagens justiticombudsman och justitiekansler.
Den Overvakning som Statens inspektion for forsvarsunderrattelseverksamhet utfor
galler framfor allt anvéndningen av signalspaningens sokbegrepp, forstdrandet av och
rapportering om uppgifterna. Den kan ocksa bestamma att en spaningsatgard ska av-
slutas och uppgifterna forstoras, ifall verksamheten inte har foljt tillstdndet. Statens in-
spektion for forsvarsunderrattelseverksamhet kan pa begaran av en fysisk person
granska, om dennes meddelanden har foljts och om det eventuella foljandet har varit
forenligt med lagen. Datainspektionen dvervakar att integritetsskyddet realiseras
ocksa i FRA:s verksamhet.

Bestdmmelser om behandlingen av personuppgifter som inhamtats med signalspaning
finns i en sérskild lag."

Bestammelser om Norges underrattelse och underrattelsetjanstens verksamhet finns i
lagen om underréttelsetjansten och den preciseras i en forordning.'® Férsvarsdeparte-
mentet kan utfarda bestimmelser som kompletterar forordningen. Underréttelseverk-
samhet utvas av Norges underréttelsetjanst (Etterretningstjenesten, E-tjenesten, NIS)
som finns inom forsvarsmaktens organisation. Den svarar i enlighet med lagen om
underréttelsetjansten for att upptécka och analysera yttre hot samt utlandska aktorers
motiv, deras prestationsformaga och de metoder de anvéander. Syftet med underrittel-
severksamheten ar att forhindra hot och skapa en hallbar grund for det beslutsfattande
som géller utrikes-, sdkerhets- och forsvarspolitiken. For styrningen och dvervakning-
en svarar forsvarsdepartementet som underréattelsetjansten har rapporteringsskyldighet
till i frdga om sin verksamhet. For statens interna sakerhet svarar polisens sakerhets-
tjanst (Politiets sikkerhetstjeneste, PST).

Norges underrattelsetjanst har till uppgift att inhdmta, bearbeta och analysera inform-
ation som galler norska intressen i relation till frimmande stater, organisationer och
individer och mot denna bakgrund utarbeta analyser av hoten och underréttelsebe-
domningar i den omfattning som detta kan medverka till att viktiga nationella intres-
sen tryggas.'” Den lista pa nationella intressen som ingdr i lagen ar emellertid inte ut-
tdbmmande. Forsvarsdepartementet ger underrattelsetjansten uppdragen via chefen for

1> Lag (2007/259) om behandling av personuppgifter i Férsvarets radioanstalts forsvarsunderrattelse- och utvecklings-

verksamhet.

1% _ov om etterretningstjenesten 1998-03-20 nr 11 och Instruks om etterretningstjenesten FOR 2001-08-31 nr 1012.

17 S3dana viktiga nationella intressen &r bl.a. a) utformning av Norges utrikes-, forsvars- och sikerhetspolitik, b) bered-
skapsplanering och krishantering, c) forsvarsmaktens planering pa lang sikt och strukturutveckling, d) férsvarsmaktens
operativa avdelningars effektivitet, e) stdd till sddana forsvarsallianser dar Norge ar med, f) norska styrkor som ar med i
internationella militdra insatser, g) Norges deltagande i internationella nedrustnings- och vapenbegransningsavtal och
bevakning av dessa avtal samt h) internationell terrorism, i) globala miljéproblem, j) spridningen av massférstorelseva-
pen och de anordningar och det material som behovs for tillverkning av sdana vapen.
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forsvarsmakten. Underrattelsetjansten ska utarbeta utredningar och samla in informat-
ion enligt regeringens och vederbdrande departements behov. Underréttelsetjansten
har en foreskriven ratt till internationellt underréttelsesamarbete med andra lander och
internationella organisationer samt en sarskild skyldighet att idka samarbete med de
forsvarsallianser som Norge hor till.

Det finns inget foreskrivet om de metoder for inhdmtning av information som under-
rattelsetjansten har till sitt forfogande. Informationsinhdmtningen har dock begréansats
i lag pa sa satt att underrattelsetjansten inte inom norskt territorium far 6vervaka och
inte annars heller i hemlighet samla in information om norska fysiska eller juridiska
personer. Som ett undantag till detta kan underréttelsetjansten emellertid samla in in-
formation om sadana norska personer som deltar i olovlig underrattelseverksamhet for
en fraimmande stats rakning. Da maste informationsinhamtningen ske genom for-
medling av polisens sakerhetstjanst eller med godkannande av den.

Samarbetet mellan underréttelsetjansten och polisens sakerhetstjanst regleras i en for-
ordning*®, med vilken avsikten ar att framja samarbetet mellan parterna. Prioriterade
sektorer for samarbetet &r bekd&mpning av terrorism, av spridningen av massforstorel-
sevapen och av olovlig underrattelseverksamhet samt andra forhallanden som galler
viktiga norska intressen. Tjansterna ska bista varandra saval i genomforandet av kon-
kreta informationsinhamtningsinsatser och utbyte av operativ information som ocksa
vid analyseringen av strategiska uppgifter och hotbedémningar. En forutsattning for
samarbetet ar att parterna foljer de bestammelser som utfardats om deras befogenhet-
er.

Bestammelser om évervakningen av underrattelsetjansten ingar i lagen om 6vervak-
ning av underréattelse-, dvervaknings- och sakerhetstjansterna, som ar gemensam for
alla sakerhetsmyndigheter.'® Enligt lagen 6vervakas underrattelsetjansten av storting-
ets dvervakningsutskott for underrattelse-, dvervaknings- och sakerhetstjanster. Ut-
skottet ar sjalvstandigt och oberoende av stortinget i sin verksamhet. Syftet med 6ver-
vakningen &r att forhindra och reda ut eventuella missbruk, forsakra sig om att de me-
toder som anvands i underrattelsen star i ratt proportion och att de manskliga rattig-
heterna respekteras samt 6vervaka att verksamheten &r lagenlig och inte orsakar sam-
hallet oskalig skada. Overvakningen gors bade pa eget initiativ och genom att klago-
mal behandlas. Utskottet har inom ramen for dess uppgifter garanterats vidstrackta rat-
tigheter att fa tilltrade till underréttelsetjanstens arkiv, register och lokaler. Overvak-
ningsutskottet ger arligen en rapport 6ver sin verksamhet till stortinget.

4.3 Danmark

I Danmark bedrivs underréttelse av Forsvarets underrattelsetjanst (Forsvarets Efter-
retningstjeneste, FE) som ar en civil myndighet, understalld forsvarsministeriet. I la-

'8 Instruks om samarbeidet mellom Etterretningstjenesten og Politiets sikkerhetstjeneste 13. oktober 2006 nr 1151.
9 Lov om kontroll med etterretnings-, overvaknings- og sikkerhetstjeneste 1995-02-03 nr 07.
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gen om forsvarsmaktens underrattelsetjanst foreskrivs om dess uppgifter, behdrighet
och dvervakningen av underréttelseverksamheten.

FE svarar for bade Danmarks utlandsunderrattelse och militarunderrattelse. FE ar
ocksa nationell dataskyddsmyndighet. FE:s uppgifter och verksamhet regleras genom
lagen om Férsvarets underrattelsetjanst frn ar 2013%°, som ersatte den synnerligen
snava reglering som tidigare ingick i den s.k. forsvarslagen®'. Lagstadgade uppgifter
for FE é&r att skapa en underrattelsegrund for Danmarks utrikes-, sékerhets- och for-
svarspolitik, hjalpa till att forhindra och avvarja hot som riktar sig mot Danmark och
danska intressen, och i dessa syften samla in, bearbeta och analysera information som
géller utlandska relationer, vilka ar av betydelse for Danmark och danska intressen ut-
omlands samt rapportera om dem. FE har en skyldighet att informera férsvarsministe-
riet om forhallanden som har betydelse for Danmark och dess intressen, samt om om-
standigheter och faktorer som har paverkan pa FE:s uppgiftsfalt. Genom beslut av for-
svarsministern kan underréttelsetjansten dessutom utféra andra uppgifter som hanfor
sig till nagon av underréattelsetjanstens uppgifter som namns ovan.

Regleringen av FE:s befogenheter &r generell. FE far samla in och inhamta informat-
ion, som kan ha betydelse for den underréttelseverksamhet den bedriver. Nar FE sko-
ter informationsinhamtningsuppdrag som riktar sig mot forhallanden utomlands far
den ocksa samla in information om danska medborgare och danska juridiska personer
samt om utlanningar som vistas i landet. Mera exakt an detta har i lagen inte foreskri-
vits om underrattelsetjanstens befogenheter och lagen specificerar inte de olika satten
att inhamta information. Enligt offentliga kéllor gors inhdmtningen av information sa-
vél i form av inhdmtning av information om personer, elektroniskt via satelliter och
datakommunikationslinjer p& marken med hjalp av signalspaning som ocksa fran
oppna kallor.?? P& behandlingen av personuppgifter tillimpas bade i fraga om fysiska
och juridiska personer bestimmelserna i lagen om behandling av personuppgifter i
tillampliga delar. | lagen ingar inga bestammelser om tillstandsforfarandet géllande in-
formationsinh&mtning.

Vid sidan av underréattelsetjansten finns i Danmark polisens sékerhetstjanst (Politiets
Efterretningstjeneste, PET). Det finns inga uttryckliga bestimmelser om PET:s ut-
landsverksamhet, men enligt forarbetet till den lag® som reglerar dess verksamhet an-
ses PET ha ratt att genomfora gemensamma informationskallsinsatser tillsammans
med underrattelsetjansten och utlandska underrattelseorgan saval i Danmark som ut-
omlands. Informationskallor kan ocksa sandas utomlands for att samla in information
som hor till PET:s verksamhetsomrade.

20 |_ov om Forsvarets Efterretningstjeneste (602/2013).

21 |_ov om forsvarets formal, opgaver og organisation m.v. (122/2011).
http://fe-ddis.dk besok 8.12.2014.

% Lov om Politiets Efterretningstjeneste
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FE och PET far 6verlata personuppgifter och andra uppgifter till varandra, om overla-
tandet kan ha betydelse for utférandet av deras uppdrag. Syftet ar att parterna inte i
samband med varje enskilt 6verlatande av information ska bli tvungna att separat be-
doma, om overlatandet ar nodvandigt. Enligt det statliga betankande dar det foreslogs
att lagarna om FE och PET skulle stiftas ar de bada tjansternas uppgifter sa nara for-
bundna med varandra att dverlatelse av uppgifter mellan dem i stor utstrackning ska
jamstéallas med dverlatelse av uppgifter inom en myndighet.”*

FE:s verksamhet 6vervakas av férsvarsministeriet, en 6vervakningskommitté, folk-
tingets underrattelsetjansteutskott samt i fraga om anvandningen av penningmedel av
statsekonomins revisionsverk.

Overvakningskommitténs centrala uppgift ar att dvervaka att underrattelse- och saker-
hetstjansternas behandling och registrering av personuppgifter stimmer dverens med
lagen. Kommittén kan ta ett &rende, som galler behandlingen av personuppgifter, till
undersokning antingen pa eget initiativ eller pa begaran av den registrerade. Kommit-
tén kan ocksa utfora granskningar och inspektioner i underréattelse- och sékerhetstjans-
ternas lokaler och den har allman ratt att fa information om deras personregister och
tjansteman. Kommittén kan ge utlatanden och rekommendationer till underréttelse-
tjansterna.

Folktingets underrattelsetjansteutskott ar ett gemensamt parlamentariskt specialtver-
vakningsorgan for underrattelse- och sakerhetstjansterna. Regeringen ska informera
utskottet om de riktlinjer som den har dragit upp fér underrattelse- och sakerhetstjans-
ternas verksamhet samt om sadana fragor med anknytning till sékerheten eller utrikes-
politikens omrade som har betydelse med tanke pa deras verksamhet. For att véasent-
liga nya uppgifter ska kunna ges underrattelse- och sakerhetstjansterna forutsatts att
uppgifterna forst har behandlats i utskottet.

4.4 Nederlanderna
4.4.1 Underrattelse- och siakerhetstjinsterna

I Nederlanderna bedrivs underréttelseverksamhet av Allménna underréttelse- och s&-
kerhetstjansten (Algemene Inlichtingen- en Veiligheidsdienst, AIVD), som ar under-
stalld inrikesministeriet, och militdrunderrattelse- och sékerhetstjansten (Militaire inli-
chtingen en veiligheid, MIVD), som ar understélld férsvarsministeriet. Bestammelser
om badas uppgifter och befogenheter finns i lagen om underréttelse- och sakerhets-
tjanster.> Den behdriga ministern har dessutom ratt att utfarda en mera detaljerad re-
glering av det underlydande organets organisation, arbetssétt och ledning.

2 Betaenkning om PET og FE (1529/2012).
% Wet op de inlichtingen- en veiligheidsdiensten 2002, Intelligence and Security Services Act, ISSA 2002 (eng.).
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AIVD och MIVD utfor bade underréattelse och kontraunderrattelse. Tjansterna ar skyl-
diga att stddja varandra vid utférandet av uppgifterna. De har en gemensam koordina-
tor, vars uppgift det ar att sorja for att forfaringssatten samordnas. Cheferna for under-
rattelse- och sékerhetstjansterna ar skyldiga att stodja koordinatorn i hens uppgift.

For uppratthallandet av den nationella sédkerheten har Allmanna underréttelse- och sé-
kerhetstjansten till uppgift att inhdmta information om och bedéma grupper, personer
och frammande stater som &ventyrar den demokratiska samhallsordningen eller sta-
tens vitala intressen, att framja atgarder for att skydda statens vitala intressen samt att
utarbeta hot- och riskbedémningar for att skydda vissa personer, tjnster och viss
egendom.

For uppratthallandet av den nationella sakerheten har Militarunderrattelse- och saker-
hetstjansten till uppgift att inhdmta information om och bedéma den operativa prestat-
ionsformagan hos andra staters vapenmakter, gora sakerhetsutredningar, undersoka
och bedoma tillstandet hos och organiseringen av den egna vapenmakten, framja
skyddandet av vapenmaktens operativa intressen samt utarbeta hot- och riskbedém-
ningar for skyddande av militara objekt och vissa personer, lokaler och tjanster i an-
knytning till dem.

I Nederléanderna &ar befogenhetsregleringen synnerligen detaljerad. Sakerhets- och
underrattelsetjansterna bor i forsta hand anvanda information som finns i offentliga
kéllor eller kan erhallas fran samarbetspartner. Utéver detta har de ratt att anvanda
sérskilda befogenheter som definieras i lag och med stdd av vilka de kan bedriva t.ex.
person- och signalspaning.? For att de sarskilda befogenheterna ska f& anvandas for-
utsatts tillstand, som i regel beviljas av inrikesministern eller forsvarsministern. Bland
andra principen om minsta oldgenhet och proportionalitetsprincipen géller anvénd-
ningen av befogenheterna.

Underréattelse- och sékerhetstjansterna rapporterar arligen om sin verksamhet till par-
lamentet. Den rapport som de styrande ministrarna ger innehaller en éversikt 6ver
hurdana objekt tjansterna har inriktat eller kommer att inrikta sin verksamhet pa.

En oberoende beddmningskommitté bedémer om underréttelse- och sékerhetstjanster-
nas verksamhet ar lagenlig. Kommittén tillsattes for att sdkerstélla integritetsskyddet
enligt artikel 8 och den ratt som galler ett effektivt rattsmedel enligt artikel 13 i Euro-
peiska konventionen om skydd for de manskliga rattigheterna och de grundlaggande
frineterna. Overvakningskommittén behandlar och undersoker klagoméal som anforts
over underrattelse- och sakerhetstjansternas verksamhet. Overvakningskommittén ger
ett forslag till l6sning pa klagomalet till den ansvariga ministern. Forslaget binder inte

% De hefogenheter om vilka foreskrivs i lagen om underréttelse- och sakerhetstjanster galler bl.a. observation, teknisk
observation, tdckoperationer, grundande av tckorganisationer, styrd anvandning av informationskallor, hemliga efter-
spaningar, hemligt 6ppnande av postforsandelser samt intréng i datatekniska omgivningar t.ex. genom att krypteringen
havs och teleavlyssning.
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ministern. Om klagomalsstéllaren &r missnojd med det avgérande som ministern fattat
i saken, kan det dverklagas till justitiecombudsmannen. Utdver laglighetsévervakning
har dvervakningskommittén till uppgift att ge rad och rekommendationer gallande
underréttelse- och sékerhetstjansterna till de ministrar som ar ansvariga for verksam-
heten.

Kommittén kan utfora granskningar och inspektioner i underréttelse- och sékerhets-
tjansternas lokaler. I anknytning till sina uppgifter har den allman ratt att fa informat-
ion.

Utskottet for underréttelse- och sakerhetstjénster i parlamentets underhus éar ett parla-
mentariskt specialévervakningsorgan som évervakar underrattelse- och sakerhetstjans-
terna. Utskottet rapporterar om sitt arbete till parlamentet.

4.4.2 Utvecklandet av lagstiftningen

Behoven att revidera lagen om underréttelse- och sékerhetstjanster har behandlats i ett
beténkande som den s.k. Dessens-kommittén®’ avlat den 2 december 2013. Enligt be-
tdnkandet &r lagen i for hog grad teknikbunden, vilket gor att utvecklingen inom
kommunikationstekniken har gjort den foraldrad. Gallande lag forhindrar underrattel-
setjansterna att inrikta effektiv 6vervakning pa datakommunikation som féormedlas via
tradforbindelser.

Kommittén foreslar mycket mera omfattande befogenheter an de nuvarande for under-
rattelse- och sakerhetstjansterna att bedriva underrattelse i fraga om datakommunikat-
ion i trad. | Dessens betankande behandlas inte séttet att genomfora underréttelsen,
men det skulle uppenbarligen vara fraga om underrattelseverksamhet som grundar sig
pa signaler i datakommunikationen av samma slag som i Sverige. Som motvikt till den
breddning av underréattelsebefogenheterna som kommittén foreslar, anser den att 6ver-
vakningen av dessa befogenheter bor utvecklas.

Inrikesministeriet och forsvarsministeriet har vidtagit atgarder for att genomfora de
rekommendationer gallande underréttelse i datakommunikation som ingar i Dessens
betdnkande.

4.5 Tyskland

| Tyskland finns tre organ som utfor underrattelse pa forbundsstatsniva: allmanna ut-
landsunderrattelsetjansten (Bundesnachrichtendienst, BND), militéra sékerhetstjansten
(Militarischer Abschirmdienst, MAD) och allmédnna sakerhetstjansten (Bundesamt flr
Verfassungsschutz, BfV). BND svarar for bade civil och militar underrattelse medan
igen MAD och BfV svarar for kontraunderréattelsen pa sina verksamhetsomraden. Be-

27 Evalutiecommissie Wet op de inlichtingen- en veiligheidsdiensten 2002.
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stdimmelser om BND:s och MAD:s uppgifter och befogenheter finns i lagarna om
dem.”® Bestammelser om BfV:s och delstaternas allméanna sakerhetstjansters verk-
samhet finns i lagen om férbundsstatens grundlagsskydd®. Den allméanna reglering av
underrattelseverksamheten som ingar i denna lag géller ocksa BND:s och MAD:s
verksamhet.

BND é&r understélld forbundskanslerns kansli och rapporterar till det om sin verksam-
het. BND har till uppgift att samla in och analysera sadan information om utlandet
som kan ha betydelse for Tysklands utrikes- och sékerhetspolitik. BND far samla in,
behandla och anvanda den information som ar nédvandig vid underrattelse som riktas
mot utlandet, inklusive personuppgifter, om inte behandlingen av uppgifterna strider
mot bestammelserna i dataskyddslagen eller i ndgon annan specialreglering. BND kan
utnyttja de underrattelsemetoder som star till dess forfogande, om den information
som behovs inte kan erhallas pa annat sétt och nagon annan myndighet inte &r ansva-
rig for att informationen samlas in.

BND far i sin verksamhet anvanda metoder, utrustning och anordningar for hemlig in-
formationsinhdmtning, ifall detta &r ndédvandigt for att utfoéra uppgifterna. Om behand-
lingen av personuppgifter och om vederborandes rétt att fa information foreskrivs
narmare i lagen om grundlagsskydd.

| lagen om begransning av brev-, post- och telefonhemligheten (G 10-lagen)* fore-
skrivs om BND:s, MAD:s och BfV:s rétt att dvervaka och spara telekommunikation
samt oppna och granska brev- och postférsandelser. Lagen innehaller bestammelser
om begransningar i de grundldggande réattigheterna enligt artikel 10 i Tysklands
grundlag®, om forutsattningarna for begransningarna samt om begransningsforfaran-
det, om skydd for privatlivets kiarnomrade samt om 6verlatelse av personuppgifter.
Utover detta foreskrivs i lagen om évervakningen av underrattelseverksamheten.

| G 10 -lagen foreskrivs ocksa sarskilt om BND:s ratt att inhdmta information om in-
ternationell datakommunikation. Informationsinhamtningen maste vara nddvandig och
for den ska tillstand sokas. Huruvida tillstand beviljas besluts av forbundsstatens mi-
nister i samarbete med den G 10 -kommission som behandlas nedan. De automatiska
sokbegrepp som ska anvéndas i underréattelse som inriktas pa internationella data-
kommunikationsforbindelser ska vara faststallda bade i tillstandsansékan och i till-
standet. Sokbegreppen kan anknyta endast till utredning av de hot®* som sérskilt rak-

%8 Gesetz Uiber den Bundesnachrichtendienst, BND-lagen, BNDG och Gesetz iiber den militarischen Abschirmdienst,
MAD-lagen, MADG.

% Gesetz iiber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und tiber
das Bundesamt fur Verfassungsschutz, Bundesverfassungsschutzgesetz, BVerfSchG.

%0 Gesetz zur Beschréankung des Brief-, Post- und Fernmeldegeheimnisses.

%1 Brev-, post och telefonhemligheten.

%2 Informationssékning som begrénsar de grundlaggande rattigheterna ar enligt 5 § i G 10 -lagen tillaten endast om
informationen &r nédvéandig for att identifiera foljande hot: a) en vépnad attack som riktas mot Tyskland, b) ett internat-
ionellt terrorddd som omedelbart anknyter till Tyskland, c) internationell spridning av militarvapen samt olaglig utri-
keshandel med vapen, databehandlingsprogram och teknologi av ansenlig betydelse, d) sddan narkotikaimport till EU-
omradet som organiseras av professionell eller organiserad brottslighet och som har stor betydelse for Tyskland, e)
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nas upp i lagen. Underrttelse- och sakerhetstjansterna far med stod av lagen inrikta
hogst 20 procent av signalbararspaningen pa internationell datakommunikation.

Vid personbaserad underrattelseinhamtning far underrattelse- och sakerhetstjansterna
inhdmta information fran personkallor och styra dessa samt anvanda felaktiga person-
uppgifter och vilseledande registeranteckningar.

De centralaste dvervakningsorganen &r den parlamentariska dvervakningsnamnden®
och G 10 -kommissionen. Andra 6vervakande parter ar dataombudsmannen och for-
bundskanslerns kansli som dvervakar BND.

Parlamentariska 6vervakningsnamnden évervakar verksamheten hos alla tre myndig-
heter som utfor underréttelse till den del som det inte &r fraga om sadana situationer
som direkt avses i G 10 -lagen. Inom ramen for sina uppgifter har n&mnden en allmén
ratt att fa information samt ratt att utfora granskningar och inspektioner i underrat-
telse- och sakerhetstjansternas lokaler. Overvakningsnamnden ger med jamna mellan-
rum en rapport om sin verksamhet till forbundsriksdagen.

G 10 -kommissionen dvervakar begransningen av kommunikationshemligheten.
Kommissionen beslutar pa tjanstens vagnar eller utgaende fran klagomal om hur lov-
liga och nédvandiga begransningarna av artikel 10 i grundlagen ar. Kommissionens
overvakning inriktas pa underrattelsemyndigheternas behandling av personuppgifter
samt pa hur detta har meddelats vederbérande. Kommissionen har inom ramen for
sina uppgifter en allméan ratt att fa information samt ratt att gora granskningar och in-
spektioner i underréttelse- och sékerhetstjansternas lokaler.

Dataombudsmannen évervakar tillampningen av dataskyddslagstiftningen.

5 BEDOMNING AV NULAGET

De myndigheter som svarar for den nationella sakerheten har till uppgift att genom sin
verksamhet forutse och forebygga sadana skadliga garningar och atgarder som kan
aventyra nationella intressen som uppfattas som sérskilt viktiga. Mot Finland kan rik-
tas allvarliga sakerhetshot fran utlandet. Utvecklingen i datandten har minskat bety-
delsen av fysiskt avstand nar det galler att realisera hot.

De myndigheter som svarar for den nationella sékerheten bedriver sadan underrattelse
som skotseln av deras lagstadgade uppgifter forutsatter. Det finns emellertid inga i lag
foreskrivna befogenheter for underréattelse. Underrattelsen baserar sig enbart pa den
information som kan erhallas ur offentliga kallor samt genom internationellt och annat
frivilligt samarbete.

destabilisering av eurons varde som sker fran utlandet, f) internationellt organiserad penningtvatt av ansenlig betydelse
eller g) smuggling av utlandska personer till EU-omréadet som organiseras av professionell eller organiserad brottslighet.
%3 Gesetz Uber die parlamentarische Kontrolle nachrichtendienstlicher Tatigkeit des Bundes.
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5.1 Den elektroniska kommunikationsteknologin och de hot som riktas mot den

nationella sikerheten

Pa det satt som framgar av kapitel 2 i betankandet har utvecklingen av data- och
kommunikationsteknologin betydelse av tva slag med tanke pa hur de hot som riktas
mot den nationella sakerheten formas.

Datanaten utnyttjas som ett medel for att kommunicera om sadana planer och avsikter
som galler garningar som ska utforas i den reella varlden. | ett sadant fall utnyttjas da-
tanaten inte som ett medel med vilket dadet utfors, utan som ett medel for planering
och forberedelser. Daden kan till sin art vara militara (vapnad attack) eller ocksa kan
de riktas mot andra nationella intressen an statens territoriella integritet (spionage,
terrordad, export av produkter med dubbla anvandningsomraden).

A andra sidan utnyttjas datandten som ett egentligt medel for att utfora ett dad for att
pa ett mal — t.ex. finska staten — rikta garningar som allvarligt skadar det. Det kan t.ex.
vara fraga om sadana militara cyberoperationer som avses i strategin for cybersaker-
heten i Finland, dvs. garningar som ska karaktariseras som cyberspionage eller cyber-
terrorism.

En forutsattning for att genomfoérandet av dad som aventyrar den nationella sakerheten
ska kunna forhindras &r att datanatshot och den kommunikation som galler hot upp-
tacks, de parter som star bakom dem identifieras och hotets art reds ut. Den part som
ansvarar for bekdmpningen maste pa ett s tidigt stadium som majligt fa information
om hoten och om kommunikation om dem.

5.2 Organisationernas mojligheter att upptiacka de datanatshot som riktas mot

dem

De foretag, sammanslutningar och myndigheter som anvander datanéten skyddar sig
mot datanatshot med hjélp av dataskydd. Om réatten att vidta atgéarder for att sorja for
informationssékerheten foreskrivs i 272 § i informationssamhéllsbalken. Bestdmmel-
sen ger foretag, sammanslutningar och myndigheter verktyg for att uppticka och
avvérja cybergarningar som riktar sig mot dem. Atgérderna for upptackande vidtas
decentraliserat, varvid deras kvalitet och niva varierar fran organisation till organisat-
ion. Informationssamhallsbalkens 272 § och 20 § i dess foregangare lagen om data-
skydd vid elektronisk kommunikation har méjliggjort att ocksa ett centraliserat system
for upptackande av hot mot dataskyddet (HAVARO-systemet) har kunnat utvecklas
for att skydda de parter som ar av betydelse for samhallets 6vergripande sakerhet.

Av de skadliga programmen &r de som det ar svarast att upptécka och som samtidigt
orsakar den storsta skadan pa den nationella séakerheten statliga spionprogram och
andra skadliga program. De identifikationer som galler sadana skadliga program ar
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sadan information med hdg skyddsniva, som i typiska fall byts som en del av saker-
hets- och underréttelsetjansternas internationella samarbete. Eftersom Kommunikat-
ionsverket varken &r eller kan vara part i ett sddant konfidentiellt samarbete, kan de

identifikationer, vilkas betydelse ar storst nar det géller att skydda den nationella s&-
kerheten, inte verlatas till HAVARO-systemet.

Syftet med de dataskyddsatgarder som 272 § i informationssamhéllsbalken mojliggor,
inklusive HAVARO-systemet, ar att genomfora dataskyddet genom att skydda en-
skilda malorganisationer mot intrang som riktar sig mot dem. Avsikten med data-
skyddsatgarderna &r inte att ticka de behov av information som hanfor sig till avvar-
jandet av verksamhet som aventyrar den nationella sdkerheten. FOr den som utfér
dataskyddsatgarder ar sadan information som ar vasentlig med tanke pa uppratthallan-
det av den nationella sakerheten, sasom skalen till, férhallandena, férévarna och bak-
grundmotiven till allvarligare dataskyddsintrang, inte viktig.

5.3 Befogenheter for inhdmtande av information

Polisens och forsvarsmaktens behdrighet att anvénda hemliga metoder for att inhdmta
information har i lagstiftningen bundits till begreppet brott. Med férhindrande av brott
avses i polislagen atgarder som syftar till att forhindra brott, forsok till brott och forbe-
redelse till brott, nar det utifran iakttagelser av en persons verksamhet finns grundad
anledning att anta att personen i fraga kommer att gora sig skyldig till brott, samt at-
garder som syftar till att avbryta ett redan paborjat brott eller begransa den direkta
skada eller fara som brottet medfér. Hemliga metoder fér inhdmtande av information
far anvandas for forhindrande av forberedelse aven i det fallet att forberedelsen av
brottet i fraga inte har kriminaliserats.

Aven om de hemliga metoderna for inhdamtande av information far anvandas ocksa for
att forhindra forberedelsen av brott, och metodernas anvandningsomrade darmed ar
omfattande, ar det klart att hemliga metoder for inhdmtande av information i dagens
lage inte kan anvéandas enbart for att inhamta underrattelseinformation om sadan verk-
samhet som t.ex. hotar den nationella sakerheten som inte har framskridit till stadiet
for forberedelse av brott eller om vilket inte har foreskrivits att det ar straffbart.

5.4 lIakttagelser gillande den internationella jamforelsen

| alla de jamforbara lander som granskas i betdnkandet finns lagstiftning om underrét-
telse. | lagstiftningen om underréattelse kan inga bestimmelser om inhamtande av in-
formation via datanatsomgivningen. Hur exakt regleringen ar, varierar fran land till
land. Av detta skal kan man inte av lagstiftningen i jamforelselanderna dra nagra di-
rekta slutsatser om de enskilda metoder for inhd&mtande av information som &r i an-
vandning. Det forekommer ocksa skillnader i hur exakt de hot har specificerats pa
lagniva for vilkas avvarjning information far inhamtas.
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| jamforelselanderna ligger ansvaret for underrattelseverksamheten antingen pa en
underréttelsemyndighet eller alternativt har behérigheten delats mellan civila och mili-
téra underrattelsetjanster. Uppdelningen av underréttelsebefogenheterna mellan civila
och militara myndigheter baserar sig i regel pa om det ar fraga om ett hot av civil eller
militér art. Verksamheten vid underréttelsetjansterna leds och styrs i allménhet av for-
svarsministeriet och/eller inrikesministeriet. Uppdragen géllande inhamtande av in-
formation kan komma fran statsledningen, de styrande ministerierna eller t.ex. for-
svarsmaktens ledning.

| jamforelselanderna har det ansetts viktigt att lagstifta om 6vervakningen av underrét-
telseverksamheten. Former for évervakningen ar vid sidan av forvaltningsomradets in-
terna dvervakning ocksa bade parlamentarisk och utomstaende juridisk 6vervakning.
Den juridiska 6vervakningen utfors av en part som &r oberoende av underrattelsetjans-
ten. Det kan t.ex. vara fraga om en permanent sjalvstandig dvervakningskommitté el-
ler granskningsnamnd. Overvakningsorganet har i typiska fall till uppgift att antingen
pa eget initiativ eller till foljd av klagomal 6vervaka verksamhetens laglighet samt de
metoder som anvénds vid inhdmtandet av information. De organ som utfor 6vervak-
ningen har i typiska fall obegransat tilltrade till underrattelsetjanstens lokaler och do-
kument. Overvakningsorganets medlemmar har tystnadsplikt. Overvakningsorganen
rapporterar i allmanhet om sina upptackter bade i enskilda fall och i sina arsrapporter
till den minister som styr underrattelseverksamheten och till den som &r féremal for
dvervakningen. Malet med den juridiska 6vervakningen ar ocksa att trygga individens
rattsskydd i enlighet med europeiska konventionen om manskliga réattigheter.

Vidare ingar i jamforelselandernas lagstiftning bestammelser t.ex. om att de under-
rattelsemetoder som begransar integritetsskyddet kommer i fraga forst i sista hand, om
de tillstandsforfaranden som hanfor sig till anvandningen av dessa metoder samt om
behandlingen av de personuppgifter som inhamtats.

5.5 Relationen mellan sikerhetsmyndigheternas uppgifter och befogenheter

| kapitel 3.1 i betdnkandet behandlas Skyddspolisens och férsvarsmaktens uppgifter.
Ett gemensamt drag for dessa uppgifter ar att de géller avvarjning av hot som riktar
sig mot den nationella sdkerheten. Avvérjningen av hot forutsétter att de kan upptack-
as och att information om dem fas tillrackligt tidigt.

Vid sidan av att forebygga och avsloja brott och i mindre man utreda sadana har
Skyddspolisen till uppgift att avvéarja sadana férehavanden som kan aventyra stats-
och samhallsordningen eller rikets inre eller yttre sdkerhet. Begreppet forehavande
preciseras inte desto mera i polisforvaltningslagen eller forarbetet till den. Vid foreha-
vanden kan det inte anses vara fraga om brott, vilket gor att det i &mbetsverkets upp-
gift till denna del ar fraga om ett underrattelseuppdrag och inte ett uppdrag som syftar
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till att avvarja ett brott. Det finns inga bestdimmelser om befogenheter géllande under-
réttelse.

Vid forsvarsmakten svarar den militara kontraunderrattelsen for brottsbekdmpningen -
forhindrandet och avsl6jandet av brott. Separat fran den militara kontraunderrattelsen
finns militdrunderréttelsen, dar en allmén uppgift ar att bevaka utvecklingen i Finlands
sékerhetspolitiska omgivning, faststalla forandringarna i omgivningen och producera
information om det radande laget for att en militarstrategisk lageshild ska kunna ut-
formas. Ett sarskilt mal for militarunderrattelsens inhamtande av information &r den
militarpolitiska och militara utvecklingen i naromradet. Militarunderrattelsens uppgif-
ter &r inte att avvérja brott. Det finns ingen lagstiftning om militarunderrattelse.

Det finns inte heller nagra bestammelser om underrattelsebefogenheten for de myn-
digheter som avvarjer hot som riktar sig mot den nationella sdkerheten och inte heller
om fordelningen av dessa befogenheter mellan civila och militdra myndigheter. | den
nuvarande lagstiftningen grundar sig myndigheternas befogenheter att inhamta in-
formation enbart pa brottsbekdmpning och inte pa underréttelse.

De osékerhetsfaktorer som anknyter till den foranderliga sédkerhetspolitiska omgiv-
ningen framhaver behovet att producera objektiv, certifierad och analyserad informat-
ion om de sékerhetshot som riktar sig mot landet bade for det politiska beslutsfattan-
det och som stdd for sakerhetsmyndigheternas beslutsfattande. Endast sanningsenlig
information som erhalls pa ett sa tidigt stadium som majligt om vilka avsikter och
planer de parter har som ligger bakom hoten garanterar tillracklig foérmaga att varna
om dessa pa forhand. Tillgdngen pa information pa ett tidigt stadium forbattrar det
finska samhallets mojligheter att forbereda sig pa hot och bredda det metodutbud med
hjélp av vilket det kan forhindras att hoten blir verklighet. Ocksa med tanke pa bered-
skapen infor undantagsforhallanden ar det nodvandigt att information om de militara
hot som riktas mot landet kan inhdmtas redan under normala forhallanden.

Nuléaget kan anses otillfredsstallande med beaktande av de forandringar som har skett i
den sakerhetspolitiska omgivningen. Det bor sékerstéllas att det finska samhéllet kan
fungera ocksa om sarskilt allvarliga yttre hot samt dad som riktar sig mot den kritiska
infrastrukturen uppkommer. Med tanke pa den nationella sakerheten &r det viktigt att
pa ett tillrackligt tidigt stadium fa information om de forandringar som sker i den
finska sékerhetspolitiska omgivningen, inte endast sadant inhamtande av information
som stravar efter att genomféra en forundersokning. Centralt vore att inhdmta inform-
ation om det radande laget och analysera dess betydelse med tanke pa landets nation-
ella sakerhet.
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6 UTVECKLINGSFORSLAG

Finlands yttre sdkerhetspolitiska omgivning och krigforingens karaktér forandras med
accelererande fart. Darfor bor myndigheternas metoder for inhdmtande av information
utvecklas. Med nuvarande befogenheter att agera kan man inte tillrackligt effektivt
och pa ett tillrackligt tidigt stadium upptéacka hot och inte heller vidta de atgarder som
dessa skulle forutsatta, inklusive att ge en militar férvarning. Spridningen och an-
vandningen av felaktig information framhéver sakerhetsmyndigheternas behov att
producera objektiv, sékerstalld och analyserad information som stdd for den hégsta
statsledningens och militart beslutsfattande.

Underréttelse ar en omfattande helhet i vilken ingar flera olika underréttelse- och spa-
ningsmetoder. Sasom det framgar av den internationella jamforelsen, stiftar staterna i
typiska fall inte lagar bara om en underrattelsemetod. Ingen enskild underrattelseme-
tod ger ndédvéndigtvis all den information som behdvs géllande den nationella saker-
heten, utan informationen blir man tvungen att inhdmta och sakerstélla med flera
underrattelsemetoder som stoder varandra.

Nedan beskrivs tre sddana underrattelsemetoder som enligt arbetsgruppens bedémning
skulle ge sarskilt betydelsefull information med tanke pa den finska nationella saker-
heten. Dessa &r datatrafikspaning, personbaserad inhdmtning utomlands samt spaning
I utlandska datasystem. Underréttelsemetoderna ersatter inte varandra, eftersom de till
sin art delvis &r olika. Med datatrafikspaning ar syftet framfor allt att upptacka inter-
nationella hot. Med personbaserad inhdmtning utomlands och spaning i utlandska da-
tasystem inhamtas huvudsakligen information om hot som redan har identifierats.

6.1 Datatrafikspaning
6.1.1 Allmant

Den underréattelse som riktas mot kommunikationen har pa grund av de dndringar som
behandlas i kapitel 2 i betdnkandet en central roll ndr det géller att upptécka hot som
riktar sig mot den nationella sékerheten. Storsta delen av den globala kommunikation-
en mellan enskilda personer, foretag och offentliga aktorer formedlas i dagens lage i
ett fast datakommunikationsnat. De datakommunikationsanordningar och datakom-
munikationstradar som finns pa finskt omrade formedlar utdver landets interna med-
delandekommunikation ocksa internationell meddelandekommunikation. Internation-
ell meddelandekommunikation innehaller gransoverskridande kommunikation som
sands fran Finland och som kommer till Finland samt internationell transiteringskom-
munikation, dar bade begynnelse- och slutpunkten finns utanfor Finland. Till foljd av
att kommunikationstekniken utvecklas ar den information som férmedlas i datakom-
munikationstradarna central for att man ska kunna upptécka hot.
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Betydelsen av den tradférmedlade datakommunikationen med tanke pa att de hot som
riktas mot den nationella sakerheten ska kunna avvérjas har erkants i flera av de vést-
lander som kan jamforas med Finland. Av den internationella jamforelsen framgar att
lagstiftningen i de flesta jamforelselanderna gor det mojligt for myndigheterna att in-

rikta spaning pa kabelnét eller ocksa planeras dylik lagstiftning.

| datatrafikspaning ar det fragan om att myndigheten inhamtar information som &r véa-
sentlig for den internationella sékerheten ur datatrafiken och dess innehall. Datatrafik-
spaning kan generellt inriktas pa statens interna eller granséverskridande datatrafik.
For att verksamheten ska kunna realiseras forutsatts att den myndighet som utfor spa-
ningen har tilltrade till datatrafiktradarnas anslutningspunkter. | typiska fall inriktas
inh&mtandet av information via spaning med hjalp av automatiserade s6kbegrepp som
gallrar i datatrafiken. Da begransas skyddet for ett konfidentiellt meddelande vid spa-
ningen i datatrafiken. Nar utvecklingsférslagen 6vervags maste kraven i de internat-
ionella fordrag som binder Finland och grundlagen beaktas.

6.1.2 Kraven i de internationella fordragen om ménskliga rattigheter och i grundlagen

6.1.2.1 Forenta nationernas konvention om medborgarrdttigheter och politiska rdttig-

heter

Den internationella konvention om medborgarréattigheter och politiska beslut, som
FN:s generalforsamling godkénde ar 1966, (den s.k. MP-konventionen; FordrS
8/1976) blev bindande for Finland ar 1976.

Med tanke pa skyddandet av konfidentiell kommunikation &r konventionens artikel 17
central. Enligt den far ingens privatliv, familj, hem eller brevvaxling godtyckligt eller
olagligt krankas och inte heller far attacker som sarar hans eller hennes heder eller
rykte utféras. Dessutom har var och en rétt till skydd av lagen mot sadana krankningar
eller attacker. Fran skyddet enligt artikeln far avvikelse goras endast under ett allmant
nddlage, som hotar den nationella existensen och som officiellt har deklarerats som ett
sadant nodlage.

Det forbud mot att ingripa i privatliv och brevvéxling som fastslas i artikel 17 i MP-
konventionen &r inte absolut, utan férbudet giller ”godtyckligt” och “olagligt” ingri-
pande i rattigheterna. Konventionsstaterna kan i sin nationella lagstiftning foreskriva
om sadana situationer som beréttigar till ett ingripande och om de metoder som ska
anvandas vid ingripandet. Alla konventionsstater har foljaktligen foreskrivit om ingri-
pande i rattigheter som gors i syfte att bekdampa brott och manga ocksa om ingripande
i rattigheter som gors i syfte att uppratthalla den nationella sakerheten.

Verkstéallandet av MP-konventionen dvervakas av FN:s manniskorattskommitté, som
kontinuerligt utvecklar tolkningen av bestammelserna i konventionen. I mannisko-

rattskommitténs allmanna kommentar nr 16 fran ar 1988 (A/43/20) tolkas innehdllet i
artikel 17 bl.a. med tanke pa elektronisk kommunikation. Enligt kommentaren &r det

48



Forsvarsministeriet, Finland
Mars 2015

inte tillrackligt att det i lag har foreskrivits om ingripande i skyddet for privatlivet.
Den lagstiftning som berattigar till ingripande far inte vara godtycklig till sitt innehall
och tillampningen av den far inte heller vara godtycklig. Lagstiftningen maste st i
overensstammelse med bestammelserna i och malen med MP-konventionen, och i den
ska de forhallanden dar det &r tillatet att ingripa specificeras noggrant. Ett beslut om
en atgard som ingriper i integritetsskyddet ska kunna fattas endast for ett specifikt fall
och pa atgard av en myndighet som fastslas i lag och den information som samlas med
hjélp av ingripandet ska vara nddvindig med tanke pa samhéllets intressen (“essential
in the interests of society”). Information som anknyter till en persons privatliv far inte
anvandas i syften som star i strid med MP-konventionen.

Flera besvar om intrang i artikel 17 som galler integritetsskydd har anforts med stod
av MP-konventionens tillvalsprotokoll, men kommittén har hittills inte behandlat fra-
gor med anknytning till datanatssédkerheten och elektronisk kommunikation. Det kan
anses sannolikt att fragor med anknytning till den elektroniska kommunikationens
konfidentialitet kommer att bli mera synliga i manniskorattskommitténs arbete®*.

6.1.2.2 Artikel 8 i europeiska konventionen om skydd for de mdnskliga rdttigheterna och
de grundldiggande friheterna

Nar man bedomer om det ska tillatas att en lag stiftas om datakommunikationsunder-
rattelse ar europeiska konventionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna, som ingicks inom Europaradet ar 1950, och till vilken Fin-
land anslot sig ar 1989 (EMK; FordrS 63/1999) av storre praktisk betydelse &n MP-
konventionen. Att manniskorattskonventionen foljs dvervakas av Europeiska manni-
skorattsdomstolen (EMD), som i detta syfte behandlar och avgor besvér som galler
forbrytelser mot konventionen. EMD har i manga avgoranden tagit stallning till hur
ratten till skydd for konfidentiellt meddelande enligt manniskoréttskonventionen bor
tolkas. Flera av dessa avgoranden géller elektronisk kommunikation och nagra data-
kommunikationsunderréattelse eller ddrmed jamforbara former av myndighetsverk-
samhet.

Enligt artikel 8(1) i europeiska manniskorattskonventionen har var och en rétt till
skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens. Enligt artikel 8(2)
i EMK ar denna ratt dock inte obegréansad, eftersom myndigheterna far ingripa i den
nér lagen tillater detta och om det i ett demokratiskt samhalle ar nddvandigt med han-
syn till den nationella eller allmanna sékerheten eller landets ekonomiska vélstand, till
forebyggande av oordning eller brott, till skydd for hélsa eller moral eller till skydd
for andra personers fri- och rattigheter.

% Till exempel Férenta staternas fjarde periodiska rapport om verkstéllandet av MP-konventionen (CCPR/C/USA/4)
behandlar i detalj 6vervakningen av elektronisk datakommunikation. I sina tillaggsfragor till Férenta staterna begar
kommittén ytterligare upplysningar géllande den juridiska 6vervakningen av National Security Agencys elektroniska
informationsformedling sdval inom statens territorium som ocksa utanfér det (CCPR/C/USA/Q/4).

49



Forsvarsministeriet, Finland
Mars 2015

Enligt etablerad avgorandepraxis i europeiska manniskorattsdomstolen inbegriper be-
greppen privatliv och korrespondens, som namns i artikel EMK 8(1), bade telefon-
kommunikation, e-postkommunikation och annan elektronisk kommunikation som ska
anses konfidentiell (bl.a. Klass och andra mot Tyskland, Kopp mot Schweiz, Copland
mot Férenade konungaddmet, Liberty och andra mot Férenade konungaddmet).
Skyddet omfattar bade kommunikationens innehall och kommunikationens identifi-
kationsuppgifter (bl.a. Malone mot Férenade konungaddmet, Weber och Saravia mot
Tyskland, P.G. och J.H. mot Férenade konungadomet). | fraga om identifikationsupp-
gifterna har domstolen sarskilt konstaterat att uppgifter t.ex. om de telefonnummer
som en person har kommunicerat till utgér en organisk del av kommunikationen.
Overlamnandet av sadana uppgifter till en myndighet utan samtycke av personen i
fraga utgor ocksa det ett ingripande i dennes privatliv (Malone mot Férenade konung-
adomet).

Myndigheten behover inte de facto behandla uppgifterna for att det ska vara fraga om
ingripande i privatliv, utan som ingripande ska anses det att myndigheten samlar in
och sparar dem for senare anvandning (Marper mot Férenade konungaddmet). Enbart
det att sadan lagstiftning existerar, som gor det mojligt att hemligt observera kommu-
nikationsforbindelser, ingriper i de réttigheter som artikel 8 i EMK garanterar kom-
munikationens parter och dven potentiella parter (Klass mot Tyskland, Liberty och
andra mot Férenade konungadomet). Overvakningens potentiella objekt maste da ha
ratt till ett effektivt rattsmedel som artikel 13 i EMK garanterar infér den nationella
myndigheten. Enligt artikel 13 EMK ska var och en, vars i konventionen angivna fri-
och rattigheter krankts, ha tillgang till ett effektivt rattsmedel infor en nationell myn-
dighet aven i det fall att krankningen utforts av nagon i offentlig stéllning.

Aven om sannolikheten for hemlig dvervakning av en person &r liten, maste han eller
hon i EMD kunna lata undersoka sitt pastdende om att rattigheterna enligt artikel 8 i
EMK har blivit krankta, om effektiva nationella rattsmedel saknas (Kennedy mot For-
enade konungaddmet).

Tilldtet ingripande i rdttigheter enligt artikel 8(1) EMK

Av det att bade kommunikationens innehall och kommunikationens identifikations-
uppgifter omfattas av skyddet enligt artikel 8 i EMK f6ljer inte att myndigheterna inte
kan ingripa i dem. Ingripande i privatlivet kan vara till och med jamforelsevis vittom-
fattande nér det sker inom ramen for artikel 8(2) i EMK. Artikel 8(2) i EMK staller tre
villkor for att man i myndighetsverksamhet ska kunna ingripa i de rattigheter som ar-
tikeln garanterar: 1) ingripandet ska tillatas i nationell lag, 2) det ska goras for att
trygga vissa intressen som sarskilt rdknas upp i artikeln och 3) ingripandet ska vara
nddvéndigt i ett demokratiskt samhélle. Ett av de intressen som mdojliggér ingripande i
skyddet for privatliv och darmed ocksa i skyddet for konfidentiell kommunikation ar
den nationella sékerheten.
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Kravet pa att ingripandet ska grunda sig pd lag

Ingripande i de rattigheter som artikel 8 i EMK garanterar ska grunda sig pa nationell
lag. Detta kravs betydelse framhavs i synnerhet da man ingriper i rattigheter i hemlig-
het for den som ar foremal for ingripandet. Granserna for myndighetens provningsbe-
fogenhet och sétten att anvanda provningsbefogenheten ska tillrackligt klart faststéallas
i lag for att mojligheten till godtycklighet som ingar i hemligt anvandande av verkstal-
lighetsbefogenheten ska kunna avvarjas (Malone mot Forenade konungadomet,
Amann mot Schweiz, Telegraaf Media Nederland Landelijke Media B.V. och andra
mot Nederlanderna, Rotaru v. Rumanien).

EMD har i sina avgéranden upprepade ganger betonat att en lag som majliggor att
hemliga myndighetsatgarder ingriper i skyddet for privatliv ska vara forenlig med
rattsstatsprinciperna, tillganglig for medborgarna samt till sin art sadan att medborgar-
na kan forutse vilka foljder tillampningen av den har pa dem sjélva (bl.a. Kruslin mot
Frankrike, Huvig mot Frankrike, Lambert mot Frankrike). Lagen far inte vara sadan
att den mojliggor att hemlig observation riktas slumpmaéssigt mot vem som helst
(Amann mot Schweiz).

Nar det bedoms om kravet pa forutsebarhet uppfylls, ska det beaktas att folkrepresen-
tationen ocksa utfardar férordningar och myndighetsforeskrifter vid sidan av egentliga
lagar. Bestammelserna i en lag, som kan vara mycket generella, kan preciseras med
instrument pa en lagre niva. Dessa ska dock offentliggoras — sadana interna myndig-
hetsforeskrifter som inte ar tillgangliga for medborgarna uppfyller inte kravet pa for-
utsebarhet (t.ex. Silver och andra mot FOorenade konungadémet, Malone mot Fore-
nade konungaddmet). En allmant tillganglig lag ska definiera atminstone kvaliteten pa
och omfattningen av de observationsfullmakter som ska anvandas hemligen, de per-
sonkategorier som fullmakterna far anvandas mot, arten av den verksamhet som ger
anledning till att anvanda fullmakterna, de forfaranden som ska féljas nar den inform-
ation som inhdmtas med hjalp av fullmakterna undersoks, utnyttjas, sparas, distribue-
ras vidare och undanréjs, bestammelser om dvervakningen av fullmakterna och om
rattsmedel som géaller dem (Amann mot Schweiz, Valenzuela Conreras mot Spanien,
Prado Bugallo mot Spanien, Shimovolos mot Ryssland). De krav som ska stéllas pa att
lagstiftningen &r forutsebar galler oberoende av om det ar fraga om observation grun-
dad pa ett brott, vilken galler enskilda personers meddelandekontakter, eller allman
overvakning i stor skala av meddelandekontakter som grundar sig pa hot (Weber och
Saravia mot Tyskland, Liberty och andra mot Férenade konungaddmet).

EMD har beddmt hur vél den allmanna 6vervakningen i stor skala av internationella
meddelandekontakter stammer 6verens med manniskorattskonventionen i tva viktiga
avgoranden. | fallet Liberty och andra mot Forenade konungaddmet ansag domstolen
att den nationella lagstiftning som majliggjorde allmén 6vervakning till sin art var sa-
dan att den inte uppfyllde kravet i artikel 8(2) i EMK om att hemlig observation ska
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grunda sig pa lag. | fallet Weber och Saravia mot Tyskland kom domstolen till motsatt
resultat — den nationella lagstiftningen uppfyllde de krav som stéllts pa lagens kvalitet
och var darmed forenlig med manniskoréttskonventionen.

| fallet Liberty och andra mot Foérenade konungadomet var det fragan om en storska-
lig 6vervakning av telefontrafiken till utlandet, som signalspaningsverket, som lyder
under forsvarsministeriet i Storbritannien, hade utfért. Inom ramen for denna over-
vakning kunde man samtidigt avlyssna t.o.m. 10 000 telefonlinjer. I sig var fragan
obestridlig, eftersom verksamheten grundade sig pa en nationell lag.*® Enligt denna
lag kunde inrikesministern ge olika sikerhetsmyndigheter tillstand (“warrant”) att in-
rikta inhdmtande av information pa meddelandekontakter mellan Storbritannien och
utlandet. I tillstanden definierades de meddelandekontakter som inhdamtandet av in-
formation kunde riktas mot pa en mycket allmén niva (t.ex. ’alla meddelanden som
formedlas i sjokablar mellan Storbritannien och det 6vriga Europa”). I samband med
att tillstand beviljades skulle inrikesministern definiera vilket material inhamtandet av
information skulle gélla. Enligt lagen réckte det emellertid som definition att den in-
formation som skulle inhdmtas enligt inrikesministerns uppfattning behdvdes antingen
for att uppratthalla den nationella sakerheten, forebygga eller avsloja allvarlig brotts-
lighet eller for att trygga landets ekonomiska intressen. Nar tillstand beviljades skulle
inrikesministern ocksa meddela sadana hemliga foreskrifter som han eller hon ansag
nodvandiga for att sékerstalla att sadana meddelanden som inte omfattades av tillstan-
det inte skulle bli granskade och att de meddelanden som skulle granskas avsldjades
eller kopierades endast i behdvlig omfattning. I lagen fanns inga narmare bestdmmel-
ser om dessa foreskrifters innehall eller omrade. Efter att ha fatt tillstand av inrikesmi-
nistern formade sékerhetsmyndigheterna sjalvstandigt de automatiska sékbegrepp med
hjalp av vilka den information som gallde den nationella sékerheten eller andra i lagen
namnda intressen filtrerades ur totalmassan av kommunikation. Sakerhetsmyndighet-
erna hade sina egna interna bestammelser om pa vilka grunder de uppgifter som er-
holls som resultat av filtreringen behandlades, sparades, delades och undanréjdes, men
dessa bestammelser var inte offentliga eller allmént tillgangliga.

| sitt avgorande i saken konstaterade EMD att enligt lagen kunde inrikesministerns
tillstandsbeslut omfatta vilket meddelande som helst, vilket gjorde att vilket som helst
meddelande som vem som helst skickade till utlandet eller fick darifran kunde fangas
upp. Foljaktligen hade den verkstéllande makten i frdga om att infanga utldndska
meddelanden beviljats en i praktiken obegransad provningsbefogenhet. Lagen medgav
ocksa en omfattande prévningsmarginal i fraga om det vilka meddelanden som de
facto granskades. | detta hanseende var det tillrackligt att inrikesministern ansag
granskningen nddvandig med tanke pa den nationella sikerheten eller andra i lagen
namnda och allmant formulerade intressen. | lagen fanns inga narmare bestammelser
om behandlingen av meddelanden som inte omfattades av tillstandet och de bestam-
melser som inrikesministern gett i saken var inte offentliga. | sammandrag konstate-

% Interception of Communications Act 1985
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rade EMD att granserna for den mycket vida provningsbefogenheten som beviljats for
infangandet och granskandet av meddelanden inte genom den nationella lagen hade
anvisats tillrackligt klart for den verkstallande makten. | synnerhet hade det inte pavi-
sats offentligt hur gallringen, anvandningen, forvaringen och forstéringen av infangat
material skulle genomféras. Saledes svarade Storbritanniens signalspaningslagstift-
ning inte mot de kvalitetskrav som stalldes i artikel 8(2) i EMK och ett brott mot man-
niskorattskonventionen hade begatts.

| fallet Weber och Saravia mot Tyskland var det fragan om storskalig s.k. strategisk
dvervakning som Tysklands underrattelsetjianst BND hade bedrivit i friga om mobilte-
lefontrafiken mellan Tyskland och utlandet. Om sadan 6vervakning foreskrivs i nat-
ionell lag.® Enligt denna lag fick strategisk 6vervakning av mobiltelefontrafiken bed-
rivas for att avvarja vissa sarskilt ndmnda hot som riktade sig mot den nationella sé&-
kerheten. Sadana i lagen definierade hot var en militar attack pa Tyskland, terrordad
som skulle genomforas i Tyskland och till sin art var internationella, internationell
smuggling av vapen, storskalig import av droger, penningfdrfalskning utomlands och
penningtvatt med anknytning till ovan namnda fenomen. Tillstand till varje enskild
strategisk Overvakningsuppgift beviljade forbundsstatens minister efter att forst ha
hort det parlamentariska 6vervakningsorganet med anledning av tillstandsansokan. De
automatiska sokbegrepp med hjélp av vilka avsikten var att filtrera mobiltelefontrafi-
ken skulle framga bade av BND:s tillstandsansokan och av det tillstand som ministern
beviljade. Lagen inneholl bestdmmelser om hur det material som hade filtrerats skulle
behandlas och i vilka fall uppgifter om personer, som dykt upp genom filtreringen,
fick anvandas for att forebygga, avsloja och reda ut brott. Likasa innehdll lagen be-
stammelser om nér den filtrerade informationen skulle réknas som inte horande till sa-
ken och hur man skulle férfara med sadan information. Vidare foreskrevs det i lagen
om giltighetstiderna for 6vervakningstillstanden, om hur lange filtrerade uppgifter
skulle sparas, om forstérande av uppgifter samt om de grunder och forutsattningar un-
der vilka uppgifterna kunde lamnas 6ver till andra myndigheter.

EMD ansag att den tyska lagstiftningen uppfyllde de krav pa kvalitet och forutsebar-
het som stalldes for lagen med st6éd av artikel 8(2) i EMK. Viktigt i detta hanseende
var bl.a. det att lagen definierade de hot for vilkas avvarjande 6vervakning kunde bed-
rivas. Lagen ansags ocksa erbjuda en tillracklig anvisning om vilka personkategorier
overvakningen enligt lagen kunde riktas mot.®” De automatiska sokbegrepp som ska
anvandas for att inrikta 6vervakningen ska direkt med stod av lagen framga av de till-
stand som beviljas for dvervakningen, varvid den myndighet som bedriver vervak-
ning inte har obegransad provningsratt nar det gallde att definiera dem. Med tanke pa
att kravet pa forutsebarhet skulle uppfyllas var det ocksa av betydelse att lagen defini-

% Gesetz fiir Beschrenkung des Brief-, Post- und Fernmeldegeheimnisses 1968 och Verbrechenbekampfungsgesetz

%7 »personer som deltar i internationella mobiltelefondiskussioner som formedlas via satellit och vilkas diskussionsinne-
hall &r sadant att det filtreras for fortsatt granskning utgaende fran ett automatiskt sékbegrepp som anknyter till en mili-
tér attack som riktas mot Tyskland, internationell terrorism o.a. dylikt”.
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erade maximitider for tillstandens giltighet och innehdll bestammelser om de forfa-
randen som skulle foljas nar uppgifterna granskades och utnyttjades. Likasa var det
enligt EMD av betydelse att lagen foéreskrev om de begrénsningar och villkor som
skulle foljas vid vidaredverlatelse av uppgifter samt om de forhallanden dar uppgifter-
na skulle forstoras. | sitt avgorande i fallet Weber och Saravia konstaterade EMD &ven
sarskilt att den allmanna 6vervakningen av meddelandekontakter som bedrivs pa tysk
mark i princip kan kranka andra landers statssuverénitet fastan den andra parten i
meddelandekontakterna skulle befinna sig i ett sadant annat land.

Den nationella sdkerheten som ett intresse som berdttigar till ingripande

Den nationella sékerheten &r ett av de intressen som enligt artikel 8(2) i EMK kan be-
rattiga till att ingripa i skyddet for privatlivet. EMD har i sin rattspraxis endast séllan
ifrdgasatt de svarande staternas pastaenden att ingripandet har skett med hansyn till
den nationella sikerheten.®® Det verkar som om staterna har en synnerligen bred prov-
ningsmarginal vad galler hurdan verksamhet de anser att d&ventyrar den nationella sé&-
kerheten och ddarmed kan berattiga till ett ingripande i de rattigheter som artikel 8 i
EMK garanterar. Bakom detta ligger att den nationella sékerheten av tradition omfat-
tas av staternas suveranitet (Bucur och Toma mot Rumanien). Utgaende fran domsto-
lens avgorandepraxis ar det klart att atminstone det militdra forsvaret, terrorismbe-
kampningen och bekdmpningen av olovlig underrattelseverksamhet omfattas av den
nationella sakerheten (bl.a. Klass mot Tyskland, Weber och Saravia mot Tyskland).
Emellertid kan hot av flera slag riktas mot den nationella sékerheten och det &r svart
att forutse eller pa forhand definiera dem. Av detta foljer att ett klargérande av be-
greppet i forsta hand maste lamnas till nationell praxis (Kennedy mot Férenade ko-
nungaddmet). Staternas provningsratt kan for sin del dkas av det att den nationella sa-
kerhetens grans mot andra tillatna grunder (bl.a. allmén sikerhet och forhindrande av
oordning eller brottslighet) att ingripa i de rattigheter som artikel 8(1) i EMK garante-
rar kan uppfattas som svavande fran fall till fall.*

Nodvdndigheten av ingripande i ett demokratiskt samhdlle

Det tredje och sista villkoret for att myndigheterna ska fa ingripa i anvandningen av de
rattigheter som artikel 8 i EMK garanterar &r att ingripandet ar nodvéndigt i ett demo-
kratiskt samhélle. Ordet ”nddvandigt” som anvénds i den svenska versionen av arti-
keln maste i nagon man anses oférmadget till sarskiljande, emedan EMD har uttryckt
foljande om betydelseinnehallet i den engelska motsvarigheten: ” the adjective “ne-
cessary” is not synonymous with “indispensable”, neither has it the flexibility of such
expressions as “admissible”, “ordinary”, “useful”, “reasonable” or “desirable”

% EMD har visserligen forhallit sig tvivlande till exempel till det, om uppgifter om en persons politiska inriktning, vilka
géllde ar 1937, kan ha betydelse for den nationella sidkerheten sextio &r senare (Rotaru mot Ruméanien). Domstolen har
ocksa till exempel ansett att smuggling av cigaretter i alla fall inte kan hora till den nationella sakerhetens omrade aven
om en militarflygplats hade utnyttjas vid smugglingen (Dumitru Popescu mot Rumanien).

% Tl en dylik partiell verlappning av intressen hanvisas t.ex. i avgorandet Silver och andra mot Forenade konunga-
domet
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(Handyside mot Férenade konungadomet). Man torde alltsa behdva anse att den nod-
vandighet som artikeln avser, placerar sig nagonstans mellan oersattlig och behévlig.
Forutsdttningen ‘nodvéndigt 1 ett demokratiskt samhélle’ innehéller det att ingripandet
i rattigheter bor svara mot ett tvingande samhalleligt behov (correspond to a pressing
social need). Av forutsattningen foljer ocksa att ingripandet ska vara férenligt med
proportionalitetsprincipen: ingripandet ska sta i ett fornuftigt forhallande till det mal
som artikel 8(2) i EMK tillater, vilket aberopas som berattigande grund (bl.a. Gillow
mot Férenade konungaddmet, Silver och andra mot Férenade konungaddmet, Handy-
side mot FOrenade konungadémet).

Bedomandet av om ett ingripande &r nédvandigt, saval med tanke pa ett samhalleligt
behovs tvingande natur som ocksa med tanke pa proportionaliteten, ankommer forst
och framst eller atminstone i en forsta fas pa den nationella lagstiftaren och de nation-
ella myndigheterna (Silver och andra mot Forenade konungaddmet, Handyside mot
Forenade konungadomet). Nar en sadan bedémning gors har de nationella parterna ett
visst utrymme for sin provning, vars omfattning faststélls bl.a. av det vilken av réttig-
heterna enligt EMK ingripandet galler, hur djupgaende ingripande det &r fragan om
samt vilket av de i artikel 8(2) i EMK tillatna malen som &r den grund som ger ratt att
ingripa. Utrymmet for provningen ar vidare &n normalt nér beréttigande grund &r den
nationella sakerheten (Klass och andra mot Tyskland, Leander mot Sverige). | fragor
som géller den nationella sakerheten galler statens ganska vida prévningsratt ocksa de
konkreta medel och metoder med hjélp av vilka den skyddar intresset i fraga. I sitt av-
gorande Weber och Saravia mot Tyskland ansag EMD att staten inom ramen for den
prévningsratt som ankom pa den kunde foreskriva om en storskalig dvervakning av
kommunikationskontakter som en metod for att skydda sin nationella sakerhet. Det
var fraga om ett nédvandigt ingripande i ett demokratiskt samhalle i rattigheter som
artikel 8 i EMK garanterar for privata réattssubjekt.

A andra sidan har EMD betonat att myndigheternas hemliga observations- och ver-
vakningsfullmakter, som anvéands i den nationella sékerhetens namn, kan utgora en
fara for den demokratiska samhallsordningen (bl.a. Antunes Rocha mot Portugal). Av
detta skal bor staten ordna en oberoende Gvervakning av hur de anvénds och effektiva
rattsmedel. Avgoranden fran de instanser som utfor laglighetsévervakning bér ha en
juridiskt bindande verkan i relation till de 6vervakade parterna — med tanke pa skyd-
dandet av demokratin &r det inte tillrackligt att laglighetsdvervakarna kan styra de par-
ter de 6vervakar med hjalp av rekommendationer (Segerstedt-Wiberg och andra mot
Sverige). Den juridiska reglering som galler hemliga fullmakter bor vara offentlig och
sa exakt att laglighetsovervakning kan utovas pa ett trovardigt satt (Liberty och andra
mot Férenade konungaddmet) dock utan att syftet med hemligt inhdmtande av in-
formation dventyras (Segerstedt-Wiberg och andra mot Sverige). Med tanke pa skyd-
dandet av demokratin &r det ocksa av betydelse att folkrepresentationen for sin del ar
med och 6vervakar de hemliga observationsfullmakterna (Campbell mot Férenade
konungadomet, Leander mot Sverige).
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6.1.2.3 Europeiska unionens stadga om de grundldggande rdttigheterna

Europeiska unionens stadga om de grundlaggande rattigheterna, som tradde i kraft ar
2009, definierar de grundlaggande rattigheter som galler pa unionens niva. Medlems-
staterna ar skyldiga att félja stadgan om de grundlédggande rattigheterna alltid nér de
tillampar unionens ratt. Enligt artikel 7 i grundréttsstadgan har var och en ratt till re-
spekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt ar-
tikel 8 i stadgan har var och en ratt till skydd av de personuppgifter som rér honom el-
ler henne. Uppgifterna ska behandlas lagenligt for bestamda d&ndamal och pa grundval
av den berdrda personens samtycke eller nagon annan legitim och lagenlig grund. Var
och en har ratt att fa tillgang till insamlade uppgifter som rér honom eller henne och
att fa rattelse av dem. En oberoende myndighet ska kontrollera att dessa regler efter-
levs.

Artikel 52 i stadgan fastslar de genom stadgan garanterade rattigheternas rackvidd.
Enligt stycke 1 i artikeln ska varje begrénsning i utdvningen av de réattigheter och fri-
heter som erkanns i stadgan vara foreskriven i lag och forenlig med det vasentliga in-
nehallet i dessa rattigheter och friheter. Begransningar far, med beaktande av proport-
ionalitetsprincipen, endast géras om de ar nédvéndiga och faktiskt svarar mot mal av
allmént samhaéllsintresse som erkénns av unionen eller behovet av skydd for andra
manniskors rattigheter och friheter. I stycke 3 i samma artikel ségs att i den man som
stadgan omfattar rattigheter som motsvarar sddana som garanteras av Europeiska kon-
ventionen om skydd for de ménskliga rattigheterna och de grundlédggande friheterna
ska de ha samma innebdrd och rackvidd som i konventionen. Detta hindrar dock inte
unionsratten fran att tillférsakra ett mer langtgaende skydd.

Av artikel 52.3 i stadgan foljer att innehallet i artikel 7 i stadgan motsvarar innehallet i
artikel 8 i EMK. I ingressen till stadgan konstateras sérskilt att de rattigheter som ska
bekraftas har sin grund férutom i Europeiska konventionen om skydd fér de mansk-
liga rattigheterna och de grundlaggande friheterna ocksa i rattspraxis vid Europeiska
domstolen for de ménskliga réattigheterna. EMD:s omfattande avgdrandepraxis som
galler artikel 8 i manniskorattskonventionen ska saledes anses vara relevant ocksa for
tolkningen av artikel 7 i stadgan.

Trots det som sags ovan ankommer ¢vervakningen av respekten for de manskliga rét-
tigheterna i enlighet med stadgan inte pa& EMD utan pa Europeiska unionens domstol
(EUD) och pa de nationella domstolarna. Med tanke pa datatrafikspaningen ar den
dom som EUD gav i april 2014 av betydelse®®, genom vilken domstolen forklarade att
direktivet Data Retention fran ar 2006 var ogiltigt. Direktivet hade gett unionens med-
lemsstater en skyldighet att foreskriva om ett omfattande forvarande av teleidentifikat-
ionsuppgifter for de behov som bekampningen och undersdkningen av allvarliga brott
hade.

“ Dom i de forenade malen C-293/12 och C-594/12.
56



Forsvarsministeriet, Finland
Mars 2015

EUD ansag i sin ovan namnda dom att direktivet Data Retention stred mot den pro-
portionalitetsprincip som avses i artikel 52.1 i grundrattsstadgan. Proportionalitets-
principen inbegriper att en begransning av en grundldggande ratt &r nédvandig. Nar
EUD beddmde hur nédvéandig den begrénsning av rattigheterna var, som hade gjorts
genom direktivet Data Retention, uppmarksammade domstolen att skyldigheten att
forvara teleidentifikationsuppgifter, om vilken direktivet foreskrev, géllde alla perso-
ner, alla satt att kommunicera elektroniskt och nastan alla identifikationsuppgifter utan
nagon som helst urskillnad, begransning eller nagot undantag som skulle ha baserat
sig pa malet att forhindra allvarlig brottslighet. Forvaringsskyldigheten omfattade
ocksa alla sadana personers teleidentifikationsuppgifter i fraga om vilka det inte fanns
nagot som helst bevis ens for avlagsen eller indirekt koppling till brottslighet. Saledes
maste det anses att direktivet i praktiken ingrep i rattigheterna for varje person som
vistades inom EU:s territorium.

Enligt EUD borde direktivet ha innehallit &tminstone en del*
att det skulle vara forenligt med proportionalitetsprincipen:

av foljande element for

o Nagot slags objektiva granser med anknytning till direktivets malsattning i fraga
om det vilka personers teleidentifikationsuppgifter som far bevaras.

o En mera exakt definiering av de brott for vilkas avvéarjande eller undersékning de
nationella myndigheterna far bekanta sig med och anvanda de identifikations-
uppgifter som ska bevaras. Till denna del hdnvisar direktivet endast till allvar-
liga brott”, vilkas innehall fastslas enligt varje medlemsstats nationella lagstift-
ning.

o Materiella och forfaringsmassiga forutsattningar for att bekanta sig med uppgif-
terna och anvanda dem. Som forutsattning for att bekanta sig med uppgifterna
har det i direktivet inte stéllts t.ex. tillstind av domstol eller nagot annat obero-
ende organ, utan beslutet om férfarandet har lamnats fritt att bestdammas om i de
nationella rattsakterna.

o Mera exakta bestdmmelser om forvaringstiderna for identifikationsuppgifter. |
direktivet foreskrivs att sex manader ar den kortaste forvaringstiden utan att det
gors nagon skillnad i fraga om det, huruvida uppgifterna kan vara till nytta i
brottsbekdmpningen eller inte.

o FOr att garantera ett effektivt dataskydd tillrackliga garantier for att de uppgifter
som ska bevaras inte missbrukas. Direktivet tillater att teleforetagen beaktar eko-
nomiska aspekter nar de definierar den skyddsniva de tillampar.

o Foreskrifter om att uppgifterna ska forvaras inom unionens territorium.

Riksdagens grundlagsutskott har i sitt utlatande GrUU 18/2014 rd kommenterat
EUD:s dom. Enligt utskottet ger domen inget direkt svar pa hur den nationella lag-
stiftningen ska utformas for att uppfylla kraven pa proportionalitet nar det galler pri-

“ Enligt grundlagsutskottets stallningstagande grundar sig unionsdomstolens dom pa en samlad beddémning av det aktu-
ella direktivet (GrUU 18/2014 rd, s. 6)
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vatlivet och personuppgifter. Man maste enligt utskottet dock utga fran att atminstone
sadana bestammelser strider mot proportionalitetskravet som innebar omfattande,
ospecificerad, langvarig och obegransad forvaring av uppgifter i kombination med att
myndigheter har ospecificerad och obegransad tillgang till dessa uppgifter. Grund-
lagsutskottet konstaterade ocksa att det utifran domen forblir éppet huruvida det att
skyldigheten att lagra uppgifter for myndigheternas behov i praktiken utstracker sig
till uppgifter om alla personer som anvander elektroniska kommunikationsmedel i sig
innebar en krankning av proportionalitetskravet.*?

I sin dom konstaterade EUD att i direktivet borde ha stallts objektiva granser i anknyt-
ning till dess malsattning for det, vilka personers identifikationsuppgifter far forvaras.
Dessutom borde direktivet ndrmare ha definierat de brott for vilkas bekampning skyl-
digheten att forvara uppgifterna stalldes. Till denna del &r det viktigt att vara medveten
om att EUD:s dom inte egentligen skapar ndgon ny ratt. Den motsvarar europeiska
maéanniskorattsdomstolens etablerade avgorandepraxis. Méanniskorattsdomstolen har
gett en stérre mangd avgoranden dar den pa motsvarande satt som EUD:s dom men
mera detaljerat har behandlat de element som en lag, som ingriper i skyddet for privat-
livet, maste innehalla for att stamma 6verens med proportionalitetsprincipen och vara
forutseende. Mera betydelsefulla i detta hdnseende ar manniskorattsdomstolens avgo-
randen som direkt géller datatrafikspaning eller fenomen som star nara den, Klass mot
Tyskland (1978), Weber och Saravia mot Tyskland (2006) och Liberty och andra mot
Forenade konungadomet (2008).

6.1.2.4 Av Finlands grundlag féranledda krav pa den lagstiftning som begrdnsar skyddet
for konfidentiell kommunikation

Rdttsstatsprincipen

Enligt 2 § 3 mom. i grundlagen ska det allmannas maktutdvning grunda sig pa lag och
i all offentlig verksamhet ska lag noga féljas. Om man genom underréattelselagstiftning
skapar nya uppgifter for myndigheterna och befogenheter i anknytning till dem ska
om bade uppgifterna och befogenheterna foreskrivas i lag. Samtidigt ska de personer
som ar foremal for myndighetshefogenheter garanteras rattsskydd genom en tillracklig
reglering.

De grundldggande rdttigheterna

De grundl&dggande rattigheterna &r i allménhet inte ovillkorliga, &ven om bestdammel-
sen om grundl&ggande réattigheter har skrivits i en form som tryggar rattigheten och
dven om bestammelsen inte innehaller ett lagstiftningsforbehall eller nagon annan
hanvisning till lag. Harvid avgors fragan om begransning av en grundlaggande rattig-
het i enlighet med de allménna dogmer som géller begransning av grundlaggande rat-
tigheter.

2 Gruu 18/2014 rd, s. 6
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Grundlagsutskottet har harlett nagra allmanna krav gallande begransning av de grund-
ldggande rattigheterna ur systemet med grundladggande rattigheter som helhet och rét-
tigheternas natur som réttigheter som &r tryggade i grundlagen (GrUB 25/1994 rd s. 4—
5). Sadana ar kraven pa

att de ska stiftas genom lag

lagen ska vara exakt och noga avgransad
begransningarna ska vara godtagbara

begransningarna ska vara proportionella

kdarnomradet i en grundldggande rattighet ar okrankbart
rattsskyddsarrangemangen ska vara tillrackliga och
manniskorattsskyldigheterna ska foljas.

NoupkrwNeE

Skyddet for hemligheten i frdga om ett fértroligt meddelande

Enligt 10 8 i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade och
brev- och telefonhemligheten samt hemligheten i fraga om andra fortroliga meddelan-
den okrankbar. Bestdammelsens princip &r att individen har rétt att leva sitt liv utan
godtycklig eller oskélig inblandning fran myndigheterna eller andra utomstaende i
hans eller hennes privatliv. Paragrafen tryggar var och en ratt till fortrolig kommuni-
kation, utan att utomstaende utan ratt far vetskap om innehallet i de fortroliga med-
delanden som han eller hon sénder eller tar emot.*®

Enligt 10 § 3 mom. i grundlagen kan genom lag bestammas om atgarder som ingriper
I hemfriden och som &r nddvandiga for att de grundlaggande fri- och réttigheterna ska
kunna tryggas eller for att brott ska kunna utredas. Genom lag kan ocksa bestammas
om sadana begransningar i meddelandehemligheten som &r noédvéndiga vid utredning
av brott som aventyrar individens eller samhéllets sédkerhet eller hemfriden, vid ratte-
gang och sakerhetskontroll samt under frihetsberévande. Dessa mojligheter att be-
grénsa skyddet for ett fortroligt meddelande har i samband med grundlagsreformen
avsetts som en uttbmmande forteckning (RP 309/1993 rd, s. 54). Till exempel med
avvikelse fran artikel 8 i europeiska manniskorattskonventionen namner 10 § 3 mom. i
grundlagen inte nationellt sékerhetsintresse som ett sadant intresse som skulle ge ratt
att genom lag bestamma om begransningar av hemligheten i fraga om ett fortroligt
meddelande.

Grundlagsutskottet har ansett att det kan betraktas som utredning av brott enligt 10 § 3
mom. i grundlagen nar atgarder vidtas med anledning av en konkret och specificerad
misstanke om brott trots att brottet 4nnu inte har omsatts i garning.*

Grundlagens bestammelse om hemligheten i fraga om ett fortroligt meddelande har
formats sa att den ar instrument- och teknikneutral. Brev- och telefonhemligheten har

3 RP 309/1993 rd
# Gruu 19/2008 rd, s. 3, GrUU 11/2005 rd, s. 3, GrUU 9/2004 rd, s. 3, GrUU 37/2002 rd, s. 3, GrUU 26/2001 rd, s. 3,
Gruu 2/1996 rd
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namnts sarskilt, men bestammelsen tryggar generellt hemligheten i fraga om all slags
fortrolig kommunikation.*®

Grundlagsbestammelsen om ett fértroligt meddelandes hemlighet har som forsta syfte
att for utomstaende skydda innehallet i ett meddelande som ar avsett att vara fortroligt.
Grundlagen tryggar vars och ens ratt att kommunicera fortroligt utan att utomstaende
orattmatigt far information om innehallet i fortroliga meddelanden som personen har
sént eller tagit emot. Detta innebér t.ex. skydd mot att brev eller andra slutna med-
delanden 6ppnas eller forstors samt mot att telefoner avlyssnas eller bandas. Bestam-
melsen skyddar inte bara avsandaren utan det &r fragan om en grundldggande rattighet
for bada parterna i kommunikationen.*

Bestammelsen skyddar inte innehallet i en diskussion som fors pa horbart avstand och
kan uppfattas med sinnet, men att avlyssna en diskussion som &r avsedd att vara for-
trolig genom att anvénda ett tekniskt hjalpmedel innebér begransning i skyddet av ett
fortroligt budskaps hemlighet.*’

Genom grundlagsregleringen har man inte efterstravat att ordna relationerna mellan
kommunikationens parter eller deras beteende. Fragan om parterna i en fortrolig
kommunikation har ratt att offentliggdra ett meddelande som var avsett att vara fortro-
ligt maste avgoras pa andra grunder.*®

Ett fortroligt meddelandes identifikationsuppgifter

Utover innehallet i meddelandet skyddar bestammelserna i grundlagen ocksa identifi-
kationsuppgifterna i fraga om meddelandets avséndare och mottagare samt 6vriga
uppgifter som kan ha betydelse for att meddelandet ska forbli fortroligt. Grundlagsut-
skottet har i sin praxis ansett att ett meddelandes identifieringsuppgifter faller utanfor
karnomradet i den grundlaggande fri- och rattigheten for sekretess i fraga om konfi-
dentiella meddelanden®. I ett farskt utlatande har utskottet emellertid ansett att med-
delandens identifieringsuppgifter samt méjligheten att sammanstélla och kombinera
dem likval i praktiken kan vara problematiska med hansyn till skyddet for privatlivet
pa sa sétt att en kategorisk uppdelning av skyddet i ett karnomrade och ett randomrade

*> RP 309/1993 rd, s. 53

% RP 309/1993 rd, s. 53-54, GrUU 28/2000 rd, s. 3, GrUU 30/2001 rd, s. 2, GrUU 54/2001 rd, s. 4, GrUU 13/2003 rd,
s. 4-5, GrUU 9/2004, s. 2, GrUU 59/2006 rd, s. 2, GrUU 23/2006 rd, s. 2-3, GrUU 11/2005 rd, s. 4, GrUU 10/2004 rd,
s. 4, GrUU 9/2004 rd, s. 4, GrUU 37/2002 rd, s. 3, GrUU 26/2001 rd, s. 3, GrUU 5/1999 rd, s.7, GrUU 26/1998 rd, s. 2-
3, GrUU 7/1997 rd, GrUU 47/1996 rd.

47 RP 309/1993 rd, s. 53, GrUU 11/2005 rd, s. 4, GrUU 36/2002 rd, s. 6, GrUU 2/1996 rd, GrUU 5/1999 rd, s. 4.

8 RP 309/1993 rd, s. 54.

4 Gruu 6/2012 rd, s. 3-4, GrUU 67/2010 rd, s. 4, GrUU 66/2010 rd, s. 7, GrUU 62/2010 rd, s. 4, GrUU 29/2008 rd. s.
2, GrUU 3/2008 rd, s. 2, GrUU 59/2006 rd, s. 2, GrUU 23/2006 rd, s. 2-3, GrUU 11/2005 rd, s. 4, GrUU 10/2004 rd, s.
4, GrUU 9/2004 rd, s. 4, GrUU 37/2002 rd, s. 3, GrUU 26/2001 rd, s. 3, GrUU 5/1999 rd, s. 7, GrUU 26/1998 rd, s. 2-3,
GrUu 7/1997 rd, GrUuU 47/1996 rd.
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inte alltid & motiverad, utan man maste pa ett allméannare plan féasta vikt ocksa vid hur
betydelsefulla begransningarna ar.>

Det regelverk som ingriper i skyddet av identifikationsuppgifternas hemlighet ska
uppfylla de allménna forutsattningarna for att begrénsa de grundldggande fri- och rat-
tigheterna®. | grundlagsutskottets praxis har det utgéende fran detta ansetts méjligt att
erhallandet av identifikationsuppgifter vid brottsutredning inte ska bindas vid vissa
brottstyper, om regleringen i 6vrigt uppfyller de allmanna forutsattningarna for att be-
gransa de grundlaggande rattigheterna.>® Regleringen bor harvid dock begransas till
att galla brott av den typ som aventyrar individens eller samhallets sakerhet eller hem-
friden eller till brott som till sin grovhet kan jamforas med dem.>®

6.1.2.5 Atgdrder for att realisera dataskyddet

En situation som kan anses sta tekniskt nara datatrafikspaning ingar i bestammelsen i
272 § i informationssamhallsbalken. | bestammelsen &r det fraga om atgarder for att
forverkliga dataskyddet och den ger teleforetag, tjansteleverantérer och sammanslut-
ningsabonnenter ratt att bl.a. automatiskt analysera innehallet i alla de meddelanden
som ror sig ut fran natet hos sammanslutningen i fraga eller kommer in i natet. Enligt
3 mom. i bestdammelsen:

”Om det utifran typen av meddelande, meddelandets form eller ndgon
annan motsvarande omsténdighet ar uppenbart att ett meddelande inne-
haller ett skadligt datorprogram eller ett skadligt kommando och uppna-
endet av malen enligt 1 mom. inte kan sakerstéllas genom atgarder som
avses i 2 mom. 1 punkten (automatisk analys av innehallet i meddelan-
det), far innehallet i ett enskilt meddelande behandlas manuellt. - -»

Bestammelser om de syften for vilkas tryggande ovan namnda atgarder far vidtas
finns i 1 mom. De intressen som ska tryggas verkar endast delvis anknyta till brotts-
bek&dmpning.

Syftena &r att:

1) uppticka, forhindra och utreda stdrningar som kan inverka menligt
pa informationsséakerheten i kommunikationsnéten eller tjanster som an-
slutits till dem samt i informationssystemen och gora storningarna fore-
mal for forundersokning,

2) trygga kommunikationsmajligheterna for den som sander eller tar
emot meddelanden eller

% GrUuU 18/2014 rd, s. 6

51 GrUU 62/2010 rd, s. 4-5, GrUU 23/2006 rd, s. 3, GrUU 7/1997 rd

52 GrUU 29/2008 rd, s. 2, GrUU 11/2005 rd, s. 4, GrUU 9/2004 rd, s. 4, GrUU 26/2001 rd, s. 3, GrUU 37/2002 rd, s. 3,
Gruu 7/1997 rd

% GrUuU 66/2010 rd, s. 7, GrUU 67/2010 rd, s. 4.
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3) forhindra i 37 kap. 11 § i strafflagen avsedd forberedelse till sddana
betalningsmedelsbedragerier som planeras bli genomférda i omfattande
utstrédckning via kommunikationstjansterna.”

Ursprungligen togs denna reglering in i lagen om dataskydd vid elektronisk kommu-
nikation (20 8) som foregick informationssamhallsbhalken ar 2004. I innehallet i ett
fortroligt meddelande fick man da ingripa endast utgaende fran i bestammelsen
namnda brottsmisstankar (orsakande av fara for databehandlingen och stérning av da-
tatrafiken).

Enligt grundlagsutskottets utlatande om den davarande regleringen var den barande
principen med regleringen att i kommunikationens samtliga parters intresse garantera
fungerande och sékra datanat och pa sa satt skapa forutsattningar for yttrandefrihet
och skydd for kommunikationen pa natet. De omstandigheter som syftar till att framja
och trygga de grundlaggande fri- och réttigheterna var enligt grundlagsutskottet god-
tagbara och tungt végande skél for begransningar i den elektroniska kommunikationen
pa natet. Ingrepp i fortroliga meddelanden fick inte géras annat an vid misstanke om
brott som det sades i bestdimmelsen. Det kunde betraktas som en risk for den enskildes
och samhillets sékerhet i vid bemarkelse, om ndgon dventyrade datakommunikation-
erna och datasékerheten. | detta givna sammanhang medférde bestammelsen, enligt
utskottet, inga problem med avseende pa skyddet for fortroliga meddelanden i 10 § i
grundlagen.>*

Bestammelsen andrades ar 2008. Da avstod man ifran att ingripandet i ett meddelan-
des innehall binds enbart till brottsrekvisitet. Enligt detaljmotiveringen till bestammel-
sen (RP 48/2008 rd) féljer av det att ingripande i innehallet i ett meddelande binds till
brottsrekvisitet att en analys endast kan goras nar en garning ar avsiktlig. | praktiken
sénds inte skadliga meddelanden alltid med avsikt. For att dataskyddet ska kunna upp-
ratthallas maste man kunna analysera ocksa skadliga meddelanden som sénts oavsikt-
ligt och som orsakar en risk for dataskyddet. Vidare konstateras det i forarbetet att det
finns ett behov att manuellt behandla innehallet i ett enskilt meddelande, om det &r
uppenbart att man inte med hjalp av automatisk databehandling kan trygga att de mal
som avses i det foreslagna 1 momentet realiseras. Grundlagsutskottet har medverkat
till att bade 20 § i den gamla lagen (GrUU 29/2008 rd), som informationssamhallsbhal-
ken upphéavde, och informationssamhéllsbalken stiftades (GrUU 18/2014).

6.1.3 Eventuella riktlinjer for nationell datatrafikspaning

De internationella manniskorattsfordrag som forpliktar Finland tillater under vissa
villkor underréttelse i fraga om bade intern och granséverskridande datakommunikat-
ion. I beskrivningen av nuldget i betdnkandet har det konstaterats att de allvarligaste
hoten mot Finlands nationella sakerhet i forsta hand &r utifran kommande. Till foljd av

% Gruu9/2004 rd, s. 4
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detta anknyter Finlands behov till underrattelse som galler den granséverskridande da-
takommunikationen.

| datatrafikspaning ar det fraga om en underrattelsebefogenhet vars syfte det skulle
vara att samla in underréattelseinformation om utléandska aktorer och forhallanden som
ar nodvandig for den nationella sakerheten och produceras som stod for den hogsta
statsledningens beslutsfattande. Vidare ska syftet vara att upptécka och identifiera all-
varliga hot utifran som riktar sig mot den nationella sékerheten och samla in sadan in-
formation om dem som gdr det mojligt att utforma en lagesbild, vidta avvarjningsat-
garder samt for militarmyndigheternas del ge en férvarning. Underréattelse ar inte
verksamhet som ar person- eller brottsbunden pa samma satt som forebyggandet av
brott. Féremal for datatrafikspaningen ska vara verksamhetssatt av mera allmén art an
de kriminella garningar som avses i strafflagen.

Som en central forutséattning for att datatrafikspaningen ska vara samhalleligt accepta-
bel kan anses att de hot som informationsinhdmtningen far gélla definieras sa klart och
snavt som mojligt. Inte heller enligt de internationella manniskorattsfordragen far da-
tatrafikspaningen vara en metod att inhdmta information om vilket som helst hot eller
vilken som helst risk. | jamforelselanderna har de hot och situationer som spaningen
far galla i allmanhet raknats upp i lag.

De hot som ska identifieras med hjéalp av datatrafikspaning ska vara tillrackligt allvar-
liga och riktade mot sékerhetsintressen som &r viktiga med tanke pa den nationella sé-
kerheten. Hoten kan till sin art vara antingen militéra eller civila. Tillrackligt allvarliga
hot mot den nationella sdkerheten kan vara t.ex. militara hot, terrorism och med dessa
jamfdrbar verksamhet samt spioneri som riktas mot Finland. For att spioneri ska
kunna upptéckas och identifieras bor datatrafikspaning kunna anvéndas oberoende av
om den riktas mot staten eller den privata sektorn. Med hjélp av datatrafikspaning bor
det vara mojligt att kartlagga kallorna till ett hot och de verksamhetssétt som fram-
mande stater anvander i sitt spioneri.

Internationell organiserad brottslighet ska kunna omfattas av datatrafikspaning till den
del som den dventyrar den nationella sakerheten. Likasa bor datatrafikspaning kunna
anvandas for att inhdmta information som behdvs for att spridningen av massforstorel-
sevapen ska kunna férhindras.

Internationella krishanteringsinsatser har blivit mera krdvande och denna utveckling
kan antas fortsatta ocksa i framtiden. Sakerheten vid krishanteringsinsatserna kunde
forbattras med hjalp av den information som fas fran datatrafikspaningen.
Datatrafikspaning boér kunna anvandas for att upptacka allvarliga hot som riktas mot
kritisk infrastruktur. Dylika hot kan ocksa komma via datanaten.

Frammande staters planer, avsikter och atgarder kan i vissa fall skada eller dventyra
Finlands utrikes- och sékerhetspolitiska intressen. Med hjélp av datatrafikspaning
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kunde man i dessa situationer forsakra sig om att den hogsta statsledningen far till-
racklig och tillforlitlig information i ratt tid.

| vissa situationer kan statens inre hot vara sa allvarliga och ha sadana verkningar att
de kan jamstéllas med de hot som behandlas ovan, och om dessa kunde man fa in-
formation med hjélp av spaning som riktas mot gransoverskridande datakommunikat-
ionsforbindelser. | fraga om ett dad som till sina verkningar &r tillrackligt allvarligt
kan det hanvisas till massmordandet i Norge ar 2011.

| kapitel 6.1.2 ovan behandlas begreppet nationell sédkerhet i skenet av europeiska
manniskorattskonventionen. Enligt arbetsgruppens uppfattning hér hot av ovan namnt
slag till omradet for begreppet nationell sakerhet pa det satt som t.ex. Europeiska
manniskorattsdomstolen har tolkat begreppet.

Syftet med spaningen ska vara att upptdcka, identifiera och skaffa information om ho-
ten. Daremot kan spaningen inte forhindra att hot realiseras. Kontaktytan mellan spa-
ning och avvarjande atgarder maste organiseras sarskilt. Utgaende fran den informat-
ion som erhalls genom spaning maste den behdériga myndigheten kunna vidta nodvén-
diga atgarder for att avvarja ett hot. | det fortsatta arbetet ska det dvervagas i vilken
omfattning och pa vilket satt underrattelseinformationen kunde 6verlatas sa att den
kunde anvandas t.ex. for att forebygga ett brott.

De internationella manniskorattsfordragen verkar inte stalla nagot kategoriskt hinder
for anvandningen av datatrafikspaning for att reda ut brott. Det torde kunna anses klart
att datatrafikspaning inte kan vara en vanlig metod for att undersoka nétbrottslighet el-
ler annan massbrottslighet. Som utgangspunkt kunde tas att datatrafikspaning inte alls
kan anvandas som en brottsundersokningsmetod. For detta torde det finnas skal som
anknyter till bade individens rattsskydd och det faktum att metoderna for datatrafik-
spaning bor hallas hemliga.

En omstandighet som ar atskild fran den egentliga anvandningen av datatrafikspaning
i brottsundersékningssyfte ar att i samband med verksamheten sadana uppgifter kan
komma till underrattelsemyndighetens kdnnedom som antyder att ett brott har begatts.
Om det ar fragan om ett sarskilt allvarligt brott, bor det 6vervagas pa vilket sétt in-
formationen kan ges till forundersokningsmyndigheten. Inte heller i detta fall ska det
fa vara fraga om att anvanda uppgifterna i rattsprocessen utan om att rikta in brottsun-
dersokningen.

Om man i samband med datatrafikspaning upptacker allvarliga cyberdad som riktar
sig mot den privata sektorn, bér man 6vervaga pa vilket satt man kunde meddela dessa
till det foretag som ar foremal for daden. Malet ska vara att minimera de skador som
naringslivet och samhallsekonomin orsakas.

Vidare har det i arbetsgruppen tagits upp att det finns ett behov att analysera data-
kommunikationsflodet ocksa for att sékerstalla att datatrafikspaningen ar selektiv och
for att folja med den teknologiska utvecklingen. Det ska vara fraga om att trygga
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funktionsférmagan hos systemet for datatrafikspaningen. | det fortsatta arbetet bor det
granskas om och i vilken omfattning en sadan verksamhet &r mojlig att ordna med be-
aktande av de internationella manniskoréattsfordragen samt kraven i grundlagen.

6.1.4 Realiseringen av datatrafikspaning

Datatrafikspaningen bor genomforas sa att ur flodet av datakommunikation sa effek-
tivt som mojligt kan gallras fram den kommunikation som ar vasentlig med tanke pa
spaningsuppdraget och forhindras att sddan kommunikation som inte ingar i uppgiften
blir foremal for analysering.

Enligt europeiska manniskorattsdomstolen maste av lagen tillrackligt klart framga i
vilka forhallanden och under vilka forutséattningar medborgarna kan bli féremal for
observation som myndigheterna utfér i hemlighet. Dessutom forutsatter EUD:s dom i
fallet Data Retention att behandlingen av personuppgifter begransas pa forhand. Dessa
villkor ska beaktas nér det 6vervags om datatrafikspaning ska genomforas.

| datakommunikationen maste man kunna avskilja de uppgifter som ar av betydelse
med tanke pa den nationella sakerheten. Ett satt att uppfylla kraven ar att anvanda
sokbegrepp, som har definierats tillrackligt exakt pa férhand, eller beskrivningar i ord
av den verksamhet som aventyrar den nationella sékerheten och som sa konkret som
mojligt karaktariserar foremalet for informationsinhamtningen. Dessa ska anvandas
for att inrikta spaningsverksamheten.

Foremal for beskrivningen ska vara sadana kommunikationsmassiga och andra verk-
samhetsmodeller som man vet eller som man kan anta att har samband med verksam-
het som &ventyrar den nationella sakerheten. Verksamheten kunde t.ex. organiseras sa
att den myndighet som behandlas i avsnitt 6.1.6 godk&nner beskrivningen som grund
for datatrafikspaning, vilket kan anses uppfylla kravet pa avgransning pa forhand. Ut-
gaende fran beskrivningen ska den myndighet som svarar for datatrafikspaningen ut-
forma de s6kbegrepp som ar nédvandiga for att informationsinhdmtningen ska kunna
riktas ratt. Anvandningen av de sékbegrepp som myndigheten har utformat ska doku-
menteras pa ett tackande satt, vilket gor det maojligt att i efterhand dvervaka verksam-
heten.

De s6kbegrepp som ska anvandas i den forsta fasen av datatrafikspaningen ska kunna
vara identifieringsuppgifter. Dessa &r individualiseringsuppgifter som beskriver t.ex.
natanordningar och natadresser samt t.ex. uppgifter som beskriver tid och plats for
kommunikationen. For att man ska fa tillrackliga uppgifter om de hot som ar foremal
for datatrafikspaningen, ska man i fraga om den kommunikation som gallrats fram uti-
fran sokbegrepp ocksa kunna reda ut innehallet.

Nér syftet med datatrafikspaningen &r att upptacka datanatsspioneri som utférs med
hjalp av skadeprogram, bor ocksa sokbegrepp som géller innehallet kunna anvandas i
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ett exceptionellt fall genast i forsta fasen. Sokbegrepp ska da vara teknisk skadepro-
gramsidentifikation och handlingsmodellen ska vara densamma som i den verksamhet
om vilken bestdms i 272 § i informationssamhéllsbalken.

En begransning av integritetsskyddet ska kunna lindras pa sa sétt att gallringen enligt
sokbegrepp i forsta fasen gors maskinellt. Med hjalp av sokbegrepp ska man pa ett
andamalsenligt satt fran kommunikationens totala massa kunna skilja ut de uppgifter
som ar vasentliga med tanke pa spaningsuppdraget. Uppgifterna ska kunna bli foremal
for manuell behandling forst efter en maskinell gallring. Med tanke pa integritets-
skyddet ar det vasentligt att ett sadant meddelande eller identifieringsuppgifterna till
ett sadant meddelande som inte motsvarar s6kbegreppen inte slinker med i den manu-
ella behandlingen.

Datatrafikspaning, sa som den beskrivs ovan, ska vara en process som bestar av flera
pa varandra féljande arbetsfaser, dar den kommunikationsmangd som ar foremal for
behandlingen hela tiden blir mindre i takt med att processen framskrider. Da ska end-
ast de kommunikationsuppgifter sparas som har genomgatt varje fas av processen. Ov-
riga uppgifter ska forstoras, och efter att de forstorts ska de inte langre kunna sdkas
fram av myndigheterna. De internationella manniskorattsforpliktelser som binder Fin-
land forutsatter att klara forfaringssatt skapas for behandlingen av uppgifterna.

Datatrafikspaningen begransar i sina olika faser i olika omfattning skyddet for ett kon-
fidentiellt meddelande. 1 den forsta fasen av datatrafikspaningen ska sokbegreppen
jamféras med alla de meddelanden som ror sig i de datakommunikationsfloden som
valts som objekt. Ocksa den dvervagande delen av datakommunikationen som inte ar
av betydelse for den nationella sakerheten ska vara foremal for en automatiskt utford
jamforelse. | denna fas kan jamforelsen grunda sig pa identifieringsuppgifterna gal-
lande annan datakommunikation dn skadeprogramstrafiken. Jamférelsen ska goras
automatiserat och de meddelanden som inte motsvarar sokbegreppen ska inte komma
till den manuella behandlingen. Graden av exakthet i de sokbegrepp som ska anvandas
automatiskt i verksamheten inverkar pa risken for om aven sadan kommunikation som
ska anses vara sidokommunikation gallras ut for att bli foremal for den manuella fort-
satta behandlingen. Ju mera exakta sokbegreppen é&r, desto mindre &r risken for att sa-
dan information som ar ovasentlig med tanke pa spaningsuppdraget filtreras fram for
fortsatt behandling.

Nasta fas av processen i datatrafikspaningen ska innehdlla en mera djupgaende be-
grénsning av den konfidentiella kommunikationen, men den ska gélla en vésentligt
sndvare personkrets. Den kommunikation som filtrerats fram utgaende fran de sokbe-
grepp som anvands ska da tas till foremal for manuell analysering. Den datakommu-
nikation som ar foremal for den manuella behandlingen ar i princip betydelsefull for
spaningsuppdraget, och meddelandets innehall ska vid behov kunna redas ut.
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Organiserandet av datatrafikspaningen pa det satt som foreslas ovan forutsatter inte
att identifieringsuppgifter sparas i stor skala, ospecificerat, langvarigt eller obegransat
utan det ska vara fraga om att datakommunikation filtreras utgaende fran sokbegrepp
som har definierats pa forhand och att uppgifter som ar vasentliga for den nationella
sakerheten sparas pa grundval av detta.” De uppgifter som ska sparas kommer, dven
nar det ar fraga om den storsta volymen, att utgora endast en brakdel av den totala vo-
lymen av kommunikation som 6verskrider gréanserna.

Organiserandet av datatrafikspaningen forutsatter att for teleforetag eller dgare av
gransoverskridande datakommunikationstradar stélls en skyldighet att anvisa access-
punkter samt att ge de uppgifter som detta kréaver till den myndighet som svarar for att
datatrafikspaning genomfors. Genomftrandet av spaningen far inte gora den allméanna
datakommunikationen langsammare. En accesspunkt bor planeras i samarbete med te-
leforetagen sa att de oldgenheter detta medfor for dem kan minimeras. Utgangspunk-
ten &r att de direkta kostnader som foretagen eventuellt orsakas av den tekniska verk-
samheten ska tackas av de parter som genomfor datatrafikspaningen.

6.1.5 Riktlinjer for det administrativa organiserandet av datatrafikspaning

Ovan i avsnitt 6.1.3 har de hot behandlats som det med tanke pa den nationella séker-
heten vore nddvandigt att inhdmta information om genom datatrafikspaning. Enligt
gallande lagstiftning ankommer det pa olika myndigheter att folja med dessa hot. In-
formationsinhamtningen om militara hot ankommer pa forsvarsmakten, medan igen
bevakningen av de hot av civil art som avses i betdnkandet i huvudsak hor till skydds-
polisen. Centralkriminalpolisen avvarjer internationell organiserad brottslighet. Enligt
arbetsgruppens syn &r det inte nodvandigt att andra pa arbetsfordelningen mellan
myndigheterna.

Det &r inte &ndamalsenligt att de myndigheter som behover underrattelseinformation
var for sig utfor datatrafikspaning, utan det ar skal att grunda verksamheten pa en
centraliserad I6sning. | en centraliserad 16sning ges en myndighet i uppdrag att skéta
det tekniska genomforandet av datatrafikspaningen (datatrafikspaningsmyndigheten),
som pa uppdrag av 6vriga myndigheter som &r berattigade att fa den information som
datatrafikspaningen ger som resultat (uppdragsgivarmyndigheter) inhamtar de uppgif-
ter genom datatrafikspaning som dessa behdver. FOr en centraliserad 16sning talar de
krav som ska stéllas pa att verksamheten ska vara harmoniserad och hallas hemlig,
den specialisering och det tekniska kunnande som verksamheten kraver samt aspekter
som sammanhanger med Gvervakningen av att verksamheten dr lagenlig. EMD har
forutsatt att for verksamheten skapas klara forfaranden samt en laglighetsovervakning
som técker dess lagenlighet. FOr dessa kan man bést sorja i en centraliserad modell.

% GruU har i sitt utldtande GrUU 18/2014 rd ansett att &tminstone sadant sparande av identifieringsuppgifter strider mot
proportionalitetskravet.
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Det tekniska utforandet av datatrafikspaningen maste vara myndighetsverksamhet. |
verksamheten ar det nodvandigt att behandla sadan sekretessbelagd information som,
om den kommer ut i offentligheten, allvarligt dventyrar den nationella sékerheten.

Till datatrafikspaningsmyndighet vore det andamalsenligast att utse en sadan myndig-
het som redan har den tekniska kunskap och de internationella relationer géllande
underrattelsesamarbete som verksamheten forutsatter. Cybersakerhetscentret, som del-
tar i avvarjningen av datanatshot, har det tekniska kunnande som verksamheten forut-
sétter. Centret har emellertid inte uppgifter med anknytning till inhdmtandet av under-
rattelseinformation och foljaktligen inte heller de samarbetsrelationer som underrattel-
severksamheten forutsatter. Centralkriminalpolisen har internationella samarbetsrelat-
ioner. Den ar emellertid den myndighet som svarar for att de brott som hor till dess
verksamhetsomrade reds ut och den sorjer for det tekniska genomfaérandet av tele-
tvangsmedel som anknyter till polis- och tvangsmedelslagen for en brottsprocess.
Skyddspolisen har internationellt samarbete med anknytning till inh&mtandet av
underréattelseinformation. Férsvarsmaktens underréattelsetjanst har bade den tekniska
kunskap som verksamheten forutsétter och de internationella samarbetsrelationer som
underrattelseverksamheten forutséatter.

Datatrafikspaningsmyndigheten ska fa sina uppdrag av uppdragsgivarmyndigheterna.
Som uppdragsgivarmyndigheter kommer de myndigheter i fraga som svarar for
avvarjningen av de hot som ar foremal for underrattelsen. Sadana ar forsvarsmakten,
Skyddspolisen och Centralkriminalpolisen.

Om man i det fortsatta arbetet stannar for en 16sning dér det tekniska utférandet av da-
tatrafikspaningen ges en verksamhetsenhet som hor till forsvarsmakten, maste dven
om dess uppdrag att bista civila myndigheter och om civila myndigheters uppdrags-
givarbefogenhet gentemot centret foreskrivas i lag.

Enligt arbetsgruppens uppfattning har &ven Finlands hdgsta statsledning ett behov att
fa den information som inhamtas genom datatrafikspaningen. Darfor ska ocksa den
hogsta statsledningen ha en mojlighet att ge datatrafikspaningsmyndigheten uppdrag.
Uppdragen ska emellertid kanaliseras till den som tekniskt utfor datatrafikspaningen
via de myndigheter som svarar for att hot avvarjs.

6.1.6 Omstandigheter som ska beaktas med tanke pa riattsskyddet

Nér datatrafikspaning eventuellt organiseras bor respekten for de grundlaggande fri-
och réttigheterna och de manskliga rattigheterna, proportionalitetsprincipen, principen
om minsta olagenhet och principen om andamalsbundenhet beaktas som styrande
principer.
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Tillstandsforfarandet

EMD har ansett det viktigt att den informationsinhdmtande myndigheten inte har obe-
gransad provningsratt nar det galler att inrikta informationsinhdmtandet. Ett sétt att
begransa myndighetens provningsratt ar att foreskriva om att tillstand ska sokas hos en
utomstaende part for varje enskilt spaningsuppdrag.

Enligt EMD ska omradet for tillstandsprovningen framga av lagen. Vasentligt i fraga
om detta ar att det i tillstandsansokan och i tillstandet tillrackligt exakt kan visas vilka
persongrupper spaningen riktas mot. En tillstandsprévning som grundar sig pa god-
kannandet av antingen de sokbegrepp som ska anvéndas i gallringen eller en eventuell
exakt beskrivning av den verksamhet eller de personer som dventyrar den nationella
sékerheten kan anses uppfylla kraven ovan.

EMD har forutsatt att om tillstandets giltighetstid foreskrivs i lag. EMD har i sitt av-
gorande Weber & Saravia mot Tyskland ansett att en tidsfrist pa tre manader &r foren-
lig med proportionalitetsprincipen.

Sasom det framgar av den internationella jamforelsen varierar det mellan de olika
jamforelselanderna vilken part som beviljar tillstand. En sarskild for detta andamal
grundad domstol eller en politiskt ansvarig part kan bevilja tillstand. Det vore foren-
ligt med det finska rattssystemet att tillstandsprévningen skulle vara juridisk till sin
art. Nar tillstandsforfarandet ordnas bor sekretessfaktorer, behovet av specialkunnande
som fragorna kraver samt sakerstéllandet av individens rattsskydd beaktas. Till exem-
pel i Sverige 6vervakas en privatpersons intresse i tillstandsforfarandet av en offentlig
ombudsman. Mdjligheterna att anfora besvar i tillstandsforfarandet maste bedémas.
Likasa bor det bedomas om ett forenklat tillstandsforfarande kunde anvandas i situat-
ioner da det ar brattom.

Om behandlingen av informationen

EMD har ansett®® att pé lagniva méste det foreskrivas tillrackligt exakt om det forfa-
rande som ska foljas vid datatrafikspaning. Bestammelserna om forfaringssattet bor
galla atminstone granskning, utnyttjande, forvaring, 6verlatelse och forstoring av in-
formationen.

Med granskning av uppgifterna avses manuell behandling av de uppgifter som filtre-
rats fram automatiskt pa grundval av sokbegrepp. Riktlinjerna for i vilka situationer
filtrerade uppgifter kan bli foremal for manuell behandling behandlas i avsnitt 6.1.4.
Likasa har utnyttjandet av uppgifter vid avvarjningen av hot och vid informerandet av
den hogsta statsledningen behandlats i avsnitt 6.1.3.

% Liberty and others v. Férenade konungaddmet samt Weber & Saravia v. Tyskland

69



Forsvarsministeriet, Finland
Mars 2015

De uppgifter som uppkommer som resultat av datatrafikspaning ar delvis personupp-
gifter. Enligt grundlagen maste bestammelser finnas pa lagniva om behandlingen av
personuppgifter hos uppdragsgivarmyndigheten samt hos datatrafikspaningsmyndig-
heten. Enligt 10 § 1 mom. i grundlagen foreskrivs om skydd av personuppgifter nar-
mare genom lag.

Vid dverlatelsen av uppgifter ska det i en bassituation vara fraga om 6verlatelse till
uppdragsgivarmyndigheten av uppgifter som datatrafikspaningsmyndigheten har in-
hamtat. Utbver detta bor det 6vervagas under vilka forutséattningar uppgifter kunde
overlatas till utomstaende parter. Sadana &r t.ex. foretag som har blivit foremal for en
allvarlig datanatsattack som upptackts vid datatrafikspaningen. Vid évervagningen
maste de begransningar i behandlingen av personuppgifter som foljer av lagstiftningen
beaktas.

I lagen bor finnas bestdmmelser om forutsattningarna for att underrattelseinformation
ska kunna Overlatas till internationella samarbetsparter. Utgangspunkten ska vara att

overlatelsen av uppgifterna framjar den nationella sékerheten och inte dventyrar Fin-
lands intressen, inklusive samhallsekonomiska intressen.

Vid spaningen kan man ocksa fa information som inte anknyter till det uppdrag som
spaningen galler. | sina avgoranden har EMD behandlat fragan om anvandningen av
s.k. 6verskottsinformation. Av praxis i fraga om avgdérandena kan man dra den slutsat-
sen att det behovs en tillrackligt tdckande och exakt reglering av hur dylik information
far anvandas. Aven om avgorandena galler brottsbekdmpning, torde man av dem
ocksa kunna sluta sig till hur behandlingen av sadan information bér ordnas i under-
rattelseverksamheten. Det bor vara mojligt att anvanda overskottsinformation at-
minstone da informationen géller ett sadant hot for vilket datatrafikspaning hade fatt
anvandas. Overlatelse av information till forundersokningsmyndigheten for att inrikta
undersokningen har behandlats sérskilt i avsnitt 6.1.3.

Fragan om forstoring av information maste granskas sarskilt i friga om information
som stdmmer Overens med uppdraget, Overskottsinformation som &r av betydelse for
den nationella sékerheten och éverskottsinformation som inte har nagot samband med
den nationella sikerheten. | frdga om information som stammer éverens med uppdra-
get ska forvaringstider faststallas samt hur de faststélls och hur férvaringsskyldigheten
fordelas mellan datatrafikspaningsmyndigheten och uppdragsgivarmyndigheten. For-
varingen och forstéringen av 6verskottsinformation som ar av betydelse for den nat-
ionella sakerheten ska faststallas pa samma grunder.

Overskottsinformation som inte har nagot samband med den nationella sakerheten bor
forstoras omedelbart sedan det har upptéckts att den ar sadan.

Med datatrafikspaning har man inte for avsikt att bevaka datakommunikationen mel-
lan parter som vistas i Finland. Inte heller sadant sparande i en molntjanst utomlands
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som gors fran Finland och i vilket inte ingdr kommunikation har man for avsikt att be-
vaka, med undantag av skadeprograms kommunikation. | det fortsatta arbetet ska det
sorjas for tillrackliga bestammelser for att sékerstalla att sadan information forstors
omedelbart nér den har upptéckts.

| det fortsatta arbetet bor det Overvagas hurdana rattsmedel som bor fogas till datatra-
fikspaningen. Sadana kan vara klagomal, indirekt granskningsréatt pa begéran av en
person gallande lagenligheten i behandlingen av personuppgifter och den offentliga
ombudsmannens deltagande i behandlingen av en tillstandsansokan. Det bor ocksa
dvervagas om det bor finnas en besvarsmajlighet i fraga om tillstandsbeslutet och hur
denna i sa fall kunde forverkligas.

Enligt EMD:s avgorandepraxis bor dvervakningen av myndigheternas hemliga obser-
vationsbefogenheter ordnas effektivt. Overvakningen kan inte endast vara intern Gver-
vakning som gors av myndigheten sjélv. Inte heller laglighetsdvervakning utford av
ett oberoende organ kan ensam anses ge tillrackliga garantier for rattsskyddet, om inte
inom ramen for den fattas bindande beslut som kan 6verklagas. Enligt EMD &r det av
betydelse att det finns bade utomstaende domstolsévervakning och parlamentarisk
dvervakning.

Enligt grundlagen ar den behdrighet att 6vervaka myndighetsverksamhetens lagenlig-
het som statsradets justitiekansler och riksdagens justitiecombudsman har allméan. Da-
taombudsmannen dvervakar att behandlingen av personuppgifter 4r lagenlig. Over-
vakningen av datatrafikspaning kan forutsatta sadan specialisering att ocksa grundan-
det av ett externt specialévervakningsorgam bor dvervdgas. Dessutom bor det sorjas
for datatrafikspaningsmyndighetens och uppdragsgivarmyndigheternas interna laglig-
hetsévervakning samt sadan 6vervakning som de styrande ministerierna utfor.
Datatrafikspaningen bor 6vervakas ocksa parlamentariskt. EMD har konstaterat att
riksdagens deltagande i 6vervakningen av hemliga observationsbefogenheter ar av be-
tydelse med tanke pa skyddandet av demokratin.

6.1.7 Konsekvensbedémning av datatrafikspaningen

Vigning av for- och nackdelarna med datatrafikspaning

Nar det 6vervags hur godtagbar datatrafikspaning ar maste det bedémas om den nytta
som verksamheten medfér for den nationella sékerheten &r storre an den nackdel som
verksamheten eventuellt orsakar integritetsskyddet samt samhallsekonomin och fére-
tagen.

De hot som kan identifieras med hjalp av datatrafikspaning &r internationella, allvar-
liga och riktar sig mot statens viktiga sakerhetsintressen. Med hjalp av datatrafik-
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spaning ska man astadkomma information om utlandska aktérer och omstandigheter
som &r av betydelse med tanke pa den nationella sékerheten och som ges som stod for
den hdgsta statsledningens beslutsfattande.

Av den internationella jamforelse som ingdr i betankandet samt av 6ppna kallor®
framgar att datatrafikspaning anvands i flera vastlander. Det ar uppenbart att det i
dessa lander anses som en effektiv metod att inhdamta information. Ocksa de utlandska
experter som arbetsgruppen har hort konfidentiellt har betonat att datatrafikspaning ar
ett satt att fa information som &r nédvandig for att de hot som riktar sig mot den nat-
ionella sékerheten ska kunna avvérjas och for att inhdmta strategisk information som
grund for statens hogsta beslutsfattande. Vid hearingarna togs det upp att ett modernt
utrikes- och sékerhetspolitiskt beslutsfattande endast kan grunda sig pa tidsenlig
underréattelseinformation till vilken datatrafikspaningen bidrar med en viktig del.

Datatrafikspaningen skulle ocksa pa ett betydande satt komplettera Finlands mojlig-
heter att skydda sig mot allvarliga datanatshot. De nuvarande systemen upptacker inte
statliga spionageprogram och andra skadliga program, vilka har en sarskilt stor skadlig
effekt pd den nationella sikerheten. Aven naringslivet skulle ha nytta av datatrafik-
spaning nar det skyddar sig mot de allra allvarligaste datanétshoten.

A andra sidan &r det klart att systemet begransar skyddet for ett konfidentiellt med-
delande som har tryggats som en grundlaggande réttighet. | avsnitt 6.1.4 i betdnkandet
behandlas pa vilket sétt datatrafikspaning kunde ordnas sa att det i sa liten man som
mojligt begransar integritetsskyddet och ar godtagbart med tanke pa de internationella
manniskorattsfordragen. Med tanke pa grundlagsskyddet av ett fortroligt meddelande
tycks genomforandet av datatrafikspaning trots detta vara problematiskt.

Datatrafikspaning ska funktionellt jamstallas med de verksamhetsrattigheter som akto-
rerna i informationssamhaéllet redan nu kan anvénda for att sérja for sitt dataskydd. |
bada ar det fraga om automatisk filtrering av kommunikationen pa grundval av sokbe-
grepp. Till manuell behandling av ett meddelande kan man éverga i det fall att det &r
uppenbart att det finns en motsvarighet mellan innehallet i meddelandet och det sok-
begrepp som anvants. Ett oberoende tillstandsforfarande och dvervakning bor fogas
till datatrafikspaningen.

Vid hearingar har det tagits upp att det av tekniska skal inte i alla situationer & mojligt
att skilja at utlandsk och inhemsk datatrafik. Foljaktligen kan begransningen av skyd-
det for ett konfidentiellt meddelande i princip ocksa rikta sig mot inhemsk datakom-
munikation. Skyddet for ett konfidentiellt meddelande ska i dylika situationer kunna
sOrjas for t.ex. med hjélp av ett forbud att behandla inhemsk datakommunikation och
en skyldighet att omedelbart stryka dessa uppgifter.

% Se t.ex. Europaparlamentets undersokning “National programmes for mass surveillance of personal data in EU mem-
ber states and their compatibility with EU law” (http://www.europarl.europa.eu/studies).
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Med tanke pa skyddet for ett fortroligt meddelande ska det beaktas att forhallningssat-
tet till identifieringsuppgifter och till att de kan komma att réjas kanske haller pa att
forandras. | avsnitten 6.1.2.3 och 6.1.2.4 i betdnkandet har EUD:s s.k. Data Retention
-dom och grundlagsutskottets papekanden om den granskats. Det maste séakerstéllas
att det vid datatrafikspaningen inte sparas identifikationsuppgifter i stor skala, ospeci-
ficerat, langvarigt och obegransat. | datatrafikspaningen bor sadana uppgifter med an-
knytning till gransoverskridande datakommunikation kunna sparas som motsvarar de
sOkbegrepp som anvants och som darmed kan beddmas vara av betydelse nar hot mot
den nationella sikerheten avvarjs. Aven nar de ar som mest kommer de uppgifter som
sparas att utgora endast en brakdel av all den kommunikation som 6verskrider gréan-
serna.

Utover verkningarna pa medborgarna ska det ocksa bedémas vilka verkningar datatra-
fikspaning har pa foretagen och pa naringslivet som helhet.

Vid hearingarna har det tagits upp att datatrafikspaningen kan ha negativa verkningar
pa Finlands internationella konkurrenskraft samt pa Finlands attraktion som investe-
ringsobjekt. | dessa utlatanden har det ansetts att Finlands attraktion som investerings-
objekt grundar sig pa rena datanat och pa Finlands rykte som ett land med hogt data-
skydd.

Beddmningen att datanaten &r rena ifrdgasatts i Cybersakerhetscentrets rapport® enligt
vilken i de vastlander som systematiskt bevakar cyberattacker arligen upptacks tiotals
cyberspionfall, dar som tekniska hjalpmedel har anvants ett riktat skadeprogram. En-
ligt rapporten galler hotet ocksa Finland. Avvikande fran dessa lander har Finland i
dagens lage inget system med vilket sarskilt allvarliga riktade skadeprogramsattacker
kunde bevakas. Saledes kan det bedémas att uppfattningen om sarskilt rena datanat
atminstone i fraga om allvarligare cyberdad grundar sig pa bristfallig nationell for-
maga att upptacka sadana. Det kan beddmas att utvecklandet av formagan till datatra-
fikspaning i Finland hojer troskeln for att rikta cyberspioneri mot vart land.

Pastaendet att datatrafikspaning har en forsvagande inverkan pa det hoga dataskyddet
i Finland bor bedomas mot de riktlinjer som beskrivs ovan for denna verksamhet. Da-
tatrafikspaningen kommer, om den blir av, att inriktas pa den datakommunikation som
overskrider den finska gréansen. Storsta delen av de lander till vilka Finlands nuva-
rande och planerade datakommunikationsforbindelser gar, kan redan nu bevaka den
datakommunikation som gar genom deras territorier utgaende fran sin egen lagstift-
ning. Detta innebér att den datakommunikation som gar genom de finska internation-
ella natférbindelserna redan nu kan vara féremal for 6vervakning och spaning av
andra &n landets egna myndigheter.

%8 Kohdistettujen haittaohjelmahytkkayksien uhka on otettava vakavasti. (Hotet fran riktade skadeprogramsattacker
maste tas pa allvar) Kommunikationsverkets Cybersakerhetscenters rapport. Hosten 2014
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Arbetsgruppen har strévat efter att reda ut vilka negativa verkningar lagstiftning om
datatrafikspaning eventuellt kan ha pa investeringar. Det &r svart att bedoma verk-
ningarna for Finlands del. Arbetsgruppen har inte fatt kinnedom om nagra undersok-
ningar i saken. Ett exempel pa ett land som under de senaste aren har lagstiftat i detalj
och offentligt om datatrafikspaning ar Sverige.

Forsvarsministeriet bestéllde en utredning av Gearshift Group Oy for att reda ut vilka
eventuella konsekvenser for investeringarna Sveriges signalspaningslag, den s.k.
FRA-lagen, har haft. Foremal for utredningen var ICT-sektorns investeringar i Sverige
och Finland under aren 2008-2013. I utredningen utnyttjades utéver egentliga forsk-
ningskallor, information ur marknadsundersokningscentrens rapporter samt sakkunni-
gas utvarderingar som hittades i medierapporter. I sin helhet ingar utredningen som bi-
laga 1 till betdnkandet. Resultaten av utredningen presenteras i korthet nedan:

Konsekvenser for investeringarna och forutsattningarna for dem. I ut-
redningen upptacktes inget sadant avvikande i den allmanna utveckling-
en av de utlandska investeringarna som kunde forklaras med inverkan
fran FRA-lagen. Enligt utredningen har lagens ikrafttradande ingen klar
betydelse for utvecklingen i de utlandska investeringar som riktas till
Sverige jamfort med dem som riktas till Finland och Danmark.

Konsekvenser for FoU-verksamheten i Sverige. De svenska forsknings-
och utvecklingsutgifterna i relation till BNP sjénk nagot fran 2009
framat, men nedgangen i nivan pa utvecklingsutgifterna ar svar att rela-
tera just till FRA-lagen, eftersom den globala ekonomiska recessionen
infaller under denna period. A andra sidan, nar man granskar utveckling-
en i fraga om finansieringskallorna, kan man upptécka att de utlandska
parterna till och med klart har 6kat sina satsningar i relation till satsning-
arna fran bade den privata och den offentliga sektorn i Sverige. Detta ger
starka indicier pa att FRA-lagen inte har haft ndgon betydelse nar de ut-
landska forsknings- och utvecklingssatsningarna har riktats.

Konsekvenser for Sveriges internationella konkurrenskraft. 1 World
Economic Forums jamforelser placerar Sverige sig bland topp tio i fraga
om bade internationell konkurrenskraft och innovationer. Sarskilt med
tanke pa ICT-investeringar kan de olika landernas konkurrenskraft be-
domas via forutsattningarna for datacenterverksamheten. | Data Center
Risk Index -jamforelsen ar 2013 har Sverige bedomts vara det tredje
basta placeringslandet for datacenter, medan Finland igen i samma jam-
forelse har plats nio. Det beddms att FRA-lagen inte har haft negativa
verkningar med tanke pa placeringen av datacenter. Sveriges konkur-
renskraft ses i form av betydande nya datacenterprojekt, bl.a. Facebook
2011 och utvidgning av kapaciteten 2014, KnC Miner 2014, Hydro66
2014 samt Bahnhofs stora utbyggnadsprojekt i Stockholm. Enligt utred-
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ningen kan Sveriges klara underrattelselagstiftning i forhallandena efter
det s.k. Snowden-fallet till och med ge en internationell konkurrensfor-
del. Vad galler stora, langvariga investeringar & en minimering av ris-
kerna och mojligheten att kunna forutse hur omgivningen utvecklas be-
tydande faktorer som inverkar pa landernas konkurrenskraft.

Konsekvenser for uppkomsten av ny foretagsverksamhet i Sverige och
Finland. Sverige tar en klar topplacering vid en jamforelse av utveckl-
ingen vad géller grundandet av nya foretag i Sverige, Finland och Dan-
mark aren 2005 — 2012. Utredningen beddmer att betydelsen av FRA-
lagen i foretagens allmanna verksamhetsmiljo & mycket liten. Den be-
doms inte ha inverkat pa foretagsverksamhetens utveckling eller pa upp-
komsten av nya foretag.

| utredningens sammandrag konstateras det att FRA-lagens ikrafttradande inte har na-
gon Klar koppling till de utlandska investeringarna i ICT-sektorn. Nagra skillnader till
motsvarande investeringar i Finland, som skulle kunna forklaras med FRA-lagen,
kunde inte konstateras i utredningen. Enligt utredningens beddmning skapar en exakt
reglering av FRA-lagens typ en mera forutsebar omgivning for alla aktorer pa ICT-
sektorn.

Resultaten av utredningen stods av de uppgifter arbetsgruppen fatt vid sina hearingar.
Enligt dem har FRA-lagen inte paverkat den svenska konkurrenskraften negativt och
inte heller minskat méngden investeringar som riktar sig mot landet.

| fraga om datacenterinvesteringarna kan det annu sarskilt konstateras att enligt en ut-

redning som forskningsbolaget Gartner har publicerat i september 2014 upplevs Sve-
rige och Norge som de mest attraktiva placeringsplatserna for datacenter. Underréttel-

selagstiftningarna i Sverige och Norge togs inte upp i undersékningen.

En klar lagstiftning skapar en forutsebarhet som ar viktig nar foretagens verksamhet
planeras och investeringsbeslut fattas. En exakt reglering kunde vara en internationell
konkurrensfordel for Finland.

Naringslivet har bekymrat sig dver att enskilda finska foretags konkurrenskraft pa den
internationella marknaden blir samre, om de alaggs att i samband med datatrafik-
spaning dverlata krypteringsnycklar eller installera bakdorrar i programvara eller an-
ordningar. Arbetsgruppen foreslar inga sadana skyldigheter for naringsidkarna.

% Gartners utredning “Save up to 50 % on European Colocation by Choosing the Right Location”, offentliggjordes
16.9.2014.
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For att verksamheten ska kunna organiseras forutsatts att teleforetagen eller &garna till
gransoverskridande datakommunikationstradar alaggs att visa accesspunkterna for den
myndighet som svarar for genomférandet av datatrafikspaningen.

Vid de hearingar som arbetsgruppen ordnade for intressegrupperna papekades att den
datatekniska utvecklingen kommer att minska effektiviteten i datatrafikspaningen i
framtiden. Enligt dessa syner kommer detta centralt att paverkas av krypteringen av
datakommunikation och de 6kande mangderna datakommunikation.

Vid hearingarna togs det upp att till féljd av utvecklingen i krypteringsteknikerna
kommer det i framtiden inte att vara mojligt att éppna en kryptering utan krypterings-
nyckel. Detta far konsekvenser for huruvida man kommer at fa sadan information i re-
altid genom datatrafikspaning som behovs vid underrattelsen. Genom datatrafik-
spaningen kan man emellertid trots krypteringen fa information som ar av betydelse
med tanke pa den nationella sakerheten t.ex. utgaende fran identifikationsuppgifterna.
Datatrafikspaning ska dven anvandas for att upptacka datanatsattacker, nagot som inte
paverkas av eventuell kryptering. Enligt de tekniska experter som arbetsgruppen hort
kan man sakerstalla att systemet ar tillrackligt effektivt utan att kréva att féretagen ger
krypteringsnycklar eller installerar bakddrrar.

Vid hearingarna ifrdgasattes hur effektiv datatrafikspaningen ar ocksa pa basis av det
faktum att mangderna datakommunikation kommer att 6ka i framtiden. En 6kning av
datakommunikationsmangderna kan dock inte anses minska behovet av datatrafik-
spaning, utan snarare 6ka det. Det att hoten flyttar in i datandten har behandlats i av-
snitt 2 i betankandet. De 6kande mangderna datakommunikation maste kunna bematas
med tillrdckliga resurser i verksamheten och med att man sorjer for att spaningspro-
cessen ar tillrackligt selektiv.

Ett sammandrag av intressegruppernas och experternas stallningstaganden finns i bi-
laga 2 till betdnkandet.

Ekonomiska verkningar och personalverkningar

Hur stora de ekonomiska verkningarna blir beror pa, om man véljer en centraliserad
eller decentraliserad modell for genomforandet av datatrafikspaningen. Om man vid
genomforandet av datatrafikspaningen bestammer sig for den centraliserade 16sning
som presenteras i betdnkandet och som teknisk utférare utser en enhet som hor till for-
svarsmakten, inriktas resursverkningarna i forsta hand pa férsvarsmakten. Om grun-
derna for fordelningen av kostnaderna mellan de parter som deltar i verksamheten
maste dverenskommas narmare i det fortsatta arbetet.

En parlamentarisk utredningsgrupp, som rett ut utmaningarna pa lang sikt for férsva-
ret, konstaterar i sin rapport (Riksdagens kanslis publikation 3/2014) att den nuva-
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rande finansieringsramen inte mojliggor tillrackliga resurser for att utveckla cybersé-
kerheten varken inom forsvarsforvaltningen eller inom andra forvaltningsomraden.

Genomforandet av datatrafikspaning forutsatter tillaggsresurser oberoende av pa vilket
satt eller i vilken omfattning verksamheten organiseras. Det ar framfor allt fraga om
systeminvesteringar och personalresurser.

Ocksa uppdragsgivarna orsakas kostnader vid datatrafikspaning, t.ex. av analys- och
Oversattningstjénster.

Eventuella tillstandsmyndigheter och 6vervakningsmyndigheter orsakas ocksa kostna-
der, men dessa ar det annu i detta skede svart att uppskatta.

6.2 Personbaserad underrattelseinhimtning utomlands och spaning i utlindska
datasystem

6.2.1 Allmant

De allvarligaste hot som riktar sig mot den finska nationella sékerheten &r sa gott som
utan undantag av internationellt ursprung eller atminstone har de kopplingar till utlan-
det. Till foljd av detta finns all information som paverkar sékerheten i det finska sam-
héllet inte tillganglig i landet. Om man vill trygga samhallet pa ett framgangsrikt sétt,
maste de finska sakerhetsmyndigheterna kunna inhamta information ocksa om ut-
landska aktorer.

Med underréattelse utomlands avses inhdmtande av sadan information om utléandska
forhallanden och objekt som ar vasentlig med tanke pa den nationella sakerheten. Syf-
tet med underrattelse utomlands &r att samla in den information som &r nédvéndig for
den hogsta statsledningens sékerhetspolitiska beslutsfattande samt for avvarjningen av
allvarliga yttre sakerhetshot.

Till foljd av den karaktar som underréattelse utomlands har ar verksamhetens globala
utgangspunkt att man stravar efter att inhamta de uppgifter som behévs med sa en sa
enkel metod som majligt. | praktiken baserar sig underréttelsen ofta pa handlingsmo-
deller som padminner om samverkan. Det ar frdga om utbyte av information och syn-
punkter som sker pa frivillig basis mellan myndigheterna i tva stater och som bada
parterna har nytta av. Informationsutbytet kan galla t.ex. fenomen som ar foremal for
gemensamt intressen, enskilda handelser, iakttagelser eller politiska stdamningar som
den part som ger informationen erbjuder sin egen tolkning om och darmed stravar ef-
ter att paverka mottagarpartens syn. Utover dylikt dmsesidigt informationsutbyte kan
underrattelseverksamhet utomlands ocksa grunda sig pa ensidig verksamhet fran den
stats sida som utfor underréttelsen. 1 en bassituation innehaller verksamheten det att
den stat som utfor underrattelse sander personal utomlands som utgaende fran sin
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tjanstestallning gor allménna iakttagelser av forhallandena i stationeringslandet samt
for diskussioner med representanter for eller medborgare i stationeringslandet. Aven
om det i detta fall inte ar fraga om informationsutbyte som uttryckligen har éverens-
kommits med stationeringslandet, sker verksamheten ofta med stationeringslandets
tysta medgivande. Alla lander maste de facto till en viss grans tala underrattelse pa sitt
territorium.

| vissa situationer, som kan beskrivas som exceptionella, racker det inte med det ovan
beskrivna samarbetet eller underrattelse som grundar sig pa ett tyst godkannande. |
dylika fall borde information som &r ytterst viktig med tanke pa den finska nationella
sékerheten kunna inhdamtas med hjalp av hemliga underréttelsemetoder. Underréttelse
utomlands med hjalp av hemliga metoder kan delas in i personbaserad underréttelse-
inh&mtning utomlands och spaning i utlandska datasystem.

Med personbaserad underrattelseinhd&mtning utomlands avses informationsinhdmtning
som baserar sig pa personligt umgange med eller personlig observation av en person
eller ett annat objekt. Personbaserad underrattelseinhamtning utomlands kan ocksa
bedrivas sa att kommunikationen sker genom datanatets kommunikationstjanster fran
Finland.

Den personbaserade underrattelseinhamtningen kan astadkomma sadan detaljerad och
djupgaende information med en hogre skyddsniva som det ar svart eller omajligt att
astadkomma med andra former av underrattelse. Med hjalp av personbaserad inhamt-
ning kan ocksa forutsattningar skapas for att effektivare utnyttja andra underrattelse-
former.

| spaning i utlandska datasystem &r det frdga om inhamtning av information som be-
handlas i utlandska datasystem med datatekniska metoder. Den centrala skillnaden
mellan spaning i utlandska datasystem och datatrafikspaning ar verksamhetens territo-
riella utstrackning. Spaningen i utlandska datasystem sker pa territoriet till den stat
som ar féremal for spaningen och i vissa fall pa en tredje stats territorium utgaende
fran Finland, medan igen datatrafikspaningen forsiggar pa finskt territorium.

Flera europeiska stater har lagstiftat om sin underréattelseverksamhet utomlands och
om de befogenheter som ska anvéndas i den. Fran land till land varierar det med vil-
ken exakthet det har ansetts motiverat att lagstifta om de enskilda befogenheterna.
Bland andra Sverige representerar en lagstiftningsmodell med allménna drag. Den
svenska underrattelseverksamhetens befogenhetsreglering begrénsas av en bestam-
melse enligt vilken underrattelseverksamhet bedrivs genom att information inhdmtas,
bearbetas och analyseras och i verksamheten anvénds teknisk informationsinhamtning
och personlig informationsinhamtning. Som exempel pa en mera detaljerad regle-
ringsexakthet kan namnas Nederlanderna, dar underrattelselagen innehaller noggranna
bestdmmelser om varje befogenhet som underrattelsetjansterna har till sitt forfogande.
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Internationellt sett ar i synnerhet metoderna for spaning i datasystem féremal for en
kraftig utveckling. Underrattelsetjansterna samlar med hjélp av metoderna for spaning
i datasystem i vid bemarkelse in information t.ex. om malstatens aktorer och system
samt om dess datanats sammansattningar och sarbarheter. Malet for spaning i ut-
landska datasystem kan vara férutom att inhdmta information ocksa att stora datasy-
stemets funktion eller skada det genom att forandra eller forstora uppgifterna i det.
Sadan verksamhet kan i malstaten tolkas som anvandning av vald eller som ett intrang
i suveraniteten som kan jamstallas med en vapnad attack.®® Det om stérning eller ska-
dande av ett datasystems funktion ska tolkas som anvandning av vald beror bade pa
foremalet och pa graden av skada som det orsakats. Om endast en tillfallig olagenhet
orsakas (Gverbelastningsattacker) ar det &nnu inte anvandning av vald. Daremot, om
foremalet for en operation ar betydande, den varar lange och intensiteten ar hog, kan
operationen tolkas som anvéandning av vald, men inte nddvandigtvis &nnu som en
vapnad attack.

Den spaning i datasystem som foreslas i detta betdnkande ska inte till sin art vara
verksamhet av arten anvandning av vald som kan jamféras med natattacker, utan det
ska vara fraga om att inhdamta underrattelseinformation som en del av den évriga
underrattelseverksamheten. Utgangspunkten for spaning i datasystem ska vara att
samla in information ur ett datasystem sa obemarkt som majligt och syftet ar inte t.ex.
att stora funktionen i det datasystem som ar foremal for verksamheten eller att for-
andra eller forstora den information som datasystemet innehaller. Aven om de juri-
diska tolkningar och bedémningar som galler datanatsoperationer endast haller pa att
formas och man i den internationella ratten inte har kunnat definiera troskeln for en at-
tack som gors i en datanatsomgivning, verkar det som om dylik spaning i datasystem,
som kan jamstallas med inhdmtandet av underréttelseinformation, inte kan tolkas som
anvandning av vald som strider mot den internationella ratten och atminstone inte som
en attack.®* For denna syn talar det att sévitt man kanner till har ingen stat vidtagit
vapnade forsvarsatgarder mot den stat som har riktat spaning i datasystem mot den.
Atgarder som riktar sig mot datasystem har hittills inte obestridligen och offentligt be-
skrivits som en vépnad attack i det internationella samfundet.®

6.2.2 Utvecklingsbehov

For att Finlands centrala sakerhetsintressen ska kunna skyddas &r det nédvéndigt att
skapa en forfattningsgrund for den inhdmtning av underrattelseinformation utomlands
som de civila och militdra myndigheter som svarar fér den nationella sakerheten utfor
i utlandet. Syftet med verksamheten bor vara att utgora ett stod for den hdgsta stats-
ledningens utrikes- och sékerhetspolitiska beslutsfattande samt att avvérja allvarliga

% Tallinn Manual on the International Law applicable to Cyber Warfare, Cambridge University Press 2013, den s.k.
Tallinnmanualen &r ett icke-bindande dokument, som internationellt uppskattade experter pa internationell ratt har upp-
rattat i egenskap av privatpersoner och som galler den internationella ratt som ska tillampas pé cyberkrigféring och som
trots dess inofficiella karaktér tdmligen allmént anvénds som referensmaterial.

81 Tallinnmanualen, s. 50 och 52.

%2 Tallinnmanualen, s. 57
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yttre sékerhetshot som riktas mot Finland. Dessa &r i synnerhet militara hot som riktas
mot landet, hot som riktas mot sadana internationella krishanteringsinsatser dar Fin-
land &r med, internationell terrorism som riktas mot landet, frammande staters under-
rattelseverksamhet som riktas mot landet, internationell organiserad brottslighet som
aventyrar den nationella sékerheten, utvecklande, spridning och export av massforsto-
relsevapen, forsvarsmateriel och produkter med dubbla anvandningsomraden, andra
allvarliga hot som riktas mot samhallets vitala funktioner, framfor allt nathot, sddana
planer, avsikter och atgarder hos en fraimmande makt som kan paverka den finska ut-
rikes- och sakerhetspolitiken skadligt eller menligt eller vilka kan vara av betydelse
for den finska utrikes- och sékerhetspolitiken.

En forfattningsgrund behovs bade for den personbaserade underrattelseinhdmtningen
utomlands och for spaningen i utlandska datasystem.

Utgaende fran den internationella jamfarelse som gjorts vore det orsak att i det fort-
satta arbetet Gvervaga om det vid personbaserad underrattelseinhdmtning utomlands
skulle vara mojligt att anvanda personkallor samt inhdmta information genom att géra
planenliga observationer av personer, platser och andra objekt. Likasa borde det Gver-
vagas om informationsinhamtningen kunde skyddas sa att den hemlighalls for att in-
formationsinhamtarens eller informationsdverlatarens sakerhet ska kunna tryggas, for
att det fortroende som kravs for informationsinhdmtningen ska kunna etableras eller
for att rojning av informationsinh&mtningen ska kunna forhindras.

Personbaserad underréattelseinhdmtning utomlands kunde grunda sig pa personligt
umgéange mellan den tjansteman som utévar informationsinhdmtningen och en utom-
staende person. Det bor 6vervagas om man forutom att be en personkalla 6verlamna
den information hen har ocksa kunde ge hen direktiv om att inhdmta information.
Identiteten och bakgrundsorganisationen for den tjansteman som bedriver underrattel-
seinhamtning ska, nar detta ar nédvandigt, kunna hemlighallas.

Utover att personbaserad inhamtning ska goras utomlands, ska sadan ocksa kunna go-
ras via datanatets kommunikationstjanster fran Finland. Personbaserad underrittelse-
inhamtning ska ocksa kunna utféras som en del av en krishanteringsinsats.

Med spaning i utlandska datasystem ska avses sakerhetsmyndigheternas aktiva verk-
samhet for att inhamta information via nétet om sadana enskilda eller statliga aktorer
som befinner sig utomlands och vilka kan hota Finlands nationella sakerhet eller andra
for samhallet vitala intressen. Spaning i datasystem mojliggor att man kan bereda sig
pa och bemota hot som riktas mot skyddsstrukturerna och skyddsatgarderna i Finlands
kritiska datasystem. Sist och slutligen blir det, genom den information som spaning i
utlandska datasystem ger, mojligt att vid datanatskrigforing inrikta paverkan pa kapa-
citeterna pa motstandarens objekt som en del av anvandningen av militara maktmedel

I krissituationer.

Spaning i datasystem forutsatter att det tekniska skyddet kan forbigas samt att verk-
samhet kan bedrivas i datanét utanfor den finska riksgransen.
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Det att atgarder med anknytning till underrattelse utomlands anses oberattigade maste
slopas genom att om detta lagstiftas nationellt. I en eventuell kommande lagberedning
bor det granskas vilka behov av andringar det finns t.ex. i den straff- och tjansteman-
naréttsliga regleringen. Vidare bor i verksamheten beaktas de internationella méanni-
skoréattsfordrag och andra internationella forpliktelser som binder Finland.

6.2.3 Malstatens synvinkel

Enligt en allmén princip i den internationella ratten atnjuter varje suveran stat territo-
riell integritet och politisk oavhangighet i relation till 6vriga stater. Varje stat beslutar
sjalv om den tillater, och pa vilka villkor i sa fall, att utlandska tjansteman ar verk-
samma pa dess territorium. Ovan har det konstaterats att de flesta stater de facto till en
viss grans tal eller till och med godtar fraimmande underrattelsemyndigheters verk-
samhet inom sitt territorium. Det kan vara frdgan om ett informationsutbyte som bada
parter har nytta av eller att informationsinsamling som en fraimmande stat gér 6ppet
och som galler de allméanna forhallandena i malstaten inte dventyrar malstatens eller
nagon annan parts intressen. Under andra forhallanden kan malstaten forhalla sig ne-
gativt till en frammande stats myndigheters verksamhet pa dess territorium. Verksam-
heten kan ocksa fran fall till fall uppfylla brottsrekvisitet pa ndgon garning som i mal-
statens strafflagstiftning har foreskrivits som straffbar. Huruvida en verksamhet &r
straffbar eller inte kan, beroende pa malstat, paverkas av t.ex. vem det & som inham-
tar information, hurdan information som inh&mtas och med vilken metod informat-
ionsinhdmtningen sker.

Jamforelsestaterna har inte pa lagstiftningsniva stallt som villkor for spaning utom-
lands att malstaten godkanner verksamheten eller att genom den inte ska brytas mot
malstatens lagstiftning. Nar man i Finland 6vervéger att skapa en forfattningsgrund for
underréttelse, ar det naturligt att granska saken ur samma synvinkel. Vid spaning ut-
omlands ska det vara fragan om verksamhet som ar nodvandig for att ett godtagbart
mal (sékerstallandet av den nationella sékerheten) ska kunna uppnas, och denna verk-
samhet kan i vissa situationer innehalla risker. En av riskerna &r att det &r fragan om
verksamhet som strider mot malstatens lagstiftning eller annars ar icke-godtagbar
verksamhet av detta slag. | spaning utomlands vore det viktigt att observera hur évriga
stater forhaller sig samt innehallet i deras lagstiftning, men av praktiska skél kan ob-
servationen inte goras nar det lagstiftas om verksamheten, utan forst ndr man skrider
till verket i den. Da galler det att 6vervaga, om den fordel som verksamheten medfor
for den nationella sékerheten &r klart storre an de risker som &r férknippade med den.

6.2.4 Tredje stats synvinkel

Enligt en allmén princip i den internationella rétten atnjuter varje suveran stat territo-
riell integritet och politisk oavhangighet i relation till 6vriga stater. Detta galler ocksa
nar spaning sker genom att en tredje stats territorium anvéands pa nagot satt.
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Vidare far en stat enligt en allman princip i den internationella ratten inte tillata att
dess territorium anvands for garningar som skadar eller olagligen paverkar andra sta-
ter. Nar en garning bedoms, ges betydelse inte endast at det, om géarningen orsakar
skada pa egendom eller personer, utan det kan racka med att garningen éver huvud ta-
get orsakar negativa verkningar.

| personbaserad underrattelseinhdmtning utomlands kan man pa en tredje stats territo-
rium traffa personer som ger information eller ocksa kan de vérvas i en tredje stat.
Principen om transiteringsstat kan dock inte anses lampa sig direkt pa den internation-
ella datakommunikationen, dar datakommunikationen normalt rér sig och rutterna foér
den bestams pa ett satt som inte har definierats pa forhand enligt var datakommunikat-
ionen i sitt forlopp inte stoter pa hinder.

Informationsinhdmtning kan man bli tvungen att genomfora pa en tredje stats territo-
rium, via det eller i ett datasystem beldget i en annan stat an de personer som innehar
den information som ar féremal for informationsinhamtningen. Denna konstellation
géller i lika hog grad personbaserad underréttelseinhdmtning som spaning i datasy-
stem, men informationsinhdmtningens konsekvenser for det tredje landets suveranitet
kan anses vara olika. Till exempel en grupp som planerar ett terrordad i véstlanderna
kan kommunicera via en kommunikationstjanst, som har hyrts for gruppens rékning i
ett tredje land, som inte har ndgon annan berdringspunkt med gruppens medlemmar an
servern. Aven om den informationsinhdmtning som riktas mot en sédan tjanst tekniskt
sker i ett datanat som befinner sig pa det tredje landets territorium, inriktas verkning-
arna av informationsinhamtningen pa det land dar de personer som bedriver verksam-
heten befinner sig. Konsekvenserna for suveraniteten géller saledes i férsta hand det
land dar de agerande personerna befinner sig. For att det ska ga att reda ut i vilket land
servern ar belagen kan det ocksa kréavas att man agerar via ett eller flera tredje lander.

Krankning av en tredje stats suveranitet bor aven 6vervagas i en sadan situation dér en
server pa ett tredje lands territorium anvands for att vilseleda mallandet t.ex. for att
fora in ett underrattelseprogram i det datasystem som ar mal for verksamheten. Av be-
tydelse ar huruvida myndigheterna i den tredje staten tillater verksamheten eller inte.

6.2.5 Underrittelseverksamheten och internationell ratt

Enligt artikel 38 i den internationella domstolens grundstadga ar den internationella
réttens centralaste kallor de internationella konventionerna och specialfordragen, in-
ternationell sedvanerétt och de s.k. allmanna rattsprinciperna.

Inga internationella fordrag har uppréttats om underréttelseverksamhet i fredstid. De
bestammelser om skydd for spioner under krigstid, vilka ingar i artikel 46 i forsta till-
laggsprotokollet till Genevekonventionen fran ar 1949, har ingen betydelse med tanke
pa det tema som behandlas har.

Aven om det i underrattelseverksamheten i princip ar frdga om krankning av malsta-

tens suveranitet, ar rattslitteraturen inte enig om huruvida den internationella ratten pa
sedvanerattens och de allmanna rattsprincipernas niva forhaller sig accepterande eller
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fordomande till underrattelseverksamhet.®® Underrattelseverksamheten torde inte
kunna anses ha en internationellt rattsligt allmant godkénd stéllning, eftersom stater
genom att konstatera att en person dr persona non grata eller pa annat satt inte godtag-
bar upprepade génger visar att de inte godkénner dylik verksamhet. A andra sidan kan
underrattelseverksamhet inte heller anses vara internationellt rattsligt forbjuden, ef-
tersom nastan alla stater bedriver sadan verksamhet. Det ar frdgan om en globalt eta-
blerad verksamhet, till vilken de enskilda staternas forhallningssatt bestams av om de i
fallet i fraga innehar rollen som den stat som bedriver underréttelse eller som malstat.
Aven om underrattelseverksamheten inte r reglerad, visar flera internationella exem-
pel att de mojligheter som det internationella fordragssystemet ger har utnyttjats i
verksamheten. | den har anvants den immunitet och befrielse fran malstatens juridiska
domsaga som garanteras en diplomatisk representant i Wienkonventionen om diplo-
matiska férbindelser (FOrdrS 3-5/1970).

6.2.6 Beslutsfattandet om underrittelse utomlands

I den internationella jamférelsen kan man upptécka att beslutsfattandet géllande in-
formationsinhamtning varierar fran land till land. For beslutsfattandet kan t.ex. under-
rattelsemyndigheten sjélv eller en politiskt ansvarig part svara. Om det ar under-
rattelsemyndigheten som svarar for beslutsfattandet, gér den det inom ramen for de
riktlinjer som statsledningen har dragit upp.

Eftersom med underréttelse utomlands sammanhanger utrikespolitiskt sensitiva ele-
ment, kunde beslutsfattandet i Finland ske under den utrikes- och sékerhetspolitiska
ledningens styrning. | Finland behandlar det gemensamma motet mellan det utrikes-
och sakerhetspolitiska ministerutskottet och republikens president i férberedande grad
viktiga &renden som galler utrikes- och sakerhetspolitiken och andra &renden som gal-
ler Finlands relation till frammande stater, viktiga &renden inom den inre sakerheten
med anknytning till dessa samt viktiga &renden som géller totalforsvaret. De metoder
som anvands i underrattelse riktas mot en frammande stats suveranitet forutom i mal-
landet ocksa nar man samarbetar med en tredje stat eller via en tredje stat till mallan-
det. Till foljd av detta framhdvs den politiska dimensionen vid underréttelse utom-
lands. Underréttelsens eventuella verkningar och risker paverkar beslutsforfarandet.
Nar beslutsforfarandet i friga om underrattelse utomlands Gvervags i det fortsatta ar-
betet ar det viktigt att sékerstélla att beslutsforfarandet ocksa fungerar och att den in-
formation som ar forknippad med det formedlas i en bradskande situation.

6.2.7 Overvakning

Forutom att om underrattelseverksamhet utomlands ska foreskrivas i lag och denna
verksamhet ska utforas under tjansteansvar, bor verksamheten Gvervakas saval juri-
diskt som ocksa parlamentariskt.

Den juridiska dvervakningen ska koncentrera sig pa att Finlands lag foljs i underréttel-
severksamheten utomlands. Utomstaende juridisk 6vervakning ska atminstone justiti-

%3 Se de dversikter som gller internationell réttslitteratur t.ex. i foljande kallor: Baker, Christopher D: Tolerance of
International Espionage: A Functional Approach (American University International Law Review vol 19 (2003) issue
5); Radsan, Afsheen John: The Unresolved Equation of Espionage and International Law (Michigan Journal of Interna-
tional Law vol 28 (2007) issue 597).
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ekanslern och riksdagens justiticombudsman samt dataombudsmannen utféra i enlig-

het med sina lagstadgade uppgifter. Utdver detta kan det 6vervédagas om det behdvs ett
utomstaende specialdvervakningsorgan. Samtidigt bor det sorjas for organisationernas
interna laglighets6vervakning samt sadan 6vervakning som de styrande ministerierna

utfor.

Till foljd av verksamhetens art bor underrattelse utomlands vara understélld parlamen-
tarisk 6vervakning. | den internationella jamférelsen kan man upptécka att i vissa lan-
der utfdrs den parlamentariska Gvervakningen av ett utskott i riksdagen, medan igen i
andra lander for 6vervakningen svarar ett organ utanfor parlamentet, dar det finns sa-
vél parlamentarisk som juridisk representation.

6.2.8 Ekonomiska konsekvenser och personalkonsekvenser

Pa hur stora de ekonomiska konsekvenserna blir inverkar verksamhetens omfattning
och hur den inriktas. I princip ska verksamheten bedrivas inom ramen fér myndighet-
ernas anslagsramar. VVerksamheten ska utvecklas stegvis.

7 SLUTSATSER

Syftet med saval datatrafikspaning som underréattelse utomlands ska vara att inhamta
underréattelseinformation om allvarliga internationella hot, vilken ar nédvandig med
tanke pa den nationella sakerheten. Med verksamheten ska statens hogsta lednings be-
slutsfattande stodas och tillforsakras att den grundar sig pa korrekt, tidsenlig och till-
forlitlig information. Med verksamheten ska det ocksa goras mojligt for behoriga
myndigheter att avvarja hoten. Om verksamheten ska foreskrivas i lag.

Underréattelsen ska dvervakas bade juridiskt och parlamentariskt. Det vore befogat att
ordna 6vervakningen av de olika underrattelsemetoderna sa enhetligt som majligt.

7.1 Datatrafikspaning

Finland bor dvervaga att utveckla befogenheter for spaning som riktas mot granséver-
skridande datakommunikation for att man ska kunna beméta den foréndring i den yttre
sékerhetspolitiska omgivningen som beskrivs i betdnkandet.

Datatrafikspaningen ska begrénsas till att gélla inhamtning av information om hot som
aventyrar den nationella sékerheten. Hoten &r till sin art antingen militéra eller civila
och de kan realiseras antingen i den reella varlden eller via datanaten.

Omstéandigheter som ar forknippade med harmoniserade forfaringssétt och med lag-
lighetsdvervakningen talar for att det tekniska utférandet av datatrafikspaning bor
koncentreras till en myndighet. For en koncentrering talar ocksa ekonomiska skal.
Forsvarsmaktens underrattelsetjanst har i dagens lage bade den tekniska beredskap
som verksamheten forutsatter och de internationella samarbetsrelationer som behdvs.
Uppdragsgivare kan vara de myndigheter som svarar for avvarjandet av hot samt via
dem de parter som svarar for det finska utrikes-, sékerhets- och forsvarspolitiska be-
slutsfattandet. | ett dylikt eventuellt arrangemang bor det foreskrivas i lag om de upp-
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gifter som bistar civila myndigheter vid enheten som hor till forsvarsmakten samt om
civila myndigheters befogenhet att ge enheten uppdrag.

Arbetsgruppen utgar ifran att det inte ska foreslas nagra skyldigheter for foretagsakto-
rer att ge krypteringsnycklar eller installera bakddrrar i programvaror och apparater.
Emellertid forutsatter organiserandet av verksamheten att teleforetag eller &gare till
gransoverskridande datakommunikationstradar alaggs att anvisa accesspunkter samt
ge de uppgifter detta kraver till den myndighet som svarar for realiserandet av datatra-
fikspaningen.

De grundlaggande fri- och rattigheterna och de manskliga rattigheterna bor beaktas pa
korrekt satt nar beredningen av en lagstiftning om datatrafikspaning 6vervégs. I syn-
nerhet maste det i grundlagen for varje individ tryggade skyddet i fraga om hemlig-
heten for ett fortroligt meddelande beaktas och darmed det att man enligt grundlagen
genom lag kan foreskriva om de mest nddvéandiga begrénsningarna av hemligheten for
ett sadant meddelande endast vid undersokning, rattegang och sékerhetskontroll av
brott som dventyrar en individs eller samhallets sakerhet eller hemfriden samt under
den tid som frihetsberévande varar. Ddrmed verkar det inte vara mojligt att lagstifta
om datatrafikspaning som ska realiseras i underréattelsesyfte utan att &ndra grundlagen,
mojligen med undantag av sadan spaning som enbart riktar in sig pa en frammande
stats datatrafik. | det fortsatta arbetet kan man fundera 6éver om det vore mojligt att
genomfora effektiv datatrafikspaning i en forsta fas mera begrénsat t.ex. genom att
spaningen inriktas pa identifikationsuppgifter.

Tillstandsforfarandet och realiseringsséttet for datatrafikspaning ska beskrivas tillrack-
ligt exakt. Datatrafikspaningen ska vara foremal for en klar styrning samt en tackande
juridisk och parlamentarisk évervakning.

Nar man bedomer konsekvenserna av datatrafikspaningen bor det beaktas ocksa vilka
konsekvenser den har pa samhéllets digitalisering och foretagens verksamhetsbeting-
elser. | den kommande beredningen maste utover sakerhetspolitiska aspekter ocksa
beaktas naringspolitiska faktorer och sadana faktorer som paverkar utvecklingen av ett
digitalt ekosystem. Med tanke pa den ekonomiska tillvéxten ar det nodvandigt att ut-
nyttja de mojligheter som data- och kommunikationsteknologin erbjuder vad géller att
forandra verksamhetssatten och forbéattra produktiviteten. | det fortsatta arbetet ska det
ocksa i en tillrackligt tdckande grad dvervégas vilka olika tekniska realiseringssatt det
finns i frdga om datatrafikspaning och deras ekonomiska konsekvenser.

7.2 Personbaserad underrittelseinhamtning utomlands och spaning i utlindska
datasystem

Det bor 6vervagas att de militara och civila myndigheter som svarar for den nationella
sékerheten ska ha en mojlighet att inhdmta underréttelseinformation som stoder sta-
tens hogsta lednings beslutsfattande och galler yttre séakerhetshot. Det ar fraga om att
inhdmta behovlig information av personer utomlands och fran utlandska datasystem.

De internationella forpliktelser som binder Finland samt lagstiftningen i den stat fran
vilken syftet &r att inhdmta informationen bor beaktas nér anvandningen av under-
rattelsebefogenheter Gvervégs och de risker som ingar i detta bedoms.
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Till foljd av verksamhetens art bor den hdgsta statsledningens riktlinjer beaktas sar-
skilt i det beslutsfattande som galler underréttelse utomlands. Underrattelse utomlands
ar framfor allt utrikespolitiskt sensitivt. Verksamhetens styr- och ansvarsforhallanden
bor 6vervagas i samband med den eventuella fortsatta beredningen. Underréttelse ut-
omlands ska dvervakas bade juridiskt och parlamentariskt.

7.3 Forslag till fortsatta atgiarder

For att en forfattningsgrund géllande underrattelse ska kunna skapas foreslas det att ett
eller flera lagstiftningsprojekt ska inledas pa de grunder som beskrivs ovan. Bered-
ningen ska vid behov ocksa kunna genomforas etappvis, men da maste de begrans-
ningar for regleringen av datatrafikspaning som for nérvarande foljer av grundlagen
beaktas. Det bor ocksa dvervagas om beredningen kunde vara t.ex. parlamentarisk el-
ler annars ske under politisk styrning.

Eftersom behoven inom inrikesministeriets forvaltningsomrade sammanhanger med
upptackandet av allvarliga hot av civil art, sasom terrorism och spioneri, vilka dventy-
rar den internationella sakerheten och med identifieringen av de aktorer som ligger
bakom dessa hot, kunde det 6vervagas att den lagstiftning som sammanhénger med
civil underréttelse skulle beredas under inrikesministeriets ledning.

Behoven inom forsvarsministeriets forvaltningsomrade galler for sin del bildandet och
uppréatthallandet av en lagesbild, givandet av en forvarning samt stod till malanvis-
ning, vilka anknyter till forsvarsmaktens uppgifter. Darfor kunde beredningen av den
lagstiftning som géller militar underréttelse goras under férsvarsministeriets ledning.

Eftersom datatrafikspaning vore nodvéndig pa bada forvaltningsomradena, bor det
Overvagas om en sarskild lag om datatrafikspaning ska stiftas. | denna beredning bor
ocksa intressegruppernas behov uppmarksammas och sorjas for att foretradare for na-
ringslivet finns med.

En eventuell justering av grundlagen bereds under justitieministeriets ledning.

Om underréattelselagstiftningen bereds sektorvis inom férvaltningsomradena, bor det
sOrjas for att beredningen samordnas.
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Bilaga 1

gearshiftgroup

Utvecklingen i fraga om utlindska investeringar inom IT-sektorn i Sverige
och Finland aren 2008 - 2013 och den svenska FRA-lagens eventuella kon-
sekvenser for investeringarna
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1 Det temaomrade som ska granskas

1.1 Bakgrund och mal

Forsvarsministeriet har tillsatt en arbetsgrupp som har i uppdrag att utveckla den finska lagstift-
ningen sarskilt vad galler regleringen av sékerhetsmyndigheternas informationsinhamtning. Malet
ar att det ska sorjas battre for den nationella sékerheten for att hot i datanéten ska kunna avvarjas.

I denna utredning beddéms denna sak med tanke pa utvecklingen av de utlandska investeringarna
inom IT-sektorn i Sverige och Finland under 2008 — 2013. Som slutresultat av utredningen gors ett
sammandrag av utvecklingen samt en bedomning av "FRA-lagens” eventuella konsekvenser for de
realiserade investeringarna i Sverige.

Bestammelser om signalspaning finns i speciallagar och en specialférordning om detta: Lag
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet, Lag (2007:259) om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och utvecklingsverksamhet och
Forordning (2008:923) om signalspaning i forsvarsunderrattelseverksamhet. Signalspaning utfors
av forsvarsmaktens radioanstalt (FRA), som ar en civil organisation understalld forsvarsdeparte-
mentet. FRA har till uppgift att inhdmta underréttelseinformation i enlighet med de uppdrag anstal-
ten fatt och stalla informationen till uppdragsgivarnas forfogande.

1.2 Avgrinsning av utredningen

I denna utredning koncentrerar man sig pa hur de utlandska investeringarna pa IT-sektorn har ut-
vecklat sig i Sverige och Finland aren 2008-2013 samt beddémer vilka eventuella konsekvenser Sve-
riges "FRA-lag” har pa investeringarna ur f6ljande granskningssynvinklar:

e konsekvenser for investeringarna och forutsattningarna for dem

e konsekvenser for FoU verksamheten i Sverige

e konsekvenser for Sveriges internationella konkurrenskraft

e konsekvenser for uppkomsten av ny foretagsverksamhet i Sverige och Finland
e konsekvenser for olika foretag eller foretagsgrupper i Sverige

1.3 De metoder som anvants

Som metod har anvints en litteraturstudie av de ekonomiska verkningarna av “Internet
Surveillance” -lagstiftningen. Utdver konsekvenserna av lagstiftningen har man forsokt hitta studier
pa temat hur bevakningen har paverkat investeringarna. Forutom egentliga forskningskallor har man
samlat in information fran marknadsundersokningsinstitutens rapporter samt sakkunnigutvardering-
ar som kan hittas via medierapporter. Utgaende fran litteraturstudien har det bedémts pa vilka saker
lagstiftningen och verkningen av den har konsekvenser samt hur stor verkan det ar fragan om. Pa
basis av litteraturstudien samt statistisk sektorinformation och annan dylik information bedéms
verkningens storlek i Sverige samt jamfors den med den verkliga utvecklingen under aren 2008 —
2013 jamfort med Finland.
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2 Nyhetsformedlingen i Sverige och Finland innan lagen tradde i kraft

2.1 Google Sverige

”Google likens Sweden to dictatorship”, Published: 30 May 2007 11:49 GMT+02:00

“Search engine giant Google has slammed Sweden’s proposed wiretapping legislation as illiberal
and incompatible with Western democracy”. Speaking on a visit to Sweden on Tuesday, the com-
pany’s global privacy counsel, Peter Fleischer, warned that Google would rule out making any ma-
jor investments in Sweden should the controversial bill become law.

“We have contacted Swedish authorities to give our view of the proposal and we have made it clear
that we will never place any servers inside Sweden’s borders if the proposal goes through.” Flei-
scher told Internet World.

2.2 Aftonbladet Sverige

2008-06-19, IT-foretag undviker Sverige efter FRA-lag. ”Flera stora foretag vill inte satsa har”
Sverige gar miste om stora investeringar fran multinationella IT-foretag. FRA-lagen gor att de inte
vill ldgga sin verksamhet hér enligt myndigheten Invest in Sweden Agency. Vi har fatt tydliga be-
sked fran flera stora foretag att de inte vill satsa hér”, sdger Bengt-Ake Ljudén, forséljningschef pa
Invest in Sweden Agency (ISA), en statlig myndighet som hjélper utlandska foretag till Sverige.
”Sverige ldmpar sig annars sérskilt vl for internetoperatdrer som kraver tillgang till energi och kyla
for sina servrar”, enligt Ljudén. Vi far vildigt manga forfragningar fran foretag som vill bygga upp
stora datacenter”.

IT-foretaget Intel har nyligen investerat stora pengar i Sverige i utbyggnaden av fjarde generation-
ens mobiltelefoni. Tvéartemot Invest in Sweden Agency tror Carl-Daniel Norenberg, affarsutveck-
lare pa Intel, inte att FRA-lagen har betydelse for investeringsviljan. *Det hir paverkar inte pa nagot
satt var verksambhet. Vi rullar p4 som vanligt”, sdger han till TT.

2.3 Den finska diskussionen

Teknologiindustrier sparkade kraftigt bakut i friga om den foreslagna “masssnokarlagen”.
10.3.2014 13:00, It-viikko

“Representanterna for Finlands regering bygger luftslott pa datakabelspel och Finlands méjlighet att
stiga fram som Europas “dataéss” eller bli ett "dataSchweiz”. Men samtidigt haller man inom rege-
ringen pa och bygger ihop en lag om informationsinsamling som kritikerna kallar en massnokar-
lag”. Teknologiindustrier rf dr rddd for att lagprojektet i sin strdvan att forbattra polisens verksam-
hetsbetingelser i den digitala varlden forstor Finlands rykte som ett dataskyddat och neutralt land
och tar kal pa den spirande databusinessen i dess linda.
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3. Granskningens synvinklar

3.1 Konsekvenser for investeringarna och forutsattningar for dem

I figur 1, som beskriver den allménna utvecklingen av utlandska investeringar i Sverige, finns ingen
sadan avvikelse i investeringsutvecklingen efter att lagen tradde i kraft & 2009 som man kunde mo-
tivera med verkan fran FRA-lagen. Det att den uppatgaende utvecklingen bréts ar 2009 kan forkla-
ras med bankkrisen, som skakade hela varlden, och det allmanna sammanbrottet i investeringstill-
véaxten som var en foljd av krisen. Figuren skildrar inte i sig &ndringarna i méngden investeringar i
IT-sektorn, men de anses folja samma slags utveckling utgaende fran kommentarerna fran experter i
sektorn.
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1800 T0
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1400
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Note: Net liability is defined as financial liabilities (current and long-term) to foreign cwner groups minus
the corresponding claims.

Figur 1. Utvecklingen av utlandska investeringar i Sverige.

En mera vidstrackt bild av den svenska FRA-lagens konsekvenser for hela omradet av utlandska
investeringar far man om man jamfor utvecklingen i Sverige, Finland och Danmark. | figur 2 kan
man se att det att lagen tradde i kraft inte hade nagon klar betydelse for utvecklingen i fraga om de
utlandska investeringarna i Sverige jamfort med i Finland och Danmark. Inte heller i denna figur
har investeringarna i IT-sektorn specificerats, men de har foljt den allmanna utvecklingen i alla lan-
der som &r med i jamforelsen.
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2. De utléandska investeringarnas storlek i miljoner dollar och andelen av BNP i Sverige, Finland
och Danmark.

Utifran de foregaende figurerna kan man pa en allman niva konstatera att det inte finns nagot klart
samband mellan orsak och verkan i utvecklingen i fraga om méngden utlandska investeringar vad
galler FRA-lagens ikrafttradande ar 2009.

3.2 Konsekvenser for FoU-verksamheten i Sverige

Nar andelen forsknings- och utvecklingsutgifter i tabell 1 granskas i férhallande till BNP i Sverige
och Finland &r det svart att se nagon betydande avvikelse i utvecklingstrenden. De svenska forsk-
nings- och utvecklingsutgifterna i forhallande till BNP sjonk nagot fran ar 2009 framat, i Finland
borjade nedgangen ar 2011. Det bor emellertid observeras att dven efter att nivan sjunkit ar Sverige
och Finland i topp vad galler utvecklingsutgifternas andel av BNP och pé en klart hogre niva an
ovriga lander i jamforelsegruppen i EU. Det dr svart att se att den sjunkande trenden gallande ut-
vecklingsutgifter skulle ha ndgot samband med FRA-lagen, under samma period infaller ocksa den
globala ekonomiska recessionen och en strangare budgethantering hos de ekonomiska aktdrerna,
och den nedatgaende utvecklingen kan ocksa ses i de finska siffrorna med en liten fordrojning.
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Tabell 1. Forsknings- och utvecklingsutgifternas andel av BNP 2002 — 2010.

2002 2003 2004 2005 2006 2007 2008 2008 2010 2011 012
EU-28 1.87 188 1.82 182 1.84 184 1.91 201 200 204 206
Euro area (EA-17) 1.58 187 1.85 184 187 188 1.96 206 207 212 244
Belgium 184 187 185 183 186 189 197 203 2% 221 224
Bulgaria 048 048 0.49 048 0.48 0.45 047 053 0.80 057 064
Crzech Republic 115 1.20 1.20 122 128 137 130 135 1.40 164 1.88
Denmark (') 251 258 248 246 249 258 285 316 3.00 298 299
Germany 25 254 250 251 254 253 269 282 280 239 292
Estonia 0.72 077 0.85 093 113 108 128 141 162 237 218
Ireland 1.10 1.18 123 125 125 128 145 168 169 1.66 172
Greece () 057 055 0.50 059 060 087 0.69
Spain 099 105 1086 112 1.20 127 135 139 1.40 136 130
France () 224 218 218 21 21 208 212 227 224 225 228
Croatia 035 0.96 1.05 087 0.75 0.80 0.90 085 0.75 0.76 075
Naly 112 1.10 109 1.09 113 117 121 126 1.26 125 1.27
Cyprus 0.30 035 0.37 0.41 043 0.44 0.43 0.40 0.50 050 047
Latvia 042 03a 042 D56 070 080 062 D46 060 070 066
Lithuania 0.66 047 0.75 075 079 081 0.80 0.34 079 091 080
Luxembourg 165 163 158 1.66 1.58 166 174 151 :
Hungary () 1.00 094 0.88 LEY 101 098 100 117 197 132 130
Malta (') 025 025 051 055 060 057 0.55 053 0.68 072 084
Netherlands () 1.88 192 193 190 1.88 184 1717 182 186 203 216
Austria 212 224 224 246 244 251 267 2mM 280 277 284
Poland 0.5 054 0.56 0.57 058 057 0.60 0.57 0.74 0.76 0.90
Portugal () o 071 ore 078 099 1147 150 154 159 152 150
Romania ((') 0.38 039 0.39 041 045 052 058 0.47 0.46 050 042
Slovenia ()(*) 147 127 1.39 144 1.56 1.45 166 188 240 247 280
Slovakia 0.57 057 0.51 051 0.49 0.45 047 0.48 0.63 068 0.82
Fintand 336 344 345 348 248 347 370 EET) 390 330 355
weden (*) 380 3.58 358 3.68 343 320 152 358 339 341
United Kingdom 178 173 167 170 172 175 1.75 182 1.77 178 1.72
Iceland 295 282 ¢ 277 290 268 265 in 240
Norway 166 1.7 157 151 148 159 158 178 168 165 166
Switreriand 282 287
Sertia 0.92 0.79 0.77 0.06
Turkey 053 048 0,52 0.58 058 072 0.73 085 084 086
China (except Hong Kong) 107 113 123 132 139 140 147 170 178 184
Japan () 312 34 313 i ia 346 347 336 328 g
United States () 252 252 245 248 255 262 276 23 273 267

(') 2007 break in series. 2009 definition differs

) 2011 break in series

(%) 2004 and 2010; breakin series

(') 2004 preak in seres

() 2002 and 2003: definiton diflers

() 2008: break in series

(') 2012 definiton ailrers

(") 2005. break in series. 2003, 2004, 2006 and 2010. definition differs

(’) 2006 break in serles. Delinibon aflers

Note: when definitions difer, see hilp Fepp eurostat ec ewropa ev/cachedTY_SDDSENNA_esms htm
Source. Eurostat (online data codes: 2020_20 and rd_a_gerdiot), CECD

Som en andra granskningssynvinkel kan man anvanda utvecklingen i fraga om kallfinansiering vad
galler satsningarna pa forsknings- och utvecklingsutgifter. Tabell 2 beskriver fordelningen av finan-
sieringskallor for att tacka forsknings- och utvecklingsutgifterna aren 2007 och 2011. | utvecklingen
i fraga om finanskallor i Sverige kan man upptacka att de utlandska parterna till och med klart har
okat sina satsningar under jamforelseperioden i relation till de satsningar som kommer inifran Sve-
rige bade fran den privata och den offentliga sektorn. Detta ger starka indicier pa att FRA-lagen inte
har haft ndgon betydelse for inriktningen av utlandska forsknings- och utvecklingssatsningar. Det
att nivan pa utvecklingsutgifterna i Sverige har sjunkit forklaras till en stor del med att de svenska

bolagen och den offentliga sidan har slagit pa bromsarna.
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Tabell 2. Forsknings- och utvecklingsutgifternas finansieringskallor 2007 och 2011.

Business enterprise sector Government sector Abroad

2007 201 2007 201 2007 201
EU-28 549 549 333 334 92 9.2
Euro area (EA-17) 56.7 56.8 340 339 74 74
Belgium 61.4 60.2 2232 234 130 130
Bulgaria 342 16.9 56.7 388 76 4349
Czech Republic 472 77 447 417 7.3 19.7
Denmark (") 61.0 60.3 259 289 95 7.2
Germany G8.1 G5.0 270 29.8 4.0 4.2
Estonia 41.6 55.0 456 328 1.7 119
Ireland 49.5 48.4 324 30.3 15.8 20.1
Greece : 327 : 492 : 148
Spain 455 443 437 445 7.0 6.7
France (%) 523 55.0 381 354 75 7.7
Croatia 355 382 504 432 109 11.6
Italy 42.0 451 44.3 41.9 9.5 9.
Cyprus 16.4 11.0 64.6 70.6 14.5 147
Latvia 364 2438 499 225 12.7 51.0
Lithuania 328 232 46.9 427 19.6 254
Luxembourg (%) 76.0 44.3 18.2 34.8 57 207
Hungary 439 47.5 444 381 111 135
Malta 51.9 51.9 257 29.0 224 16.8
Netheriands () 43.8 49.9 380 355 10.7 104
Austria 487 40.2 323 30.8 17.9 16.9
Poland 343 281 58.6 55.8 6.7 13.4
Portugal (*) 47.0 44.0 446 41.8 54 59
Romania (%) 26.9 ar4 G67.1 491 45 12
Slovenia () 58.3 61.2 356 35 58 7.0
Slovakia (*) 35.6 33.9 53.9 49.8 10.2 14.2
Finland (°) 638.2 67.0 241 250 6.5 6.5
Sweden 52.8 57.3 24.6 277 0.6 11.-
United Kingdom 46.0 459 3049 30.5 17.3 1748
Iceland 50.4 47.5 388 423 10.0 8.4
Norway 45.0 447 449 46.5 85 74
Switzerland :s) 68.2 : 338 : 6.0 :
Serbia (') 8.3 9.1 629 634 7.2 5.5
Turkey () 484 45.8 471 29.2 0.5 07
China (zxcept Hong Konag) () 704 739 246 217 13 13
Japan G5 TTT 75.9 156 17.2 0.3 0.4
United States (°) 64.9 60.0 291 334 : :

') Government sector, 2007: definition differs.

)
(%) Break in series.

(*) 2010 instead of 2011.

(‘) Government sector: definition differs.

(%) Government sector: break n series.

() 2008 instead of 2007.

(') 2009 instead of 2007.

(‘3} Business cnterorise and government sectors: breakin series. Business enterprise and government scctors, 2007: definition differs.
{*) Definition differs.

Mote: when definitions differ, see hitp://eop.eurostal.ec.europa ev/cacheTY_SDDS/EN/rd_esms.htm.

Source’ Eurostat (online data code: tsc00031), OECD

Som ett sammandrag av forsknings- och utvecklingsutgifterna kan det konstateras att FRA-lagen
inte har haft ndgon praktisk betydelse pa aktiviteten pa detta omrade. Den storsta faktorn som for-

klarar forandringarna har varit den ekonomiska utvecklingen och Sveriges starka satsning pa forsk-

ning och utveckling i relation till BNP, vilken har fortgatt trots férandringarna i omgivningen.

3.3 Konsekvenser for Sveriges internationella konkurrenskraft

I World Economic Forums jamforelser placerar sig Sverige bland topp tio nar man bedémer bade
den internationella konkurrenskraften och innovationerna. | figur 3 beskrivs Sveriges konkurrens-
kraft bedomd sektorvis. | figuren kan man se att landet far synnerligen hoga bedémningar pa flera
sektorer. Utifran dessa konkurrenskraftsfaktorer ar det svart att konstatera vilken direkt betydelse
FRA-lagen har pa den svenska konkurrenskraften pa en allman niva, men a andra sidan far infra-
strukturen och myndighetsverksamheten héga betyg i denna granskning.
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Figur 3. Bedomning av den svenska konkurrenskraften sektorvis. (www.weforum.org).

Betydligt klarare kan olika landers konkurrenskraft med tanke pa IT-investeringar bedémas med
utgangspunkt i forutsattningarna for datacenterverksamhet. FRA-lagen ar starkt kopplad till data-
centrens verksamhetsbetingelser och en bedémning av centrens placeringsplats. | tabell 3 finns en
internationell riskjamforelse dver de viktigaste mallanderna for datacentrens placeringsplatser.
Denna jamforelse gors arligen. | jamforelsen ar 2013 klarar sig Sverige utmarkt och placerar sig pa
tredje plats. Sverige har klart klattrat i placeringarna fran attonde plats ar 2012 till tredje plats, me-
dan Finland placerar sig pa nionde plats bada aren. Saledes kan polemiken vid FRA-lagens upp-
komst inte ses i den riskjamfdrelse som analyserar placeringsplatser. | praktiken kan Sveriges kon-
kurrenskraft pa detta omrade ses i betydande nya datacenterprojekt, bl.a. Facebook 2011 och kapa-
citetsutbyggnad 2014, KnC Miner 2014, Hydro66 2014 samt Bahnhofs stora utbyggnadsprojekt i
Stockholm. I Finland har bl.a. Google, som har genomfort flera utbyggnader, Telecity och Yandex
investerat under motsvarande period.
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Tabell 3. Riskjamforelse av landerna géllande placeringsplats for datacenter.

Ease of doing Political ~ Corporate
business stability tax Education
Overall rank and Inwmamnal Natural Sustain-
trajectory, 2013 disasters secu ability cost
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Source: Data Cantre Risk Index, 2013.
Note: Box width is indicative of weighting of individual criteria. The three smallest categories (weightad as approximately 3 percant together) are
not shown. The trajectory is based on the changs from the 2012 rank.

UK

Sweden

Germany

Canada

Hong Kong

Iceland
Norway

Finland

B @000 EE E

Qatar

Né&r FRA-lagens konsekvenser for den svenska internationella konkurrenskraften bedéms, verkar
den inte ha ndgra negativa konsekvenser, atminstone inte med tanke pa placeringen av datacenter.
Datacentren och deras kundkrets tacker olika intressegrupper mycket vidstréckt, vilket gor att synen
till denna del ar tackande. Inte heller i denna jamforelse av placeringsplatser, som datacentren gor
arligen, har lagen i fraga dykt upp.

A andra sidan verkar det till och med, till féljd av den kande medvetenhet som Snowden-
avslojandena har medfort, som om Sveriges klara spelregler gallande myndigheternas informations-
inhamtning ar en konkurrensférdel i sin nuvarande form. | fraga om stora langvariga investeringar
ar en minimering av riskerna och férutsebarheten i utvecklingen av omgivningen betydande faktorer
som inverkar pa landernas konkurrenskraft.

3.4 Konsekvenser for uppkomsten av ny foretagsverksamhet i Sverige och Fin-
land

Sveriges ICT-sektor har utvecklat sig positivt i relation till den 6vriga ekonomin under de senaste
aren, och tack vare detta har ocksa nya foretag och den samhalleliga betydelsen av sektorn dkat med
god fart. Nar man jamfor utvecklingen i fraga om grundandet av nya foretag i Sverige, Finland och
Danmark aren 2005 — 2012 (figur 4), tar Sverige en ovillkorlig topplacering i jamférelsen. FRA-
lagen har en mycket liten betydelse i foretagens allménna omgivning, och lagen kan inte anses ha
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paverkat utvecklingen av foretagsverksamheten eller uppkomsten av nya foretag i den ena eller
andra riktningen.
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—S\EdEn e Denmark Finland

Figur 4. Grundade foretag 2005 — 2012.

Den starka utvecklingen pa ICT-sektorn beskrivs t.ex. av det stora datacenter som Facebook har
grundat. Vid den tidpunkt da det ursprungliga investeringsbeslutet fattades 2010 — 2011 var FRA-
lagen i kraft. Facebook har kommenterat frigan om FRA-lagen med att alla stater har sina egna
metoder for bevakning av datakommunikationen, vilket gor att en klart ordnad sak inte har ndgon
betydelse med tanke pa ett investeringsbeslut.

3.5 Konsekvenser for olika foretag eller foretagsgrupper i Sverige

I och med uppkomsten av FRA-lagen flyttade TeliaSonera sin e-postserver till Finland ar 2008,

eftersom den finska lagen forutsatter att brevhemligheten bevaras ocksa i e-postkommunikationen.
TeliaSonera flyttade samtidigt Over ocksa den svenska e-posttrafiken till datacentren i Finland, men
efter detta finns inga mera exakta uppgifter att tillga om tjanstens produktionsplats och var de data

finns som ingar i e-posttrafiken.

FRA-lagen orsakade debatt i Sverige ocksa sarskilt bland ICT-infrastrukturaktdrerna pa vilkas af-
farsverksamhet lagen kunde ha haft direkta resultatverkningar. Lagens verkliga effekter pa affars-
verksamheten har emellertid varit sma eller inte alls realiserats. Efter Snowden-avsl6jandena har
foretagens allménna medvetenhet om informationsinhdmtning okat.
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3.6 FRA tidsperspektivet i Sverige

20224
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Utgaende fran tidsperspektivet kan man klart konstatera att efter den forsta forvaningen och den
ovetskap som anknot till det praktiska genomforandet av lagen har lagen inte paverkat t.ex. datacen-
terinvesteringarna. Ocksa den nyhetsférmedling som anknot till de nya FoU-investeringarna ar 2014
stoder synen att lagen inte har fatt investeringarna att minska. Ocksa foretagen investerar kraftigt:

2014-06-17 8:00 - CIO Sweden: IT-investeringarna véxer snabbare dn ndgonsin”
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4 Sammandrag

De starka stallningstagandena och atgarderna fran foretagens sida i FRA-lagens beredningsfas har
huvudsakligen tystnat. Den nuvarande nyhetsférmedlingen sammanhanger mera med medborgarrat-
tigheterna, NSA-avsldjandena samt den politiska diskussionen om saken och om FRA:s allmédnna
verksamhet.

Som ett enskilt foretag motsatter sig Bahnhof fortfarande Oppet att lagen verkstélls i foretagets egen
verksamhet, men upplever Klart inte att situationen skadar varken foretagets egen eller dess kunders
affarsverksamhet. Foretaget har kraftigt okat sin verksamhet i Sverige och haller dven pa att igang-
sétta ett nytt stort utbyggnadsprojekt i Stockholm Project Green”. Malet &r att fore utgdngen av ar
2016 ha byggt ett nytt 20MW datacenter och en betydande knutpunkt for datakommunikationen i
Stockholms centrum och utnyttja energiproduktionens och nedkylningens synergier i samarbete
med Fortum. En inrdttning av denna storlek innebér en investering av storleksklassen 200 M€, och
en sadan gors inte utan bindande kundkontrakt.

I sammandrag kan det konstateras att ett klart samband med FRA-lagens eventuella konsekvenser
for 1T-sektorns utlandska investeringar efter att lagen tratt i kraft eller skillnader jamfort med mot-
svarande investeringar i Finland inte har kunnat konstateras utgaende fran utredningen.

A andra sidan har det ocksa forekommit en sidan syn att en exakt stiftad lag skapar en mera forut-
sebar omgivning for alla aktorer inom IT-sektorn. Investeringarna ligger pa en palitligare grund nar
de gemensamma spelreglerna ar kanda. Stora internationella foretag har ocksa blivit mera medvetna
an tidigare om cybersékerhetens omrade, och det allménnas spelregler for att bevaka omradet och
hantera attacker &r valkomna.
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5 Lankar

Lankar i Finland

http://www.etla.fi/wp-content/uploads/ETLA-Raportit-Reports-1.pdf
http://www.itviikko.fi/uutiset/2014/03/10/teknologia-ala-urkintalaki-saattaa-kostautua-
kivuliaasti/20143451/7?pos=related

Lankar i Sverige

http://www.thelocal.se/20070530/7452
http://www.aftonbladet.se/nyheter/article11442895.ab

Lankar i Tyskland

http://www.sueddeutsche.de/digital/bundesnachrichtendienst-aufruesten-fuer-den-cyberkampf-
1.2211761

Andra lankar

http://www.itworld.com/article/2845603/german-spy-agency-seeks-millions-to-monitor-social-networks-

outside-germany.html#tk.rss news

Kontaktuppgifter
Vesa Weissmann

Gearshift Group Ltd.

Mannerheimintie 16, 4th Floor

FI-00100 Helsinki, Finland

Mobile +358 50 500 2120

Email vesa.weissmann@gearshiftgroup.com

Web www.gearshiftgroup.com
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Bilaga 2

HORANDE AV INTRESSEGRUPPER OCH SAKKUNNIGA I SAMMANDRAG

1 Beslutet om tillsidttande av arbetsgruppen pa remiss
Som stad for sitt arbete sande arbetsgruppen tillsattningsbeslutet pa remiss till sju instanser

e Finlands naringsliv

e Electronic Frontier Finland (EFFI) ry

e Centralforbundet for datakommunikation och datateknik FiCom ry

e Finnish Communication and Internet Exchange (FiCix) ry

e FOrsorjningsberedskapscentralen

e FiSC Finnish Information Security Cluster ry och Teknologiindustrier rf (gemensamt re-
missutlatande)

FiCom ry sdnde dessutom en bakgrundspromemoria till arbetsgruppens forfogande (Foéretags-
vérldens syn pa det lagstiftningsprojekt som ar forknippat med utvecklandet av sakerhetsmyn-
digheternas formaga till informationsinhamtning, version 0.3D, 16.1.2014 pa finska).

Remissgivarna ombads presentera sina syner sarskilt pa arbetsgruppens mal och uppdrag samt
pa det vilka juridiska och samhélleliga synpunkter borde beaktas i arbetsgruppens arbete.

Remissforfarandet tidsbestamdes till begynnelsefasen av arbetet for att den respons man fick
skulle kunna beaktas under arbetets gang.

Remissbegaran, remissutlatandena och andra stallningstaganden samt ett sarskilt ssmmandrag
som gjorts 6ver remissutlatandena och vriga skriftliga papekanden som lamnats in till arbets-
gruppen har satts ut pa forsvarsministeriets webbplats.

2 Hearingar av naringslivet och organisationerna

Arbetsgruppen ordnade tva hearingar, den ena for naringslivet (29.4.2014) och den andra for or-
ganisationerna (6.5.2014). Tyngdpunkten vid hearingarna lag pa datatrafikspaning. Arbetsgrup-
pen reserverade en mojlighet for de inbjudna att ocksa lamna in skriftliga standpunkter.

En skriftlig standpunkt lamnades in av

e F-Secure Oyj

e Nokia Oyj och Nokia Solutions and Networks (gemensam standpunkt)
e TDC Oy

e Microsoft Oyj

e Centralhandelskammaren

o Internet-kayttajat ikuisesti - IKI ry

102



Forsvarsministeriet, Finland
Mars 2015

e Finnish Communication and Internet Exchange (FiCix) ry

Inbjudan, deltagarlistor och program for evenemangen samt de skriftliga stallningstaganden som
lamnats in till arbetsgruppen har satts ut pa forsvarsministeriets webbplats.

3 Bakgrundsevenemang for redaktorer

Arbetsgruppen ordnade 12.3.2014 ett evenemang for redaktorer, dar bakgrunden till projektet
reddes ut. Vid evenemanget presenterades arbetsgruppens uppdrag och malen for arbetet samt
andra omstandigheter som skulle beaktas i arbetet.

4 De sakkunniga som arbetsgruppen har hort

Under sitt arbete horde arbetsgruppen 26 sakkunniga, som representerade med tanke pa pro-
jektet centrala myndigheter och intressegrupper.

lagesbildskoordinator, enhetschef Jarkko Korhonen, statsradets kansli
statsradets sakerhetsdirektor Timo Harkonen, statsradets kansli
dataadministrationsdirektor Ari Uusikartano, utrikesministeriet
specialsakkunnig Kimmo Janhunen, finansministeriet

direktoren for EU:s underrattelseanalyscentrum Ilkka Salmi
EU:s militarunderrattelsechef Georgij Alafuzoff

dataombudsman Reijo Aarnio
professorn i juridik Veli-Pekka Viljanen, Abo universitet

beredskapschef ICT Christian Fjader, Forsorjningsberedskapscentralen
direktor Kirsi Karlamaa, Kommunikationsverket
sékerhetsregleringsgruppens chef Jarkko Saariméki, Cybersakerhetscentret
informationssakerhetsexpert Tomi Hasu, Cybersakerhetscentret

chefen for Centralkriminalpolisen, polisradet Robin Lardot
kriminalkommissarie Timo Piiroinen, Centralkriminalpolisen
systemsakkunnig Pasi Paunu, Skyddspolisen

Nordic Policy Counsel David Mothander, Google

forvaltnings- och sakerhetsdirektér Vesa Vuoti, DNA QOyj

Head of Special Network Security Krister Kaipio, TeliaSonera Finland Oyj
sékerhetsdirektor Jaakko Wallenius, Elisa Oyj

Platform Strategy Manager Pasi Makinen, Microsoft Oy

Vice President Kaisa Olkkonen, Nokia Government Relations

Head of Security Technologies Gabriel Waller, Nokia Solutions and Networks
forskningsdirektér Mikko Hypponen, F-Secure Oyj

teknologiedirektor Kimmo Kassin, F-Secure Oyj

smf-direktor Jyrki Hollmén, Finlands néringsliv

Associate Partner Vesa Weissmann, Gearshift Group Oy
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5 Sammandrag av intressegruppernas och de sakkunnigas stallningsta-
ganden

5.1 Organiseringen av projektet, dess mal och uppgifter

Vid de hearingar som ordnades, uppmarksammades arbetet som process i den arbetsgrupp som
rett ut myndigheternas informationsinhdmtning. Framfor allt naringslivets representanter beto-
nade att naringslivet maste tas intensivare med i arbetet i de fragor som inte anknyter till myn-
digheternas behérighetsfordelning eller motsvarande.

En riktad informationsinhdmtning i natet ar en kanslig sak. Den ska beredas i samarbete ocksa
med naringslivet. Oro for att ekonomiska intressen inte ar viktiga i arbetet fordes fram. Néarings-
livet maste kunna lita pa myndigheterna liksom ocksa myndigheterna maste kunna lita pa na-
ringslivet.

| synnerhet i arbetets begynnelsefas fanns det valdigt knappt med information att tillga om ar-
betsgruppens arbete. Det forutsattes att beredningen ar 6ppen, gors pa bred bas och &r omsorgs-
full.

Den tidsfrist pa ett halvt ar som arbetsgruppen getts ansags for kort for att genomfora ett sam-
halleligt betydande projekt med langtgaende konsekvenser.

Beslutet om tillsattande av arbetsgruppen véckte debatt liksom ocksa det att beslutet kan tolkas
sa att arbetsgruppen inte nddvandigtvis har fullmakt att reda ut behoven att inhdmta information
mera vidstrackt an i fraga om cyberinformationsinhamtning. | malen for arbetsgruppens arbete
bor ocksa den privata sektorns uppgift vad galler upptackter av cyberhot beaktas.

En granskning av nu gallande lagstiftning ansags som ett viktigt mal. Enligt en del synpunkter
ger lagstiftningen redan nu myndigheterna manga olika handlingsmajligheter. Sadana verksam-
hets- och 6vervakningsmekanismer som overlappar eller star i konflikt med varandra bor inte
skapas.

En del sakkunniga konstaterade att resultaten av arbetsgruppens arbete inte bor skrivas i form av
en regeringsproposition. | den arbetsgruppspromemoria som ska uppréttas som grund for det
fortsatta arbetet bor den sektorvisa specialregleringen observeras, och vilka verkningar den re-
glering som galler informationsinhdmtningen har och eventuella begransningar i tillampnings-
omradet sektorvis bor bedomas, till exempel inom sektorerna hélsovardstjanster och bankverk-
samhet.

5.2 Internets och kommunikationens karaktar

De sakkunniga betonade Internets och kommunikationens gransoverskridande karaktar. Flera
tjanster som ser inhemska ut produceras i sjalva verket utomlands. Nationella granser fungerar
inte i Internet, enligt de sakkunniga. Dessutom blir molntjansterna mera allmanna och det &r inte
langre sa viktigt var informationen finns fysiskt.

Pa Internet ror sig en ofantlig informationsméngd och den méangden okar hela tiden. Av denna
anledning dr det utmanande tekniskt och ekonomiskt att ordna en dvervakning som técker allt.
Vid hearingarna funderade man ocksa pa att Internet har varit i bruk redan i 20 ar, men att de
problem som h&nger samman med det reds ut forst nu.

104



Forsvarsministeriet, Finland
Mars 2015

5.3 Informationssidkerhetens niva och utvecklandet av den

Vid hearingarna togs det upp att Finlands rykte som ett land med ett bra dataskydd &r omstritt.
Till exempel foretagsvarlden &r inte i sin helhet vél skyddad, utan det finns en ofantlig méngd

system dar man inte har forberett sig pa att nagon kan attackera dem via natet. Generellt tanker
man att Finland &r ett av vérldens hederligaste lander. Det &r klart att forbrytelser har férekom-
mit, men de har inte kommit ut i offentligheten.

En acceptabel cybersdkerhetsverksamhet ar enligt intressegrupperna att man i statsforvaltning-
ens organisationer dvervakar den information som kommer in till statens egna informationssy-
stem. Detta galler t.ex. endast enskilda &mbetsverk med klart avgransade verksamhetsenheter.
Av atgarderna namndes t.ex. brandvaggar, anskaffning av sakra programvaror och intern data-
skyddspraxis for organisationens dagliga verksamhet. Allt detta & mojligt redan med stéd av
dagens lagstiftning.

Vid hearingarna betonades det ocksa att foretagen sjalva bor sorja for nivan pa sitt dataskydd,
myndigheternas resurser racker inte till for detta. Alla maste forbereda sig pa cyberhot. De en-
skilda aktorerna kan kanske bast upptacka misstankt verksamhet i sin natkommunikation.

Enligt de sakkunnigas asikt maste staten ha en mojlighet att aktivt forsvara sig mot cyberat-
tacker for att kunna skydda forsorjningsberedskapen och andra kérnfunktioner. Nar cyberférsva-
ret planeras maste man emellertid forsta att cybersékerhetsverksamhet som starkt betonar ett re-
aktivt upptackande av en attack och en aktiv begransning av attacken &r mera riskfyllt med
tanke pa realiserandet av de grundlaggande fri- och rattigheterna an en forebyggande strategi
som betonar systemens attacktalighet.

Ett reaktivt upptackande av attacker och natunderréttelse forutsatter att kommunikationen foljs
och profileras i realtid. En proaktiv utokning av systemens attacktalighet igen koncentrerar sig
pa att forbattra systemen nar de utvecklas varvid den okade informationssékerheten i systemen
samtidigt ocksa okar deras dataskydd.

Reaktivt upptackande och aktiva motatgarder hjélper inte nodvandigtvis i en verklig konfliktsi-
tuation, eftersom attackeraren kan utnyttja nolldagssarbarheter, som antingen inte upptécks eller
vilkas verkningar &r for snabba for att man skulle hinna reagera pa dem ens med automatiskt ad-
apterade metoder. Olika dvervaknings- och avvérjningssystem &r emellertid affarsverksamhet
for de foretag som bjuder ut dataskyddsprodukter. Den lobbning som framjar dem ar darfér he-
tare &n framjandet av en séker utveckling av programvarorna, som inte nédvéndigtvis skulle
krdva stora investeringar i systemen men desto mera i utbildning och processer.

Proaktivt sakerhetsarbete, t.ex. arbete enligt kraven i den nyaste anvisningen om sékerheten i
utvecklandet av VAHTI-tillampningen (1/2013) skulle effektivera systemens passiva forsvar-
barhet och minska risken for nolldagsattacker. Om man gav utvecklandet av programvarorna
och sékerheten i tilldmpningsutvecklingen en strategiskt storre roll skulle det sannolikt vara bra
for realiserandet bade av de grundlaggande fri- och rattigheterna och en béttre cybersakerhetssi-
tuation.

Det finns ocksa ett behov att forbattra det informationsutbyte mellan myndigheterna som anknyter

till datasékerhetsintrang. Vidare borde myndigheterna kunna beratta for foretag och privatpersoner
hurdana attacker som ar pa gang for att dessa ska kunna skydda sig mot dem. Samtidigt maste man
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beroende pa hur allvarliga fallen &r kunna alagga offren for attackerna att rapportera om de attacker
och tekniker som de blivit féremal for sa att andra kan skydda sig mot dem.

| fraga om HAVARO-systemet konstaterades det att det ar i funktion och har visat sin anvandbar-
het. Enligt de sakkunniga torde systemet kunna utvecklas sa att det battre lampar sig for behoven av
underrattelseinformation. Ibruktagande av systemet vidstrackt inom den offentliga férvaltningen bor
framjas. Med hjélp av HAVARO-systemet eller de monitoreringssystem som kan fas kommersiellt
ar det mojligt att inrikta underrattelsen sa att sadan kommunikation som inte har nagot underrattel-
sevarde eller kranker den allméanna rattskanslan inte oskaligt blir féremal for underrattelsen. Inrikt-
ningen av underrattelsen gor det ocksa mojligt att utfora en kostnadskontroll mycket exakt och op-
timalt.

HAVARO-tjansterna kommer enligt Forsorjningsberedskapscentralen att fortga och forstarkas som
en del av Cybersakerhetscentrets verksamhet. Tjansterna CERT-FI och HAVARO breddas sa att de
ocksa tacker statsforvaltningens gemensamma ICT-tjanster.

5.4 Finland som informationens skyddshamn

Vid hearingarna framhavdes det att Finland i den digitala varlden kan vara garant for cybersaker-
hetens tillforlitlighet. En viktig nationell vision &r att skilja sig ur médngden som en framtida knut-
punkt for datakommunikationen, ett "Data-Schweiz” som behandlar internationell datakommunikat-
ion mycket konfidentiellt och hos vilken man tryggt kan spara information. I Finland finns mycket
teknologi som det ar mojligt att utnyttja nar denna vision realiseras.

Vérldens brist pa fortroende for de nuvarande aktorerna har 6ppnat ett tomrum pa marknaden, dar
Finland har obegransade tillvaxtmojligheter. Mojligheten stods ocksa av de planerade sjokabelpro-
jekten, vilkas centrala syfte ar att géra det mojligt for dataintensiv industri att etablera sig i Finland.

Den utveckling som realiserats ute i véarlden har skapat en méjlighet for Finland att agera som en
rattsstat i cybervérlden. Genom att handla rattvist samt genom att forsvara privatpersoners och fore-
tags rattigheter och oberoende kan Finland skilja sig ur méngden som ett intelligent digitalt sam-
hélle och som en vérldsledande koncentration av séker teknologi och foretagsamhet.

| arbetsgruppens arbete maste man kunna undvika en sadan situation dar Finland marknadsfars som
en séker, stabil, forutsebar omgivning, och nar etableringsbesluten vél ar fattade, tar man i Finland i
bruk sadana forfaranden som foretagen ville undvika och darfor lat bli att etablera sig i konkurrent-
landerna.

Vid hearingarna funderade man ocksa pa om “Finland som skyddshamn™ avser att i Finland &r man

skyddad mot myndigheterna, som i dagens lage inte har tillrackligt med befogenheter. Ocksa en
exakt reglerad natévervakning kan vara en konkurrensfordel.
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5.5 Om konsekvenserna for foretagsverksamheten

De sakkunniga betonade att myndigheternas nya befogenheter gallande informationsinhdmtningen,
om de blir verklighet, i praktiken paverkar olika foretag pa olika sétt. Féretagen bor inte dras 6ver
en kam. Verkningar som galler kostnaderna far i synnerhet teleoperatorerna.

Kostnaderna &r avgorande i investeringarna och de paverkar direkt vilket land ett foretag véljer for
sin etablering. Hela varlden ar nu for tiden ett marknadsomrade. Kostnaderna bor redas ut pa for-
hand sa exakt som méjligt och det bor aven beslutas vem som svarar for dem.

Det bor observeras att informationsinhdmtningen riktar sig mot privat egendom. Féretagen maste ge
sitt samtycke till verksamheten. Informationsinh&mtning ar inte teleféretagens naringsverksamhet.
Sektorn ska inte behdva béra kostnaderna av detta och inte heller det juridiska eller moraliska an-
svaret.

Dataskyddsforetagens 16fte till sina kunder lyder we will protect you” och detta baserar sig pa for-
troende for att foretagen i fraga stravar efter att garantera att kommunikationen &r konfidentiell. Det
kan ses att myndigheternas befogenheter att inhdmta information kommer att &ventyra detta fortro-

ende.

Forutom direkta verkningar maste man ocksa beakta de forestallningar utgaende fran vilka konsu-
menterna och foretagen valjer sina tjanster. Risken for Finlands rykte maste man vara medveten om.
Det far inte uppkomma en uppfattning om att allt 6vervakas, nar man inte foreslar nagot sadant.

A andra sidan togs det ocksé upp att férutsebarheten ar viktig for investerarna. Finland har varit ett
tryggt land och Finland har ett imagevérde som bor skyddas.

Representanterna for de teleforetag som &ar verksamma i bade Finland och Sverige konstaterade for
sitt eget foretags del att den svenska FRA-lagen inte pa nagot satt har paverkat verksamheten i prak-
tiken.

5.6 Om myndigheternas behov av befogenheter

Enligt de kommentarer som erhallits bér man utka den riktade bevakningen av den natkommuni-
kation som gar ut fran Finland och anknyter till kriminell verksamhet. Det konstaterades att det en-
ligt den nuvarande lagstiftningen inte &r maojligt att gallra ut den kommunikation det ar fraga om,
utan alla fall behandlas enskilt. Till exempel beteendet hos de skadeprogram och andra tekniker,
som natkriminella och statliga aktorer anvander, grundar sig ofta pa aktiva datakommunikationsfor-
bindelser 6ver landets granser. Tekniskt skulle det vara mojligt att upptacka och rikta i sig pa nat-
kommunikation med anknytning till denna verksamhet utan att innehallet i kommunikationen eller
hela den finska interna natkommunikationen behdvde bevakas.

Det ansags ytterst viktigt att myndighetsverksamheten ar genomsynlig och detta hor ocksa till den
finska kulturen. Det som myndigheterna gor maste arligen ges alla for kannedom. Det konstaterades
ocksa att de finska myndigheternas verksamhet i utlandet sannolikt inte ar problematisk ur program-
tillhandahallarnas synvinkel.

I Finland finns redan i dagens lage vidstrackta teletvangsmedel och lagstiftning, men de kanske inte
utnyttjas i tillrackligt hog grad.
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Om det skapas en ny reglering om myndigheternas informationsinh&mtning, boér de uppgifter och
befogenheter som galler myndigheternas informationsinhdmtning vara specificerade och tillrackligt
exakt avgransade. Informationsinhdmtningen bor ha en klar laglig grund.

I lagstiftningen ska det ocksa definieras vilken kommunikation som ar skadlig. Over huvud taget
bor en eventuell lagstiftning vara exakt. Det ansags att i detta kunde Finland skilja sig fran andra
lander. | lagen maste man kunna lasa vad myndigheterna far eller inte far gora, genom detta upp-
kommer fortroende for myndigheternas verksamhet. Aven distributionen av informationen och
dessa anvandningsandamal maste avgransas tillrackligt.

Ocksé& myndigheternas resurser togs upp. Sveriges FRA har en budget pa 100 miljoner euro och 300
anstallda. Man maste vara séker pa projektets effektivitet innan det kan genomforas. Overvakning
forsiggar trots allt redan nu i manga lander, ocksa i de som omger Finland.

Aven ett sddant alternativ maste dvervagas att myndigheten inte skulle ha till uppgift att vara den
egentliga tjansteproducenten, utan myndighetens uppgift skulle vara att skapa ramarna for samver-
kan och formedla information av olika slag mellan parterna.

5.7 Massovervakning

Det finns olika synpunkter pa massovervakning. Vid hearingarna togs det upp att som massover-
vakning ocksa anses att informationsinhamtning gors med exakta sokbegrepp i all datakommunikat-
ion. Ocksa om man inte ror i den information som star utanfor sokbegreppen, r det fraga om mass-
overvakning eftersom Gvervakningen inte ar riktad. Det anfordes ocksa att efter EU-domstolens
data retention -dom ar det inte langre mojligt att bedriva massoévervakning i ett EU-land.
Massovervakning kan inte definieras med myndighetsbeslut. Begreppet ”gallring” forstas som mas-
sovervakning. Myndigheten ska 6vervaka allt det, dar informationen inhamtas.

Proportionaliteten ansdgs vara en viktig sak. Det maste ga att hitta en balans for hur vittomfattande
overvakningen far vara. En bevakning som tacker allt ar inte allmant acceptabel.

Massinsamling av information r, enligt de sakkunniga som hordes, de facto inte till hjalp vid
avvarjningen av cyberhot, utan ar ett reaktivt satt dar problemet upptécks forst nar hotet redan har
realiserats och intrang redan har gjorts t.ex. i konsumentens apparat eller myndighetens nét.

5.8 Bakdorrar och nycklar for kryptoforcering

Mojligheten till bakdorrar, dvs. att en myndighet kan ta sig in i en dator, programvara eller motsva-
rande utan att anvandaren vet om det, ansags problematisk och det togs upp att uteslutandet av
denna mojlighet ur myndigheternas metodutbud understdds. Likasa ansags det viktigt att féretagen
inte alaggs att skapa bakddrrar och till myndigheterna éverlata nycklar med vilka meddelandenas
kryptering kan forceras. Bada mojligheterna skulle enligt de sakkunniga betydligt forsvara foretags-
verksamheten, eftersom konsumenternas fortroende for foretagens produkter skulle &ventyras.

5.9 Integritetsskyddet, skyddet for fortrolig kommunikation och kallskyddet

Integritetsskyddet ar en viktig rattighet, nar myndigheternas ratt till informationsinhdmtning be-
doms. Det bor ocksa observeras att manniskor trots detta 6verlater mycket information om sig
sjalva till foretag pa internet, t.ex. i de sociala medierna.

108



Forsvarsministeriet, Finland
Mars 2015

| fraga om integritetsskyddet konstaterade organisationerna ocksa att integriteten ar ett grundlag-
gande vérde; staten far inte samla in information, om en manniska &r oforvitlig och handlar oklan-
derligt. Information far inte samlas in, ocksa om den varken analyseras eller granskas. Redan ge-
nom att informationen samlas in, krénks integriteten.

De sakkunniga tog upp att artikel 7 (Respekt for privat- och familjelivet) och artikel 8 (Skydd av
personuppgifter) i Europeiska unionens stadga &r av betydelse.

Vid hearingarna konstaterades att kommunikationstjansternas anvandares fortroende for att kom-
munikationen ar konfidentiell inte far férsvagas utan sérskilt vagande motiv. Eventuell natspaning
(torde avse datatrafikspaning) skulle innebéra en betydande &ndring i det finska rattssystemet och
detta kunde smula sonder anvéandarnas fortroende for de kommunikationstjanster och andra tjanster
som finska aktorer erbjuder.

Vid hearingarna framférdes stéllningstaganden om att det vid informationsinhdmtningen inte ska
finnas en mojlighet att bryta journalisternas kallskydd. | ké&llskyddet betonas fértroende, som inte
far dventyras.

Det &r svart att pa underrattelse tillampa grundlagsutskottets etablerade tolkningspraxis gallande
skyddet i fraga om hemligheten i ett fortroligt meddelande. Man maste beakta doktrinen om att un-
dantagslagar bor undvikas. Om malet &r att skapa ett bestaende arrangemang, racker det inte med ett
forfarande med en undantagslag, utan formuleringen i 10 § 3 mom. i grundlagen maste bedémas pa
nytt. Tolkningsméssigt kan formuleringen inte breddas till underrattelse.

Det maste alltid finnas en godtagbar grund for att begransa en grundlaggande fri- eller rattighet. Till
exempel i 10 8 3 mom. i grundlagen forutsatts en konkret brottsmisstanke.

Det ansags inte fungera att jamstalla datatrafikspaning juridiskt med atgarder som ar mojliga for att
genomfora dataskydd.

5.10 Konsekvenserna for utrikespolitiken och relationen mellan lander

Vid sakkunnighearingarna kom det fram att forvaringen och hemlighéllandet nationellt av kénslig
information som géller fraimmande stater och som erhallits genom underréttelse inbegriper en poli-
tisk risk. Internationella handelser under den senaste tiden visar att nationella avgoranden i fraga om
natspaning har omfattande utrikespolitiska konsekvenser.

Eventuella konflikter mellan staterna bor 16sas. For att konflikter ska kunna undvikas i lagstiftning-
en, bor staterna bygga ett ramverk som féljer hallbara principer och framjar genomsynlighet for
hanteringen av gransoverskridande informationsbegéranden t.ex. genom att forstérka befintliga
dverenskommelser om handréckning landerna emellan.

Staterna bor sinsemellan komma 6verens om de forfaringssatt med vilka de problem som orsakas av
eventuella motstridigheter mellan lagstiftningarna i olika lander I6ses.

5.11 Tillstand for myndigheternas informationsinhamtning och évervakning av
myndigheternas verksamhet

De sakkunniga som arbetsgruppen hérde framholl att det for verksamheten maste finnas ett mandat
i lag och att verkstalligheten ska vara beroende av tillstand.

Informationsinhamtningen bor grunda sig pa godtagbara kriterier och hela samhaéllet ska delta i be-
ddmningen av dem (parlamentarism).
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De sakkunniga har konstaterat att myndigheternas verksamhet ocksa bor Gvervakas noga. Ju mera
befogenheter, desto effektivare dvervakning. Overvakningen maste vara oberoende. Systemet bor

vara genomsynligt och kontrollerat samt vacka fortroende. En tillracklig radgivningsprocess maste
ocksa ordnas.

Eventuella verkstallighetsfel ska sanktioneras. Det maste ocksa skapas en skyldighet att ersatta en
skada. Eftersom verksamheten bedrivs i hemlighet, ska for parterna skapas en mojlighet att forsvara
sig, om en person upplever att hen har blivit foremal for osaklig informationsinhdmtning. Parterna
har inte den information som behdvs, utan bevisbordan bor stallas pa den myndighet som inhamtat
informationen.

Det konstaterades ocksa att om arbetsgruppen beslutar foresla att ratten att fa information breddas,
ska arbetsgruppen komplettera de fragor som omfattas av granskningen med utarbetandet av 6ver-
vakningsmekanismer i fraga om den praxis som hanfér sig till informationsinhamtningen. For in-
formationsinhamtningen ska skapas ett effektivt och tdckande 6vervakningssystem, till vilket ocksa
hor offentlighetskontroll.

De parter som bistar myndigheterna bor ha ratt att pa en allman niva offentliggora uppgifter (t.ex.
statistik) om hur de har bistatt myndigheterna. Sist namnda ar viktigt i synnerhet med tanke pa fore-
tagens rattsskydd. Aven de finska medborgarna bor fa veta hur mycket natbevakning som gors i vart
land, och hurdana resultat man nar med den.

| Finland bor ocksa skapas en handlingsmodell dér det alltid kvarstar bevis for myndighetens age-
randen vid forebyggandet och utredningen av brott. Med hjélp av bevisen kan det pavisas att inga
overtramp har skett eller att man annars har agerat i strid med gemensamma beslut. Genom att
handla pa detta sétt kan Finland uppna vidstrackt internationellt fortroende som ett cybersékert land,
i vilket det l6nar sig att investera och lagra information tryggt. Det &r viktigt att i efterhand kunna
bevisa for dem som varit foremal for bevakningen vilken information som har samlats in om dem
och vart den har levererats. Pa detta satt undviks ocksa langvarigt missbruk och garanteras ett unikt
tillfalle till att gora ett riktigt Data-Schweiz av Finland.

Till f6ljd av sakens natur bor de organ som Overvakar verksamheten vara sjalvstandiga och obero-
ende. Objekten for Overvakningen och mottagarna av begéran om information bor ha mojlighet att
besvara sig dver besluten.

Myndigheternas och Gvervakningsorganens centrala beslut bor offentliggoras utan drojsmal for att
medborgarna ska ha mojlighet att 6vervaka dem.

Det konstaterades att det ar viktigt med rapportering om verksamheten. Till exempel Google offent-
liggor vilka slags informationsbegéranden foretaget fatt. Det ar nodvéndigt att foretagen far offent-
liggora rapporter ocksa i fortsattningen. Ocksa myndigheterna ska rapportera noggrant om sin verk-
samhet och anfora offentlig statistik. Myndigheterna &r skyldiga att offentliggtra den totala méng-
den informationsbegéranden, detta gor en dkta medborgardebatt mojlig.

5.12 Sammandrag
Allmant taget ansag de sakkunniga som arbetsgruppen horde att det ar bra att Finlands nationella

cybersakerhet utvecklas t.ex. genom att den nuvarande regleringen utreds, sékerhetsmyndigheternas
behov kartlaggs och medborgarnas grundlaggande fri- och rattigheter beaktas. | sa gott som all er-
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hallen respons betonades vikten av en omsorgsfull bedémning av konsekvenserna av utvecklings-
forslagen.

| den erhallna responsen uppmarksammades informationssakerheten och utvecklandet av den i hdg
grad. Med tanke pa forebyggandet av cyberhot ar det viktigt saval for de offentliga som ocksa de
privata aktorerna att sorja for datasakerheten i sina nat bl.a. med tekniska metoder. Informationsut-
bytet mellan myndigheterna och de centrala aktorerna pa verksamhetsomradet bor utvecklas.

Vid hearingarna togs framst stéallning till natévervakningen. Sa kallad mass6vervakning av inform-
ationen och installering av bakdorrar i programvarorna motsatte man sig generellt. For att skydda
sakerheten ansags det dock berattigat att vidta motiverade, noga riktade, situationsvisa atgarder i
cyberomgivningen.

Intressegrupperna tog upp att kommunikationstjansternas anvandares fortroende for att kommuni-
kationen ar konfidentiell inte far forsamras utan sarskilt vagande motiv. Natspaning kunde smula
sOnder anvandarnas fortroende for de kommunikationstjanster och andra tjanster som finska aktorer
bjuder ut. A andra sidan erkéndes det att for att garantera den nationella sakerheten bér myndighet-
erna ha forutsattningar att bekdmpa kriminalitet och hot om terrorism, bara det gérs med respekt for
individens fri- och rattigheter och kommunikationshemligheten.

I anmarkningarna togs upp aspekter som sammanhanger med de grundlédggande fri -och rattigheter-
na, sasom integritetsskydd och rétt till information, konfidentiell kommunikation, naringsfrihet,
egendomsskydd och yttrandefrihet.

Sarskilt orolig var man for foretagens konkurrenskraft och Finlands rykte som en skyddshamn for
information samt for vilka konsekvenser arbetsgruppens forslag kan ha for foretagsverksamheten
och de investeringar som riktas mot Finland.

Finlands rykte som ett land som respekterar integritetsskyddet &r en av den finska IT-industrins
konkurrensfordelar som man vill bevara. Finska foretags attraktion som investeringsobjekt bor inte
skadas.

| de papekanden som anfordes betonades 6vervakningen av sakerhetsmyndigheternas verksamhet
och en sa stor 6ppenhet som majligt i den. Ett effektivt och tackande dvervakningssystem bor skap-
as for informationsinhamtningen.

Medborgarna bor fa veta hur mycket natbevakning som utfors och hurdana resultat man nar med
det. Foretagen bor ocksa kunna berétta 6ppet om de begaranden om information som har riktats till
dem.

Representanter for intressegrupperna patalade att forbattrandet av cybersakerheten forutsétter sam-
arbete mellan myndigheter och aktorer pa den privata sektorn. Allas insats behovs.
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Bilaga 3
TEM/2491/00.05.01/2013

16 December 2014

Forsvarsministeriet

Yttrande pa betiankandet fran arbetsgruppen for en informationsinhimt-
ningslag

Enligt statsradets principbeslut av den 24 januari 2013 om en strategi for cybersakerheten i Finland
ar ministeriets cybersékerhetsuppgifter ministeriernas uppgifter som hanfoér sig till de strategiska
uppgifter som har definierats i En sakerhetsstrategi for samhéllet. Arbets- och naringsministeriet
(ANM) svarar som en del av statsradet bl.a. for verksamhetsmiljén for foretagsamheten och inno-
vationsverksamheten i Finland. ANM:s cybersakerhetsuppgift ar bl.a. (3) att stdda naringslivets
stdrnings- och kontinuitetshantering genom ANM:s besluts- och styrarrangemang, att vidta myn-
dighetsatgarder for att skapa och uppratthalla en investeringspositiv och saker omgivning for fore-
tagsverksamheten inklusive utldndska servercenter.

Republikens President och statsradets utrikes- och sakerhetspolitiska ministerutskott diskuterade vid
sitt mdte den 7 november 2013 bl.a. behoven att utveckla den nationella cybersékerheten. Som en
del av verkstéllandet av den finska cybersékerhetsstrategin stakade métet ut en riktlinje om att arbe-
tet pa att utveckla den finska lagstiftningen omedelbart skulle inledas (atgard nr 42 i verkstallig-
hetsprogrammet och dess forslag till ansvarig part och samarbetsparter). I anknytning till det som
ségs ovan tillsatte forsvarsministeriet i egenskap av ansvarig part den 13 december 2013 en tjanste-
mannaarbetsgrupp bestaende av samarbetsparter, arbetsgruppen for en informationsinhamtningslag
i vars arbete ocksa ANM har deltagit. Arbetsgruppen for en informationsinhamtningslag for i sitt
betankande fram utvecklingsforslag gallande nya behorigheter i fraga om underrattelse, vilka galler
datatrafikspaning och underréttelse i utlandet (personbaserad underrattelseinformation i utlandet
och spaning i utlandska datasystem).

ANM forstdr och godkanner bakgrunden till, malen och uppgifterna for beslutet om tillsattande av
en arbetsgrupp for en informationsinhdmtningslag liksom ocksa behoven av att évergripande ut-
veckla forsvarsmaktens och polisens kapaciteter.

Med tanke pa ANM:s ansvarsomrade, sarskilt de naringspolitiska perspektiven, sasom naringslivets
allmanna verksamhetsbetingelser, tryggandet av foretagens konkurrenskraft och undvikande av en
for stor administrativ borda, de faktorer som paverkar utvecklandet av ett digitalt ekosystem samt
frdmjandet av utlandska investeringar &r vid sidan av sékerhetspolitiska och medborgarsamhalleliga
perspektiv betydelsefulla helheter med tanke pa arbetet i arbetsgruppen.

112



Forsvarsministeriet, Finland
Mars 2015

ANM:s utlatande galler betankandets slutsatser och utvecklingsforslag om datatrafikspaning. Till
denna del instammer ANM i kommunikationsministeriets (KM) avvikande asikt i fraga om punkt 4
i den (N&tovervakning kan ha betydande konsekvenser for foretagsverksamheten). | denna punkt
konstateras att datatrafikspaning och behdrigheten till sddan ocksa kan ha negativa konsekvenser pa
naringslivets konkurrenskraft och inriktningen av investeringar. Till exempel i statsminister Stubbs
regeringsprogram har som mal stallts att Finland ska utvecklas till ett internationellt datakommuni-
kationscenter, varvid det med tanke pa uppnaendet av malet ar fraga om Finlands forutsattningar att
klara sig i konkurrensen om utlandska investeringar. Statsministern har ocksa konstaterat att den
lagstiftning som géller cybersakerheten kommer man att granska i nasta regeringsprogram och un-
der nésta regeringsperiod.

ANM anser foljaktligen att till foljd av temats stora naringspolitiska och évriga samhélleliga bety-
delse &r det forst genom ett mera vidstréackt beredningsarbete med en bredare bas &n tjanstemanna-
arbetsgruppen, i vilket utéver egentliga medlemmar ocksa representanter for naringslivet deltar,
mojligt att pa ett trovardigt satt granska, beddma och ta stéllning till férhallandet mellan fordelarna
och nackdelarna med datatrafikpaning samt utgaende fran detta dra egentliga slutsatser och komma
med forslag om hur lagstiftningen ska utvecklas.

I egenskap av ANM:s utndmnda medlem i arbetsgruppen for en informationsinhdmtningslag

Kari Mékinen
personal- och forvaltningsdirektor, beredskapschef
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Bilaga 4

Till forsvarsministeriet

Polisdirektor Tomi Vuoris yttrande pa betankandet fran arbetsgruppen
for en informationsinhamtningslag

Forsvarsministeriet tillsatte den 13 december 2013 den arbetsgrupp som nu avlater sitt
betankande. Arbetsgruppen fick till uppgift att utveckla Finlands lagstiftning sérskilt i
fraga om den lagstiftning som géller sakerhetsmyndigheternas informationsinhamt-
ning. Som mal stalldes att man i Finland skulle stréva efter att battre sorja for den nat-
ionella sékerheten i synnerhet for att avvarja hot som férekommer i datanaten. | ar-
betsgruppens sammansattning ingick representanter for centrala myndigheter inom sa-
val den inre som den yttre sékerheten liksom ocksa representanter for de dvriga mini-
sterier till vilka i statsradets verksamhetsomradesindelning hor arenden inom omradet
for arbetsgruppens uppdrag.

Sakerhetsutvecklingen under de senaste aren har praglats av att gransdragningen mel-
lan traditionella militara och civila hot har blivit diffusare. | Finland visar sig detta
bl.a. i det att man har tagit i bruk en vidstrackt sdkerhetsuppfattning. | synnerhet nér
det ar fraga om hot som riktar sig mot datanaten ar det atminstone i begynnelsefaserna
ofta omojligt att saga vilken arts hot det ar fragan om. Det &r mycket viktigt att saker-
hetsmyndigheterna far en tillracklig lagesbild ocksa om man rér sig i en grazon utan-
for den traditionella hotmodellsuppdelningen.

Syftet var att arbetsgruppens arbete skulle inrikta sig uttryckligen pa datanatshot, som
ocksa kallas cyberhot. Delvis omlott med arbetsgruppens arbete dryftades Skyddspoli-
sens administrativa stallning och befogenheter i ett projekt som hade tillsatts av mi-
nister Paivi Rasanen. Till den del som man i arbetet i den arbetsgrupp det ar fraga om
har i ett senare skede beslot fundera ocksa mera omfattande pa befogenheter till
underrattelse utomlands, som inte hor till datandten, anser jag att jag har varit bunden
vid slutresultatet av inrikesministeriets ovan ndmnda projekt i synnerhet av den orsa-
ken att polisens representant i den gruppen var min chef polisoverdirektér Mikko
Paatero och dven darfor att denna sak inte horde till denna arbetsgrupps ursprungliga

uppdrag.

114



Forsvarsministeriet, Finland
Mars 2015

Digitaliseringen genomsyrar samhéllets olika funktioner. Samtidigt som tjansterna
flyttar ut i datanaten flyttar tyvarr ocksa hoten dit. Denna utveckling ar emellertid
oundviklig. I sakkunnighearingarna har det starkt tagits fram a ena sidan behovet att
trygga méanniskors, foretags och aven mera vidstrackt hela samhéllets verksamhets-
miljo mot de hot som finns i datanaten, men a andra sidan har det ocksa framhavts att
friheten till kommunikation &r viktig. Darmed &ar uppgiftsgivningen ytterst aktuell men
samtidigt mycket svar. Slutresultatet bor vara ett system dar de grundlaggande fri- och
rattigheterna beaktas, men med vilket alla skyddas mot saval interna som externa sa-
kerhetshot.

Arbetsgruppens uppdrag galler inom inrikesministeriets forvaltningsomrade i princip
bara polisen, inklusive Skyddspolisen. Justitieministeriet och inrikesministeriet till-
satte den 12 mars 2007 en kommission (forundersoknings- och tvangsmedelskom-
missionen) som fick till uppgift att bereda en totalrevidering av férundersékningsla-
gen, tvangsmedelslagen och polislagen. Avsikten var att dgna sarskild uppméarksamhet
at bl.a. efterspaning i eller via datanat. Egentligt prioritetsomrade var polisens och 6v-
riga lagovervakningsmyndigheters informationsinhdmtning i datanaten daremot inte.
Saken diskuterades nog i kommissionen, men forst efter att det betankandet hade avla-
tits (Justitieministeriet, Kommittébetdnkande 2009:2) den 17 april 2009 har den tek-
niska och samhalleliga utvecklingen gjort det uppenbart att nu behdver man malmed-
vetet sétta sig in i ocksa denna sak. Undertecknad var den enda medlemmen i kom-
missionen av medlemmarna i den arbetsgrupp som nu avlater sitt betankande. Den nya
forundersokningslagen, tvangsmedelslagen och polislagen tradde i kraft vid ingangen
av ar 2014. Polisens nuvarande — ocksa Skyddspolisens — hemliga informationsin-
hamtning baserar sig pa detta lagpaket.

| fraga om arbetet i den arbetsgrupp som nu avlater sitt betankande kan jag konstatera
att vid polisen forstar man ocksa mera vidstrackt val de grunder pa vilka man pa for-
svarsministeriets forvaltningsomrade har paborjat arbetet. For fornyandet av Skydds-
polisens behov av informationsinhamtning, till de delar som de avviker fran den 6v-
riga polisens situation, finns det ocksa goda grunder. Aven om det finns drag som
klart skiljer at den inre och den yttre sédkerheten, ar det i sista hand dock fraga om en
helhet som kan disponeras utgaende fran en bred sakerhetsuppfattning. Utgaende fran
det arbete som gjorts i arbetsgruppen verkar det som om I6sningsmodellerna for fra-
gan lagstiftningsmassigt kan vara olika for polisen och férsvarsmakten. Detta géller
ocksa en del av Skyddspolisens uppgifter. Fragestallningen beror pa att det i regel vid
datanatshot — dven om detta inte riktigt alltid &r fallet — ar fraga om misstanke om
brott. Polisen &r den myndighet som har den allménna behdérigheten i brottsbekamp-
ning.

De myndigheter som svarar for sakerheten har ett helt befogat behov att fa informat-
ion fran datanaten i anknytning till avvarjningen av hot som hor till deras verksam-
hetsomrade. Med virusbekampning eller motsvarande i sig fullstandigt nodvandiga
tekniska metoder kan datanatshoten inte helt avvarjas. | sjalva verket star de allra all-
varligaste hoten kvar nar dessa har atgardats. | detta hanseende kan Finland inte heller
internationellt vara ett undantag. Sjalvklart ar att man har ror sig pa ett mycket kans-
ligt omrade, eftersom det i grund och botten ar fraga om var gransen mellan myndig-
heternas tillgang pa information och integritetsskyddet gar. Denna sak avgors pa stats-
forfattningsrattsliga grunder, om man inte vill ga sa langt att man borjar andra grund-
lagen i denna sak.
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| det fortsatta arbetet bor man enligt min asikt alltsa beakta att férsvarsforvaltningens
och polisforvaltningens behov att fa information mojligtvis kan tillfredsstéllas med
olika forfaringssatt. | detta hanseende utgor Skyddspolisen en vattendelare; en del av
dess befogenhetsbrister kan fyllas tillsammans med 6vriga polisens, en del igen bor
granskas i ett annat sammanhang. Inom polisens verksamhetsomrade kunde man en-
ligt min uppfattning i denna sak i regel framskrida inom ramen for lagférbehallet i 10
8 i grundlagen genom att granska saken i normal ordning for straffprocessuell forfatt-
ningsberedning. Det har &r just den sak som pa satt och vis inte kom med i férunder-
soknings- och tvangsmedelskommissionens arbete, men i fraga om vilken utveckling-
en under den allra senaste tiden har visat att det vore nédvandigt att reda ut ocksa den.
Det ska betonas att i kommissionens arbete efterstrdvade man i mycket vid omfattning
att ocksa beakta Skyddspolisens behov att inhdmta information.

Sasom redan konstaterats bor en del av Skyddspolisens befogenheter granskas separat
fran den 6vriga polisens behov. Detta galler de fall dar det ar frdga om annat an (i vid
bemarkelse) underrattelse som har sin grund i ett brott, sdsom att utfora strategiska
beddmningar av fenomen och hot. I dessa situationer kan befogenheten inte basera sig
pa ett brott pa det satt som beskrivits ovan, eftersom man i dem ror sig utanfor lagfor-
behallet. I vilket fall som helst ar det helt uppenbart att ocksa den civila underrattelsen
—vid sidan om den militdra underréttelsen — i Finland bér ha fardigheter fér annan in-
formationsinhdmtning an sadan som grundar sig pa ett brott.

For polisen ar det viktigt att brottsbekdmpningshelheten inte spjélkas upp och att be-
fogenheterna géller alla situationer som férekommer inom polisens verksamhetsom-
rade. Medan arbetsgruppens arbete har pagatt har det visat sig att det mera i detalj
maste redas ut hur tillrackliga polislagens hemliga tvangsmedel &r pa detta omrade
och vilka nya underrattelsebefogenheter som behdvs konkret. Jag vill uppméarksamma
att man i samband med beredningen av betankandet fran arbetsgruppen for en inform-
ationsinhamtningslag inte har kunnat ge tillracklig tyngd at en gestaltning av den hel-
het som brottsprocessen och brottsbekdmpningen bildar. Underréttelse ar en metod for
inhdmtning av information och dérmed ur polisens synvinkel en del av brottsbekamp-
ningen som helhet.

Det verkar som om polisens behov — denna gang alltsa Skyddspolisen delvis exklude-
rad — av en effektivare informationsinhamtning i datanaten kunde tillgodoses inom
ramen for grundlagen genom att brottsrekvisiten och kriminaliseringen av forberedel-
segarningar till dem granskades. Kriminaliseringen av brott som &ventyrar samhéllets
sékerhet kunde kanske breddas i likhet med terroristbrotten. | vissa forberedande brott
har planering, rekrytering och motsvarande atgarder kriminaliserats, medan igen i
andra har forutsatts konkreta garningar, sasom anskaffning av olika varor eller vapen
eller motsvarande atgarder. Det &r uppenbart att man pa detta sétt inom ramen for lag-
forbehallet kunde trygga informationstillgangen pa grundvalen av brott ocksa i de si-
tuationer dér ett misstankt brott inte &nnu kan harledas till en viss person (okant hot),
men dar det finns ett sddant bevis for planering av ett brott i dess begynnelsefas eller
for en motsvarande begynnelsegarning att man kan ge tillstand till informationsin-
hamtning.

Det ar brattom med att effektivera polisens informationsinhamtning for natbrottsbe-
kampning utgaende fran ett brott. Beredningen av en lagstiftning som méjliggér denna
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informationsinhdmtning och genom vilken alltsa ocksa en del av Skyddspolisens be-
hov av befogenheter skulle tillgodoses, borde kunna inledas utan dréjsmal.

Tomi Vuori
Polisdirektor
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