NAKOKULMIA HYBRIDISODANKAYNTIIN
Komentaja Juha-Antero Puistola

Puolustusvoimien tutkimuslaitos

Hybridisodankaynti on ilmaantunut tietoisuuteemme Venajan valloitettua Krimin
niemimaan 2014. Sen jalkeen aiheesta on kayty runsaasti keskustelua ja
hybridisodankayntia ja -uhkia tutkitaan kiivaasti.

Mielipiteet vaihtelevat laidasta laitaan. Osa tutkijoista on sitd mielta, ettei
hybridisodankaynti sisalla mitddn uusia elementteja, joten sen tutkiminen ei tuota lisdarvoa
sotatieteelle. Termi on kuitenkin jo levinnyt niin poliittiseen kuin tavalliseen kielenkayttoon,
joten vastalauseet ovat ainakin osin merkityksettomi&a. Myods Suomi tutkii
hybridisodankayntid kansallisesti ja osallistuu Naton sek& Euroopan unionin hankkeisiin.
Puolustusvoimien tutkimuslaitoksella hybridisodankayntid tarkastellaan osana sodan
kuvaa.

Hybridisota sekoittaa sodankaynnin tasoja ja keinoja

Hybridisodan asemoiminen tuttuun sodankaynnin kenttdan on haasteellista. Joihinkin sen
ilmenemismuotoihin perinteinen ajattelumme sodasta ei sovi lainkaan. Sota itsess&én on
jo nykyisellaan tarpeeksi vaikeata maaritella, joten uuden termin ilmaantuminen saattaa
lisata epéatietoisuutta entisestaan.
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Kuva 1: Hybridisodankaynnin malli

Kaikki hybridisodankaynnisté piirretyt mallit ovat luonnollisesti yksinkertaistuksia ja siten
avoimia rajullekin kritiikille. Oleellista on kuitenkin huomata, etté usein keskustelijat
asemoituvat esimerkiksi kuvan 1 esittdmissa kentissa eri lokeroihin eivatka siten aina
ymmarra toistensa argumentointia. Merkittdvaa on huomata myo6s se, etta vaikka
hybridisota ei valttamatta sisalla asevaikutusta, se ei myoskaan poissulje sita.



Synkronoitu isku

Hybridisota sijoittuu sodan ja rauhan valimaastoon. Vain hyokkaaja tietad mitk&a ovat
operaatioiden tavoitteet seka aikataulut. Puolustaja pidetd&n kokonaistilanteesta
epéatietoisena mahdollisimman pitkaan, jolloin valmius ja vastatoimet pysyvat heikkoina.

Talla hetkella — alustavien tutkimustulosten valossa — hybridisodankaynti on tuonut yhden
uuden elementin aiemmin kaytettyihin ja hyvaksi havaittuihin keinoihin. Vastustaja iskee
yhteiskunnan poliittiseen, sotilaalliseen, taloudelliseen, sosiaaliseen, informatiiviseen ja
infrastruktuurin (PMESII) rakenteisiin samanaikaisesti ja yllattavasti. Puolustajan
paatoksenteolta ja toiminnalta pyritdan riistdmaan vapaus, jolloin toiminta muuttuu
hyokkaajalle edulliseksi oikeastaan laukaustakaan ampumatta. Osa puolustajan
vaikeuksista johtuu yksinkertaisesti siita, ettei ole tayttd varmuutta tai ainakaan kansallista
tai kansainvalista yksimielisyytta hyokkayksen kohteeksi joutumisesta.

Lappalainen, Eronen, Puistola

Kuva 2: Hybridisodankaynti kaventaa puolustajan toiminnanvapautta

Hyokkaajalla on kaytéssaan laaja synkronoitu keinovalikoima, jota se voi saadella paineen
lisdamiseksi tai vahentdmiseksi halunsa mukaan. Osa toiminnasta — erityisesti
kyberhyokkayksistad — voidaan peitella siten, ettei hyokkayksen alkulahteestéa ole varmaa
tietoa. Parhaimmillaan hyokkaaja onnistuu pitaméaan koko toimintansa puolustajan
sotilaallisen vastineen alapuolella.

Hybridisota ei mydsk&an seuraa lineaarista tapahtumaketjujen sarjaa. A:n jalkeen ei
valttdmatta tule B, vaan aivan jokin muu kirjain tai A jopa katoaa kokonaan. Siina missa
aiemmin tiedettiin joukkojen ryhmittdmisen edeltdvan hyokkaysta, niin nyt hyokkays
saattaa alkaa ensin ja ryhmittdminen seurata perassa.

Hybridisodankaynti hyodyntaa epasymmetrisen sodankaynnin ominaisuuksia

Lansimaiden toteuttamissa kriisinhallintaoperaatioissa epasymmetrinen sodankaynti on
tullut valitettavan tutuksi. Esimerkiksi Afganistanissa sotilaallisesti heikompi osapuoli on
kyennyt tuottamaan lansimaille riittavan suuria tappioita ja aikavoittoa poliittisten
padmaarien ainakin osittaiseksi saavuttamiseksi. Jatkuva vastarinta on kaytannéssa
uuvuttanut lansimaiset aanestajat ja sita kautta murentanut poliitikkojen halun jatkaa
loputtomalta vaikuttavaa operaatiota.



Epadsymmetrisessa sodankaynnissa tarkeimmat taistelut kdydaan inmisten mielissa.
Esimerkiksi terrori-iskuissa menehtyneiden maaré verrattuna likenneonnettomuuksissa
kuolleisiin on valtavasti pienempi, mutta vaikutukset kohdemaissa ovat moninkertaiset.
Siind missa auto kuvaa vapautta ja yhteiskunnallista statusta terrorismi merkitsee
turvattomuutta ja kuolemaa.

Kuva 3: Hybridisodankaynnissd on monia epasymmetrisen sodankaynnin piirteita

Hybridisodankéaynnissa on monia epasymmetrisen sodankéaynnin ominaisuuksia.
Merkittdvaa on se, ettd vaikutukseen pyritdén vaikuttamalla puolustajan tahtoon ja
mielikuviin jopa ilman aseiden kayttoa. Informaatio onkin valjastettu aseeksi. Pahimmillaan
puolustajan rivit alkavat rakoilla, kun osa kohdeyleisdsta hyvaksyy hydkkaajan nakokulmat
oikeutetuiksi ja alkaa toistaa hyokkaajan sanomaa. Lisavaikeuksia puolustajalle
muodostuu mm. lainsadadannon asettamista esteista tehokkaiden vastatoimien
kayttamisessa.

Hybridipuolustus on tutkimisen arvoista

Suomalainen yhteiskunta on hybridiuhkille immuunimpi kuin moni muu lansimaa.
Kansallinen yhtenaisyys, koulutustaso, viranomaisyhteisty6 ja poliittinen vakaus ovat
selkeita etujamme. Siita huolimatta meidan kannattaa jatkaa hybridiuhkien tutkimista ja
sopeuttaa yhteiskunnan turvallisuusstrategiaa uhkakuvien mukaisesti. Edellinen tarkoittaa
sitd, ettd omat heikkoudet ja mahdollisen vastustajan toimintatavat on analysoitava
mahdollisimman rehellisesti. Muuttunutta turvallisuusymparistéa ei pida piilottaa minkaan
ideologian verhon taakse.



