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THVISTELMA

Suomi vastaa itsendisesti kansallisesta puolustuksesta ja turvallisuudesta. Se
madrittelee omat turvallisuuspoliittiset etunsa ja vastaa tarvittavista keinoista
niiden turvaamiseksi.

Suomi on sotilasliittoon kuulumaton maa. Suomen puolustusratkaisu pe-
rustuu koko maan kattavaan alueelliseen puolustusjdrjestelmdén ja yleiseen
asevelvollisuuteen. Kansainvilinen puolustusyhteisty6 tukee maanpuolustusta.

Suomi asettaa erityistd painoarvoa sotilaallisen huoltovarmuuden turvaa-
miseen. Suomi on riippuvainen Itdmeren kautta tapahtuvasta tuonnista ja
on syrjdssd sisimarkkinoiden ydinalueista sijaitessaan EU:n itarajalla. Edelld
mainitusta syystd kriittisten jarjestelmien toimintakyky turvataan Suomessa
monin eri keinoin. Keskeisend toimijana on kotimaassa toimiva puolustuste-
ollisuus, joka osana kokonaismaanpuolustusta on tarkea monen keskeisen ase-
jarjestelmdn ylldpidossa. Sen toiminta ulottuu normaalioloista sodan aikaan.
Puolustusteollisuus on monilla tavoin integroitu osaksi Suomen puolustusjér-
jestelmaa.

Pienend maana Suomi on riippuvainen kilpailukykyisten puolustustarvik-
keiden hankinnasta ja saatavuudesta globaaleilta markkinoilta. Huolimatta
korkean tason teknologiasta ja osaamisesta Suomen oma puolustusteollinen
kapasiteetti on rajallinen ja monet keskeiset asejarjestelmit ostetaan ulkomail-
ta. Suomella téytyy kuitenkin itsellddn olla tarvittava teollinen ja teknologinen
osaaminen kriittisten jarjestelmien yllapitimiseksi ja muokkaamiseksi, jot-
ta niiden itsendinen kéyttd voidaan taata kaikissa olosuhteissa. Pddosin tdma
osaaminen on kotimaisessa puolustusteollisuudessa.

Suomelle riittdvdn puolustusteollisen ja -teknologisen perustan yllapitami-
nen edellyttda tiivistd kansainvilistd yhteistyotd. Yhteistyotd toteutetaan niin
viranomaisten kuin koti- ja ulkomaisen puolustusteollisuuden kesken. Puo-
lustusteknologian nopea kehitys edellyttda jatkuvaa osaamisen ylldpitoa, joka
mahdollistetaan aktiivisella yhteisty6llda ulkomaisen puolustusteollisuuden
kanssa.

Suomen tulee voida toimia luotettavana kumppanina kansainvilisessa puo-
lustusyhteistydssd ja osallistua valittuihin kansainvilisiin sotilaallisiin tehtaviin.
Samoin teollisuuden rooli luotettavana ja lisdarvoa tuottavana kumppanina voi



perustua vain sen omaan osaamiseen ja teknologiseen kyvykkyyteen. Korkea-
tasoinen teknologinen tutkimus ja kehitys on valttdmatonta osaamisen luomi-
seksi sekd tuotanto- ja innovaatiokyvyn ylldpitdmiseksi Suomessa. Tutkimus ja
kehitys luo pohjan teollisuuden kilpailukyvylle, jota on tuettava myds viennin
edistaimiselld. My6s kansainvdlinen teknologiayhteistyo edellyttdd kansallista
tutkimusta. Viranomaisyhteistyon perustana ovat kattavat kansainvéliset sopi-
musjérjestelyt.

Suomen puolustuksen kriittiset suorituskykyalueet ovat:
1) johtaminen ja verkostotoiminta

2) tiedustelu, valvonta, ja maalittamistuki

3) vaikuttaminen

4) suoja.

Kriittisten alueiden hallinnan kannalta erityisen merkityksellisid teknologia-

alueita ovat:

1) johtamisen ja verkostotoiminnan seka tiedustelun, valvonnan ja
maalittamistuen teknologiat

2) materiaali- ja rakenneteknologiat

3) moniteknologisten jarjestelmien sekd jarjestelmahallinnan teknologiat

4) bioteknologiat ja kemian teknologiat.

Ndiden alueiden osalta tulee varmistaa, ettd Suomessa séilyy tarvittava teknolo-
ginen osaaminen, jarjestelmien elinjakson hallinta, tuotanto, tutkimus ja kehi-
tys, suunnittelu, integraatio- huolto-, ylldpito- seké vauriokorjauskyky kaikissa
oloissa.



1 Johdanto

Tama asiakirja madrittda kansallisen puolustuksen kannalta keskeisten suori-
tuskykyjen rakentamiseen ja yllapitoon vaadittavan teknologisen ja teollisen
kyvyn ja osaamisen. Tarkasteluun sisiltyy kotimaisen teollisuuden merki-
tys huoltovarmuuden, jarjestelmien elinkaaren ja jatkuvuuden turvaamises-
sa. Asiakirjassa esitetyt ndkemykset pohjautuvat jo olemassa oleviin Suomen
puolustusteollisuutta’ koskeviin linjauksiin® ja kuvaavat niiden merkityksen
muuttuneessa eurooppalaisessa toimintaymparistossa.

Suomi yllapitdd laaja-alaisesti keskeisiin sotilaallisiin suorituskykyihin
liittyvdd kansallista teknologista osaamista sekd riittdvda huoltovarmuutta ja
puolustusteollisuutta®. Materiaaliseen suorituskykyyn tehtdvien investointien
merkitys Suomen puolustukselle on keskeistd. Uusien suorituskykyjen rakenta-
minen on ldhes aina pitkdkestoista toimintaa ja edellyttda koko suorituskyvyn
elinjakson aikaista ylldpitoa ja tukea. Erityisen merkityksellisid lahitulevaisuu-
dessa ovat merivoimien vanhenevan taistelualuskaluston sekd Hornet-kaluston
suorituskyvyn korvaamishankkeet, joiden osalta huomiota tulee kiinnittaa tar-
vittavan sotilaallisen huoltovarmuuden edellyttdmain teknologiseen ja teolli-
seen perustaan.

Suomen geostrateginen sijainti, sotilaallinen liittoutumattomuus seki ase-
ma puolustustarvikkeiden ostajamaana luo puitteet, joissa sotilaallinen maan-
puolustus jarjestetddn. Osana kokonaisuutta on Suomen rooli kansainvilisend,
aktiivisesti yhteistyohon pyrkivina toimijana.

Materiaalisen suorituskyvyn kriittisiin alueisiin kohdistuu erityisen suuria
riippumattomuuden, huoltovarmuuden ja toiminnan jatkuvuuden vaatimuk-
sia. Asiakirja kuvaa, kuinka edelld mainitut kriittiset alueet turvataan ottamal-
la huomioon puolustushankintoja koskevat oikeudelliset reunaehdot. Néin
lisataan ennakoitavuutta puolustushallinnon materiaali-, hankinta- ja tutki-
mustoiminnassa.

Tissé asiakirjassa puolustusteollisuudella tarkoitetaan teollisuutta, jonka tuotanto ja
teknologiset innovaatiot tukevat Suomen maanpuolustusta.

Erityisesti Valtioneuvoston pédatos huoltovarmuuden tavoitteista (2013) seka
puolustusministerién materiaalipoliittinen strategia (2011).

Paaministeri Sipilan hallitusohjelma (s. 34-35)



Suomen puolustuspolitiikan perusteet

Suomen puolustuskyvyn ylldpidon ensisijaisena pddmaédrdnd on muodostaa
ennaltaehkdisevd kynnys sotilaallisen voiman kaytolle ja silla uhkaamiselle
sekd kyky torjua maahamme kohdistuvat hyokkaykset. Taima edellyttad Puo-
lustusvoimilta kykya ennakoivaan ja oikea-aikaiseen puolustusvalmiuden ko-
hottamiseen seka tehtévien edellyttimaa suorituskykya.

Suomen puolustusratkaisu perustuu koko maan kattavaan alueelliseen
puolustusjirjestelmédin ja yleiseen asevelvollisuuteen. Puolustuskyky perustuu
puolustusjérjestelmén suorituskykyihin. Sotilasliittoon kuulumattomana maa-
na Suomi yllapitda kaikkia puolustusjdrjestelman suorituskykyalueita. Puolus-
tuskyky ja sen kehittdminen ovat kuitenkin yhé riippuvaisempia kansainvali-
sestd puolustusyhteistyosta.

Suomalaisen yhteiskunnan varautuminen toteutetaan kokonaisturvalli-
suuden periaatteella, joka tarkoittaa yhteiskunnan elintdrkeiden toimintojen
turvaamista viranomaisten, elinkeinoeldmén seki jérjestéjen ja kansalaisten
yhteistoimintana. Yhteistyolld kehitetadn erityisesti huoltovarmuutta ja inf-
rastruktuuria sekd vahvistetaan kriittistd osaamista. Suomessa kaytossd oleva
kumppanuusmalli on osa sodan ajan suorituskyvyn ja elinjaksokustannusten
hallintaa sekd puolustuksen kustannustehokkuutta.

Sotilaallisen toimintavalmiuden turvaamiseksi tirkeimpien joukkojen ja
materiaalin on oltava ajanmukaista ja méaravahvuisena sekéd toimintakykyise-
nd Puolustusvoimien kéytettdvissa.

Oleellinen osa Suomen puolustusratkaisua on kansainvilinen puolustusyh-
teistyd. Silla pyritdan voimavarojen turvaamiseen suorituskykyjen yllapidolle,
kehittdmiselle ja kaytolle.

Uhka ja varautuminen

Sotilaallisen voimankéyton ja silla uhkaamisen torjuminen edellyttda sellaisia
sotilaallisia suorituskykyja, jotka nostavat kynnysté kayttda sotilaallista voimaa
Suomea vastaan ja tekevit sotilaalliset toimet kannattamattomiksi. Normaali-
oloissa korostuvat kyvyt, joita tarvitaan alueellisen koskemattomuuden valvon-
nassa ja turvaamisessa.

Sotilaallisen uhkaan varautumisessa keskeinen merkitys on jarjestelman
kriisinkestokyvyssa. Poikkeusoloihin varaudutaan normaalioloissa ja varautu-
miseen kuuluu muun muassa valmiussuunnitelmat, poikkeusoloja varten teh-
dyt tekniset ja rakenteelliset etukéteisvalmistelut, koulutus ja harjoitukset seka
tilojen ja kriittisten resurssien varaukset. Héiriotilanteiden hallinnassa olen-
naista on sdilyttda kriisijohtamiskyky.



3 Suomi ja sotilaallinen huoltovarmuus

Huoltovarmuus médritellddn Suomessa laissa huoltovarmuuden turvaami-
sesta. Termilld ei ole yhteniistd kansainvilistd maaritelmda. Suomessa huol-
tovarmuudella tarkoitetaan védeston toimeentulon, maan talouselimin ja
maanpuolustuksen kannalta valttdmattomén kriittisen tuotannon, palvelujen
ja infrastruktuurin turvaamista vakavissa héiriotilanteissa ja poikkeusoloissa®.
Suomessa huoltovarmuusty6 perustuu viranomaisten ja elinkeinoeldman laa-
jan yhteistyon periaatteelle. Lahtokohtana on Suomen maantieteellinen sijainti
sekd suuri riippuvuus tuontihyodykkeista ja Suomen ulkopuolelta hankittavis-
ta teknisistd jarjestelmista.

Sotilaallisella huoltovarmuudella tarkoitetaan Puolustusvoimien toimintaky-
vyn kannalta valttiméattomien resurssien ja niihin liittyvien teknisten jarjestelmi-
en, yllapidon ja huollon turvaamista poikkeusolojen ja niihin verrattavissa olevien
hairididen varalta®. Sotilaallisella huoltovarmuudella turvataan Puolustusvoimien
kriittisten jarjestelmien toimintakyky my6s yhteiskunnan héiriétilanteissa.

Toimintaymparist6 sekd turvallisuus- ja puolustuspoliittiset perusvalinnat
vaikuttavat keskeisesti Suomen sotilaallisen huoltovarmuuden turvaamiseen.
Maantieteellinen sijainti Euroopan unionin reuna-alueella, etddlld Euroopan
teollisuuskeskittymistd, pohjoisissa ilmasto-olosuhteissa ja suurelta osin me-
riyhteyksien varassa®, merkitsee kdytinndssd sitd, ettd kriisitilanteessa tuen
saaminen ja vastaanottaminen on vaikeaa ja tekee Suomen aseman huoltovar-
muuden kannalta arvioiden haavoittuvaisemmaksi kuin esimerkiksi keskisen
Euroopan maiden aseman.

Turvallisuus- ja puolustuspoliittisen toimintalinjansa mukaisesti Suomi
syventdd kansainvalistd yhteisty6té eri toimijoiden (Pohjoismaat, EU, Nato ja
kahdenviliset kumppanit) kanssa lisdtdkseen omaa (ja kumppanin) turvalli-
suutta. EU:n perussopimuksen keskindisen avunannon velvoite on osa tété ko-
konaisuutta”. Naton kollektiivisen puolustuksen kaltaisia jarjestelyja ei edelld
mainittuun ratkaisuun kuitenkaan sisélly, minké johdosta Suomi asettaa so-
tilaalliselle huoltovarmuudelle edelleen poikkeuksellisen korkeat vaatimukset.

4 Laki huoltovarmuuden turvaamisesta (1390/1992), 1 §.

5 PLM Materjaalipoliittinen strategia (2011), s. 6.

6 N. 80 % Suomen tuonnista tapahtuu meriteitse (viennisté ldhes 90 %).

7 SEU 42(7) artikla: "Jos jasenvaltio joutuu alueeseensa kohdistuvan alueellisen hyokkayksen
kohteeksi, muilla jasenvaltioilla on velvollisuus antaa sille apua kaikin kéytettavisséd olevin
keinoin YK:n peruskirjan 51 artiklan mukaisesti. Tam4 ei vaikuta tiettyjen jasenvaltioiden
turvallisuus- ja puolustuspolitiikan erityisluonteeseen” On jasenvaltion pditettivissd, mitd
“kaikki kiytettavissi olevat keinot” kiytdnnossd merkitsee.



Sotilaallisen huoltovarmuuden turvaamiseen kaytetdan Suomessa niin
kansallisia kuin kansainvilisid, poliittisia, lainsdddannollisid, hankinnallisia ja
innovaation keinoja. Kansainvilinen yhteisty6, hankintoihin kytkeytyva teol-
linen yhteistyd, vaatimusten asettaminen hankinnassa seka tutkimus- ja ke-
hittamispanostusten kohdentaminen erityisesti kriittisille alueille ovat naista
keskeisessd asemassa.

Euroopan mailla on erilaisia kahden- ja monenvilisid sopimuksia yhteis-
tyon tukemiseksi. Suomi vahvistaa niilld jarjestelyilld kykydan hallita, kayttaa
ja tarvittaessa modifioida Puolustusvoimien toiminnan kannalta kriittisid jar-
jestelmid. Kansainvilisessd yhteistyOssa eri tason sopimusjérjestelyt ja esimer-
kiksi kayttajayhteistyon® hyodyntaminen silloin, kun hankitulla materiaalilla
on useita kdyttdjamaita, ovat hyodyllisid valineita.

EU-yhteistydssa sotilaallista huoltovarmuutta® kehitetddn osana avautuvia
puolustusmarkkinoita. Suomi on mukana Euroopan puolustusviraston (EDA)
puitejirjestelyssd'®
puolustushankintojen avaamisessa. Tahén liittyen on laadittu myos teollisuu-
den mukaan kytkemisen mahdollistavat kdytinnesaannot'’. Lisaksi EU-tasolla
on valmisteilla erityinen huoltovarmuuden tiekartta komission, EDA:n ja ja-
senmaiden yhteistyona.

Suomen tavoitteena on olla mukana ja edistdd kansainvilisid sotilaallista

liittyen huoltovarmuuden edistimiseen eurooppalaisten

huoltovarmuutta vahvistavia jarjestelyjd. Ndita pyritddn syventdmaén valtioso-
pimustasolle. Tédhan asti edelld mainittujen jérjestelyjen puitteissa edistys on
kuitenkin ollut vaatimatonta. My0s tdstd syystd kattavat kansalliset jarjestelyt
ovat edelleen tarpeen Puolustusvoimien toimintakyvyn ja -toiminnanvapau-
den turvaamiseksi kaikissa tilanteissa.

8 Erityisesti Naton logistiikkaorganisaation NSPA:n puitteissa toimivat “weapon system
partnerships”

9 EU-kontekstissa huoltovarmuuskasitettd (Security of Supply) tulkitaan monilta osin Suomen
madritelmda suppeammin. Siina kyse ei ole kokonaisvaltaisesta ldhestymisestd, vaan
enemmainkin ainoastaan toimitusvarmuudesta ja sen turvaamisesta.

10 EDA:n Framework Arrangement for Security of Supply between subscribing Member States
(sMS) in Circumstances of Operational Urgency (2014).

11 EDA Code of Conduct on Priorisation (2014).



4 Puolustusteollisuus osana kokonaismaanpuolustusta
ja huoltovarmuutta

Puolustusteollisuus toimittaa Puolustusvoimille ja/tai turvallisuusviranomai-
sille eri maissa puolustustarvikkeita ja -jérjestelmid seka naihin liittyvia huol-
to-, ylldpito- tai muita palveluita. EU:ssa puolustusalan tuotannosta suuri osa
keskittyy kuuteen jasenvaltioon (Espanja, Italia, Ranska, Ruotsi, Saksa ja Yh-
distynyt kuningaskunta), mutta varusteita ja jarjestelmid valmistavia yrityksia
on joka puolella Eurooppaa. Globaalilla tasolla merkittavin puolustusteollinen
toimija on Yhdysvallat.

Rajallisen puolustusteollisen perustan my6td Suomi joutuu turvautumaan
ulkomaisiin toimittajiin erityisesti merkittdvimpien asejdrjestelmien hankin-
noissa. Pddasiallisia toimittajamaita Suomen kaltaiselle ostajamaalle ovat Yh-
dysvallat sekd edelld mainitut Euroopan suuret tuottajamaat'?. Tehdessddn
hankintoja ulkomailta on Suomen pystyttdvd varmistumaan, ettd se saa han-
kinnan myo6té riittivan osaamisen, jotta se pystyy pitkalla aikavililla kaytta-
main ja ylldpitimaan sekd tarvittaessa modifioimaan hankittua jérjestelmaa
kaikissa olosuhteissa. Suomen tulee olla osaava ostaja, jolla on riittéva tietotaito
mm. hankittavan asejérjestelman teknologiasta.

Eurooppalaisia puolustusmarkkinoita on pyritty avaamaan kilpailulle har-
monisoimalla puolustushankintojen lainsdddént6d vuonna 2009 voimaan tul-
leen EU:n puolustus- ja turvallisuushankintadirektiivin avulla. Avoimuuteen,
tasavertaiseen kohteluun ja yhtaldisiin mahdollisuuksiin seka lapindkyvyyteen
perustuvat, toimivat puolustusalan markkinat ovat tarkeit kaikille eurooppa-
laisille alan toimittajille. Toimiessaan markkinat tarjoavat kotimaiselle teolli-
suudelle mahdollisuuden seki erikoistua uusiin aloihin ettd tehda yhteistyota
muiden yritysten kanssa ja osallistua alihankkijana merkittaviin ulkomaisiin
jarjestelmiin. Toistaiseksi direktiivin tavoitteet eivét kuitenkaan ole tdysimaa-
rdisesti toteutuneet ja etenkin suurten tuottajamaiden markkinat ovat pysyneet
kansallisten toimijoiden késissa. Suomalaisten yritysten mahdollisuudet paasta
kansainvilisille markkinoille ja osaksi suurten kansainvalisten yritysten toimi-
tusketjuja ovat olleet rajalliset.

Puolustusmateriaalin teknillistymisen ja monipuolistumisen my6td on
kaluston seké niiden jérjestelmien ja komponenttien ylldpito muuttunut yha
haasteellisemmaksi. Kalustossa on enenevdssd madrin jarjestelmia ja laittei-
ta joiden ohjelmakoodeihin ja teknisiin ratkaisuihin on turvallisuussyistd vain

12 Letter of Intent -maat (Lol)



valmistajalla ja valmistajamaalla oikeudet. Tdma lisdd etenkin kehittyneimpien
asejdrjestelmien, kuten lentokoneiden, ohjusjérjestelmien ja viestijarjestelmien
ylldpidossa riippuvuutta kansainvilisestd puolustusteollisuudesta.

Asejérjestelmien kehittymisen myota tdysin itsendinen jérjestelmien yllapi-
to- ja huoltokyky ei endd kaikissa tapauksissa ole mahdollista. Naissa tilanteissa
on madritettdva kriittiset huoltovarmuusvaatimukset sekd laadittava toimin-
nan turvaamisen edellyttdmat kansainviliset yhteistoimintasopimukset. Oman
puolustusteollisuuden osallistuminen esimerkiksi monikansallisen kayttaja-
maaryhmdn asejdrjestelman huoltotoimintaan lisdd keskindisriippuvuutta ja
turvaa oman kalustomme ylldpitoa.

Kansainvilisiin yhteishankkeisiin osallistuminen on tdrkeda uusien tekno-
logisten kyvykkyyksien kehittimiseksi. Yhteistyohon Suomi voi tarjota erityis-
osaamistaan ja siten parantaa kilpailukykyaén ja viennin edellytyksia.

Kotimainen teollisuus ja kumppanuudet

Sotilaallisen maanpuolustuksen kannalta kriittinen teknologia tulee olla saata-
vissa ja kédytettdvissd myos poikkeusoloissa. Teknologian saatavuus sekd kyky
integroida uutta teknologiaa ja teknisié ratkaisuja kustannustehokkaasti osaksi
puolustusjérjestelmaad edellyttdd kansallista teollista osaamista seké tarkoituk-
senmukaista tuotantokykya.

Toimiva ja kilpailukykyinen kotimainen puolustusteollisuus ja sen kansain-
vilinen verkottuminen sekd vientitoiminta mahdollistavat myos valttamat-
tomén kansallisen maanpuolustuksen toimintakyvyn ja sotilaallisen huolto-
varmuuden ylldpitimisen Erityisen tdrkedd on varmistaa hairi6ton kriittisten
teknisten jérjestelmien yllapito sekda puolustuksessa kéytetyn kriittisen kulu-
tusmateriaalin tuotanto.

Perinteisesti Suomessa puolustusteollinen tuotanto on pitkalti suuntautunut
kotimaan markkinoille ja kiytannossé lahes kaikki alan yritykset ovat pk-yrityk-
sid. Viime vuosina viennilld on kuitenkin ollut jo merkittiva osuus teollisuuden
litkevaihdosta'?. Muutos kotimaisen teollisuuden toimintakentéssa on vaikutta-
nut osaltaan myds Suomen sotilaallisen huoltovarmuuden turvaamiseen.

Suomessa toimiva teollisuus osallistuu huoltovarmuuden turvaamiseen
osana Huoltovarmuuskeskuksen huoltovarmuusorganisaatiota. Teollisuusyri-
tyksistd koostuvissa pooleissa mm. tuotetaan huoltovarmuuden tilannekuvaa
sekd tuetaan yritysten jatkuvuuden hallintaa ja kriisitilanteisiin varautumista.
Puolustusvoimien toiminnan kannalta kriittisten yritysten varautumista ohja-
taan mm. kumppanuus- ja sotataloussopimuksin.

13 Joinain vuosina jopa 50 %, vuosittainen vaihtelu on kuitenkin suurta



Kotimaisen puolustusteollisuuden kyky integroida, yllapitda, kehittda edel-
leen, huoltaa, korjata ja poistaa kiytostd Puolustusvoimien keskeistd materiaalia
on tdrkedssd roolissa materiaalisen suorituskyvyn turvaamisessa. Puolustusvoi-
mien materiaalin huolto- ja ylldpitotoiminnot ovat merkittaviltd osin teollisuu-
den vastuulla ja ne toteutetaan tiiviissd yhteistyossd Puolustusvoimien kanssa.
Puolustusvoimien keskeisten jérjestelmien osalta tuen on ldhtokohtaisesti olta-
va saatavissa Suomesta. Puolustusteollisuusyritysten ulkomaalaista omistusta ja
vaikutusvaltaa voidaan myds rajoittaa ulkomaalaisten yritysostojen seurannasta
annetun lain nojalla, mikali erittdin tarked kansallinen etu niin vaatii'®.

Yhteistyo koti- ja ulkomaisten puolustusteollisuusyritysten kesken mahdol-
listaa sotilaallisen huoltovarmuuden kannalta riittdvin osaamisen ja tuotannon
kehityksen ja sdilymisen. Niiden tarve korostuu erityisesti kriisiaikoina. On huo-
mattava, ettd kotimaisen teollisuuden elinvoimaisuuden ja siten huoltovarmuu-
den turvaamisen edellytyksend on yhé enenevassa maarin kyky selvitd myds kan-
sainvilisessa kilpailussa. Yhteistyo ja uusien yhteistydmahdollisuuksien 16ytami-
nen ulkomaisten toimijoiden kanssa syntyy usein teollisen yhteistyon kautta.

Sotilaallisen huoltovarmuuden kannalta riittdvéa teknologinen ja teollinen
osaamis- ja tuotantokyky on turvattava jo normaalioloissa ja padsadntoisesti
teollisuuteen. Kyse on pitkdn ajanjakson toiminnasta, jossa jatkuvuudella ja
osaamisen asteittaisella kartuttamisella on suuri merkitys. Puolustusjirjestel-
mien teknistyminen asettaa jatkuvasti uusia osaamiseen liittyvid vaatimuksia
kriittisten jdrjestelmien ylldpito- ja modifiointikyvylle. Kotimaisen puolus-
tusteollisuuden on kyettdvd olemaan osana laajempaa arvoketjua, jotta se voi
pysya edelld mainitussa kehityksessd mukana. Sotilaallisen maanpuolustuksen
ja huoltovarmuuden intressit tulee myos systemaattisesti huomioida suunnat-
taessa kansallista tutkimus- ja innovaatiopolitiikkaa ja -resursseja.

Puolustusvoimien omia suorituskykyjd tdydennetddn kumppanuuksilla,
joiden perusteeksi laaditaan sopimukset poikkeusolojen toiminnasta ja tuo-
tantovarauksista yritysten kanssa. Niiden rooli sotilaallisen huoltovarmuuden
turvaamisessa on merkittava.

Kumppanuuden syvin muoto on strateginen kumppanuus. Se on Puolus-
tusvoimien ja yrityksen vilinen pitkdaikainen yhteistydsuhde, joka perustuu
keskindiseen luottamukseen, avoimeen tiedonvaihtoon sekd yhteisesti sovit-
taviin kehittdmistavoitteisiin. Sen olennainen osa on sopijapuolten normaa-
liolojen aikainen varautuminen ja toimintatapojen kehittiminen valmiuden
sadtelyn eri vaiheiden toimintaa varten, mukaan lukien sodan ajan toiminta.

14 Laki ulkomaalaisten yritysostojen seurannasta (172/2012)
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Puolustusvoimien logistiikan strategiset kumppanit liitetdadn osaksi logistiikka-
jarjestelmad sopimusjdrjestelyin koskien normaali- ja poikkeusoloja

Muut kumppanuudet koskevat yrityksid, joiden toiminta my6s tukee Puo-
lustusvoimien ydintoimintoja poikkeusoloissa. Tdma edellyttdd sitoutumista
pitkdaikaiseen yhteistyohon. Puolustusvoimat laatii yritysten kanssa sopimuk-
sia, joilla varataan ja sovitaan yrityksen materiaalituotannon ja palvelukapasi-
teetin kdytostd Puolustusvoimien toiminnan tueksi.

Kriittiset teknologiat

Puolustusjdrjestelman toiminnan ja kehittdimisen tavoitteet asettavat vaati-
mukset tarvittavalle osaamiselle. Strategiset osaamisalueet madrittavit puo-
lustusjérjestelman tutkimukseen, suunnitteluun, rakentamiseen, yllapitoon ja
kayttoon liittyvan tdrkeimman osaamisen kirjon. Osaaminen on perustana
sodankdyntiin ja sotatekniikkaan liittyvien ilmiéiden ymmartédmiselle, toimin-
nan kehittdmiselle sekd eri teknologioiden hyodyntamiselle. Korkeatasoinen
kansallinen tutkimus on vélttimaton edellytys osaamisen kehittdmiselle.

Kotimaisella teknologiaosaamisella on merkittdva vaikutus puolustusjar-
jestelmén kokonaistoimintaan seka sotilaalliseen huoltovarmuuteen. Kriittisia
suorituskykyalueita ovat johtaminen ja verkostotoiminta, tiedustelu, valvonta
ja maalittamistuki, vaikuttaminen sekd suoja. Ndiden osalta tulee varmistaa,
ettd Suomessa siilyy tarvittava teknologinen osaaminen, jéarjestelmien elinjak-
son hallinta, tuotanto tutkimus ja kehitys, suunnittelu, integraatio-, huolto-,
yllapito- seka kriisiajan vauriokorjauskyky.

Yleisesti teknologialla tarkoitetaan teknista tietoa tai apua, jota tarvitaan
laitteiden, jarjestelmien, ohjelmistojen tai palveluiden kehittdmisti, tuotantoa,
kayttod tai ylldpitoa varten. Kriittisid ovat teknologiat, joilla on erityisen suuri
merkitys puolustusjérjestelmdn suorituskykyihin tai ovat kansallisen turval-
lisuuden kannalta salassa pidettavid. Teknologia-alueista korostuvat eritoten
informaatio- ja kommunikaatioteknologia, materiaali- ja rakenneteknologiat,
bio- ja kemianteknologiat sekd moniteknologisten jarjestelmien maarittelyyn,
suunnitteluun, integrointiin ja hallintaan liittyvit teknologiat.

Maanpuolustuksessa kaytettavit tekniset jarjestelmét perustuvat yleensa
useiden eri teknologioiden tuottamiin ratkaisuihin. T4llaiset moniteknologiset
jarjestelmat ovat usein suorituskykyjen kannalta kriittisid. Kriittisilld jarjestel-
milla tarkoitetaan niité teknisié jarjestelmia, joilla on merkittdvé vaikutus puo-
lustusjérjestelman kyvykkyyteen. Téllaisia kriittisid jarjestelmid ovat esimer-
kiksi suorituskykyisimmat asejarjestelmat ja —lavetit, johtamisjarjestelman osat
sekd osat tiedustelu-, valvonta- ja maalittamistuen jérjestelmasta.



Seuraavat teknologiat ja niihin perustuvat jarjestelmédkokonaisuudet ovat
maanpuolustuksen kannalta kriittisia'>:

1) Johtamisen ja verkostotoiminnan- sekd tiedustelun, valvonnan ja maalitta-
mistuen teknologiat (C4ISTAR) siséltden:

ohjelmistoteknologiat, mukaan lukien tiedon kasittelyn sovellusalueet,
vaativa ohjelmistotuotanto sekd ohjelmistotuotannon turvallisuuden
varmistaminen

tietoliikenne, erityisesti radiotiedonsiirto seka tietoliikenneverkkojen
teknologiat

tiedon salaukseen ja suojaukseen sekd kyber-toimintaymparistossa
toimimiseen liittyvat teknologiat

elektronisen vaikuttamisen jérjestelmien teknologiat ja muut sahko-
magneettisen spektrin kayttoon liittyvit teknologiat
sensorijrjestelmien sekd sensoritiedon kasittelyn (signaalinkasittely)
ja yhdistamisenteknologiat.

2) Materiaali- ja rakenneteknologiat sisdltien:

héiveteknisen ja ballistisen suojan materiaaliteknologiat seka heréttei-
den hallinnan teknologiat

erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky
sotilaskédyttoon tarkoitettujen energeettisten materiaalien teknologiat
Itimerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden ma-
teriaali- ja rakenneteknologiat

rakenteiden mekaniikka ja niihin liittyva mallinnus- ja simulointikyky.

3) Moniteknologisten jdrjestelmien seka jarjestelmdhallinnan
teknologiat siséltden:

laajojen jérjestelmédkokonaisuuksien teknis-toiminnallisen méaritte-
lyn, suunnittelun, integroinnin, ylldpidon ja elinjakson hallinnan tar-
vitsemat ja hallinnan liittyvat insin6orityon teknologiat ja menetelmat
autonomisten ja autonomisia piirteita sisiltavien jarjestelmien tekno-
logiat.

15 Tarkemmin teknologia-alueiden yksityiskohtia kuvataan Puolustusvoimien
teknologiastrategiassa.
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4) Bio- ja kemian teknologiat sisdltden:
o kemiallisten aseiden vaikutuksilta sekd biouhkalta suojautumisen seka
suojelutiedustelun teknologiat
« energeettisten materiaalien teknologiat erityisesti ruuti-, rdjahde- ja
ampumatarviketuotantoon ja rijihdeturvallisuuteen liittyen.

Puolustushallinnon materiaali- ja hankintapolitiikka

Materiaalipolitiikka

Puolustushallinnon materiaalipolitiikan tavoitteena on pitkédjanteisesti yllapitaa
ja kehittad sotilaallista suorituskykyd hankkimalla Puolustusvoimien tehtéviin
soveltuvaa ja kansainvilisesti yhteensopivaa materiaalia ja palveluita. Materiaali-
politiikalla liséksi varmistetaan suorituskyky, materiaalin kustannustehokkuus ja
elinjakson hallinta my6s poikkeusoloissa. Materiaalipolitiikan keskeinen tavoite
on sotilaallisen huoltovarmuuden turvaaminen kaikissa tilanteissa.

Materiaali on vilttdméton osa uskottavaa puolustuskykyéd. Puolustushal-
linnon tulee olla verkottunut keskeisten kansallisten ja kansainvalisten kump-
panien kanssa. Hankittavan puolustusmateriaalin tulee olla ldhtokohtaisesti
Nato-yhteensopivaa samalla kun materiaalin kaytettavyys Puolustusvoimien
tehtdviin on varmistettu. Kotimaassa toimiva puolustusteollisuus on integroitu
osa Suomen puolustusta ja huoltovarmuutta sekd kansainvilistd puolustusteol-
lista yhteistyota.

Hankintapolitiikka

Puolustushankinnat toteutetaan julkisista puolustus- ja turvallisuushankin-
noista annetun lain (1531/2011) mukaisesti. Lailla on pantu tdytintoon EU:n
puolustus- ja turvallisuushankintadirektiivi (2009/81/EY). Puolustushallinnon
hankintatoimintaa ohjaa edelld mainitun lain ohella puolustushallinnon han-
kintaohjeistus.

Hankinnat on tehtévi valtiontalouden kannalta mahdollisimman edullises-
ti ottaen huomioon materiaalin elinjakson aikaiset kustannukset seké valtion
keskeiset turvallisuusedut. Perusperiaatteita hankintatoimessa ovat avoimuus,
tasapuolisuus ja syrjimattomyys. Lahtokohtaisesti puolustusmateriaali, raken-
taminen, kumppanuusjarjestelyt ja muut palvelut kilpailutetaan puolustus- ja
turvallisuushankintadirektiivin (2009/81/EY) mukaisesti. Tapauskohtaisesti
Suomen keskeiset turvallisuusedut voivat kuitenkin vaatia edelld mainituista
periaatteista poikkeamista erityisesti niissd tilanteissa, joissa hankinnan kohde
liittyy keskeisten kansallisten turvallisuusetujen turvaamiseen; salassa pidetta-



vin tiedon suojaamiseen, kriittisiin teknologioihin, strategisiin osaamisaluei-
siin ja huoltovarmuuden turvaamiseen.

Hankinnoissa tulee varmistaa huoltovarmuuden turvaaminen jérjestelmien
koko elinjakson ajan. Maanpuolustuksen kannalta keskeisen materiaalin saa-
tavuus sekd Puolustusvoimien suorituskyvyn kannalta kriittisten jarjestelmien
integraatio-, ylldpito- ja huoltokyky tulee olla kéytettavissa myds poikkeuso-
loissa riittdvassé laajuudessa ja tarvittavalla nopeudella. Elinjakson hallinnan
analyysin avulla hankittavan materiaalin ylldpito- ja huoltovarmuusvaatimuk-
set madritellddn riittdvédn aikaisessa vaiheessa, jotta mahdolliset kotimaassa toi-
mivaan teollisuuteen kohdistuvat osaamisvaatimukset voidaan tunnistaa.

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 346 artikla on
EU:n perussopimuksen poikkeusartikla, joka antaa jasenvaltiolle oikeuden
poiketa unionin sddntelystd, jos valtion keskeisten turvallisuusetujen turvaa-
minen tétd vaatii. Puolustushankinnoissa poikkeukseen vetoaminen voi tulla
kyseeseen niissé tapauksissa, joissa hankinnan toteuttaminen ei ole mahdollis-
ta puolustus- ja turvallisuushankintadirektiivin avoimuuden ja syrjiméattomyy-
den periaatteita noudattaen. Kun kyse on perussopimuksen poikkeusartiklasta,
on sitd sovellettava vakiintuneen EU-oikeuskdytdnnon mukaan tapauskohtai-
sesti ja suppeasti.

Osana hankintapolitiikan keinovalikoimaa on edelleen my6s teollinen yh-
teistyd. Sitd koskeva velvoite voidaan asettaa, SEUT 346 artiklan 1 kohdan b-
alakohdan edellytysten tayttyessd, maan puolustuksen ja turvallisuuden kan-
nalta keskeisissd puolustushankinnoissa. Velvoitteen asettaminen pohjautuu
tapauskohtaiseen harkintaan, jossa johtoajatuksena on turvata ja varmistaa
Suomen valtion keskeisid turvallisuusetuja esimerkiksi pyrkimalla turvaamaan
kriittisen teknologian saatavuus kaikissa olosuhteissa. Teollista yhteistyota
sadnnellddn tyo- ja elinkeinoministerion hyvaksymilla Suomen puolustusvili-
nehankintoja koskevilla teollisen yhteistyon sdannoilla’®.

16 Uudistetut sddnnot ovat tulleet voimaan 1.1.2012

13



oy Puolustusministerio
/, Forsvarsministeriet
7/ Ministry of Defence

Eteldainen Makasiinikatu 8
PL 31, 00131 HELSINKI
Puhelin: 0295 16001 (vaihde)




	Suomen puolustuksen teknologisen ja teollisen perustan turvaaminen
	 Tiivistelmä
	1	Johdanto
	2	Suomen puolustuspolitiikan perusteet 
	3	Suomi ja sotilaallinen huoltovarmuus 
	4	Puolustusteollisuus osana kokonaismaanpuolustusta 
ja huoltovarmuutta 
	5	Kriittiset teknologiat
	6	Puolustushallinnon materiaali- ja hankintapolitiikka 

