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LUONNOS
Tyoryhman tyosta

Saadetaan uusi laki sotilastiedustelusta

« Talla hetkella tunnistettu noin 120 §:n laaja
kokonaisuus

 Valvonnasta saadetaan erikseen (OM)

 Henkilotietojen kasittelyssa huomioitava
tuleva henkilotietojen kasittelya koskeva
saantely

» Liitelakina oikeudenkaynnin julkisuudesta
annettu laki
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LUONNOS
Yleiset saannokset

e Lain soveltamisala

e Lakia sovelletaan Puolustusvoimien
suorittamaan tiedustelutoimintaan

» Kohteena ennen kaikkea ulkomaisten
asevoimien toiminta

 Hankitaan ennakolta, tutkitaan ja
hyoddynnetaan Puolustusvoimien laissa
saadettyihin tehtaviin liittyvaa tietoa
« Suomen ulko- ja turvallisuuspolitiikan tueksi
ja ulkoisten uhkien kartoittamiseksi
 Suhteellisuusperiaate

 Vahimman haitan periaate
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LUONNOS
Sotilastiedustelun kohteet

e Sotilastiedustelulla voidaan kotimaassa ja ulkomailla
hankkia tietoja:

1) sotilaallisesta toiminnasta;

2) ulkomaisten tiedustelupalveluiden toiminnasta;
3) joukkotuhoaseista;

4) sotatarvikkeiden kehittamisesta ja levittamisest3;

5) valtioon tai yhteiskunnan elintarkeisiin toimintoihin kohdistuvista
aseelliseen hydkkaykseen verrattavista uhkista;

6) vieraan valtion suunnitelmista tai toiminnasta, joka voi aiheuttaa
vahinkoa Suomen kansainvalisille suhteille;

7) kansainvalista rauhaa ja turvallisuutta vaarantavista kriiseista;

8) kansainvalisten kriisinhallintaoperaatioiden turvallisuuteen kohdistuvista
uhkista;

9) puolustusvoimien kansainvalisen avun antamisen ja muun kansainvalisen
toiminnan turvallisuuteen kohdistuvista uhkista.
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Toimivaltaiset viranomaiset ja LUONNOS
sotilastiedustelun ohjaus ja seuranta

« Sotilastiedusteluviranomaiset
 Pa&adesikunta
* Puolustusvoimien tiedustelulaitos
 Radiosignaalitiedustelussa my6s puolustushaarat
 Ohjaus ja seuranta
« Hyddynnetdaan olemassa olevia rakenteita
* PLM hallinnollinen ohjaus
e Tietopyynto
« TP, UM, VNK ja PLM
 Tiedustelutehtava maariteltava
* Tiedustelutehtavalld konkretisoidaan kohteita
 Yhteistyd0 muiden viranomaisten kanssa, kv. yhteisty0 ja
tiedustelun yhteensovittaminen huomioidaan
* Kv. yhteistyd Suomen etujen mukaisesti

« Sotilaskaskyasioiden paatoksentekojarjestelma huomioidaan
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] o LUONNOS
Tiedustelumenetelmia

* Yleinen edellytys

« Perustellusti voidaan olettaa saatavan tiedustelutehtavan
kannalta tarkeata tietoa

« Henkilotiedustelu

« Henkilodn, esineeseen, tilaan, alueeseen ja omaisuuteen
kohdistuva salainen tiedonhankinta, myos teknisella laitteella

 Teleosoitteeseen ja paatelaitteeseen kohdistuva
tiedonhankinta

 Henkilotiedustelun toimivaltuudet kaytdssa niin kotimaassa
kuin ulkomailla

e Tekninen tiedustelu

« Radiosignaalitiedustelu
 Ulkomaan tietojarjestelmatiedustelu
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LUONNOS

atoksenteko tiedustelumenetelmien

kayttamisessa

Kotimaassa paatoksentekijataso porrastettaisiin
salaisia tiedonhankintakeinoja vastaavasti

« Tuomioistuin (Helsingin karajaoikeus)
 Paadesikunta ja Puolustusvoimien tiedustelulaitos

Ulkomailla tapahtuvassa sotilastiedustelussa
paatoksentekotoimivalta voisi olla paaesikunnalla.
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Tietoliikennetiedustelu LUONNOS

 Tietoliikennetiedustelu voidaan jakaa kolmeen eri toimivaltuuteen

 Teknisten tietojen kasittely, valtiolliseen toimijaan ja muuhun kuin
valtiolliseen toimijaan kohdistuva tietoliikenteen kasittely

 Aina tuomioistuimen lupa

« Teknisten tietojen kasittely
« Tietoliikennetiedustelun kohdentamiseksi tapahtuvaa
« Tekninen analyysi, josta ei voida tunnistaa yksittaista henkilda

 Tietoliikenteen kasittely

 Automatisoidusti keraaminen ja tallentaminen hakuehtojen
perusteella

 Kerattyja ja tallennettuja viesteja voisi kasitelld manuaalisesti

« Valtiolliseen ja siihen rinnastuvaan sotilaalliseen toimijaan kohdistuva
tietoliikennetiedustelu saattaa olla mahdollista ilman
perustuslakimuutosta
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] B ] LUONNOS
Tietoliikennetiedustelu

* Yrityksille ei velvollisuutta luovuttaa salausavaimia
tai asentaa takaportteja

 Tietoliikennetiedustelun edellyttaman kytkennan
ulkopuolinen valvonta

 Luvan voimassaoloajasta saadettava

 Teleyrityksen avustamisvelvollisuus ja korvaus
teleyritykselle

 Tietoliikennetiedustelun toteuttaminen muille
viranomaisille, tiedustelukielto, tietojen
havittaminen
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Sotilastiedustelun suojaaminen,

tietojen havittaminen ja tiedustelusta
iimoittaminen

« Sotilastiedustelun suojaaminen
 Tiedustelutoiminnan suojaaminen ja tiedustelumenetelman
kaytdn suojaaminen, kuten tietolahteen suojaaminen
 Tietojen havittaminen
e Tiedustelutehtavaan liittymaton tieto havitettava valittomasti

e Ilmoittaminen
« Keskeinen edellytys tiedustelutoiminnalle
« Ilmoitusta ei tehda ulkomaille oleskelevalle taholle

 Voidaan hakea tuomioistuimelta ilmoittamisen lykkaamista tai
ilmoittamatta jattamista
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LUONNOS

Rekisterisaannokset

o Kasiteltavia kokonaisuuksia
e Sotilastiedustelun tietojarjestelma
 Rekisterin kayttooikeudet
 Tietojen kasittely
 Tietojen luovuttaminen
 QOikeus saada muilta viranomaisilta tietoja
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LUONNOS
Asevelvollisten kaytto ja ilmaisukiellot

 Asevelvollisten kaytto
 Varmistetaan reservilaisten osaamisen hyddyntaminen
* Puolustusvoimien ohjauksessa
 Valmiuden kehittamisen ja kohottamisen tilanteissa

 Asevelvollisen rikosoikeudellinen vastuu ja
korvausvastuu

 Ilmaisukiellot

« Kielto ilmaista tiedustelun avustamisesta

 Tiedustelun virkamiehen ilmaisukielto myos
oikeudenkaynnissa

 Murrettavissa oikeudenkaynnissa tietyin edellytyksin
e Sama ilmaisukielto asevelvollisten osalta
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LUONNOS
Tietojen ilmoittaminen muille tahoille

 Tiedustelun aikana ilmi tullut rikos on tietyissa
tapauksissa ilmoitettava esitutkintaviranomaiselle

 Velvollisuus ns. ylitorkeissa rikoksissa

 Muuten voidaan ilmoittaa, jos rangaistus yli 3 vuotta
vankeutta

 Muissa tilanteissa voidaan ilmoittaa tarvittaessa tietoja

* Yksilon tai yhteiskunnan turvallisuutta vaarantavan
rikoksen estamiseksi, viranomaisen toiminnan
suuntaamiseksi tai syyttomyytta tukevaksi selvitykseksi

« My0Os huomattavan varallisuusvahingon estamiseksi tietoja
yksityisille tahoille

« Jos esitutkintaviranomainen ryhtyy kayttamaan salaisia
tiedonhankintakeinoja tai salaisia pakkokeinoja,
ilmoitettava sotilastiedusteluviranomaiselle
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LUONNOS
Valvonta

« Sotilastiedustelulakiin
« Sotilastiedusteluviranomaisen sisainen valvonta
 Puolustusministerion suorittama valvonta
« Kertomus eduskunnan oikeusasiamiehelle

 Uusi laki ulkoisesta valvontaviranomaisesta ja
parlamentaarisesta valvonnasta
* Yhteinen sotilastiedustelulle ja siviilitiedustelulle

e OM tyotyhma asetettu 17.10. ja maaraaika
28.2.2017

« TyoOryhmassa edustus PLM ja SM
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Kiitos mielenkiinnosta!l

Kysymyksia?
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