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SAMMANDRAG

Finland svarar sjalvstindigt for sitt nationella forsvar och sin sidkerhet. Landet
definierar sina egna sikerhetspolitiska intressen och svarar for de metoder som
behovs for att trygga dem.

Finland tillhér ingen militér allians. Den finska forsvarslosningen grundar
sig pa ett regionalt forsvarssystem som ticker hela landet och pé allmén vérn-
plikt. Internationellt forsvarssamarbete stoder forsvaret.

Finland lagger extra stor vikt vid att trygga den militdra férsorjningsbe-
redskapen. Finland ir beroende av import som sker via Ostersjon, och landet
ligger langt ifrdn kdrnomradena pa den inre marknaden till foljd av sitt lage
vid EU:s 6stra grans. Av ovannamnda skal tryggas de kritiska systemens funk-
tionsformaga i landet med flera olika metoder. En central aktor ar den inhem-
ska forsvarsindustrin, som ar en del av totalforsvaret och darmed viktig for att
flera centrala vapensystem ska kunna uppratthéllas. Dess verksamhet stracker
sig fran normala forhallanden till krigstid. Forsvarsindustrin har pa flera sitt
integrerats i det finska forsvarssystemet.

Eftersom Finland ér ett litet land dr det beroende av att kunna skaffa sig
konkurrenskraftig forsvarsmateriel och av att sadan finns tillganglig pa den
globala marknaden. Trots teknologi och kunnande pa hég niva har den finska
forsvarsindustrin en begransad kapacitet, och flera centrala vapensystem kops
fran utlandet. Finland maste emellertid sjilv ha det industriella och tekniska
kunnande som behovs for att de kritiska systemen ska kunna uppritthallas och
modifieras sa att sjdlvstindig anvindning av dem kan garanteras i alla forhal-
landen. Huvudsakligen finns detta kunnande i den inhemska forsvarsindustrin.

For att Finland ska kunna upprétthalla en tillracklig forsvarsindustriell och
forsvarsteknisk bas krdvs ett intensivt internationellt samarbete. Samarbetet
genomfors savil mellan myndigheter som mellan den inhemska och utland-
ska forsvarsindustrin. Den snabba forsvarstekniska utvecklingen forutsitter att
kunnandet kontinuerligt upprétthalls, och detta mojliggors genom aktivt sam-
arbete med den utlindska forsvarsindustrin.

Finland maste kunna agera som en palitlig partner i det internationella f6r-
svarssamarbetet och delta i valda internationella militdra uppdrag. Likasa kan
industrins roll som en palitlig partner som producerar ett mervirde endast
grunda sig pa eget kunnande och teknisk formaga. Teknologisk forskning och
utveckling pa hog niva dr nodvéndig for att skapa kunnande och uppritthalla



produktions- och innovationsformégan i landet. Forskning och utveckling lag-
ger grunden for industrins konkurrenskraft, som stods med fraimjande av ex-
port. Ocksa det internationella teknologisamarbetet forutsatter nationell forsk-
ning. Basen for myndighetssamarbetet utgors av heltickande internationella
avtalsarrangemang.

Det finska forsvarets kritiska kapacitetsomréden ér:
1) ledning och verksamhet i natverk

2) spaning, 6vervakning och malidentifieringsstod
3) paverkan

4) skydd.

Sarskilt betydelsefulla teknikomraden med tanke pa hanteringen av de kritiska

omradena ar:

1) tekniker for ledning och verksamhet i nitverk samt for spaning, 6vervak-
ning och malidentifieringsstod

2) material- och strukturtekniker

3) tekniker for multitekniska system samt for systemhantering

4) biotekniker och kemiska tekniker.

I fraga om dessa omraden ska man forsakra sig om att det tekniska kunnande,
den hantering av systemens livscykler, den produktion, forskning och utveck-
ling, den planering och den integrations-, service-, underhélls- och skaderepa-
rationsberedskap som behovs i alla forhallanden kan hallas kvar i landet.



Inledning

Detta dokument anger den tekniska och industriella forméga och kompetens
som krévs for att bygga och uppritthalla den kapacitet som ar av central bety-
delse for det nationella férsvaret. I dokumentet granskas den finska industrins
betydelse for tryggandet av férsorjningsberedskapen, systemens livscykel och
kontinuiteten. De synpunkter som framfors grundar sig pa redan existerande
riktlinjer" for Finlands férsvarsindustri® och beskriver deras betydelse i en for-
anderlig europeisk omvarld.

Finland ska i vid omfattning uppratthélla nationell teknologisk kompetens
i fraga om centrala militara kapaciteter, samt tillracklig férsorjningsberedskap
och forsvarsindustri?. Investeringar i materielkapaciteten ar av central bety-
delse for Finlands forsvar. Att bygga upp ny kapacitet dr sa gott som alltid ett
langvarigt arbete och kraver underhall och stod under kapacitetens hela livs-
cykel. Sarskilt viktiga inom den ndrmaste framtiden dr projekten for att ersitta
marinens dldrande stridsfartygskapacitet och Hornetplanens kapacitet. Nér det
giller dem behdover vikt fastas vid den tekniska och industriella bas som krévs
for den behovliga militdra forsérjningsberedskapen.

Finlands geostrategiska ldge, militdra alliansfrihet och stéllning som kopa-
re av forsvarsmateriel utgér ramen for ordnandet av det militdra forsvaret. En
del av denna helhet utgor Finlands roll som en internationell aktér som aktivt
efterstravar samarbete.

De kritiska omradena inom materielkapaciteten omfattas av sdrskilt stora
krav pa oberoende, forsorjningsberedskap och kontinuitet inom verksamheten.
Detta dokument beskriver hur de ovanndmnda kritiska omradena ska tryggas
genom beaktande av de réttsliga ramarna for upphandling av forsvarsmateriel.
Pa sa sitt kan man 6ka forutsebarheten inom forsvarsférvaltningens verksam-
het nér det galler materiel, upphandlig och forskning.

Sérskilt Statsradets beslut om malen med forsérjningsberedskapen (2013) och
férsvarsministeriets materielpolitiska strategi (2011).

I detta dokument avses med forsvarsindustri den industri vars produktion och tekniska
innovationer stoder Finlands f6rsvar.

Statsminister Sipilds regeringsprogram (s. 34-35).



2 Grunderna for Finlands forsvarspolitik

Det primdra malet nér det géller att uppratthalla Finlands forsvarsférmaga ar
att skapa en forebyggande troskel for anvandningen av militdra maktmedel och
for hot om sadana samt férmaga att avvirja attacker mot vért land. For detta
kravs det att férsvarsmakten har férmaga till en féregripande héjning av for-
svarsberedskapen vid ratt tidpunkt samt den kapacitet som uppgifterna forut-
satter.

Den finska forsvarslosningen grundar sig pa ett regionalt forsvarssystem
som tdcker hela landet och pa allméan varnplikt. Forsvarsforméagan bygger pa
forsvarssystemets kapaciteter. Eftersom Finland inte hor till ndgon militéral-
lians uppratthaller landet forsvarssystemets alla kapacitetsomrédden. Forsvars-
formagan och utvecklandet av den ar emellertid allt mer beroende av interna-
tionellt forsvarssamarbete.

Det finlandska samhallets beredskap forverkligas enligt principen for 6ver-
gripande sidkerhet, som innebdr att samhallets vitala funktioner tryggas genom
samverkan mellan myndigheterna, niringslivet samt organisationerna och
medborgarna. Genom samverkan utvecklar man i synnerhet forsérjningsbe-
redskapen och infrastrukturen och stirker den kritiska kompetensen. Den
partnerskapsmodell som tillimpas i Finland &r en del av hanteringen av den
krigstida kapaciteten och livscykelkostnaderna samt av forsvarets kostnadsef-
fektivitet.

For att den militdra insatsberedskapen ska kunna tryggas maste de viktigas-
te trupperna och den viktigaste materielen vara moderna och funktionsdugliga
sta till forsvarsmaktens forfogande enligt faststalld styrka.

En vésentlig del av den finska forsvarslosningen bestar av internationellt
forsvarssamarbete. Genom det stravar man efter att trygga resurserna for upp-
ratthallande, utveckling och anvindning av kapaciteterna.

Hot och beredskap

Beredskapen att avvérja anvandningen av militdra maktmedel och hot om sa-
dana forutsitter en militdr kapacitet som hojer troskeln att anvdnda militdra
maktmedel mot Finland och gor att militara atgérder inte l6nar sig. Under nor-
mala forhéllanden framhavs den formaga som behovs vid évervakningen och
tryggandet av den territoriella integriteten.



Den centrala betydelsen av beredskap infor militdra hot ligger i systemets
kristalighet. For undantagsférhallanden forbereder man sig under normala
forhéllanden, och beredskapen inbegriper bl.a. beredskapsplaner, tekniska och
strukturella beredskapsforberedelser, utbildning och 6vningar samt reserve-
ring av lokaler, utrymmen och kritiska resurser. Inom hanteringen av stérning-
ar ar det vasentliga att krisledningsférmégan bevaras.

Finland och den militara forsorjningsberedskapen

Forsorjningsberedskap definieras i Finland i lagen om tryggande av f6rsorj-
ningsberedskapen. Termen saknar en enhetlig internationell definition. I Fin-
land avses med forsorjningsberedskap att vid allvarliga storningar och undan-
tagsforhallanden trygga den kritiska produktion, de tjanster och den infra-
struktur som dr nédvindiga for befolkningens utkomst, landets néringsliv och
landets forsvar?. I Finland bygger forsorjningsberedskapsarbetet pa principen
om omfattande samarbete mellan myndigheter och néringsliv. Utgangspunk-
ten dr Finlands geografiska lige och vart stora beroende av importerade pro-
dukter och tekniska system som skaffas utanfor Finland.

Med militdr forsorjningsberedskap avses uppratthallande och underhall av
resurser och anknytande tekniska system som dr noédvéindiga for forsvarsmak-
tens funktionsférmaga med tanke pa undantagsforhallanden och stérningar
som kan jamforas med sddana®. Genom den militéra forsorjningsberedskapen
tryggas funktionsférmégan hos forsvarsmaktens kritiska system ocksa vid stor-
ningar i samhallet.

Omvirlden och grundldggande sikerhets- och forsvarspolitiska val har en
stor inverkan pa tryggandet av Finlands militdra forsérjningsberedskap. Vart
geografiska ldge vid Europeiska unionens yttre grins, langt borta fran de eu-
ropeiska industrikoncentrationerna, med nordliga klimatférhallanden och till
stor del beroende av sj6forbindelser® innebar i praktiken att det i krissituatio-
ner ar svart att fi och ta emot stod och gor Finlands stallning nér det giller
forsorjningsberedskapen mer sarbar an t.ex. de centraleuropeiska lindernas.

4 Lagen om tryggande av forsorjningsberedskapen (1390/1992), 1 §.

5
6

Forsvarsministeriets materielpolitiska strategi (2011).

Ca 80 % av Finlands import sker sjévagen (av exporten narmare 90 %).
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Finland fordjupar i enlighet med sina sakerhets- och forsvarspolitiska rikt-
linjer sitt internationella samarbete med olika aktorer (de nordiska landerna,
EU, Nato och bilaterala partner) for att 6ka sin egen (och partnerns) sidkerhet.
Skyldigheten enligt EU-fordraget att ge 6msesidigt stod och bistand ar en del
av denna helhet”. Arrangemang av det slag som Natos kollektiva forsvar utgor
ingar emellertid inte i den ovanndamnda l6sningen, och dérfor stdller Finland
fortfarande exceptionellt hoga krav pa den militdra forsorjningsberedskapen.

Metoder for att trygga den militara forsorjningsberedskapen

For tryggandet av den militdra forsorjningsberedskapen anvénds i Finland sa-
vdl nationella som internationella, politiska, legislativa, upphandlingsmassiga
och innovativa metoder. Av dem har internationellt samarbete, industriellt
samarbete kopplat till upphandling, krav vid upphandling och forsknings- och
utvecklingssatsningar sarskilt pa kritiska omraden en viktig stéllning.

De europeiska landerna har olika bilaterala och multilaterala 6verenskom-
melser till stod f6r samarbetet. Genom dessa arrangemang stirker Finland sin
formaga att kontrollera, anvinda och vid behov modifiera system som éar kri-
tiska med tanke pa forsvarsmaktens verksamhet. Nyttiga redskap inom det in-
ternationella samarbetet 4r avtalsarrangemang pé olika nivéer och t.ex. utnytt-
jandet av anvandarsamarbete® nar anskaffad materiel anvinds av flera lander.

Inom EU-samarbetet utvecklas den militdra forsorjningsberedskapen” som
en del av en 6ppnare forsvarsmarknad. Finland deltar i Europeiska forsvarsby-
rdns (EDA) ramarrangemang'® for att fraimja forsorjningsberedskapen vid en
avreglering av den europeiska forsvarsupphandlingen. I anslutning till detta

EU-fordraget, artikel 42.7: "Om en medlemsstat skulle utsittas for ett vipnat angrepp pa

sitt territorium, ar de 6vriga medlemsstaterna skyldiga att ge den medlemsstaten stod och
bistind med alla till buds stdende medel i enlighet med artikel 51 i Férenta nationernas
stadga. Detta ska inte paverka den sérskilda karaktiren hos vissa medlemsstaters sidkerhets-
och forsvarspolitik” Medlemsstaterna far sjilva avgora vad alla till buds stdende medel”
innebdr i praktiken.

Sérskilt de "weapon system partnerships” som verkar inom ramen for Natos
logistikorganisation NSPA.

I en EU-kontext tolkas begreppet forsorjningsberedskap (Security of Supply) till ménga
delar snévare 4n den finldndska definitionen. Dar ar det inte fraga om ett 6vergripande
forhéllningssatt utan snarast bara om leveranssikerhet och tryggande av den.

EDA:s Framework Arrangement for Security of Supply between subscribing Member States
(sMS) in Circumstances of Operational Urgency (2014).



har det ocksa utarbetats en uppforandekod'” som gor det majligt att innefatta
industrin i arrangemanget. Dessutom &r en sérskild firdplan for forsérjnings-
beredskap under beredning inom EU i samarbete mellan kommissionen, EDA
och medlemsldnderna.

Finlands mal dr att vara med och arbeta for arrangemang som starker den
internationella militdra forsorjningsberedskapen. Stravan dr att fordjupa dessa
arrangemang sa att de genomfors pa fordragsniva. Hittills har framstegen inom
ramen for de namnda arrangemangen emellertid varit obetydliga. Ocksa av
den anledningen behévs heltickande nationella arrangemang fortfarande for
att forsvarsmaktens funktionsformaga och handlingsfrihet ska kunna garante-
ras i alla situationer.

4 Forsvarsindustrin som en del av totalforsvaret och
forsorjningsberedskapen

Forsvarsindustrin levererar forsvarsmateriel och forsvarssystem samt service-
och underhallstjanster och andra anknytande tjénster till férsvarsmakten och/
eller sakerhetsmyndigheterna i olika lainder. Inom EU koncentreras en stor del
av produktionen pa forsvarsomradet till sex medlemsstater (Spanien, Italien,
Frankrike, Sverige, Tyskland och Férenade kungariket) men foretag som till-
verkar utrustning och system finns runtom i Europa. Den globalt sett mest be-
tydande forsvarsindustriella aktoren ar Forenta staterna.

Finland maste till f6ljd av sin begrdansade forsvarsindustriella bas ty sig till
utldndska leverantorer sérskilt inom upphandlingen av de mest betydande va-
pensystemen. De huvudsakliga leverantorslinderna for koparlander som Fin-
land ar Forenta staterna och de ovanndmnda stora europeiska producentlan-
derna'?. Vid upphandlingar utomlands maste Finland kunna forsakra sig om
att det i samband med upphandlingen far en tillracklig kompetens for att pa
lang sikt kunna anvdnda och underhalla och vid behov modifiera de anskaffade
systemen under alla forhallanden. Finland maste vara en kunnig kopare med
tillracklig know-how bl.a. om tekniken i det upphandlade vapensystemet.

Man har stravat efter att 6ppna den europeiska forsvarsmarknaden for kon-
kurrens genom att harmonisera lagstiftningen om férsvarsupphandling med
hjalp av EU:s forsvars- och sdkerhetsupphandlingsdirektiv (2009/81/EG), som

11 EDA Code of Conduct on Priorisation (2014).
12 Letter of Intent-landerna (Lol).



tradde i kraft 2009. En fungerande marknad pé forsvarsomradet som grundar
sig pa oppenhet, likabehandling, lika mojligheter och insyn &r viktig for alla
europeiska leverantorer i branschen. Nar marknaden fungerar erbjuder den en
mojlighet for den inhemska industrin att saval specialisera sig pa nya omraden
som samarbeta med andra foretag och delta som underleverantér i betydan-
de utlandska system. Hittills har syftena med direktivet dnda inte forverkligats
fullt ut, och i synnerhet de stora producentldndernas marknader har forblivit i
hénderna pa nationella aktorer. De finska foretagens méjligheter att ta sig in pa
den internationella marknaden och bli en ldnk i stora internationella foretags
leveranskedjor har varit begransade.

I och med att forsvarsmaterielen har blivit allt mer teknisk och méangskif-
tande har det blivit en allt storre utmaning att underhalla materielen och dess
system och komponenter. Materielen innehaller i allt hogre grad system och
apparatur vars programkoder och tekniska 16sningar bara tillverkaren och till-
verkarlandet av sidkerhetsskal har rattigheter till. Detta 6kar beroendet av den
internationella forsvarsindustrin i synnerhet inom underhéllet av de mest ut-
vecklade vapensystemen, sasom flygplan, missilsystem och kommunikations-
system.

Nir vapensystemen utvecklas dr en sjalvstandig forméga till underhall och
service inte lingre majlig i alla situationer. I dessa fall maste man slé fast kri-
tiska krav for forsorjningsberedskapen och uppritta de internationella samar-
betsavtal som krévs for att trygga verksamheten. Om den egna forsvarsindu-
strin t.ex. deltar i servicen pa ett vapensystem inom en multinationell grupp av
anvandarlander 6kar detta det 6msesidiga beroendet och tryggar underhallet
av var egen materiel.

Det ar viktigt att delta i gemensamma internationella projekt for att nya
tekniska kunskaper ska kunna utvecklas. Finland kan bidra till samarbetet med
sin specialkompetens och pa det sattet forbattra sin konkurrenskraft och sina
exportforutsattningar.

Den inhemska industrin och partnerskapen

Teknik som &r kritisk med tanke pa det militdra férsvaret méste vara tillgdng-
lig och gé att anvianda ocksa i undantagsforhéallanden. Tillgdngen till teknik
och formagan att pa ett kostnadseffektivt sdtt integrera ny teknik och tekniska
16sningar i forsvarssystemet forutsatter nationell industriell kompetens och en
andamalsenlig produktionsformaga.



En fungerande och konkurrenskraftig inhemsk forsvarsindustri och dess
internationella nétverk och exportverksamhet gor det ocksa mojligt att upp-
ritthalla det nationella forsvarets nodvandiga funktionsformaga och militdra
forsorjningsberedskap. Sarskilt viktigt dr det att sakerstdlla ett storningsfritt
underhall av kritiska tekniska system och produktionen av kritiskt forbruk-
ningsmaterial som anvinds inom férsvaret.

I Finland har den forsvarsindustriella produktionen av tradition i hog grad
riktat sig till den inhemska marknaden, och i praktiken ar sa gott som alla f5-
retag i branschen sma eller medelstora. Under de senaste aren har exporten
emellertid redan statt for en betydande del av industrins omsittning'?. Férand-
ringen inom den finska industrins verksamhetsfélt har i sin tur ocksa paverkat
tryggandet av Finlands militara forsérjningsberedskap.

Industrin i Finland deltar i tryggandet av forsorjningsberedskapen som en
del av Forsorjningsberedskapscentralens forsorjningsberedskapsorganisation.
I pooler bestaende av industriforetag producerar man bl.a. en lagesbild av for-
sorjningsberedskapen och stoder foretagens hantering av kontinuiteten och
deras beredskap for krissituationer. Nar det giller foretag som &r kritiska med
tanke pa forsvarsmaktens verksambhet styrs beredskapen bl.a. genom partner-
skaps- och krigsekonomiavtal.

Den inhemska forsvarsindustrins forméga till integration, underhall, vida-
reutveckling, service, reparation och urbruktagande av férsvarsmaktens cen-
trala materiel spelar en viktig roll inom tryggandet av den materiella kapacite-
ten. Service- och underhallsfunktionerna nir det giller forsvarsmaktens mate-
riel dr till betydande delar pa industrins ansvar, och de skots i ndra samarbete
med forsvarsmakten. I fraga om forsvarsmaktens viktigaste system maste stod i
princip finnas tillgdngligt inom landet. Det utlindska dgandet och inflytandet i
forsvarsindustriforetag kan ocksa begransas med stod av lagen om tillsyn 6ver
utlanningars foretagskop, om ett ytterst viktigt nationellt intresse kraver det'®.

Samarbetet mellan inhemska och utlandska forsvarsindustriféretag gor det
mdjligt att utveckla och bevara en kompetens och produktion som ér tillracklig
med tanke pa den militdra forsorjningsberedskapen. Behovet av dem accentu-
eras sdrskilt i kristider. Det bor observeras att en forutsittning for en livskraftig
inhemsk industri och ddrmed en tryggad forsérjningsberedskap i allt hogre
grad dr en formaga att klara sig ocksa i internationell konkurrens. Samarbete

13 Vissa ar rent av 50 %, variationen fran ar till r ar emellertid stor.

14 Lagen om tillsyn &ver utlanningars foretagskop (172/2012).
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och vigar till nya samarbetsmojligheter med utldndska aktorer uppkommer
ofta via industriellt samarbete.

En teknisk och industriell kompetens- och produktionsférmaga som ér till-
racklig for den militdra forsorjningsberedskapen maste tryggas redan under
normala férhallanden, och i regel inom industrin. Det handlar om en langvarig
verksamhet dér kontinuitet och en gradvis 6kande kompetens spelar en vik-
tig roll. Att forsvarssystemen blir allt mer tekniska stéller hela tiden nya krav
pa kompetensen nir det géller féormagan att underhalla och modifiera kritiska
system. Den inhemska forsvarsindustrin maste kunna vara en lank i en mer
omfattande vardekedja for att den ska hianga med i den ovannamnda utveck-
lingen. Det militdra forsvarets och den militdra forsorjningsberedskapens in-
tressen maste ocksa systematiskt beaktas inom den nationella forsknings- och
innovationspolitiken och vid férdelningen av nationella forsknings- och inno-
vationsresurser.

Forsvarsmaktens egen kapacitet kompletteras genom partnerskap som byg-
ger pa overenskommelser om verksamhet i undantagsforhallanden och pro-
duktionsreserveringar hos foretagen. De spelar en betydande roll inom tryg-
gandet av den militdra forsorjningsberedskapen.

Den mest djupgaende formen av partnerskap ar strategiskt partnerskap. Det
ar ett langvarigt samarbetsférhallande mellan férsvarsmakten och ett foretag
som baserar sig pa omsesidigt fortroende, 6ppet informationsutbyte och ge-
mensamt avtalade utvecklingsmal. En vésentlig del av detta partnerskap ér att
avtalsparterna under normala férhéllanden &r i beredskap och utvecklar sina
tillvigagangssitt med tanke pa verksamheten under olika anpassningsfaser i
fraga om beredskapen, inbegripet krigstida verksamhet. Férsvarsmaktens stra-
tegiska partner nér det géller logistiken integreras i logistiksystemet genom av-
talsarrangemang som géller normala férhéllanden och undantagsforhallanden.

De 6vriga partnerskapen giller foretag vars verksamhet ocksa stoder for-
svarsmaktens kirnfunktioner i undantagsforhallanden. Detta forutsatter att
man forbinder sig till ett langvarigt samarbete. Tillsammans med foretagen
upprattar forsvarsmakten avtal genom vilka man bereder sig for och avtalar om
anvandning av ett foretags materialproduktion och servicekapacitet till stod for
forsvarsmaktens verksamhet.



Kritiska tekniker

Malen for forsvarssystemets verksamhet och utveckling stiller krav pa den
kompetens som fordras. De strategiska kompetensomradena anger spektret av
den viktigaste kompetensen i anslutning till forskning, planering, byggande,
underhall och drift ndr det géller forsvarssystemet. Kompetens dr grunden for
att vi ska forstd fenomen i anslutning till krigféring och militarteknologi samt
kunna utveckla verksamheten och utnyttja olika tekniker. Hogklassig nationell
forskning ar en nodvéndig forutsattning for utveckling av kompetensen.

Den finldndska tekniska kompetensen har en betydande inverkan pa for-
svarssystemets verksamhet som helhet och pad den militdra forsorjningsbe-
redskapen. Kritiska kapacitetsomraden dr ledning och verksambhet i ndtverk,
spaning, 6vervakning och malidentifieringsstod, paverkan och skydd. I fraga
om dem méste man forsakra sig om att det tekniska kunnande, den hantering
av systemens livscykler, den produktion, forskning och utveckling, den plane-
ring, den integrations-, service- och underhéllsberedskap samt den skaderepa-
rationsberedskap under krisférhallanden som behovs kan hallas kvar i landet.

Generellt avses med teknik tekniska kunskaper eller tekniskt stod som be-
hovs for att utveckla, producera, anvinda eller underhalla apparater, system,
program eller tjanster. Kritiska tekniker dr de som har sarskilt stor betydelse
for forsvarssystemets kapacitet eller omfattas av sekretess med tanke pa den
nationella sakerheten. Av teknikomradena accentueras sérskilt informations-
och kommunikationstekniken, material- och strukturtekniker, bio- och kemi-
tekniker samt tekniker i anslutning till specificering, planering, integration och
hantering av multitekniska system.

De tekniska system som anvinds inom forsvaret baserar sig i regel pa 16s-
ningar fran flera olika tekniker. Sadana multitekniska system &r ofta kritiska
nér det géller kapaciteten. Med kritiska system avses de tekniska system som
har en betydande inverkan pa vad forsvarssystemet kan prestera. Sadana kri-
tiska system dr t.ex. vapensystem med den storsta kapaciteten, vapenlavetter,
delar av styrsystemet samt delar av systemet for spaning, 6vervakning och
malidentifieringsstod.
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Foljande tekniker och de systemhelheter som bygger pa dem é&r kritiska med
tanke pa forsvaret'®:

1)

2)

3)

Tekniker for ledning och verksambhet i natverk samt for spaning, 6vervak-
ning och malidentifieringsstod (C4ISTAR), inbegripet:

programvarutekniker, inklusive tillimpningsomraden for
databehandling samt krévande programvaruproduktion och
sdkerstéllande av saker programvaruproduktion

telekommunikation, sérskilt radiodatadverforing och tekniker for
telekommunikationsnat

tekniker i anslutning till kryptering och skydd av information och till
verksambhet i cyberrymden

tekniker inom systemen for elektronisk paverkan och andra tekniker i
anslutning till anvindning av det elektromagnetiska spektret

tekniker for sensorsystem och for hantering och kombinering av
sensorinformation (signalhantering).

Material- och strukturtekniker, inbegripet:

materialtekniker for smygtekniskt och ballistiskt skydd samt tekniker
for impulshantering

tekniker for specialmaterial och specialmaterials formaga att reparera
skador

tekniker for energetiska material avsedda for militart bruk

material- och strukturtekniker for Finlands sdrférhéllanden pa grund
av laget vid Ostersjon eller det nordliga laget

strukturmekanik och anknytande modellerings- och
simuleringsférméga.

Tekniker for multitekniska system och systemhantering, inbegripet:

sddana tekniker och metoder for ingenjorsarbetet som behévs for den
teknisk-funktionella specificeringen, planeringen, integrationen och
driften samt hanteringen av livscykeln i fraga om stora systemhelheter
och som hinfor sig till denna hantering

tekniker for autonoma system och system med autonoma drag.

15 Teknikomradena beskrivs mer detaljerat i forsvarsmaktens teknikstrategi.



4) Bio- och kemitekniker, inbegripet:
 tekniker for skydd mot effekterna av kemiska vapen och for bioskydd
samt tekniker for skyddsspaning
o tekniker for energetiska material, sarskilt i anslutning till
krut-, sprangamnes- och ammunitionsproduktion och till
sprangamnessikerhet.

Forsvarsforvaltningens materiel- och
upphandlingspolitik

Materielpolitiken

Syftet med forsvarsforvaltningens materielpolitik ar att 1angsiktigt uppratthalla
och utveckla den militdra kapaciteten genom att upphandla materiel och tjans-
ter som lampar sig for forsvarsmaktens uppgifter och ar kompatibla interna-
tionellt sett. Genom materielpolitiken sakerstalls dessutom kapaciteten, mate-
rielens kostnadseffektivitet och hanteringen av livscykeln ocksa i undantags-
forhéllanden. Ett viktigt syfte med materielpolitiken dr att trygga den militdra
forsorjningsberedskapen i alla situationer.

Materielen dr en nodvéndig del av en trovardig forsvarsformaga. Forsvars-
forvaltningen maste ha nétverk med viktiga nationella och internationella
partner. Utgangspunkten ar att den upphandlade forsvarsmaterielen ska vara
Natokompatibel, samtidigt som det har sikerstillts att materielen dr anvandbar
for forsvarsmaktens uppgifter. Forsvarsindustrin i Finland dr en integrerad del
av Finlands forsvar och forsorjningsberedskap samt av det internationella for-
svarsindustriella samarbetet.

Upphandlingspolitiken

Forsvarsupphandlingen sker i enlighet med lagen om offentlig forsvars- och
sdkerhetsupphandling (1531/2011). Genom lagen har EU:s forsvars- och si-
kerhetsupphandlingsdirektiv genomforts. Vid sidan av den ndmnda lagen styrs
forsvarsforvaltningens upphandling ocksa av férsvarsforvaltningens upphand-
lingsanvisningar.

Upphandlingen ska genomforas sa formanligt som mojligt med tanke pa
statsfinanserna och med beaktande av kostnaderna under materielens livscy-
kel och av statens centrala sdkerhetsintressen. Grundlidggande principer inom
upphandlingen ar dppenhet, jamlikhet och icke-diskriminering. I regel kon-
kurrensutsdtts forsvarsmateriel, byggande, partnerskapsarrangemang och 6v-
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riga tjanster i enlighet med forsvars- och sakerhetsupphandlingsdirektivet. I
ett enskilt fall kan Finlands centrala sakerhetsintressen emellertid krava att de
namnda principerna frangas, i synnerhet i de fall dé foremalet f6r upphand-
lingen har samband med tryggandet av centrala nationella sakerhetsintressen,
skyddet av sekretessbelagda uppgifter, kritiska tekniker, strategiska kompetens-
omraden eller tryggandet av férsorjningsberedskapen.

Inom upphandlingen maste det ses till att forsorjningsberedskapen tryg-
gas under systemens hela livscykel. Materiel som &r viktig for férsvaret maste
finnas att tillga och majligheten till integration, underhall och service i fraga
om system som &r kritiska med tanke pa forsvarsmaktens kapacitet existera
ocksa i undantagsforhéllanden, och detta i tillrdcklig omfattning och enligt den
tidtabell som kréavs. Genom livscykelanalyser specificeras underhélls- och for-
sorjningsberedskapskraven i fraga om den upphandlade materielen tillrackligt
tidigt s& att eventuella kompetenskrav som stills pa den inhemska industrin
kan identifieras.

Artikel 346 i fordraget om Europeiska unionens funktionssitt (FEUF) ér
en undantagsartikel som ger en medlemsstat rétt att avvika fran unionens re-
gelverk om det krévs fOr att trygga statens vésentliga sakerhetsintressen. Inom
forsvarsupphandlingen kan det bli aktuellt att aberopa undantaget i de fall da
det inte dr mojligt att genomfora upphandlingen med iakttagande av forsvars-
och sakerhetsupphandlingsdirektivets principer om dppenhet och icke-diskri-
minering. Nar det ar fraga om en undantagsartikel i ett fordrag ska den enligt
vedertagen EU-rittspraxis tillimpas restriktivt och separat i varje enskilt fall.

Ett ytterligare medel som stér till buds inom upphandlingspolitiken dr indu-
striellt samarbete. Om forutséttningarna i artikel 346.1 b i FEUF uppfylls kan
skyldigheter som galler sadant samarbete paforas vid férsvarsupphandling som
ar av central betydelse med tanke pé landets forsvar och sikerhet. Ett beslut att
péafora nagon en skyldighet ska basera sig pa provning i varje enskilt fall, och
den ledande tanken ska vara att trygga och sikra finska statens centrala saker-
hetsintressen t.ex. genom en strdvan att trygga tillgangen till kritisk teknik un-
der alla omstandigheter. Det industriella samarbetet styrs genom de regler for
det industriella samarbetet i friga om Finlands forsvarsmaterielupphandling
som arbets- och ndringsministeriet har godkant'®.

16 De reviderade reglerna tradde i kraft den 1 januari 2012.
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