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Tutkimusfokus

1. Kansainvalisten (keskinais)riippuvuuksien kayttaminen aseena
valtioiden valisissa suhteissa

2. Hybridivaikuttamisen mahdollisuudet avoimissa demokratioissa

3. Resilienssi-kasitteen potentiaali kriisiturvallisuuden ja yhteiskunnan
toipumiskyvyn parantamisessa



Tutkimuksen lahtokohdat ja rajaus

* Avointa sotilaallista toimintaa painottavan geopolitiikan muutos kohti
piilotetumpaa strategista vaikuttamista kilpailullisessa (keskinais)riippuvaisessa
maailmassa

* Hybridivaikuttamisen keinovalikoima laaja, tutkimus rajattu kolmeen
geoekonomiseen ja geoteknologiseen keinoon:

1. Taloudellinen vaikuttaminen
2. Informaatiovaikuttaminen
3. Vaalivaikuttaminen

* Resilienssi-kasitteen hydédyntaminen osana hybridipuolustusta
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Hybridivaikuttaminen: maaritelma (1/2)
e Kapea tulkinta (hybridisota) :

Sotilaallisten kampanjoiden yhteydessa kaytetyt epasymmetriset vaikutuskeinot, kuten
organisoitu rikollisuus ja siviilivaestoon kohdistettu ei-sotilaallinen vakivalta ja muut
psykologiset vaikutuskeinot; tavoitteena pysyvan epavakauden luominen ja yllapitaminen,
hallinnon ja yhteiskuntajarjestelman romahduttaminen seka lopulta otollisen maaperan
luominen laajamittaiselle sotilaalliselle kampanjalle

* Laaja tulkinta (hybridivaikuttaminen):

Rauhanajan psykologiset alistamiskampanjat, tavoitteena vastapuolen kansalaisyhteiskunnan
seka liittolaispolitiikan sosio-kulttuurisen koheesion nakertaminen esimerkiksi taloudellisin tai
informaatiopsykologisin keinoin (luomalla riippuvuussuhteita ulospain ja korostamalla niiden
negatiivista laatua kohteen sisalld); tavoitteena ristiriitojen lietsonta seka lopulta itselle
epasuotuisan hallinnon ja/tai politiikkalinjausten vaihtaminen tai kyseenalaistaminen
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Hybridivaikuttaminen: maaritelma (2/2)

- Hybridivaikuttaminen kiilastrategiana: hybridihdirinta

* Riippuvuussuhteiden rakentaminen kriittisen infrastruktuurin monimuotoisuutta
hallitsemalla/vahentamalla/kontrolloimalla

* Taloudelliset vaikutuskeinot: voivat olla pehmeita tai kovia; sijoitusrahalla houkuttelusta
organisoidun rikollisuuden kautta valtiolahtoiseen sanktiopolitiikkaan

. Vaikmr(tt_am_inen demokratian keskeisiin instituutioihin, kuten esimerkiksi vaaleihin ja hallintoon
em. keinoin

* Disinformaatiokampanjat ja pyrkimys hallita mediatilaa

e Ulkopoliittinen vaikuttaminen ja muut pehmean vallan keinot, ml. liittolaispolitiikan koheesion
heikentaminen
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Geoekonominen vaikuttaminen (1/2)

* Tavoitteena talouden keinoja hyvaksikayttamalla saada kohdemaa toimimaan
tavalla, jolla se ei muussa tapauksessa toimisi

* Talous hybridivaikuttamisen keino myos vahemman korruptoituneissa maissa,
esim. energiasektorin geoekonominen vaikuttaminen:

* Negatiiviset keinot: hintojen korotukset, uhkaukset toimituskatkoksista,
strategisten yritysten painostamista

* Positiiviset keinot: valikoidulle kohdemaalle annettavat taloudelliset edut
kuten halvemmat energiatoimitukset, huokeat lainoitukset
energiaprojekteihin tai vastavuoroiset omaisuusjarjestelyt
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Geoekonominen vaikuttaminen (2/2)

* Positiivisin keinoin luotu suhde tulkitaan usein osapuolia hyédyttavana plussummapelina:

- Ei valttamatta johda samanlaiseen vastareaktioon kuin avoimemmat geopoliittiset keinot; myos uhkan
havaitseminen hankalampaa; Talloin ei oteta huomioon kohdemaan alentuneen suvereniteetin

aiheuttamia poliittisia seurauksia = Kohdevaltion sitominen, riippuvuussuhteiden rakentaminen;
funktionaalinen kontrolli valtapolitiikan valineena

* Geoekonomia toimii keskipakoisesti eli hajaannusta aiheuttaen yhteisdjen ja valtioiden valilla: kiilastrategia,
joka voi johtaa alireagoimiseen uhkaa vastaan

Toimet Keinot: Sotilaallisia Taloudellisia
(aktiivinen maa) Ndékyvyys: Avoin Piilotettu

Logiikka: Vastakkainasettelu "Kepit” tai “porkkanat”
Vaikutukset Uhkakokemus: Korkea Matala/keskitaso
(kohdemaa) Toiminta-reagointimalli: Keskihakuinen Keskipakoinen

Kayttdytymistapa: Vastatoimet / myotaily Alireagoiminen
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Informaatiovaikuttaminen (1/2):

* Teknologinen kehitys muuttanut tiedonvalitysta ja julkisuuden rakennetta: sosiaalinen media ja
uudet verkostot, valeuutiset ja kaikukammiot

* Tiedon helppo saatavuus yhdistettyna matalaan julkaisukynnykseen murtanut perinteisen
asiantuntijuuden portinvartijaroolin: asiantuntijatiedon legitimiteetin ongelmat

* Uudet verkostot muuttaneet valtarakenteita: seka kuplautuminen (ihmisten hakeutuminen
kaltaistensa joukkoon) etta Matteus-vaikutus (ne saavat, joilla on jo ennestaan) mahdollisia tai
jopa todennakoisia mekanismeja

* Viestin leviaminen ei valttamatta viestin sisallon ansiota, vaan johtuu verkoston rakenteesta,
johon viesti on laitettu: ideat ja kognitiiviset virrat kayttaytyvat kuin tartuntataudit, verkoston
rakenne maarittaa tartunnan nopeuden

— Mahdollistaa aiempaa vaikuttavammat info-operaatiot
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Informaatiovaikuttaminen (2/2):

* Polarisaatio: Internet ja sosiaalinen media tarjoavat darimielipiteille aiempaa laajempaa
nakyvyytta, mika kasvattaa niiden suosiota ja hyvaksyttavyytta. Kehitys yhdistyy haastettuun
“perinteisen asiantuntijuuden” malliin ja avaa uudet mahdollisuudet poliittisen julkisuuden ja
vaalikamppailujen hybridihairinnalle.

* Tasapainoharha: Totuudenjalkeinen mediaymparisto ja asiantuntijuuden muutos luo
mahdollisuuksia strategiselle harhauttamiselle. Mikali julkisuudessa haetaan "tasapainoista
debattia” tai “totuutta aaripaiden valista”, saatetaan luoda vastakkainasettelua esimerkiksi
vahvan tieteellisen konsensuksen alueelle. Julkinen keskustelu ei nain kehystettyna mydskaan
paase kehittymaan lahtokohtiaan pidemmalle.

 Kiilastrategia: Yhteinen nimittaja disinformaatiokampanjoissa on kiilastrategia: kampanja
kohdistetaan jo olemassa olevaan yhteiskunnalliseen kiistaan tai jakolinjaan.

e Esim. venalaiset sometilit organisoivat Yhdysvalloissa maahanmuutto- seka muslimivastaisia tilaisuuksia, jotka
toistivat Trumpin kampanjateemoja; jopa yli 60 tapahtumaa Yhdysvaltojen vaalien ymparilla.
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Vaalivaikuttaminen (1/2)

Vaalihairinnan viisi vaihetta:

Disinformaation levittaminen: llmapiiri kyllastetaan provosoivalla valeuutisoinnilla, pyrkimyksena lisata kuppikuntaisuutta ja
epaluuloja. Pyritaan herattamaan epailyksia ammattimaista mediaa ja vallitsevaa eliittia kohtaan seka samaistamaan naita
toisiinsa.

Arkaluonteisen tiedon varastaminen: Sahkodpostien hakkeroiminen on tehokas tapa. Varastetun tiedon taytyy olla
paketoitavissa sellaiseksi, etta se sopii aiemmin kylvettyyn disinformaatioon.

Tiedon vuotaminen kolmannen osapuolen kautta: Vuotoihin erikoistuneet sivustot tehokas vayla (mm. Wikileaks). Usein myds
ammattimainen media ruokkii vuodetun tiedon pintapuolista ja itsestaan selvaa uutisarvoisuutta.

Tiedon valkopesu arvostettujen medioiden kautta: Jos nadissa valineissa toistetaan sosiaalisessa mediassa tai
valeuutissivustoilla olevia teemoja, sisallot saavat kantavuutta.

Yhteistoiminta: Yhteistoimintasuhteet perustuvat usein vuosien tyolle, jolla luodaan suhteita ehdokkaisiin ja heidan
taustatahoihinsa (esim. geoekonominen vaikuttaminen). Yhteistoiminta voi my06s olla opportunistista ja lyhytaikaista, ja se voi
rakentua yhteisten taktisten intressien varaan.
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Vaalivaikuttaminen (2/2)

DEMOCRACY’S 226
ELEVENTH HOUR

SAFEGUARDING DEMOCRATIC ELECTIONS AGAINST
CYBER-ENABLED AUTOCRATIC MEDDLING

Mika Aaltola FIIA BRIEFING PAPER 226 - November 2017

http://www.fiia.fi/fi/publications/
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Resilienssi ja hybridiuhat (1/4)

Resilienssi on noussut viimeisen 5-10 vuoden aikana keskeiseksi turvallisuuspolitiikan kasitteeksi: taustalla kasitys
uhkakuvien muuttumisesta aikaisempaa vaikeammin ennustettaviksi seka ennalta estettavaksi

Turvallisuustutkimuksessa resilienssipolitiikkaa on pidetty turvallisuushallinnan mallina, jonka kautta
turvallisuusympariston monimutkaistumisen haasteeseen vastataan hajauttamalla turvallisuusvastuita ja -toimijuutta
valtiotasolta kansalaisyhteiskunnalle

Viimeisten 5-10 vuoden aikana voimistunut keskustelu hybridisodankaynnista ja laveammin hybridivaikuttamisesta on
kuitenkin siivittanyt uudelleen valtiotoimijoiden "paluuta” kansainvalisen turvallisuuskasityksen paraatipaikalle

Eri maaritelmat resilienssille:
a) kyky hylkia poliittisen yhteison ulkopuolelta nousevia uhkatekijoita,

b) poliittisen yhteisén luontainen taipumus sietaa kriiseja uhkien toteuduttua ja kykya palautua kriisia
edeltavaan tasapainotilanteeseen, vai

c) edellisten lisaksi erityisesti kykyna hyodyntdaa uhkakuvien toteutumisesta aiheutuvia kriisitilanteita poliittista
yhteis6a uudistavina oppimiskokemuksina
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Resilienssi ja hybridiuhat (2/4)

* Hybridiuhat korostanut resilienssia entuudestaan: esim. Natolle esitetty vaatimuksia uuden
resilienssipoliittisen pilarin luomiseksi - vaatimuksia yhteiskunnallisen turvallisuuden vahvistamisesta, mika ei

perinteisesti ole kuulunut puolustusliiton ydintehtaviin

* Valtiolahtodisen hybridivaikuttamisen kohdalla jannite sen valilla, valitaanko turvallisuusstrategian ohjaavaksi
tavoitteeksi resistanssin vai resilienssin kasvattaminen

.
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Resilienssi ja hybridiuhat (3/4

Siséinen, yhteiskunnallinen resilienssi

Ulkoinen, eteentydnnetty resilienssi

Sailyttavasyllapitava strategia

Huomio keskittyy yhteiskunnan sisdisen koheesion ja
jarjestyksen yllapitoon; turvallisuusviranomaisten vastuut ja
valtuudet korostuvat; hybridiuhkiin pyritdan varautumaan
ennalta valtiojohtoisin strategioin ja narratiivein. Uhkakuvat
kiinnitetadn valtiollisiin tai muihin selkedsti nimettaviin
toimijoihin; uhkakuvista puhutaan varsin avoimesti ja niiden
haitallisuutta korostetaan.

Ulko- ja turvallisuuspolitiikkaa ohjaa vahva kansallisen
intressin ajaminen ja pienvaltiorealistiset
selviytymisstrategiat. Uhkia pyritddn torjumaan valtion
rajoilla ja eristdmé&an niiden vaikutukset valtion
ydintoiminnoista. Valtion rajojen ulkopuolelle ulottuva
eteentydnnetty resilienssi jad minimaaliseksi.

Marginalisoiva strategia

Uhkakuvista puhumista vélitell4én; toteutetut
politiikkavastaukset uhkiin ovat marginaalisia ja vahaisig, koska
laajamittaisia poliittista huomiota heréattévia ratkaisuja pyritaan
vélttdmaam. Samalla turvallisuustoimet kuitenkin ovat vaarassa
venyttaa legitiimin turvallisuustoiminnan rajat ja yleiselle
jarjestyksenpidolle asetetut rajat. Julkinen retoriikka ja toteutettu
politiikka ovat ristiriidassa

Kansainvélisia turvallisuuspoliittisia kumppanuuksia ja
verkostoja kehitetdan inkrementaalisesti, poissa
paivanpoliittisen keskustelun parrasvaloista. Tavoitteena
on pyrkid luomaan yhteistytvaraisten
turvallisuusverkostojen varassa parempia
varautumisvalmiuksia.

Uudistava strategia

Uhkakuvista puhutaan avoimesti, mutta niiden luonnetta
turvallisuusongelmina pyritaan hillitsemaan.
Politiikkavastausten tavoitteeksi nousee olemassaolevien
rakenteiden muokkaaminen, mika voi myds muuttaa
yhteiskunnan sisdisia valtasuhteita ja haastaa dominoivia
identiteettejd. Kansalaisyhteiskunta ottaa kasvavasti vastuuta
omasta turvallisuudestaan

Aktiivinen ulkopoliittinen ote leimaa
turvallisuuspolitiikkaa; kansainvalinen kytkeytyneisyys,
keskindisriippuvuudet ja liittolaispolitiikkaa ndhdaan
voimavarana. Ulkoisista uhkakuvista puhutaan
tarvittaessa avoimesti, mutta niiden ei anneta hallita
paatoksentekoa ja estdd kumppanuuksien syventamista;
geoekonomisista kytkoksisté ja avoimen valtioalustan
huoltovarmuusreittien yllapitamista tulee
resilienssistrategian keskeinen tavoite.
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Resilienssi ja hybridiuhat (4/4)

 Strategisen fatalismin vaara: Kasitys, jonka mukaan turvallisuutta ei voida tuottaa ennakoivasti
rakenteellisin politiikkaohjelmin - turvattomuuden katsotaan olevan luonteeltaan systeemista, ei
tietoisista poliittista valinnoista ja vastuista koostuvaa

* Tahattomat seuraukset: Hybridiuhkiin vastaamisen kohdalla resilienssin “pimeana
kaantopuolena” on vaara, jossa normaalipoliittisen jarjestyksen takaamat kansalaisvapaudet seka
kansalaisyhteiskunnan “kudos” tulevat turvallistetuksi tavalla, mika itsessaan vahentaa kykya
resistanssiin ja resilienssiin

» Sisasyntyista resilienssia korostavan, torjuvan tai marginalisoivan resilienssistrategian vaara:
Tarkoittaisi merkittavaa kaannetta Suomen ulko- ja turvallisuuspolitiikassa, jonka keskeisiksi
tavoitteiksi on noussut eteentydnnettyjen resilienssikapasiteettien asteittainen kehittaminen seka
vhteistyovaraisen ja verkottuneen turvallisuuspolitiikan vahvistaminen
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Keskeiset johtopaatokset

Alireagoimisen vaara:
Tarve lisdta yleista ymmarrysta keskinaisriippuvuuden turvallisuuspoliittisista haasteista ja kiilastrategian logiikasta

Hybridivaikuttamisen paamaarien ja keinojen avaaminen tarkeaa elinkeinoelamalle ja kansalaisyhteiskunnalle: tietoisuus kasvattaa
deterrenssia (Maanpuolustuskurssit, Hybridikeskus)

Geoekonominen vaikuttaminen: tarve taloudellisen vaikuttamisen tilannetietoisuuden parantamiseen, kansallinen
tilannetietoisuus pddaomavirtoihin - “economic intelligence” (HVK)

Informaatiovaikuttaminen: tarve ymmartaa uusien teknologioiden disruptiivinen vaikutus yhteiskunnalliselle koheesiolle ja
kansalaisyhteiskunnan rakenteistumiselle, poikkitieteellisyyden tarve (Suomen Akatemian strateginen tutkimus)

Vaalivaikuttaminen: blowback-efektin ja riskien alleviivaaminen ja ennaltaehkadiseva osoittaminen ulkoiselle toimijalle, algoritmi-
pohjaisten tyokalujen kehittaminen digitaaliseen “vaalivalvontaan” (PPP, TEKES, Finnvera)

Suomella on pitka perinne resistanssin kasvattamisessa osana kokonaisturvallisuutta, resilienssin hydodyntaminen alkutekijéissaan:
tarve kokonaisvaltaiselle tutkimusprojektille (VN-TEAS)
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