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Tiivistelma: Tutkimushanke analysoi hybridivaikuttamisen mahdollisuuksia avoimissa liberaa-
leissa demokratioissa. Hanke keskittyy kolmeen vaikuttamisen muotoon: geoekonomiseen vai-
kuttamiseen, informaatiovaikuttamiseen ja vaalivaikuttamiseen. Hanke analysoi myds kansalli-
sen resilienssipolitiikan mahdollisuuksia hybridiuhkia vastaan.

1. Johdanto

Tutkimushanke analysoi hybridivaikuttamisen mahdollisuuksia avoimissa liberaaleissa demo-
kratioissa. Hanke keskittyy kolmeen hybridivaikuttamisen muotoon: geoekonomiseen vaikut-
tamiseen, informaatiovaikuttamiseen ja vaalivaikuttamiseen.

Hankkeen keskeinen lahtdékohta on perinteisesti avointa sotilaallista toimintaa painottavan
geopolitiikan muutos kohti valtioiden toteuttamaa piilotetumpaa strategista vaikuttamista
(keskinais)riippuvaisessa maailmassa. Talla tarkoitetaan toimijoiden valisten epasymmetristen
riippuvuuksien mahdollistamien painostuskeinojen kayttdéa vaikuttajan strategisten tavoittei-
den ajamiseksi.

Valtioiden valisten yhteyksien ja riippuvuuksien kasvu ei ole tarkoittanut valtioiden valisten
jannitteiden loppua. Samoja asioita, jotka linkittdvat valtioita ja ihmisia toisiinsa - kuten ra-
hoitus, kaupankaynti tai internet - voidaan kayttaa ja kaytetaan tydkaluina uudessa strategi-
sessa kilpailussa. Eri valtiot ovat pyrkineet kayttdmaan taloudellisten, poliittisten, informaati-
oon liittyvien ja sotilaallisten tydkalujen yhdistelmaa useita toimijoita vastaan saavuttaakseen
strategisia tavoitteitaan ilman perinteisen sodan kynnyksen ylittamista. Keskustelu niin sanot-
tujen hybridiuhkien ymparilla alleviivaa tatéd muutosta.

Yksi kiinnostava vastaus keskinaisriippuvuuksien ja hybridivaikuttamisen tuomaan uhkakuvas-
toon on resilienssi-kasitteen hyddyntaminen kansallisessa turvallisuustoiminnassa. Hanke tut-
kii myds kansallisen resilienssipolitiikan mahdollisuuksia hybridiuhkia vastaan.

2. Tutkimuksen tavoite ja suunnitelma

Tutkimushankkeen tavoitteena on (1) lisatéd suomalaista poliittis-strategista ymmarrysta kan-
sainvalisen (keskinadis)riippuvuuden tuomista turvallisuuspoliittisista muutoksista, (2) analy-
soida hybridivaikuttamisen mahdollisuuksia liberaaleissa demokratioissa, (3) analysoida re-
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silienssi-kasitteen mahdollisuuksia uutena turvallisuustoiminnan tydkaluna seka (4) esittaa
toimenpidesuosituksia viranomaisille, teollisuudelle ja tutkimusyhteisdlle hybridiuhkien hylki-
miskyvyn ja kansallisen kriisinkestavyyden kehittdmiseksi.

3. Aineisto ja menetelmét

Tutkimus toteutettiin kasitteellisena analyysina laajaan kirjallisuus- ja asiakirja-aineistoon
pohjautuen. Hankkeen toteutuksessa hyddynnettiin my6ds hankkeen asiantuntijataustaryhman
kanssa kaytyja keskusteluja.

4. Tulokset ja pohdinta
4.1 HYBRIDISODASTA HYBRIDIHAIRINTAAN: KIILASTRATEGIA

"Hybridisodasta” ja "hybridivaikuttamisesta” on tullut viimeisten vuosien aikana keskeisimpia
puolustus- ja turvallisuuspolitiikan ja julkisen keskustelun kasitteita. Venajan Ukrainassa to-
teuttamien toimien jdlkeen hybridin kdsite on noussut vahvasti muun muassa NATO:n ja Eu-
roopan unionin strategisen suunnittelun agendalle. Laveasti ymmarrettyna termilla “hybridi-
sodankaynti” viitataan yleensa koordinoituun sotilaallisten ja ei-sotilaallisten tytkalujen ja tak-
tilkoiden yhdistelmdan niitd kdyttavan toimijan strategisten tavoitteiden saavuttamiseksi.

Hybridisodan kasitteen merkityksen noususta huolimatta kdsite on saanut osakseen myos kri-
tilkkia. On esitetty, etta kasite ei tuo mukanaan mitaan uutta, vaan todellisuudessa hybridiso-
dan taktiikat ovat olleet mukana my6s menneissa konflikteissa. On esitetty, etta kadsite on ldh-
tokohtaisesti taktis-operatiivinen, eika sita siksi voi laventaa strategisen doktriinin tasolle, ku-
ten on yleisesti esimerkiksi Venajan suhteen tehty. On myds esitetty, etta kasite on liian lavea
ollakseen analyyttisesti hyddyllinen, ja etta kasitteen "sota” laventaminen ei-sotilaallisiin tak-
tiikoihin voi johtaa haitalliseen yhteiskunnan toimintojen turvallistamiseen. Naista syista joh-
tuen useat analyytikot ovat esittdaneet kasitteesta luopumista. Ndiden ndkemysten mukaan
voisi olla hyddyllisempda jakaa kasite pienempiin ja tarkempiin osiin, kuten informaatio-, ta-
loudelliseen tai kybersodankayntiin, tai ikiaikaisiin valtiollisen toiminnan eri elementteihin, ku-
ten sijaissotaan (proxy war), kiristykseen, lahjontaan, psykologiseen manipulointiin tai vaikka
propagandaan.

Tamankaltainen kapeampi tulkinta kuitenkin estdd nakemastd yksittdisiltd nayttavien toimien
muodostamaa kokonaisuutta. Hybridisodankdaynnin kasitteelle on myods esitetty vaihtoeh-
toiseksi "tayden skaalan sodankaynnin” (full-spectrum warfare) kasitettd. Hybridin kasite
mahdollistaa kuitenkin suuremman analyyttisen kaytettédvyyden ja joustavuuden, silla kaytan-
nodssa hybridi-operaatioita ei tarvitse toteuttaa "tdydelld skaalalla”. Hybridioperaatioissa pyr-
kimyksena on ohittaa vastustajan vahvuudet ja isked valikoituihin heikkouksiin. Taktiikoiden
ja tyokalujen kayttd vaihtelee seka intensiteetin ettd kaytettyjen tydkalujen yhdistelmien suh-
teen, kontekstista ja tavoitteista riippuen.

On totta, ettd monet hybridisodankaynnin taktiikoista eivat ole uusia. Kuitenkin olosuhteet ja
poliittis-taloudellinen konteksti missa taktiikoita kdytetadn ovat muuttuneet, mika tekee nai-
den taktiikoiden kaytosta tehokkaampaa ja helpompaa. Esimerkiksi internet ja sosiaalinen
media mahdollistavat informaatio-operaatiot tdysin eri tavalla kuin aiemmin. Kyberoperaatiot
ovat avanneet uusia taktisia vaihtoehtoja ilman suurta kiinnijaamisen ja attribuution riskia.
Maailma on enemman keskendan linkittynyt kuin koskaan aiemmin. Toimintojen globaali ver-
kottuminen ja ketjuuntuminen altistaa erityisesti avoimet, liberaalit demokratiat hybridiuhkille.

Tassa kontekstissa voidaan kuitenkin puhua “hybridisodankdynnin” sijaan “hybridivaikuttami-
sesta”. Taman kaltaisen ei-sotilaallisen, piilotetun vaikuttamisen ei tarvitse nayttaytya koh-
demaassa negatiivisessa valossa. Tama ei pade hybridisodankdaynnin suhteen, jossa yksi olen-
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naisin elementti on mukana oleva joko implisiittinen tai eksplisiittinen sotilaallinen uhka. Avoin
sotilaallinen toiminta aiheuttaa kohdemaassa valmiuden nousun ja uhkakuvien vahvistumisen,
ja nain ollen toimii potentiaalisesti vaikuttamispyrkimyksia vastaan. Taman kaltaisessa tilan-
teessa myods monet piilotetumman vaikuttamisen muodot, kuten taloudelliset houkuttimet tai
propagandakampanjat, ovat tarkemmin valvovan silman alla. Tama tekee toimista vaikeampia
ja tehottomampia.

Naiden huomioiden pohjalta tutkimushanke ottaa lahtokohdakseen “hybridihdirinnan” kasit-
teen. Talla tarkoitetaan synkronoitua usean hairinnan muodon yhteiskayttéd, jolla pyritdan
tuottamaan syvempia jakolinjoja kohdemaiden yhteiskuntien sisélle. Valtiotoimijan kontrol-
loimia ei-kineettisia ja refleksiivisen kontrollin tekniikoita hydédyntamalla vaikuttaja pyrkii hai-
ritsemaan kohdemaan pdatoksentekoprosesseja muokkaamalla ndakemyksia siten, etta koh-
demaa itse vapaaehtoisesti vahvistaa vaikuttajan omaa agendaa tai halvaannuttaa omaa paa-
toksentekokykyaan. Hybridihairinta ei nain ollen viittaa "yksi koko sopii kaikille” -
lahtékohtaan, vaan hyddyntaa valikoidusti kohdemaan haavoittuvuuksia heikentdadkseen sen
yhtendisyytta ja kapasiteettia toimia yhtenaisesti.

Taman kaltaisella hybridihairinndlla viitataan siis rauhanajan psykologisiin vaikuttamiskam-
panjoihin, jonka tavoitteena on vastapuolen kansalaisyhteiskunnan seka esimerkiksi liittolais-
politiikan sosio-kulttuurisen koheesion nakertaminen esimerkiksi taloudellisin tai informaatio-
psykologisin keinoin (luomalla riippuvuussuhteita ulospadin ja korostamalla niiden negatiivista
laatua kohteen sisélla). Tavoitteena talléin on usein ristiriitojen lietsonta sekad lopulta itselle
epasuotuisan hallinnon ja/tai politiikkalinjausten vaihtaminen tai kyseenalaistaminen.

Hybridihdirintd voidaan maaritella eraanlaiseksi “kiilastrategiaksi”, eli pyrkimykseksi hajottaa
tiettya kohdemaata tai koalitiota ja samalla heikentdad sen mahdollisuuksia vastustaa vaikutta-
van maan pyrkimyksia. Pyrkimyksena ei ole kohdata kohdemaata “silmastd silmaan”, vaan
heikentda sen paattavaisyyttd hienovaraisempien hairinnan keinoin. Nama keinot voivat pitaa
sisallaan esimerkiksi kiellettévissa olevia kyberoperaatioita, valheellisten uutisten ja propa-
gandan levittdmistd, valtiohallinnon vastaisten ryhmittyminen rahoittamista, vaikuttamista
demokratian keskeisiin instituutioihin (kuten vaaleihin ja hallintoon), riippuvuussuhteiden ra-
kentamista kriittisen infrastruktuurin monimuotoisuutta hallitsemal-
la/vahentamalla/kontrolloimalla ja taloudellisten houkuttimien tarjoamista valikoiduille toimi-
joille, jotta néma tietoisesti tai tiedostamatta tekisivat poliittisia mydnnytyksia.

Jos nama toimet toteutetaan onnistuneesti, hybridihdirintd ei nosta esiin uhkatietoisuutta koh-
demaassa samalla tavoin kuin avoin ulkopoliittinen tai hybridikeinoin tuettu sotilaallinen pai-
nostus. Hairintdoperaatiot nostavat toki huolta tiettyjen toimijoiden - kuten turvallisuus- ja
tiedusteluviranomaisten - keskuudessa, mutta tama uhkatietoisuus hajoaa osiin ja halvenee
samalla kun poliittisista ja taloudellisista houkuttimista hyodtyvat toimijat pyrkivat aktiivisesti
vaheksymdan uhkaa. Samalla provosoimalla syvempia ja pahentamalla jo olemassa olevia po-
liittisia ja sosiaalisia jakolinjoja hybridihdirinta toimii kiilastrategiana, aiheuttaen alireagoimista
hybridiuhkaa vastaan.

Operatiivisena konseptina hybridihdirintd soveltuu hydédyntédmaan avoimien liberaalien demo-
kratioiden haavoittuvuuksia. Seka taloudellisesti etta yhteiskunnallisesti avoimina “valtioalus-
toina” liberaalit demokratiat ovat alttiita piilotetulle, hajottamiseen pyrkivélle hairinnalle.

4.2 GEOEKONOMINEN VAIKUTTAMINEN

Geoekonomisen vaikuttamisen tavoitteena on talouden keinoja hyédyntdamallé saada kohde-
maa toimimaan tavalla, jolla se ei muussa tapauksessa toimisi. Klassinen esimerkki tastd ovat
taloudelliset pakotteet. Hienovaraisemmassa muodossaan geoekonomista vaikuttamista on
usein vaikea havaita ja tunnistaa, mika tekee siitd kayttdkelpoisen hybridihdirinnan keinon
myds liberaaleja demokratioita vastaan. Ajatukset vapaasta kaupasta, kansainvalisista keski-
ndisriippuvuuksista ja ndaiden tuomista positiivisista turvallisuushyédyista ovat edelleen leimal-
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lisia lansimaiselle ajattelulle. Tasta nakdékulmasta kasin geoekonominen vaikuttaminen nayt-
taytyy usein epapoliittisena ja lahtokohtaisesti kaupallisena kanssakdaymisena: ulospdin posi-
tiivisilta nayttaytyvin keinoin luotu suhde vaikuttaa osapuolia hyddyttdavana plussummapelina.
Tama on nakynyt muun muassa South Stream ja North Stream II -hankkeiden ymparilla kay-
tdvassa keskustelussa, samoin kuin Venajan ydinvoimahankkeissa Suomessa ja Unkarissa.
Kuitenkin, vaikka hankkeet tuovat kohdemaalle moninaisia taloudellisia hyotyjd, hyddyt voivat
tulla poliittisten mydnnytysten ja kohdemaan alentuneen suvereniteetin kustannuksella. Geo-
ekonomisen vaikuttamisen taustalla ovat geostrategiset pyrkimykset, siis poliittisen vaikutus-
vallan laajuuden ja syvyyden lisdaminen.

Geoekonomisen vaikuttamisen voi kenties parhaiten ymmartaa suhteuttamalla se klassiseen
geopoliittiseen vaikuttamiseen. Geopoliittinen vaikuttaminen on tyypillisesti avoimesti naky-
vissa olevaa ja sotilaalliseen voimaan nojaavaa. Sen operatiivinen logiikka on kohdata kohde-
maa tekemalla suoria uhkauksia, tavoitteenaan painostaa kohdemaa vallankayttdjan tahtoon.

Hybdkkayksellinen geoekonominen operaatio on sen sijaan piilotettu ja toteutettu taloudellisin
keinoin. Sen operatiivinen logiikka voidaan nimetd “valikoivaksi mukauttamiseksi”. Valikoivan
mukauttamisen logiikan mukaisesti geoekonominen operaatio tarjoaa alennuksia, sivumaksuja
ja muita “porkkanoita” valikoivasti joillekin kohdeyhteisdn jasenille, mutta ei toisille. Manipu-
loimalla taloudellisia palkintoja ja rangaistuksia geoekonominen toimija kohdentaa erilaista
painetta eri osapuolille, aiheuttaa hajaannusta naiden vadlille ja samalla vahentdaa yhteison
vastatoimipotentiaalia. Ideaalisesti geoekonominen vaikuttaminen houkuttelee “pehmeita koh-
teita” pois vastapuolelta, houkuttelee heitd tekemaan poliittisia myodnnytyksia, tai yllapitaa
myotamielisia toimijoita kohdeyhteisén sisdlla heikentadkseen kohdemaan vyhtendisyytta.
Geoekonominen vaikuttaminen toimii siis kiilastrategian logiikalla.

T eopoitiv

Toimet Keinot: Sotilaallisia Taloudellisia
(aktiivinen maa) Ndékyvyys: Avoin Piilotettu
Logiikka: Vastakkainasettelu "Kepit” tai "porkkanat”
Vaikutukset Uhkakokemus: Korkea Matala/keskitaso
(kohdemaa) Toiminta-reagointimalli: Keskihakuinen Keskipakoinen
Kdyttdytymistapa: Vastatoimet / myétéily Alireagoiminen

Kuva 1: Geopoliittisen ja geoekonomisen vaikuttamisen erot.

Perinteinen geopoliittinen vaikuttaminen on omiaan voimistamaan uhan piirissé olevien toimi-
joiden yhteista ymmarrystd uhkasta. Samalla geopoliittiset hydkkaykset tuottavat keskiha-
kuista ja yhdistavaa voimaa kohteena olevassa poliittisessa yhteiséssa. Tama puolestaan vah-
vistaa valmiutta yhteistydhén vaikuttajaa vastaan, ja on omiaan synnyttdmaan vastatoimia
painottavaa kdyttaytymistapaa.

Onnistunut geoekonominen operaatio ei puolestaan synnyta vastaavaa nakemysta uhkan ole-
massaolosta, vaan ndkemykset hajautuvat yhteisdéssaé. Samalla kun tietyt yhteisén toimijat al-
kavat huolestua geoekonomisen operaation tuottamista haavoittuvuuksista, taloudellisista
porkkanoista hydtyvat toimijat vahattelevat ja epapolitisoivat uhkaa. Geoekonominen vaikut-
taminen on tarkoituksellisesti suunniteltu muokkaamaan tapaa, jolla kohteena olevat hallinnon
maarittelevat kansallisia intressejaan. Oletuksena on, etta ulkopoliittiset valinnat ovat seu-
rausta sisaisista poliittisista kamppailuista, ja etta ulkoisen toimijan geoekonominen operaatio
voi vaikuttaa naiden kamppailuiden lopputulokseen. Vaikuttajan tavoitteena on saada kohde
alireagoimaan uhkaa vastaan.
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4.3 INFORMAATIOVAIKUTTAMINEN

Informaatiovaikuttaminen hybridihdirinnédn muotona linkittyy paitsi teknologisiin muutoksiin,
my&s muutoksiin lansimaisessa julkisessa keskustelukulttuurissa. Erityisesti keskustelu totuu-
den tai faktojen jalkeisesta (post-truth) ajasta nousi kevdalla 2016 keskeiseksi poliittista julki-
suutta koskevaksi yhteiskunnalliseksi debatiksi. Aiheesta julkaistut kirjat ja artikkelit kasitte-
levat huolta valeuutisista, strategista harhauttamisesta, informaatiovaikuttamisesta, tieteen ja
asiantuntemuksen asemasta, julkisen keskustelun mekanismeista sekda demokratian haavoit-
tuvuudesta.

Kasite on herattanyt myos kriittisia huomioita. Viime aikoina on ehdotettu, ettd termi totuu-
denjalkeinen on journalistinen eika tutkimuksellinen; ettd mitdan uutta ei ole tapahtunut,
vaan politiikassa on valehdeltu aina. Vaite totuuden jalkeisesta ajasta on ongelmallinen myo6s
sen vuoksi, ettd se pitdaa sisallaan oletuksen taakse jatetystd totuuden kultakaudesta. Milloin
itseasiassa elimme totuuden aikaa? Kauanko sita kesti ja kenen totuus silloin vallitsi? Tama
kriittinen lahestymistapa on kuitenkin puutteellinen siksi, ettd “totuudenjalkeisyytta” kasittele-
va tutkimus on padosin historiantietoista. Se ettd jollakin ilmidlla on historiallisia vertailukoh-
tia, ei tarkoita, etta viimeisten vuosien aikana ei olisi tapahtunut (merkittavdad) muutosta.

Vaikka termi "totuudenjélkeisyys” tuli voimalla julkiseen keskusteluun vuonna 2016, mitaan
akkinaista siirtymaa uuteen aikakauteen ei silléd hetkelld tapahtunut. Muutos on ollut asteittai-
nen, ja tassa ajurina on ollut ennen kaikkea teknologinen muutos. Kymmenen viime vuoden
aikana tapahtunut teknologinen kehitys on olennaisella tavalla muuttanut tiedonvalitysta ja
julkisuuden rakennetta. Totuudenjalkeisyys-keskustelun ydinilmiét, kuten uudet verkostot, va-
leuutiset ja kaikukammiot, liittyvat nimenomaan sosiaalisen median kayttéon.

Teknologisen murroksen on esitetty vauhdittavan "asiantuntijuuden kuolemaa”. Tiedon helppo
saatavuus yhdistettyna matalaan julkaisukynnykseen on murtanut perinteisen asiantuntijuu-
den (joka on yhdistelma koulutusta, kyvykkyytta, kokemusta ja vertaishyvaksyntad) portin-
vartijaroolin. Yha useammat tahot, uusmedioista itseoppineisiin, haastavat perinteisen asian-
tuntijatiedon legitimiteettia. Sen my6ta asiantuntijuuteen ja asiantuntijatietoon liittyvaa poliit-
tista kamppailua ei kdyda enda vain virallisessa hallinnossa ja edustuksellisen demokratian
eturivissa, vaan yha enemman myds erilaisissa digitaalisissa keskustelufoorumeissa.

Runsaassa kymmenessa vuodessa Facebookia kuukausittain kayttavien ihmisten maara on
kasvanut nollasta kahteen miljardiin. Twitter tavoittaa kuukausittain ldhes 330 miljoonaa ih-
mista. Nailla alustoilla on suuri valta siihen, millaisia sisaltéja ihmiset saavat ndhdakseen. Kar-
jistden voisi sanoa, etta Twitter ja Facebook ovat mediayhtiditd, joilla on mediayhtion valta,
mutta ei toimituksellista vastuuta.

Teknologisen kehityksen mahdollistamat uudet verkostot ovat muuttaneet yhteiskunnallisia
valtarakenteita. Mikali jokin ilmid nojaa verkostolliseen logiikkaan (noodeihin, jotka ovat toi-
siinsa jollain tavoin yhteydessa), niin sekd kuplautuminen (ihmisten hakeutuminen kaltaisten-
sa joukkoon) etta Matteus-vaikutus (ne saavat, joilla on jo ennestdaan) ovat mahdollisia tai jo-
pa todenndkdisia mekanismeja. Kuplautuminen johtaa helposti polarisaation ja Matteus-efekti
vuorostaan epdatasa-arvoisiin lopputulemiin. Kumpikin mekanismi on aina lasna verkostoissa,
mutta sosiaalinen media todenndkdisesti vahvistaa molempia.

Valeuutisten menestyminen ei valttamatta ole viestin sisadllén ansiota, vaan sen menestyminen
johtuu verkoston rakenteesta, johon viesti on laitettu. Ideat ja kognitiiviset virrat kayttaytyvat
kuin tartuntataudit - ja verkoston rakenne maarittaa tartunnan nopeuden. Botit eli ihmisina
esiintyvat tietokoneohjelmat polarisoivat verkossa kaytyja keskusteluja ja edesauttavat val-
heellisten vaittamien leviamistd. Ne ovat halpoja ja helposti hankittavissa olevia strategisen
harhauttamisen valineita. Esimerkiksi Yhdysvaltain presidentinvaalien jalkeen tutkijat analy-
soivat vaalivaittelyiden aikana julkaistujen Twitter-viestien alkuperda, jolloin selvisi, etta kol-
men televisioidun debatin aikana julkaistuista twiiteistd jopa viidesosa oli bottien tekemia.

Uudet informaatioverkostot avaavat mahdollisuuksia entistd tehokkaammille informaatio-
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operaatioille ja hybridihdirinnalle. Internet ja sosiaalinen media myo6tavaikuttavat mielipiteiden
polarisoitumiseen tarjoamalla aarimielipiteille aiempaa laajempaa nakyvyyttd, mika kasvattaa
niiden suosiota ja hyvdksyttavyytta entisestddan. Tama kehitys on yhdistynyt haastettuun “pe-
rinteisen asiantuntijuuden” malliin, joka avaa uudet mahdollisuudet poliittisen julkisuuden ja
vaalikamppailujen hybridihadirinnalle.

Totuudenjdlkeinen mediaymparistd ja asiantuntijuuden muutos tuottavat myods tietyn “tasa-
painoharhan”, joka luo mahdollisuuksia strategiselle harhauttamiselle. Mikali julkisuudessa
haetaan "tasapainoista debattia” tai "totuutta daripaiden valista”, saatetaan luoda vastakkain-
asettelua esimerkiksi vahvan tieteellisen konsensuksen alueelle. Julkinen keskustelu ei ndin
kehystettynd myodskaan padse kehittymaan lahtdékohtiaan pidemmalle. Taté tasapainoharhaa
vastaan poliittinen eliitti ja journalistinen media ovat olleet ajoittain varsin aseettomia.

Yhteinen nimittaja esimerkiksi Venajan disinformaatiokampanjoissa Euroopassa on ollut Kii-
lastrategia, jossa kampanja kohdistetaan jo olemassa olevaan yhteiskunnalliseen kiistaan tai
jakolinjaan. Yhdysvaltojen 2016 presidentinvaalien aikana venalaiset toimijat ostivat mainos-
tilaa Facebookilta, levittivat disinformaatiota Twitterissa ja tilasivat vloggareilta Hillary Clinto-
nia pilkkaavia videoita Youtubessa. Vendldiset sometilit organisoivat Yhdysvalloissa maahan-
muutto- sekd muslimivastaisia tilaisuuksia, jotka toistivat Trumpin kampanjateemoja. Wall
Street Journalin raportin mukaan venalaiset Facebook-tilit organisoivat yli 60 tapahtumaa Yh-
dysvaltojen vaalien ympadrilla. Eraissa tapauksissa organisoitiin seka protesti ettd sen vas-
tamielenosoitus.

4.4 VAALIVAIKUTTAMINEN

Informaatiovaikuttaminen on olennainen elementti myds vaalihdirinnassa, jota voidaan pitaa
erdaana vakavimmista hybridihdirinnan muodoista. Viime aikojen vaaleissa muun muassa Yh-
dysvalloissa, Ranskassa ja Saksassa on nahty esimerkkeja siitd, kuinka autokratiset valtiot
pyrkivat vaikuttamaan demokraattisten valtioiden vaaleihin.

Vaalihairintd etenee usein viiden toisiinsa lomittuvan vaiheen kautta. Ensimmainen naista on
disinformaation levittdminen esimerkiksi Facebookin kautta. Ilmapiiri kylldstetdan provosoival-
la valeuutisoinnilla, jonka halutaan lisdavéan kuppikuntaisuutta ja epaluuloja. Erityisesti pyri-
tdan herattamaan epdilyksia ammattimaista mediaa ja vallitsevaa eliittia kohtaan seka sa-
maistamaan naita toisiinsa.

Toinen vaihe on arkaluonteisen tiedon varastaminen luottamuksellisista keskusteluista. Sah-
kopostien hakkeroiminen on tédhan tehokas tapa. Varastetun tiedon taytyy olla paketoitavissa
sellaiseksi, ettd se sopii aiemmin kylvettyyn disinformaatioon. Nain toimittiin Yhdysvaltojen
vaaleissa hakkeroimalla Hillary Clintonin kampanjan sahkoépostit, Ranskan vaaleissa murta-
malla Emmanuel Macronin sdhkoépostit ja Saksan vaalien alla tunkeutumalla Saksan parlamen-
tin sdhkdpostijarjestelmaan vuonna 2015.

Kolmas vaihe perustuu tiedon vuotamiseen kolmansien osapuolten kautta, jossa vuotoihin eri-
koistuneet sivustot ovat tehokas vayld. Vuodetun tiedon tenhovoima on lisdantynyt Wikileak-
sin ja Edward Snowdenin tekemien vuotojen yhteydessa. Usein myds ammattimainen media
ruokkii vuodetun tiedon pintapuolista ja itsestaan selvda uutisarvoisuutta. Aina ei pysahdyta
miettimdaan, mikd paamaara tiedon vuotamisella on, milla keinoilla tieto on hankittu ja keita
on vuodon takana.

Neljas vaihe on tiedon valkopesu arvostettujen medioiden kautta. Jos naissa valineissa toiste-
taan sosiaalisessa mediassa tai valeuutissivustoilla olevia teemoja, sisallét saavat kantavuutta.
Yhdysvalloissa arvostetut mediatalot julkaisivat kuukausien ajan skandaalinkaryisid juttuja
Clintonin sahkdposteista. Ranskan ja Saksan vaaleissa laatulehdistd oli jo valppaampi vuoto-
jen varalta.

Viides vaihe on yhteistoiminta. Yhteistoimintasuhteet perustuvat usein vuosien tydélle, jolla
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luodaan suhteita ehdokkaisiin ja heiddan taustatahoihinsa, usein geoekonomista vaikuttamista
hyddyntden. Yhteistoiminta voi myds olla opportunistista ja lyhytaikaista, ja se voi rakentua
yhteisten taktisten intressien varaan. Yhdysvalloissa Donald Trumpin kampanjan yhteyksia
Clintonin sahkoépostit varastaneisiin toimijoihin tutkitaan parhaillaan. Ranskassa keskeinen
presidenttiehdokas Marine Le Pen sai puolueelleen rahoitusta toimijoilta, joiden epailldan hak-
keroineen vaalien loppumetreilld Macronin sahkodpostit. Yhteistoiminta ja taktinen ajoitus ovat
tarkeita hairintaoperaation optimoimiseksi. Vuodot ja niista tehdyt jutut tukivat Trumpin kam-
panjaa kriittisilla hetkilla, kun taas Ranskassa vuodot tapahtuivat liian mydhaan.

Vaikka vaalihdirintd on toteutettavissa samalla peruskaavalla uusien demokraattisten vaalien
yhteydessa, kasvava tietoisuus sen toimintatavoista vahentaa kuitenkin hairinnan kokonais-
vaikutusta. Viranomaiset varautuvat siihen, mitéa muualla on tapahtunut ja kansainvalinen tie-
dusteluyhteisty® tehostuu. Adnestijat, kansalaisyhteiskunta ja media valpastuvat ja keskeiset
digitaaliajan yritykset oppivat virheistdan julkisen paineen alla. Yhdysvaltojen, Ranskan ja
Saksan vaaleja vertailtaessa havaitaan laskeva trendi havaituissa vaikuttamisyrityksissa.

4.5 RESILIENSSI OSANA HYBRIDIPUOLUSTUSTA

Hybridihdirinnan asettamiin haasteisiin vastaukseksi on viime aikoina esitetty paitsi valtiollisen
resistanssin ja deterrenssin, myods yhteiskunnallisen resilienssin kasvattamista. Perinteisesti
resilienssipolitiikkaa on pidetty turvallisuushallinnan mallina, jonka kautta turvallisuusymparis-
ton monimutkaistumisen haasteeseen vastataan hajauttamalla turvallisuusvastuita ja -
toimijuutta valtiotasolta kansalaisyhteiskunnalle, yksityiselle sektorille seka ylipaataan Ia-
hemmas niitd yhteiséjd, jotka todennakoisesti kohtaavat kyseisia turvallisuusuhkia arjessaan.
Viimeisten vuosien aikana voimistunut keskustelu hybridivaikuttamisesta on kuitenkin siivitta-
nyt uudelleen valtiotoimijoiden "paluuta” kansainvalisen turvallisuuden paraatipaikalle.

Resilienssille ei ole yhta ainoaa maaritelmda. Se voidaan maaritella esimerkiksi (a) kykyna
hylkia poliittisen yhteisdén ulkopuolelta nousevia uhkatekijéita, (b) poliittisen yhteisén luontai-
sena taipumuksena sietad kriiseja uhkien toteuduttua ja kykya palautua kriisia edeltdvaan ta-
sapainotilanteeseen, tai (c) edellisten lisdksi erityisesti kykyna hyédyntaa uhkakuvien toteu-
tumisesta aiheutuvia kriisitilanteita poliittista yhteis6a uudistavina oppimiskokemuksina.

Tarkan maaritelman sijaan resilienssin merkitys avautuu paremmin esittdmalla se negaation
kautta. Resilienssi viittaa tarpeeseen hahmottaa turvallisuutta tavalla, joka ei tyhjenny puo-
lustuksen tai suojelun kasitteisiin. Puolustuksen kasite viittaa tunnistettavissa oleviin valtiolah-
kia kontrolloimaan ennalta erilaisin pidakkein ja pelotepoliittisin keinoin. Vastaavasti inhimilli-
sen turvallisuuden paradigmasta nouseva suojelun kdsite nostaa yhteisét ja ihmiset turvalli-
suuden viittauskohteeksi.

Resilienssipolitiikan osalta oletukset uhkakuvien monimutkaistumisesta ja vaikeammasta en-
nakoitavuudesta johtavat tilanteeseen, jossa turvallisuuspolitiikan tavoitteiden tulee tasapai-
noilla turvallisuuden lisdédmisen tavoitteen seka toisaalta uhkien negatiivisten vaikutusten mi-
nimoimisen tavoitteen valilla. Sietokyvyksi rinnastettuna resilienssi ei sindnsé edes pyri lisda-
maan turvallisuutta ennaltaehkaisevasti, vaan korkeintaan edesauttaa vaajaamattémaksi ko-
ettujen uhkien tuottamien turvattomuusvaikutusten hillitsemisessa. Resilienssin ja turvallisuu-
den valinen suhde onkin hyvin jannitteinen.

Valtioldhtdisen hybridivaikuttamisen uhkaan vastaamisen kohdalla edellinen kiteytyy jannit-
teeseen sen valilla, valitaanko turvallisuusstrategian ohjaavaksi tavoitteeksi resistanssin vai
resilienssin kasvattaminen. Hedelmallisempaa on kuitenkin tarkastella hylkimiskyvyn, kriisin-
sietokyvyn ja adaptaatiovalmiuksien vdlistd suhdetta osittain padllekkdisena ja vaiheittain
etenevand prosessina. Prosessinakyman kautta myo6s kriiseihin varautumisen politiikkaa on
mahdollista hahmottaa tavalla, jossa resilienssista tulee pikemminkin turvallisuutta lisddmaan
pyrkivan strategian osatekija, kuin turvallisuuden lisdamisen tavoitteen korvaava puhtaasti
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reaktiivinen malli.

RESISTANSSI RESILIENSSI
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Kuva 2: Resistanssin ja resilienssin suhde toisiinsa kietoutuvana prosessindkymana.

Kysymysta ilmidén hylkimisen ja siihen sopeutumisen vdélisestd suhteesta voidaan illustroida
esimerkiksi informaatiovaikuttamisen kautta. Informaatiovaikuttamiseen liittyvien uhkakuvien
vaikutuksia arvioidaan usein valtiollisina, mutta samalla turvallisuuden viittauskohde liukenee
kohti kansalaisyhteiskuntaa korostamalla tdman omaehtoisia kykyja jarjestaytya ja "sietdaa”
uhkan vaikutuksia. Toisin kuin esimerkiksi terrorismin vastaisessa turvallisuustoiminnassa,
jossa resilienssi ymmarretdan helpommin perinteisend ennaltaehkdisevdna ja viranomaisvas-
tuita korostavana resistanssina, informaatiovaikuttamisen kaltaisen ilmién kohdalla voi olla
perusteltua paastaa uhkakuva "lapi” valtioalueen ja yhteiskunnan sisédlle, jotta yhteiskuntien
jasenten refleksiivisyys ilmiétd kohtaan voisi kasvaa. Jos taas informaatiovaikuttaminen koh-
distuu jarjestelmallisemmin juuri valtionhallinnon toimijoihin ja keskeisiin avointa yhteiskuntaa
ylldpitaviin poliittisiin instituutioihin, asettunevat resilienssistrategian tavoitteet edellisten kah-
den esimerkin valimaastoon. Talléin informaatiovaikuttamista pyritdén torjumaan eristamalla
sen myrkyllisten vaikutusten leviaminen laajemmin yhteiskunnan kudokseen.

Valtiolahtdiset resilienssiprojektit voidaan jakaa karkeasti kolmeen eri ldhestymistapaan: (1)
torjuvaan/yllapitavaan, (2) marginalisoivaan/eristavaan tai (3) uudistavaan/avoimeen strate-
giaan. Tahdn on syyta lisdtd myods jaottelu sen valilla, korostetaanko resilienssistrategiassa
proaktiivista ja ennakoivaa politiikkaa vai reaktiivista ja sopeutumisvalmiuksia painottavaa po-
litiikkaa. Toinen keskeinen jakolinja kulkee yhteiskunnan materiaalisen ja henkisen kudoksen
valilla. Kiinnittyykd ndkemys resilienssistd yhteiskunnan koheesion, luottamuksen, henkisen
kriisinsietokyvyn ja yhteiséllisten sopeutumis- ja palautumisvalmiuksien kaltaisiin ominaisuuk-
siin (yhteiskunnan sisdinen resilienssi), vai kasitetdanko resilienssi valtiojohtoisemmin. Talldin
sitd tarkastellaan kansainvalisesti kytkeytyneen ja verraten avoimen yhteiskunnan jatkuvuu-
denhallinnan materiaalisina reunaehtoina, kuten riippuvuuksina kansainvalisistd kumppanuuk-
sista ja verkostoista seka ndaiden merkityksesta huoltovarmuuden takaavien liikenne-, kauppa-
ja energiavirtojen toimivuudelle (ulkoinen, eteentyénnetty resilienssi). Alla olevassa taulukos-
sa on koottu eri vaihtoehtojen dynamiikat.
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Sisdinen, yhteiskunnallinen resilienssi

Ulkoinen, eteentydnnetty resilienssi

Torjuva/yllédpitava
strategia

Huomio keskittyy yhteiskunnan sisaisen kohee-
sion ja jarjestyksen yllapitoon. Turvallisuusvi-
ranomaisten vastuut ja valtuudet korostuvat.
Hybridiuhkiin pyritddn varautumaan ennalta
valtiojohtoisin strategioin ja narratiivein. Uhka-
kuvat kiinnitetaan valtiollisiin tai muihin selkeds-
ti nimettaviin toimijoihin. Uhkakuvista puhutaan
varsin avoimesti ja niiden haitallisuutta koroste-
taan.

Ulko- ja turvallisuuspolitiikkaa ohjaa vahva
kansallisen intressin ajaminen ja pienval-
tiorealistiset selviytymisstrategiat. Uhkia
pyritéan torjumaan valtion rajoilla ja eris-
tamaan niiden vaikutukset valtion ydintoi-
minnoista. Valtion rajojen ulkopuolelle
ulottuva eteentydnnetty resilienssi jaa
minimaaliseksi.

Marginalisoiva stra-
tegia

Uhkakuvista puhumista valitellaan. Toteutetut
politiikkavastaukset uhkiin ovat marginaalisia ja
vahaisia, koska laajamittaisia poliittista huomio-
ta herattavia ratkaisuja pyritédan valttamaan.
Samalla turvallisuustoimet kuitenkin ovat vaa-
rassa venyttaa legitiimin turvallisuustoiminnan
ja yleiselle jarjestyksenpidolle asetetut rajat.
Julkinen retoriikka ja toteutettu politiikka ovat
ristiriidassa.

Kansainvalisia turvallisuuspoliittisia kump-
panuuksia ja verkostoja kehitetéan inkre-
mentaalisesti, poissa paivanpoliittisen
keskustelun parrasvaloista. Tavoitteena on
pyrkia luomaan yhteistydvaraisten turvalli-
suusverkostojen varassa parempia varau-
tumisvalmiuksia.

Uudistava strategia

Uhkakuvista puhutaan avoimesti, mutta niiden
luonnetta turvallisuusongelmina pyritaan hillit-
semaan. Politiikkkavastausten tavoitteeksi nou-
see olemassa olevien rakenteiden muokkaami-
nen, mika voi myés muuttaa yhteiskunnan si-
sdisia valtasuhteita ja haastaa dominoivia iden-
titeetteja. Kansalaisyhteiskunta ottaa kasvavasti
vastuuta omasta turvallisuudestaan.

Aktiivinen ulkopoliittinen ote leimaa turval-
lisuuspolitiikkaa. Kansainvalinen kytkeyty-
neisyys, keskindisriippuvuudet ja liittolais-
politiikkaa nahdaan voimavarana. Ulkoisis-
ta uhkakuvista puhutaan tarvittaessa
avoimesti, mutta niiden ei anneta hallita
paatoksentekoa ja estda kumppanuuksien
syventdmistd. Geoekonomisista kytkdksis-
ta ja avoimen valtioalustan huoltovar-
muusreittien ylldpitamista tulee resilienssi-
strategian keskeinen tavoite.

Kuva 3: Valtioldhtbisten resilienssistrategioiden eri muodot.

Resilienssin hyddyntaminen kansallisessa turvallisuustoiminnassa on vield alkutekijoissaan, ja
sen mukanaan tuomia haasteita ja mahdollisuuksia on syytad analysoida tarkasti. Esimerkiksi
vaarana on, etta kasitys ulkoisen turvallisuusymparistdn ennustamattomuudesta lisaa strate-
gista fatalismia, eli kasitystd, jonka mukaan turvallisuutta ei voida tuottaa ennakoivasti raken-
teellisin politiikkaohjelmin. Turvattomuuden katsotaan olevan luonteeltaan systeemista, ei tie-
toisista poliittista valinnoista ja vastuista koostuvaa. Hybridiuhkiin vastaamisen kohdalla re-
silienssin “pimeana kaantdpuolena” on vaara, jossa kansalaisvapaudet seka kansalaisyhteis-
kunnan “kudos” tulevat turvallistetuksi tavalla, mika itsessaan vahentaa kykya resistanssiin ja
resilienssiin. On my6s mahdollista, etta hybridiuhkiin varautuminen johtaa sisdsyntyistd re-
silienssid korostavaan torjuvaan tai marginalisoivaan resilienssistrategiaan. Tama tarkoittaisi
merkittavaa kaannetta Suomen ulko- ja turvallisuuspolitiikassa, jonka keskeisiksi tavoitteiksi
on noussut eteentydnnettyjen resilienssikapasiteettien asteittainen kehittdminen seka yhteis-
tydvaraisen ja verkottuneen turvallisuuspolitiikan vahvistaminen.

5. Loppupéaatelmat

Tutkimushanke on analysoinut, kuinka verkottuneen maailman keskinaisriippuvuuksien tuot-
tamia liberaalien demokratioiden haavoittuvuuksia on mahdollista hyédyntaa valtioldhtdisessa
hybridihdirinnassa. Hybridihdirintd on usein vaikeasti néhtavissa, mika hankaloittaa myds hai-
rintdoperaatioiden kokonaisuuden hahmottamista. Tutkimushankkeen analysoimassa kolmes-
sa hairinndn keinossa - geoekonomisessa vaikuttamisessa, informaatiovaikuttamisessa ja
vaalivaikuttamisessa - olennaisena elementtind on kiilastrategia, jolla pyritdan nakertamaan
kohdemaan yhteiskunnallista koheesiota ja samalla kaventamaan kohdemaan toiminnan va-
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pautta. Toiminnan usein piilotettu luonne ja sen pyrkimys jakaa mielipiteita kohdemaan siséalla
voi johtaa alireagoimiseen uhkaa vastaan. Talléin kriittiseen rooliin nousee tarve lisata yleista
ymmarrysta keskindisriippuvuuden turvallisuuspoliittisista haasteista ja kiilastrategian logii-
kasta: tietoisuus kasvattaa yhteiskunnallista ja valtiollista deterrenssia.

Olennaisessa osassa ovat avoin tiedottaminen, koulutus ja tutkimus. On tarkeaa avata hybri-
dihdirinnan logiikkaa, paamaaria ja keinoja relevateille elinkeinoelaman toimijoille ja laajem-
min kansalaisyhteiskunnalle. Muun muassa maanpuolustuskurssit ovat tassa tarkedssa roolis-
sa. Samoin eurooppalainen hybridiosaamiskeskus voi tuoda arvokkaan lisan erilaisten hairin-
nan keinojen valaisemisessa.

Geoekonomisen vaikuttamisen torjuntaa on syyta tehostaa parantamalla taloudellisen vaikut-
tamisen tilannetietoisuutta. Tehtava on hankala, silléd tuotanto- ja arvoketjut seka padgomavir-
rat ovat globaalisti hajaantuneita ja monimutkaisia ja omistuspohja usein kansainvalinen. Silti
kansallinen tilannetietoisuus pdaomavirtoihin ja strateginen analyysikyky kaupallisten hank-
keiden turvallisuuspoliittisista seurauksista on tdarked saavuttaa.”Economic intelligence” -
osaamista muun muassa Huoltovarmuuskeskuksessa - kun my8s kansainvélisen tietojenvaih-
don tiivistamista — on syyta tukea.

Informaatiovaikuttaminen saa yha uusia ja potentiaalisesti tehokkaampia muotoja teknologi-
sen kehityksen myo6ta. Teknologinen kehitys on nopeampaa kuin yhteiskunnan arvojen tai val-
tiollisten instituutioiden kehitys. Tama alleviivaa lisaantynytta tarvetta ymmartaa uusien tek-
nologioiden tuottamaa disruptiivista vaikutusta yhteiskunnalliselle koheesiolle ja kansalaisyh-
teiskunnan rakenteistumiselle. Téama ymmarrys on saavutettavissa ainoastaan poikkitieteelli-
selld yhteistydlla, joka yhdistda informaatioteknologisen osaamisen relevantteihin yhteiskunta-
tieteiden haaroihin, kuten valtio- ja oikeustieteisiin, sosiologiaan ja sosiaalipsykologiaan.
Luontainen taho rahoittamaan taman kaltaista tutkimusta olisi Suomen Akatemian strateginen
tutkimus.

Demokratia on kenties maamme kriittisin infrastruktuuri. Vaalivaikuttamisen vastaisia toimia
ja vaalihairintaan liittyvda yleista valppautta on syyta tehostaa. Olennaisessa roolissa on niin
sanotun "blowback”-efektin ja riskien alleviivaaminen ja ennaltaehkdiseva osoittaminen ulkoi-
selle toimijalle. Demokratian onnistunut hadirintd voi johtaa dramaattisiin seurauksiin ja vasta-
reaktioihin, jotka eivdt ole hdiritsijan etujen mukaisia. Naita riskeja kannattaa tuoda selvasti
esiin. Samoin aanestajien pitaisi kuulla puolustautumiskeinoista, joilla kamppaillaan manipu-
loivia algoritmeja ja tulevia tekodlypohjaisia taktiikoita vastaan. Hallitukset voivat tarjota naita
tydkaluja, jolloin tulisi panostaa digitaaliseen "“vaalivalvontaan” soveltuvien algoritmipohjaisten
tydkalujen kehittdmiseen. Tydkaluja tulisi kehittda julkisen ja yksityisen sektorin yhteisty6éna
(PPP). Nailla olisi my6s suuri kansainvadlinen kysyntd, ja muun muassa Tekesin ja Finnveran
tuki kehittdmishankkeelle olisi luontevaa.

Suomella on pitké perinne kansallisen resistanssin kasvattamisessa osana kokonaisturvalli-
suuden konseptia. Viranomaisten yhteistoiminta on maailmanluokkaa, samoin kuin elinkei-
noeldman osallistuminen valtiolliseen turvallisuustoimintaan muun muassa Huoltovarmuusor-
ganisaation kautta. Kansainvalinen puolustusyhteistyd on tiivistynyt, samoin kansallista puo-
lustusjarjestelmaa ei ole ajettu alas, toisin kuin monissa muissa Europan maissa. Sen sijaan
resilienssin hyddyntdaminen on alkutekijéissaan. Resilienssin kasite on nostanut merkitystaan,
mutta kasitteen merkitys, mahdollisuudet ja ongelmakohdat ovat liian vaillinaisesti tunnettuja.
Tama nostaa esiin tarpeen kokonaisvaltaiselle tutkimusprojektille, joka yhdistaa yksilén, kan-
salaisyhteiskunnan ja valtiollisen resilienssin tasot tavalla, joka mahdollistaa kansallisen re-
silienssipoliittisen ohjelman luomisen. Valtioneuvoston tutkimus- ja selvitystoiminnan resurssit
(VN-TEAS) voivat olla tassa merkittavassa roolissa.
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6. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit
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