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JOHDANTO JA KERTAUS

OSAHANKKEESTA B (2017)
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“Inband Full-Duplex” radiot

« Laitteita, jotka kykenevat
lAhettamaan ja vastaan-
ottamaan yhta aikaa
samalla taajuuskaistalla

— ’itse-interferenssi”!
« Perustutkimuksen jalkeen

teknologia alkaa olla
kypséa kaupallistettavaksi

— interferenssin "kansellointi”
ylemmilla UHF-alueilla

— sovellukset tiedonsiirrossa
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Tehtavanasettelu
ja tavoitteet

Full-duplex radioteknologian hyddyntdminen tunnetaan jo melko hyvin
siviilitietoliikennekaytdssa, mutta aihetta ei ole ennen juurikaan julkisesti
huomioitu — saati tieteellisesti tutkittu — sotilassovelluksien tapauksessa

« Tutkimuksemme ensisijaisena tavoitteena oli osoittaa, etta
1) full-duplex radiot ovat hyd6dynnettavissa sotilasjarjestelmissa
2) niilla voi jopa saavuttaa merkittavan radioteknisen ylivoiman

— Viime vuonna (Osahanke B) loimme pohjan uudelle tieteelliselle
tutkimusalueelle perustelemalla ym. vaitteet teoriatasolla

— Tana vuonna (Osahanke A) todensimme ja havainnollistimme
ne kaytannossa prototyyppilaitteistolla ensin laboratoriossa
ja sitten ulkona — tiettavasti ensimmaista kertaa maailmassa!
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Full-duplex radiot
sotilaskaytossa

Self-interference x
—
[ Full-duplex } Full-duplex radio .

military radios in offensive use

= “Seg

LSpectraliy efficient twcrmy] {Tactical communications]

tactical communications with electronic warfare

Opponent's signal
intelligence

| Information reception with
simultaneous elecironic attack e Uied
5 ™ aerial vehicle

8 Full-duplex— ,:

, . Opponent’s tactical
Radio-controlled COMMunications

Signals intelligence during
information transmission

|| Signals intelligence with
simultaneous elecironic attack

{-} TAMPEREEN TEKNILLINEN YLIOPISTO IEEE Comm. Mag. (loka 2017) 22.11.2018 9




OSAHANKE A (2018):

LR ———



Kaytannon testit
jJa mittaukset

« Laitteistojen suunnittelu, rakentaminen ja kokoaminen
 Viisi erillistd mittauskampanjaa — ensin laboratoriossa ja sitten ulkona

1.

a s~ wnN

Tammikuu: Improvisoidun radio-ohjausjarjestelméan torjuminen
Huhtikuu: Oman taktisen tiedonsiirtolinkin suojaus radiohairinnalla
Huhtikuu: Vastustajan viestiliikenteen sieppaaminen ja hairinta
Elokuu: Lennokkihairintapyssy (yhteistyd Rantelon OU:n kanssa)

Kaksiosaiset mittaukset Hervannan kampuksen piha-aukiolla
a) Kesdakausi: Radiohairinnan peittoalueet
b) Lokakuu: Full-duplex "radiosuojakilpi”

« Keratyn datan kasittely ja tulosten analyysi
« Julkaisujen kirjoittaminen — ty0 jatkuu vielakin
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Laboratoriotestit
puolustuksesta
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Testijarjestelma:
Improvisoitu RC-laukaisin
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Testijarjestelma:
Oman radiolinkin suojaus
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Radio-ohjauksen estaminen
jJa havaitseminen yhta aikaa

RC-lahetin viereisessa kaytavassa
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Radiokilven peittoalueet
100-mW la hetystehlla

--yleispateva Ianakalstalnen kohlna - "_“""""‘ X _ ;‘ + —

-+RC-taajuuksiin kohdennettu hairinta" : - B . -
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Laboratoriotestit
hyokkayksesta

' J
tactical communications >

4 L;ffta

HD receiver
(red team)

HD transmitter

d | Parameter | Value
red team : ¥ T SRS
( ) Center frequency ‘ 2.44 GHz
Waveform GMSK
| Bandwidth 1.2 MHz
Red team |
Transmit power {15, <10, <5.0,5.10, 15,20} dBm
RX sampling rate 10.5 MHz
| Waveform OFDM
| Bandwidth 3 MHz or 8() MHz
Blue team |
Transmit power { =10, ~5,0,5,10,15.20} dBm
FD transceiver RX sampling rare | 1200 MHz

(blue team)
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Testijarjestelma: Yhdistetty
radiotiedustelu ja -hairinta
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Radiotekninen ylivoima

* Full-duplex radiolaite
pystyy “kanselloimaan”
itse-interferenssin
melkein kokonaan

« Vastustajan on hankala
vaimentaa kohinan
kaltaista hairintaa
vastaavalla tavalla
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Yhteenveto

« Full-duplex radioteknologia on merkittava disruptiivinen innovaatio,
joka sotilaskayttoon levitessaan muuttaisi taistelua spektrista ja
taktisia viestijarjestelmia seké elektronisen sodankaynnin perusteita

— hankkeemme pohjusti Suomelle edellakavijan aseman!
— teknisen ylivoiman mahdollisuus — yleinen paradigmamuutos?

« Edelleen on epaselvaa, voiko full-duplex sotilasradiota
rakentaa ja hyodyntaa matalilla taajuuksilla (HF/VHF), koska
tietddksemme sellaista ei ole viela demonstroitu kaytannossa
prototyyppilaitteistolla — edes laboratorio-olosuhteissa
— tilaa ja tarvetta tieteelliselle jatkotutkimukselle
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