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Tiivistelma. Kiihtyvan digitalisaation seka verkotettujen tietojarjestelmien maaran kasvun seu-
rauksena modernin yhteiskuntamme toiminta on riippuvainen turvallisista tietoverkoista. IImi6
koskettaa erityisesti Puolustusvoimia ja muita turvallisuusviranomaisia, joiden johtamisjarjes-
telmat rakentuvat useista tietoverkoista ja -jarjestelmista. Naihin nk. kriittisiin jarjestelmiin koh-
distuvat kyberhydkkaykset ovat yleistyneet ja monimutkaistuneet kasvattaen tarvetta tunkeu-
tumisten havainnointijarjestelmien kehitykselle. Tutkimuksen tavoitteena oli vertailla, tutkia ja
soveltaa uusimpia avoimen lahdekoodin tekodly- ja syvaoppimisohjelmistokirjastoja ja menetel-
mia poikkeamapohjaiseen tunkeutumisten havainnointiin verkkoliikenteesta.

Tutkimushankkeen lopputuloksena on kehitetty tekoadlypohjainen poikkeamien havainnointijar-
jestelma, jolla tietoverkon kautta tapahtuva tunkeutuminen havaitaan. Jarjestelman toiminta
testattiin kayttamalléd Kansallisen Kyberharjoituksen (KYHA18) aikana luotua tietoliikennekaap-
pausta. Taman lisdksi tutkimuksessa kaytettiin konenakémenetelmiin perustuvaa keinotekoista
kayttajadataa. Tulosten pohjalta on tehty kansainvalinen tieteellinen julkaisu seka insinéériopin-
naytetyo.

1. Johdanto

Suomen kyberturvallisuusstrategian keskeisia tavoitteita on kokonaisvaltainen kyky havaita
kyberuhat ja suojautua niiltd. Tdman tavoitteen saavuttamiseksi sensorikyvyn kehittami-
nen on valttamatoénta.

Esimerkiksi Suojelupoliisin Vuosikirjassa (2016) mainitaan verkkovakoiluhavaintojen li-
saantyneen viime vuoden aikana. Suojelupoliisin paallikké Antti Pelttari totesi kirjan julkai-
sun yhteydessa seuraavasti: "Erilaiset vaikuttamis- ja hybridioperaatiot, informaatiovaikut-
taminen ja vakoilu tietoverkoissa ovat avanneet aivan uuden ulottuvuuden, missa ennalta-
arvattavaa on yha véhemman".

Termilld "tunkeutuminen" (intrusion) tarkoitetaan tekoa tai menetelmaa, jolla vaaranne-
taan tietojarjestelma tai —verkko. Tunkeutumisen havainnointijarjestelmat (IDS) jaetaan
verkkopohjaisiin (Network Intrusion Detection System, NIDS) ja laitekohtaisiin (Host In-
trusion Detection System, HIDS) lahestymistapoihin. Verkkopohjaiset IDS —jarjestelmat
jaetaan kahteen eri kategoriaan niiden toiminnan mukaan; poikkeamien havainnointiin pe-
rustuviin havainnointijarjestelmiin (Anomaly Based IDS) ja vaarinkaytdsten havainnointiin
perustuviin havainnointijarjestelmiin (Misuse Based IDS). Poikkeamien havainnointiin pe-
rustuville jérjestelmille opetetaan verkkoliikenteen normaalimalli, jonka pohjalta jérjestel-
mat pyrkivat havainnoimaan poikkeamia tasta normaalimallista. Poikkeamien havainnoin-
tiin perustuvien jarjestelmien hyvana puolena on se, etta niilld kyetdaan I6ytamaan ennalta

Postiosoite Kayntiosoite Puhelin s-posti, internet
Postadress Besoksadress Telefon e-post, internet
Postal Address Office Telephone e-mail, internet
MATINE/Puolustusministeri® Eteldinen Makasiinikatu 8 A Vaihde 295 160 01 matine@defmin.fi

PL 31 00130 Helsinki www.defmin.fi/matine
FI-00131 Helsinki Finland

Finland


mailto:tero.kokkonen@jamk.fi
mailto:mika.rantonen@jamk.fi
mailto:samir.puuska@jamk.fi
mailto:janne.alatalo@jamk.fi
mailto:eppu.heilimo@jamk.fi

MATINE

tuntemattomia hyodkkayksia ns. nollapdivahyokkayksida, mutta yleensa ne tuottavat suuren
maaran vaaria halytyksia (False Positive). Vaarinkaytésten havainnointiin perustuvat jar-
jestelmat taas etsivat verkkoliikenteesta vaarinkaytésten mukaisia tunnettuja kuvioita.
Vaarinkaytdsten havainnointiin perustuvien jarjestelmien hyvana puolena on niiden hyvyys
ja tarkkuus havaittaessa tunnettuja hydkkayksid, mutta heikkoutena on se, etta ne eivat
tunnista ennalta tuntemattomia hyodkkayksia ja toisaalta puutteet tai virheet tunnettujen
vaarinkaytéskuvioiden maarittelyssa heikentavat havaintokykya.

Kaikessa turvallisuustoimintaan liittyvassa paatoksenteossa tilannekuvalla ja tilannekuvan
perusteella saavutettavalla tilannetietoisuudella on erittdain suuri arvo. Tilannekuvatutki-
muksen pioneeri Mica Endlsey on todennut, etta jopa koulutettu paatoksentekija tekee vaa-
ria/virheellisia paatoksia huonon tai virheellisen tilannekuvan pohjalta. Nain ollen tilanne-
kuvan pohjana oleva sensoritieto on avainasemassa erityisesti puhuttaessa kyberturvalli-
suudesta, jossa ilmididen havainnollistaminen voi olla kompleksisempaa kuin reaalimaail-
massa.

2. Tutkimuksen tavoite ja suunnitelma

Tassa tutkimuksessa sovellettiin syvaoppimista tunnistamaan poikkeamia verkkoliiken-
teestd. Kehitetylle sovellukselle opetettiin normaalin/laillisen verkkoliikenteen malli, jonka
perusteella tunnistamisvaiheessa tekoaly pyrkii havaitsemaan poikkeamat opitusta nor-
maalimallista. Sovelluksen avulla verkkoliikennettd voidaan monitoroida jatkuvasti ja ope-
tettu sovellus kykenee reagoimaan poikkeamiin lahes reaaliajassa. Tunnistamista voidaan
soveltaa joko koko verkkosegmenttiin tai jopa yksittdiselle kayttajalle tai koneelle.

Tutkimuksessa tavoitteena oli lisaksi vertailla, tutkia ja soveltaa uusimpia avoimen lahde-
koodin (Open Source) tekoalyohjelmistokirjastoja ja muita Open Source ohjelmistokom-
ponentteja mallin implementoimiseen. N&in saadaan samalla tutkittua Open Source kom-
ponenttien soveltuvuus tekodlyyn perustuvan reaaliaikaisen sensorimallin kehitykseen.

3. Aineisto ja menetelmat

Tutkimusmetodologiana kdytettiin konstruktiivista tutkimusta. Konstruktiivisen tutkimuk-
sen lahtdékohtana on rakentaa konstruktio eli ratkaisujoukko, jolla pyritdan vastaamaan to-
sieldaman ongelmaan. Tdssa tutkimusprojektissa konstruktion rakentamisen lahtékohtana
oli avoimen lahdekoodin ohjelmistokirjastojen ja neuroverkkojen soveltaminen.

Mallin kehittyessa sen ominaisuuksien testaamisessa hyédynnettiin RGCE Cyber Range -
ymparistéa ja erityisesti kevaalld 2018 RGCE-ymparistdssa jarjestettya Puolustusministe-
rion ja Turvallisuuskomitean johtamaa kansallista kyberturvallisuusharjoitusta ja sen verk-
koliikennetaltiota (KYHA 2018, https://www.defmin.fi/ajankohtaista/tiedot-
teet?9 m=9314). Nain malin kehitystd ja testaamista varten saatiin modernia ja realistista
hydkkaysliikennettd, sekd monipuolisia verkkotopologioita. Taman avulla pyrittiin valtta-
maan konstruktiiviselle tutkimukselle tyypillinen objektiivisuuden puute. Lisdksi hank-
keessa kehitettiin organisaation Iahiverkkoa mallintava erillisymparisté osaksi RGCE Cyber
Range -ymparist6d, jonka avulla kyettiin luomaan kehitysty6ssa tarvittavaa verkkoliiken-
nedataa.

IDS-jarjestelmakehityksessa verkkoliikennetaltio on darimmaisen tarkedssa asemassa. Ke-
hitysta varten tulee olla saatavilla monipuolista verkkoliikennedataa, jossa ei ole hytkkays-
tai tunkeutumisliikennetta. Taman lisdksi mallin testausta varten tarvitaan testiliikennetts,
jossa on mukana myds modernia ja monipuolista tunkeutumis- ja haittaohjelmaliikennetta.
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Tutkimuksessa kaytetty data seka innovatiivinen koneoppimismalli tekevat siita maailman-
laajuisestikin merkityksellisen. Useissa tutkimusjulkaisuissa kaytetaan julkisesti saatavaa
testidataa, joka on paasaantoisesti teknisesti vanhentunutta, lilaksi anonymisoitua seka
kovin yksinkertaista. Tassa tutkimuksessa kyettiin hyddyntdmaan modernia ja monipuolista
kansallisessa kyberturvallisuusharjoituksessa syntynytta aineistoa, jolloin menetelman so-
veltuvuutta moderneihin kyberuhkiin voitiin arvioida tehokkaasti.

Projektissa toteutettiin lisaksi ymparistd, jossa kehitettya koneoppimismallia ja datan esi-
kasittelyjarjestelmaa voitiin testata reaaliajassa. Ymparisté mallinsi pienta toimistoverkkoa,
jossa automatisoidut botit tuottavat verkkoliikennetta ohjaamalla konenadn avulla tavallisia
tyopoytasovelluksia, kuten selainta, tekstinkasittelyohjelmaa ja sahképostiohjelmaa. Nor-
maalien tyopdytasovellusten kayttd verkkoliikenteen tuottamiseksi on tarkedad, jotta verk-
koliikenne on realistista. Tyopoytasovellukset luovat monimutkaista verkkoliikennetta,
jonka simuloiminen ohjelmallisesti on erittdain hankalaa. Mikali liikenne olisi luotu simulaat-
torilla sen ominaisuudet eivat olisi vastanneet todellisuutta tutkimuksen vaatimalla tark-
kuudella. Simuloitu yritysverkko rakennettiin hyddyntden RGCE-ymparistda, jolloin haitta-
liikenteen tuottaminen kyberhyokkaystydkaluilla oli mahdollista. Ymparistéa hyddynnettiin
reaaliaikatestauksen lisaksi myds lisédatan generointiin konedlymallin testausta varten.

Tutkimuksen tavoitteena mainittu reaaliaikaisuus saavutettiin toteuttamalla verkkoliiken-
nedatan esikasittelyketju kayttden moderneja avoimen ldhdekoodin komponentteja. Datan
esikasittelyketju (Kuva 1) suunniteltiin niin, etté se voidaan ottaa helposti kayttéén osaksi
realistisia verkkoratkaisuja. Jarjestelman ainoa vaatimus on, etta tarkkailtava verkkolii-
kenne voidaan peilata jarjestelmalle jossa on verkkoliikenteen parsimiseen tarkoitettu Su-
ricata NMS ohjelma. Kyseiseen Suricata NMS ohjelmaan tehtiin muutos, joka mahdollisti
verkkoliikenteen yksittaisten pakettien ajoitusten kerdamisen verkkoliikenneyhteyksista.
Suricata NMS ohjelmaa siis kaytettiin pelkastaan verkkoliikenteen jasentelemiseksi erillisiin
verkkoliikenneyhteyksiin (network flow), jotta datan kasittely my6hemmissa esikasittely-
ketjun vaiheissa olisi helppoa.

Datan esikasittelyketjun komponenttien valilla tapahtuva tiedonsiirto toteutettiin kayttaen
Apache Kafka stream-processing -alustaa. Alusta on erityisesti reaaliaikatietovirtojen (real-
time dataflow) hallintaan kaytetty ohjelmisto, joka skaalautuu suuriinkin datamaariin. Su-
ricata NMS ohjelma konfiguroitiin [dhettamaan jasennelty verkkoliikenneyhteysdata Kafka-
alustalle. Muut esikasittelyketjun komponentit pystyivat lukemaan tata tietovirtaa ja teke-
maan myads itse uusia tietovirtoja alustalle.

Piirreirrotus (feature extraction) toteutettiin kayttéden Apache Spark klusterilaskentaohjel-
mistokehystd (cluster-computing framework). Apache Spark on erityisesti tarkoitettu nk.
big datan prosessointiin vikasietoisessa klusteroidussa ymparistéssa, mutta kyseiselld oh-
jelmistokehykselld on mahdollista toteuttaa ratkaisuja viestivirtojen prosessointiin. Jarjes-
telmassa Apache Spark ohjelmistokehyksella toteutettu piirreirrotusohjelma prosessoi Su-
ricata NMS ohjelman lahettdmia verkkoliikenneyhteyksia Apache Kafka alustan viestivir-
rasta. Ohjelma yhdistda maaratylla aikaikkunalla ja ominaisuuksilla varustettuja verkkolii-
kenneyhteyksia viestivirrasta ja laskee aallokemuunnoksen (wavelet transform) verkkolii-
kenneyhteyden pakettiajoituksista luodusta impulssisignaalista. Lopullisessa toteutuksessa
verkkoliikenneyhteyksista ei kaytetty muita ominaisuuksia kuin pelkdstaan pakettiajoituk-
sia, mutta jarjestelmalla on mahdollista irrottaa myds muita piirteita verkkoliikenneyhteyk-
sista, jolloin dataa on mahdollista rikastaa muiden menetelmien tuottamalla tiedolla.

Aallokemuunnoksen tarkoituksena on muovata vaihtelevan pituiset verkkoliikenneyhteydet
muotoon joka voidaan syottaa tekoadlyalgoritmille. Aallokemuunnos laskettiin signaalista,
joka generoitiin summaamalla yksittaisten pakettien ajoituksesta ja koosta luodut impuls-
sisignaalit yhteen. Lahtevat ja tulevat paketit yhdistettiin yhdeksi signaaliksi siten, etta tu-
levilla paketeilla oli negatiiviset impulssit ja lIahtevillda paketeilla positiiviset (Kuva 2). Tut-
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kimuksen alussa tarkasteltiin myds Fourier-muunnoksen kayttda ajoituskuvioiden esiin tuo-
miseen, mutta pakettiajoituksista saatava signaalin on luonteeltaan erittdin harvaa (sparse
signal). Tutkimuksessa huomattiin, etta Fourier-muunnoksen kaytto téllaiseen dataan ei
tuottanut piirteitd, jotka tutkimuksessa kaytetty tekodlyalgoritmi olisi 10ytanyt. Lisaksi ai-
kasarjat olivat ei-stationaarisia, eika niitd voi helposti esittéda menetelmilla, joissa varians-
sille on asetettu vaatimuksia.
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Kuva 1. Datan esikésittelyketju
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Kuva 2. Esimerkki aallokemuunnoksesta

Tutkimuksessa kehitetty koneoppimismalli perustuu nk. adversariaaliseen autoencoderiin,
AAE (Makhzani et al., 2016, Adversarial Autoencoder,
https://arxiv.org/pdf/1511.05644.pdf).

AAE:lla on kyky loytaa piilevia ominaisuuksia datasta x ja klusteroida se l6éydettyjen omi-
naisuuksien perusteella taysin itsendisesti (unsupervised learning). AAE:n toiminta perus-
tuu perinteiseen autoencoderiin (AE). Perinteinen autoencoder on neuroverkko, jonka ta-
voitteena on oppia datasta piirteita itsendisesti. AE tiivistda sisdan tulevan datan matalau-
lotteisempaan latenttiavaruuteen z (latent space), jonka jalkeen se puretaan tavoitteena
saavuttaa alkuperaistd dataa muistuttava esitys. Talld menettelylld AE pystyy vahentdmaan
kohinaa ja havaitsemaan datasta yhdistavia tekijoitd. Neuroverkko optimoidaan siten, etta
ettd sisdantulo ja ulostulo £ vastaavat mahdollisimman paljon toisiaan minimoimalla keski-
nelidvirhe:

n
1 Y
Lyg = EZ(xi - %)
i=1
AAE hyoddyntaa nk. generatiivisia adversariaalisia neuroverkkoja, GAN (Goodfellow et al,
2014, Generative Adversarial Networks, https://arxiv.org/pdf/1406.2661.pdf) latenttiava-
ruuden jakauman q(z) muokkaamiseen jakauman p(z) suuntaiseksi. Talla saavutetaan la-
tentin avaruuden tehokkaampi kaytté.

GAN sisaltaa kaksi neuroverkkoa; generaattorin ¢ ja diskriminaattorin D. Generaattorin tar-
koitus on luoda dataa, joka matkii oikeaa dataa, kun taas diskriminaattori pyrkii erottamaan
generoidun ja oikean datan. Vastakkain asettelemalla diskriminaattori ja generaattori siten,
ettd diskriminaattori maksimoi havién

Lp =log(D(p(2))) + log(1 — D(G(x)))
ja generaattori pyrkii minimoimaan havién
log(1 — D(G(x))).
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Taten generaattori oppii huijaamaan diskriminaattoria luomalla alkuperaista dataa muistut-
tavaa dataa.

AAE:ssa Koodaaja q(z|x) (encoder) toimii generaattorina, jolloin generaattorin minimoitava
havidé on L, =log(1—D(q(z))). Diskriminaattori on erillinen monikerroksinen perceptron-

verkko, jota opetetaan, AE:n ja generaattorin kanssa vuorotellen erillisilld optimisaatto-
reilla.

AAE:lla klusterointi tapahtuu jakamalla koodaaja jatkuvaan seka diskreettiin ulostuloon
q(z,y|x). Diskreetin ulostulon y aktivoidaan softmax-funktiolla ja jakauma pakotetaan kate-
goriseen distribuutioon y ~ Cat(c), jossa ¢ on haluttujen klustereiden maara. Optimointi ta-
pahtuu lisaamalla verkkoon diskriminaattori, jolle sydtettava oikea jakauma p(z) = Cat(c).
Yhta lailla jatkuva ulostulon z pakotetaan normaalijakaumaan, jonka keskiarvo on nolla
z~N(0,0?). Jotta klusterien etaisyyksia toisiinsa voidaan optimoida, verkkoon lisataan yk-
sikerroksinen neuroverkko H(h|y), jolle sydtetadan klusterin one-hot vektori, jonka paalla
oleva indeksi on sama kuin diskreetin ulostulon y suurimman arvon indeksi. Keskipisteiden
valinen etadisyys optimoidaan, niin etta etdisyys on aina suurempi kuin 30, jolloin 99.7%
klustereiden pisteistd ei ole paallekkain toisten klustereiden kanssa, kun jatkuva ja
diskreetti ulostulo summataan. Summa sydétetadn koodauksen purkajalle, jonka ulostulon
% ja alkuperdisen datan x rekonstruktiovirheen neli6é (x; — £;)? toimii anomaliapisteytyksena.

Talla menettelylla latentin avaruuden rakennetta voidaan muokata tasaisemmaksi, jolloin
havaintokyky paranee. Menetelma myds vahentaa opetusdatan tarvetta, jolloin malli toimii
luotettavammin tilanteessa, jossa dataa on vahan tai se on tilastollisesti epaedustavaa.

4. Tulokset ja pohdinta

Saavutetut tulokset vaikuttavat lupaavilta; mallin avulla kyetaan tunnistamaan tunkeutu-
misia verkkoliikenteesta. Alla on taulukoituna tuloksia, joita on myds vertailtu perinteiseen
konvolutionaaliseen autoencoderiin. Adversariaalisen autoencoderin etu perinteiseen au-
toencoderiin ndhden on sen generatiivinen ominaisuus, jonka havaittiin véhentavan vaarien
hélytyksien maaraa generoimalla opetettavan datan valimuotoja.

Kehitetyn mallin ja sovelluksen tehokkuutta on kuvattu piirtamalléd mittaustulosten perus-
teella Receiver Operating Characteristics (ROC) -kuvaajat, joissa kuvaajan alapuolelle jaava
pinta-alaa, Area Under Curve (AUC), pidetaan mallin erottelukyvyn mittarina. Taman lisaksi
havainnointikykyd kuvaamaan on laskettu True Positive Rate (TPR), False Positiive Rate
(FPR) seka Accuracy -arvot. Vertailun vuoksi tuloksia on verrattu perinteiselld konvolutio-
naalisella autoencoreilla (Convolutional Autoencoder, CAE) saavutettuihin tuloksiin (Kuva 3
ja Kuva 4). Naiden perusteella voidaan sanoa, etta malli ndyttaa toimivalta ja on tehok-
kaampi kuin perinteinen CAE -mali. On kuitenkin huomioitava, ettd FPR on suhteellisen
suuri ja vaatii mallin optimointia. Suuri FPR on yleisesti poikkeamapohjaisten IDS-jarjestel-
mien tunnistettu ongelma, ja sen eteen tehddan tyéta myds muissa kansainvalisissa tutki-
muksissa. Mallin optimoinnilla voidaan kehittda tuloksia myds oikeiden positiivisten havain-
tojen osalta paremmaksi.
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Kuva 3. Receiver Operating Characteristics —kuvaajat

Method TPR FPR Accuracy AUC
TLS-AAE 0.90 0.16 84% 0.91
CAE 0.90 0.17 83% 0.87

Kuva 4. Havainnointikyvykkyys

Yleisesti ottaen kehitetyssa mallissa on potentiaalia, mutta on myés huomattava, etta se
vaatii vield jatkokehitysta ja optimoimista ennen kuin sen perusteella voi esimerkiksi kehit-
taa valmista tuotetta tai ominaisuutta valmiiseen tunkeutumisten tunnistamisjarjestelmaan
(IDS-jarjestelmaan).

Naiden lisdksi tarkea konkreettinen tulos on, ettd tutkimuksella saatiin todistettua, etta
Open Source -komponentteja kayttden saadaan kehitettya tehokas ja moderni koneoppi-
miseen perustuva tunkeutumisten havainnointijdrjestelma (IDS-jarjestelma).

Kuva 5. Kehitetty testiympéristo

Tuloksina voidaan my6s mainita toteutettu ymparistd, jossa kehitettya koneoppimismallia
ja datan esikasittelyjarjestelmaa paastiin testaamaan reaaliajassa. Ymparistd mallinsi
pienta toimistoverkkoa, jossa automatisoidut botit generoivat verkkoliikennetta ohjaamalla
tavallisia tyopoytasovelluksia, kuten selainta, tekstinkdsittelyohjelmaa ja sahk&postiohjel-
maa, konenadén avulla (Kuva 5). Kehitettyd testiymparistéd voidaan hyédyntaa myds
muissa vastaavanlaisissa tutkimustdissd. Reaaliaikainen jarjestelmdn testaaminen myoés
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vahvisti neuroverkosta lasketun tarkkuuden oikeaksi.

5. Loppupaatelmat

Digitalisaation myoéta syntynyt yhteiskunnan kokonaisriippuvuus verkotetuista tietojarjes-
telmista nakyy myo6s kasvuna niihin kohdistuneiden hydkkdysten (yleisemmin tunkeutu-
misten) osalta. Tama asettaa kasvavia vaatimuksia sensorikyvyn kehittamiselle. Puolustus-
voimien tapauksessa erityisesti nykyaikaisen sodan kuvan laajeneminen ja verkottunut
puolustusratkaisu kasvattaa verkon kautta tapahtuvia vaikuttamismahdollisuuksia puolus-
tusjarjestelmia vastaan. Tietoverkoissa tapahtuvien ilmididen ymmartaminen, tilannekuva
ja niiden taustalla oleva sensorikyky on tarkedssa asemassa. Tekodlyn voimakas kehitty-
minen ja tutkimuksessa sovellettavien tekodlykomponenttien kdytté avaavat uusia mah-
dollisuuksia sensorikyvyn kehittdmiselle tunkeutumisten tunnistamiseen verkkoliiken-
teesta.

Tassa tyossa kehitetty kyky antaa hyvan lahtékohdan mallin jatkokehittamiselle ja laajen-
tamiselle. Tybssa saavutetut tulokset osoittavat, ettd kehitetty malli mahdollistaa tekoalyn
ja koneoppimisen soveltamisen tunkeutumisten havaitsemiseen verkkoliikenteestda Ano-
maly Detection -periaatteiden mukaisesti. Jatkokehityskohteita ovat erityisesti mallin opti-
moiti tehokkuuden kasvattamiseksi, ja toisaalta tulosten visualisoiti tilannekuvan ja paa-
toksenteon parantamiseksi. Myds raportin liitteena olevat "asiakasalausunnot” tukevat tata
nakemysta ja loppupdatelmia.

Tutkimustulosten pohjalta on julkaistu tieteellinen artikkeli, joka jo nyt on saanut osakseen
suurta mielenkiintoa sovelletun mallin uutuuden ja tieteellisen kiinnostavuuden ansiosta.
Mahdollisen jatkotutkimuksen tuloksena mallilla voidaan saavuttaa kansainvalisesti uraa-
uurtavia tuloksia.

Tutkimuksella saatiin todennettua Open Source -komponenttien kaytettdvyys ja soveltu-
vuus modernin koneoppimiseen perustuvan IDS-jarjestelman kehityksessa. Samassa yh-
teydessa havaittiin myds se tosiasia, etta koneoppimistutkimuksessa kadytetylla datalla on
suunnaton merkitys tulosten saavuttamisessa. Tassa yhteydessa saatiin kayttoon kansalli-
sen kyberturvallisuusharjoituksen verkkoliikennetaltiota, joka mahdollisti nykyaikaisten
hybdkkaysprofiilien ja hydkkadysliikenteen kdyton tutkimuksessa ja toisaalta tarpeeksi moni-
mutkaisen verkkotopologian kaytén useisiin yksinkertaisiin laboratorioymparistdihin verrat-
tuna. Hankkeen aikana saatiin kaytettyd RGCE Cyber Range ymparistdéa osana tutkimusta
ja toisaalta osaksi RGCE ymparistdd rakennettiin oma organisaation ldhiverkkokokonaisuus,
joka mahdollistaa automatisoidun kayttajaverkkoliikennedatan keraamisen. Naité saadaan
hyddynnettyd my6s mahdollisessa jatkokehityshankkeessakin.
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6. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit
Tutkimustuloksista on tehty kaksi julkaisua:

e Puuska S., Kokkonen T., Alatalo J., Heilimo E., "Anomaly-based Network Intrusion
Detection using Wavelets and Adversarial Autoencoders", joka on esitelty 8-
9.11.2019 International Conference on Information technology and Communications
Security SECITC-tapahtumassa (www.secitc.eu). Tutkimus julkaistaan Springerin
Lecture Notes in Computer Science -kokonaisuudessa ldhiaikoina (lopullisia ISBN-
tietoja ei ole viela saatavilla).

e Heilimo Eppu, Insinddri-opinnaytety6, "Applying Adversarial Autoencoders to Anom-
aly Detection in Cyber Security". Ty6 arvioidaan joulukuussa ja julkaistaan Interne-
tissa Theseus-tietokannassa Jyvaskylan ammattikorkeakoulun opinndytetyéna.

7. Hankkeen seuraajan lausunto raportista

Lausunto pyydetty kahdelta oleelliselta seuraajataholta Puolustusvoimien johtamisjarjes-
telmakeskuksen kyberosastolta (Liitel) ja Puolustusministerion tietohallintoyksikdlta
(Liite2).

Molempien lausuntojen osalta mainitaan, ettd tulokset ovat lupaavia, tehty tutkimus on
ansiokas, joka erityisesti ndhdaan hyodylliseksi kansallisen kyberresilienssin kannalta. Tyd
vaatii kuitenkin jatkotutkimusta erityisesti mallin jatkokehittamisen osalta.



Puolustusvoimien johtamisjarjestelma-

keskus Lausunto 1(2)
Kyberosasto
JYVASKYLA
AO21184
22.11.2018

Jyvaskylan ammattikorkeakoulu
IT-instituutti

Piippukatu 2
40100 JYVASKYLA

Sahkoposti FT Kokkonen JAMK — Evl Kantola PVJJK 26.10.2018

PVJJK:N LAUSUNTO TUTKIMUSHANKKEEN LOPPURAPORTTIIN

1 Pyynto

Jyvaskylan ammattikorkeakoulu (JAMK) on viitteen mukaisesti pyytanyt
Puolustusvoimien johtamisjarjestelmakeskuksen (PVJJK) lausuntoa
MATINE-rahoitteisen tutkimushankkeen "Tekoalyn kayttd poikkeama-
pohjaiseen tunkeutumisten havainnointiin verkkoliikenteesta” loppura-
portista.

2 Lausunto

JAMK on tutkinut haitallisen verkkoliikenteen tunnistamista erityisesti
salatun verkkoliikenteen osalta. Verkkoliikenteen siirtyessa yha enem-
man salatuksi aiheuttaa se suuria haasteita haitallisen liikenteen tunnis-
tamiselle. Perinteiset saantopohjaiset tunnistamismenetelmat menetta-
vat tehoansa ja uusia menetelmia tarvitaan havainnointikyvyn takaami-
seksi ja parantamiseksi.

PVJJK nakee koneoppimista ja tekoadlya hyodyntavien jarjestelmien tu-
levaisuuden mahdollisuudet hyvin laajoiksi ja aihealueen tutkimuksen
tarkeaksi. Sen lisaksi, etta jarjestelmat mahdollistavat poikkeamien ha-
vaitsemisen salatusta liikenteesta, niilla voisi olla mahdollista havaita
haitallista liikennetta paljon saantépohjaisia jarjestelmia nopeammin,
koska tunnistaminen ei perustu tiedossa oleviin havainnointisaantaihin.

Tekoalylla on mahdollista tehda havainto organisaation liikenteen poik-
keamista ilman muualla tehtyad havaintoa, joka vaatisi tietyn havaintoon
perustuvan saannon. Tama voi lyhentaa havainnointiaikaa huomatta-
vasti ja voi mahdollistaa tunkeutujan havaitsemisen paljon nykyista no-
peammin ja tehokkaammin. Tekoalyn kayttaminen havaitsemisessa voi
antaa puolustajalle hieman lisda tyokaluja jarjestelmien suojaamiseen,
silla hyokkaajan on hankalaa tietaa kohdeorganisaation liikenneprofiile-
ja ja nain ainakin hydkkayksen ensivaiheessa haitallisen liikenteen pii-
lottaminen on vaikeampaa.

Puolustusvoimien johtamisjarjestelmakeskus Puh. 0299 800 Y-tunnus 0952029-9
Kyberosasto Faksi 0299 560 199 www.puolustusvoimat.fi
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JAMK:n tutkimuksessa saadut tulokset ovat rohkaisevia, mutta lisatut-
kimusta aiheesta tarvitaan. Erityisesti havaitsemisen algoritmeja, te-
hokkuutta ja luotettavuutta tekoalyyn pohjautuvissa jarjestelmissa tulee
tutkia. Olisi myds kehitettava menetelmia kuinka varmistetaan, etta
kohdejarjestelma mihin tekoalyyn ja koneoppimiseen perustuva jarjes-
telma liitetaan, on liittamisen hetkella varmasti puhdas.

Tarkeaa olisi myds vertailla perinteisia saantdpohjaisten jarjestelmien ja
tekoalyyn perustuvien jarjestelmien tehokkuutta ja eroja keskenaan se-
ka selvittaa tarvitaanko perinteisia jarjestelmia tekoalya hydédyntavien
jarjestelmien osana. Vaarien havaintojen (ns. False Positive) maaran
pienentaminen on hyvin tarkeaa jarjestelman luotettavuuden paranta-
miseksi.

3 Muuta

Lisatietoja lausunnosta antaa ICT-erityisasiantuntija Sami Orasaari
puh. 0299 800 (vaihde).

Keskuksen johtaja
Eversti Harri Suni

Osastopaallikkd
Everstiluutnantti Harry Kantola

Tama asiakirja on sahkaisesti allekirjoitettu.

LITTEET
JAKELU
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PLM tietohallintoyksikon lausunto Jyvaskylan ammattikorkeakoulun MATINE-rahoitteisesta
tutkimushankkeesta

Jyvaskylan ammattikorkeakoulun IT-instituutissa on tehty MATINE-rahoitteista tutkimushanketta
aiheesta "Tekoalyn kayttd poikkeamapohjaiseen tunkeutumisten havainnointiin verkkoliikenteesta”.
Tutkimushankkeessa kehitettiin tekoalysovellus, jolla tunnistetaan hydkkaysliikennetta
verkkoliikenteen seasta. Hankkeessa kehitetysta mallista on kirjoitettu tieteellinen julkaisu, joka
julkaistaan Springerin Lecture Notes in Computer Science —kokonaisuudessa.

Puolustusministerion tietohallintoyksikkd on tutustunut JAMK:n tutkimushankkeeseen ja pitaa sita
onnistuneena. Hankkeessa on kehitetty kansallisen kyberresilienssin kannalta oleellista osaamista ja
hankkeessa kehitetty malli vaikuttaa ensimmaisten tulosten perusteella toimivalta.
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