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Laki sotilastiedustelusta

» Laissa saanndkset tiedustelun tarkoituksesta, toimivaltaisista
viranomaisista, toiminnan ohjauksesta ja seurannasta,
viranomaisten tehtavista ja toimivaltuuksista, tiedustelutietojen
(muu kuin henkildtieto) luovuttamisesta ja havittamisesta,
valvonnasta puolustushallinnossa seka viranomaisten yhteistyosta

» Laissa saadetaan myos tietoliikennetiedustelun teknisesta
toteuttamisesta suojelupoliisin puolesta

» Henkilotietojen kasittelysta saadetaan henkildtietojen kasittelysta
Puolustusvoimissa annetussa laissa

» Osa uutta tiedustelulainsaadannon kokonaisuutta, johon kuuluu
mya0ds siviilitiedustelua, tiedustelutoiminnan parlamentaarista
valvontaa ja laillisuusvalvontaa koskeva lainsaadanto

» Perustuslakia muutettiin siten, etta tavallisella lailla voidaan
saataa tarpeellisten edellytysten tayttyessa kansallisen
turvallisuuden suojaamiseksi valttamattomista rajoituksista
luottamuksellisen viestin salaisuuden suojaan.
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Laki sotilastiedustelusta
Yleiset saannokset

e Lain soveltamisala

 Lakia sovelletaan Puolustusvoimien suorittamaan
tiedustelutoimintaan

e Kohteena ennen kaikkea ulkomaisten asevoimien toiminta

 Hankitaan ennakolta, tutkitaan ja hydédynnetaan

Puolustusvoimien laissa saadettyihin tehtaviin liittyvaa
tietoa

 Suomen ulko- ja turvallisuuspolitiikan tueksi ja ulkoisten
uhkien kartoittamiseksi

 Periaatteet

 Perusoikeuksien ja ihmisoikeuksien kunnioittaminen,
suhteellisuusperiaate, vahimman haitan periaate,
tarkoitussidonnaisuuden periaate, syrjivan
tiedustelutoiminnan kielto
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Sotilastiedustelun kohteet

Sotilastiedustelun kohteena on seuraava toiminta, jos toiminta on
luonteeltaan sotilaallista

1) vieraan valtion asevoimien ja niihin rinnastuvien jarjestaytyneiden
joukkojen toiminta ja toiminnan valmistelu;

2) Suomen maanpuolustukseen kohdistuva tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto;
4) vieraan valtion sotatarvikkeiden kehittdminen ja levittaminen;

5) kansainvalista rauhaa ja turvallisuutta vakavasti uhkaava kriisi;

6) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta vakavasti
uhkaava toiminta;

7) Suomen kansainvalisen avun antamisen ja kansainvalisen muun
toiminnan turvallisuutta vakavasti uhkaava toiminta.

Lisaksi sotilastiedustelun kohteena on vieraan valtion toiminta tai muu
sellainen toiminta, joka vakavasti uhkaa Suomen maanpuolustusta tai

vaarantaa yhteiskunnan elintarkeita toimintoja.
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Toimivaltaiset viranomaiset ja
sotilastiedustelun ohjaus ja seuranta

Sotilastiedusteluviranomaiset

« Pd&adesikunta

*  Puolustusvoimien tiedustelulaitos
 Radiosignaalitiedustelussa myds Maa-, Meri- ja IImavoimat.
Ohjaus ja seuranta

« Hybddynnetaan olemassa olevia rakenteita

« TP-UTVA valmistelevasti kasittelee painopisteet ja PLM antaa painopisteet seka
ohjaa hallinnollisesti

Tietopyynto

 Painopisteiden mukaisia tietopyyntdja sotilastiedustelun kohteista voivat tehda
padesikunnalle tasavallan presidentti, valtioneuvoston kanslia, ulkoministeri6
ja puolustusministerio.

Tiedustelutehtava

 Padesikunnan tiedustelupaallikkd antaa tietopyyntddn tai sotilastiedustelun
tarkoitukseen perustuvan tehtavan

» Sotilaskaskyasioiden paatoksentekojarjestelma huomioidaan
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Sotilastiedustelun ohjaus ja koordinaatio

YLIN OHJAUS
Sotilastiedustelun ohjaus = = )
Ylin strateginen taso Sotilaskaskyasiat TP UTVA ‘
Suuntaviivat
UM

TOIMEKSIANNOT JA BEE—

YHTEENSOVITTAMINEN -- 4+ PLM
Sotilaskdskyt normaaliin tapaan ‘ Tieto pyvnto VNK
Tietopyynnot 'v .
Tiedustelun koordinaatioryhma ‘ TP

Yhteensovittaminen

I

TOIMINNANHARIJOITTAJA ek
Puolustusvmmlen
Tledustfrlyn tekn_lnt.en toteutus tiedustelulaitos
Operatiivinen toiminta
P3adesikunta
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Tiedustelusykli

ankinnan
laatiminen
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Tiedustelumenetelmat

 Tiedustelumenetelmat
 Henkildtiedustelun toimivaltuudet kaytdssa niin kotimaassa kuin
ulkomailla

 Suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
kuuntelu, tekninen katselu, tekninen seuranta, tekninen
laitetarkkailu, telekuuntelu ja tietojen hankkiminen
telekuuntelun sijasta, televalvonta, tukiasematietojen
hankkiminen, teleosoitteen tai telepaatelaitteet
tunnistamistietojen hankkiminen, peitetoiminta,
tietolahdetoiminta, tietolahteen turvaaminen, valeosto,
paikkatiedustelu, jaljentaminen ja kirjeen tai muun Iahetyksen
pysayttaminen seka jaljentaminen

 Radiosignaalitiedustelu
« Ulkomaan tietojarjestelmatiedustelu
« Tietoliikennetiedustelu
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Kohdentaminen ja rajoitukset

« Kohdentaminen
Puolustusvoimien lakisaateiset tehtavat
« Tietopyynto
« Ohjaus ja koordinaatio
« Kohdeluettelo
*  Yksiléidyt paatokset
 Lupien maaraaikaisuus
* Yleiset periaatteet
 Tiedustelukiellot
 Tiedustelutiedon havittaminen

« Yleisen ja kohdentamattoman tietoliikenteen seurannan
kielto

 Tietoliikennetiedustelu ei voi kohdistua Suomen sisdiseen
tietoliikenteeseen

« Hakuehto ei voi kohdistua viestin sisaltoon eika olla Suomessa
olevan paatelaitteen yksildiva tieto

« Tiedustelumenetelmda ei saa kohdistaa pysyvaisluonteiseen
asumiseen kaytettavaan tilaan
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Tiedustelumenetelmien kayton
edellytykset

 Yleinen edellytys

Tiedustelumenetelman kayton oltava valttamatonta
ja etta silla voidaan perustellusti olettaa saatavan
tarkeaa tietoa tiedustelutehtavan kannalta

Jos kohteena valtiollinen toimija tai siihen
rinnastuva taho:

 Tietojen saaminen oltava tarpeen
tiedustelutehtavan kannalta

« Toimivaltuuskohtaiset erityiset edellytykset

%

Perustellusti erityisen tarkea merkitys
tiedustelutehtavan kannalta

Muuhun kuin valtiollisen toimijan tietoliikenteeseen
kohdistuvan tiedustelun viimesijaisuus
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Tietoliikennetiedustelu

« Muuhun kuin valtiollisen toimijan tietoliikenteeseen
kohdistuva tiedustelu viimesijaista

* Yrityksilla ei velvollisuutta luovuttaa salausavaimia tai
asentaa takaportteja

« Tietoliikennetiedustelun edellyttaman kytkennan
suorittaja toiminnan ulkopuolinen taho

- Viranomaisella ei suoraa paasya tietoliikenteeseen
« Luvan voimassaoloajasta saadetaan
 Tiedonsiirtajan avustamisvelvollisuus ja korvaus
 Olennaisen viestintaverkon osan tunnistaminen

« Tietoliikennetiedustelun tekninen toteuttaminen
suojelupoliisin puolesta
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Tietoliikennetiedustelun
kohdentaminen

Esimerkki tapauksessa arviot perustuvat
siihen, etti tietoliikennetiedustelun kohteena
on organisaatio

Viestin siséllon késittely

A

Hetihdvittdmisvelvollisuus |
ja muun tarpeettoman
tiedon poistaminen

Automaattinen kisittely Manuaalinen kisittely

A |
Valtaosa tiedosta | Pieni osa tallennetaan \
tuhoutuu

Haku- Tiedon médrd pienenee merkittavasti
ehdoilla automaattisessa jatkokdsittelyssa

Hakuehdot kohdistuvat

1 0 1 11 a Tyypillisesti manuaalisessa kisittelyssd
noin 15 % tietolitkenteestd saadaan e 03 S hendoris
noin O’ 5% tietoliikenteestd (perustuu kansainviliseen

tiet Tieto | vertailutietoon)

1Cto= Esimerkiksi:

liiken - Videopuhelu (300 kbps-5Mbps)

€ teeSta - Asiakirja (esim. HE sot.tied. 500 kt)
- Joukkojen liikkeet kdytettyjen
viestintdjdrjestelmien perusteella

Puolustusministerio Lihtskohtainen ilmoitus-

N
k% FOrsvarsministeriet  velvollisuus, jos ksitelty viestin
Ministry of Defence sisiltéa manuaalisesti ja 11.32019 12

tiedustelumenetelmin kayton
tarkoitus saavutettu




Ilmoitusvelvollisuus
tietoliikennetiedustelussa

Hetihévitys

B o~ " 0 < g =t oo =L

Haku-
ehdot

Hetihévitys
Hetihévitys
Hetihévitys
Hetihdvitvs

[Imoitus viestin tai
tunnistamistietojen
kasittelysta

Hetihévitys
Hetihévitys
Hetihévitys

)
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Kansainvalinen yhteistyo

Suomen kansallisten etujen mukaisesti sotilastiedustelun tehtaviin
liittyen tai kansallisen turvallisuuden suojaamiseksi:
1. Vaihtaa tiedustelutietoja

Muuta kuin henkilotietoja
2. Osallistua tiedustelutietojen hankkimiseen ja arvioimiseen

Kansainvalista yhteistydta ei saa tehda, jos on perusteltua epadilla, etta
jotain ihmista uhkaa epainhimillinen kohtelu

Vieraan valtion virkamies voi Suomen alueella kayttaa tiedustelussa
avustamisessa tiettyja toimivaltuuksia sotilastiedusteluviranomaisen
ohjauksessa ja valvonnassa

 Suunnitelmallinen tarkkailu, peitelty tiedonhankinta, peitetoiminta, valeosto,
tietolahdetoiminta, teknisten tietojen kasittely

Vieraan valtion virkamies on virkavastuussa ja hanen on noudatettava
sotilastiedusteluviranomaisen maarayksia

Padesikunnan tiedustelupdallikkd paattaa kansainvalisesta yhteistyosta
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Valvonnan malli

Vuosikertomus Parlamentaarinen
Oikeuskansleri ]I valvonta
Valvonnan o Edusk
valvonta Muut ylimmat uskunnan Tiedonsaantioikeus ja kertomukset
laillisuusvalvojat oikeusasiamies x I/]
Varsinainen, ulkoinen UTEEIEE -
vont Ministerion vaIvonta & valvonta-
valvonta valtuutettu
" A Tiedustelutoiminnan valvonta
) ) o Tiedustelumenetelmien kayton
Viranomaisen sisainen valvonta
valvonta Osallistumin'e‘n Iupakésittelyyn
tuomioistuimessa
Toiminnanharjoittajan 1}
suorittama valvonta Esimiesvalvonta Tuomioistuin

Tiedusteluviranomainen Kytkenta g
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