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Tiivistelma Tutkimuksen tavoitteena on ollut maaritella toimivia lahestymistapoja ihmisen ja
automaation valiseen vuorovaikutukseen sotilaallisessa johtamisjarjestelmaymparistéssa. Vuo-
rovaikutustavat perustuvat maailmalla tehtyyn tieteelliseen tutkimukseen, josta on johdettu
kotimaiseen ymparistdén toimivat periaatteet.

Tutkimukseen on sisaltynyt teoreettinen ja kokeellinen osuus:

1) Teoreettisessa osuudessa on kayty lapi maailmalla tehtya tutkimusta, ja johdettu siita toi-
mivia periaatteita suomalaiseen ymparistdon.

2) Kokeellisessa osuudessa on suunniteltu uudestaan vuorovaikutustapa jo jarjestelmissa ole-
massa olevaan ominaisuuteen, ja testattu sen toimivuutta esim. tehokkuuden ja tilannetietoi-
suuden osalta.

Lopputuotteina on syntynyt:

1) Ohjeistusta siitd, kuinka johtamisjarjestelmaymparistdssa suunnitellaan ihmisen ja lisdanty-
neen automaation ja autonomian valista vuorovaikutusta

2) Validoitu prototyyppi, joka osoittaa, kuinka nama periaatteet toimivat

3) prototyypilla tehtyjen kvasikokeiden tulokset, joiden avulla on saatu uutta tietoa aikakriitti-
sen toiminnan informaatioergonomiasta, tekodlyyn liittyvasta kognitiivisesta dissonanssista
seka erilaisten esitys- ja vuorovaikutusmodaliteettien mahdollisuuksista sotilasilmailun johta-
misen kontekstissa.

1. Johdanto

Johtamisjarjestelma (command and control, C2) voidaan maaritella monin tavoin, mutta
yleensa johtamisjarjestelma koostuu useista toistensa kanssa linkittyneista jarjestelmista ja
operaattoreista. Kaytamme yleista ja yksinkertaistettua madritelmda: johtamisjarjestelma on
kokonaisuus, joka mahdollistaa operaattorille tai paatoksentekijalle tilannetietoisuuden muo-
dostamisen ja paatoksenteon ja johtamistehtdvien suorittamisen (Lehto 2012, 59). Johtamis-
jarjestelma mahdollistaa pdaatéksenteon muodostamalla tilannekuvan saatavilla olevien si-
jainti- ja statustietojen avulla (Lehto 2012, 59). Suomessa ja maailmalla kdytetdan hieman
eri termeja - englanninkielinen C4ISRTA (command-control-communication-computers-
intelligence-target acquisition) on suomeksi TVIM (tiedustelu, valvonta, johtaminen, maali-
tus), ja kaytanndssa yleinen termi "johtamisjarjestelma” voi tarkoittaa mité hyvansa
C4ISRTA:n alla (Lehto 2012, 59).

Johtamisjarjestelmille on tyypillistd yhdistda monenlaisia dataléhteitd ja eri tasoista tietoa
naytettavaksi operaattoreille yleensa jonkinlaisen karttanakyman paalla - yleensa informaa-
tioelementteihin kuuluu oleellisesti seka spatiaalinen ettd temporaalinen komponentti. Teho-
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kas ja tasmallinen paatdksenteko edellyttaa téaman tiedon nopeaa havaitsemista ja ymmar-
tamista.

Johtamisjarjestelmaan liittyy oleellisesti myo6s koulutusjarjestelma, joka tuottaa synteettisen
tilannekuvan johtamisjarjestelmalle. Uusien vuorovaikutustapojen kehittdminen johtamisjar-
jestelmille on haastavampaa ja riskialttiimpaa kuin koulutusjarjestelmalle, mutta niiden tie-
donesityshaasteet ja vuorovaikutustarpeet ovat yhtenevat. Tasta syysta tutkimuksen proto-
tyyppi toteutettiin koulutusjarjestelmaan, jolloin ihmisen ja automaation valisesta vuorovai-
kutuksesta voitiin myds saada helpommin kokemusta ilman uusia fyysisia jarjestelmia. Pro-
totypoinnin kohde valittiin siten, etta saaduista kokemuksista voitiin johtaa suunnitteluperi-
aatteita my0Os johtamisjarjestelman puolelle, joten potentiaalisia hyotyja tulee useampaan
jarjestelmaan.

PAATOKSENTEKO

Stantonin, Barberin ja Harrisin mukaan Boydin OODA-loop on yksi yleisimmin kaytetyista
malleista, joilla pyritdéan kuvaamaan sotilaallista paatdksentekoa (Stanton et al 2008, 16).
OODA-loop on syklinen, sisaisesti linkittynyt sotilaallisen paatéksenteon malli, joka koostuu
havaitsemisesta (observe), arvioinnista (orient), paatdksenteosta (decide) ja toiminnasta
(act). Mallia on kaytetty kuvaamaan paatdksenteon tehokkuuden merkitysta. Omaa OODA-
loopia pyritédan tehostamaan samaan aikaan, kun vastustajan paatoksentekoa pyritdan vai-
keuttamaan. Vaikka téamé onkin yksinkertaistava néakemys Boydin tydsta (Osinga 2007,
315), se tarjoaa nakdokulman sotilaallisen paatdksenteon tehokkuuden tarkeyteen.

Yhtena tehtavaesimerkkina taistelunjohto on niin aikakriittista, ettd Himanen on todennut
sen perustuvan naturalistiseen paatoksentekoon (Himanen 2013), joka kuvaa ihmisen paa-
toksentekoa tosielaman tilanteissa (Klein 2008). Ihmiset kayttadvat aiempaa kokemusta tilan-
teiden nopeaan kategorisointiin ja paatdksentekoon sen sijaan, etta tuottaisivat ja arvioisivat
kilpailevia vaihtoehtoja (Klein 2008). Operaattoreilla ei yksinkertaisesti ole aina aikaa ryhtya
vertailemaan isoa maaraa eri vaihtoehtoja, mika viittaa siihen, ettd tehtavaan olisi mahdollis-
ta saada hyodtyja automaatiosta tai tekoalysta.

Edella olevan perusteella voimme todeta, etta monimutkaisuus ja aikakriittisyys kuvaavat
ymparistdéa, jossa sotilashenkiléstd toimii. Paatdksenteon tehokkuus on oleellinen osa johta-
misjarjestelmakontekstia, joten jarjestelmien suunnitteleminen tukemaan tehokkaasti sekd
paatoksentekoa etta vuorovaikutusta on elintarkeaa. Paatoksenteko edellyttaa tilannetietoi-
suutta, joten varsinkin kaikkein aikakriittisimmissa tehtdvissa on oleellista tukea hyvan tilan-
netietoisuuden mahdollisimman tehokasta saavuttamista ja yllépitoa.

TILANNETIETOISUUS

Johtamisjarjestelmaymparistdssa paatoksenteko on keskeinen toimi, joten sita kautta tilan-
netietoisuuden nopea saavuttaminen ja sdilyttdminen on tarkeaa. Tasta syysta vaikuttaa
silta, ettd johtamisjarjestelmien kaltaisissa ammattijarjestelmissa kannattaa lahestya suun-
nittelua tilannetietoisuuden kautta. Tilannetietoisuutta voidaan tarkastella yksilén, tiimin tai
systeemin tasolla (Stanton 2017). Yksinkertaistettuna tilannetietoisuus tarkoittaa sen ym-
martamista, mitéd ymparilla tapahtuu (Stanton 2017). Tilannetietoisuudelle on myds formaa-
leja maaritelmia, joista yleisin on Endsleyn kolmiportainen malli (Stanton 2017). Endsley
jakaa tilannetietoisuuden kolmeen tasoon: havaitseminen, ymmarrys ja tulevaisuuden pro-
jisointi (Endsley 1988). Tilannetietoisuus on edellytys paatéksenteolle, joka johtaa toimin-
taan, joka edelleen muokkaa maailman tilaa ja sitd kautta tuottaa palautetta havaitsemiseen
(Endsley 1988). Tehtavaan ja ymparistdon ja yksiloon liittyvat tekijat vaikuttavat tilannetie-
toisuuden muodostumisen prosessiin (Endsley 1988). Kaytanndssa siis se, kuinka monimut-
kainen jarjestelma on, miten se esittaa tietoa ja millaista vuorovaikutus sen kanssa on, vai-
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kuttavat kaikki tilannetietoisuuteen.

Endsleyn malli kuvaa tilannetietoisuutta yksilén tasolla, mutta johtamisjarjestelmat muodos-
tavat yleensd isomman kokonaisuuden, jossa on useita linkittyneita jarjestelmia ja eri tehta-
via hoitavia operaattoreita. Tasta syysta voi olla hyodyllista tarkastella tilannetietoisuutta
myds systeemin tasolla. Neville ym. ovat kehittdneet hajautuneen tilannetietoisuuden mallin
(distributed situation awareness, DSA), jonka mukaan tilannetietoisuus on systeemitason
ominaisuus - agenteilla, jotka voivat olla seka ihmisia ettad ei-ihmisia, kullakin on oma tilan-
netietoisuutensa, vahintaankin siten, ettd ne sisaltavat kontekstuaalisesti oleellista tietoa
(Stanton 2006). Eri agenteilla on eri tavoitteet, ja ne myds havaitsevat eri tavoin, joten niilla
on erilainen, mutta yhteensopiva tilannetietoisuus (Stanton et al 2006). DSA:n suunnittelus-
sa ja mittaamisessa keskitytdaan agenttien valisen vuorovaikutuksen analysoimiseen (Stanton
et al 2006). Systeemin tarvitsemasta tiedosta luodaan propositioverkkoja, joiden avulla ana-
lysoidaan, mita tietoa kukin agentti milldkin hetkella tarvitsee (Stanton et al 2009).

DSA on erityisen mielenkiintoinen malli tekoalyn ja automaation kohdalla, silla silloin esimer-
kiksi dlykds agentti olisi vain yksi agentti lisda systeemissd, ja suunnittelussa voisi keskittya
siihen, mita tietoa agentti milloinkin tarvitsee, ja toisaalta mita tietoa sen tulisi valittaa muille
verkoston agenteille.

MOTIVAATIO JA TIETEELLINEN ONGELMA

Muun muassa tekoalyn ja koneoppimisen kehittyessa sodankaynti ja sen johtaminen tulee
pohjautumaan yha enemman automaatioon eli automaattisiin analyyseihin, ennusteisiin,
paatdksiin ja jopa toimintaan. Sotilaallisten johtamisjarjestelmien kayttajille valitetdan yha
monipuolisempaa ja valmiimpaa tietoa. Tietoa on myds yha enemman - suodattamattomana
sita olisi jopa liikaa. Ylipaataan automaatio tulee muuttamaan merkittavasti ihmisen roolia ja
toimintaa johtamisjarjestelmissa. Talldin kayttoliittymien raataldinti vuorovaikutustapoja
mydten ja soveltuvuus toimintaymparistéon ovat (halutunlaisen) tilannetietoisuuden raken-
tamisen ja johtamisen tehokkuuden edellytyksia.

Siita, miten automaatio muuttaa ihmisen roolia ja toimintaa johtamisjarjestelmissa ja miten
naihin muutoksiin tulisi vastata, on vield varsin vahan tutkimusta ja kotimaisessa kontekstis-
sa se on lahes olematonta. AHJO-hanke paikkasi osaltaan tata tutkimusaukkoa tutkimalla
ihmisen ja automaation vuorovaikutusta johtamisjarjestelmissa teorian ja kaytannén proto-
typoinnin kautta.

2. Tutkimuksen tavoite ja suunnitelma

Taman tutkimuksen tavoitteena on selvittaa keinoja, joilla johtamisjarjestelmakontekstiin
voidaan suunnitella kehittynytta automaatiota ja autonomiaa sisdltavia ominaisuuksia turval-
lisesti, tdydentamaan ihmisoperaattoreiden kognitiivisia kykyja. Viitekehyksena on tilannetie-
toisuus, ja sitd tukevat suunnittelumenetelmat. Tutkimuksessa ei ole kehitetty tekodlya tai
koneoppimista, vaan keskitytty luomaan kaytantdja ihmisen ja automaation/autonomian va-
liseen vuorovaikutukseen Suomalaisessa johtamisjarjestelmakontekstissa. Pyrkimyksena on
ollut selvittad, kuinka lisaantynyt automaatio tulisi jarjestelmiin toteuttaa, jotta valtytaan
ongelmilta siina vaiheessa, kun teknologia alkaa ldhivuosina mahdollistaa lisdantyneen auto-
nomian hyddyntamisen.

Tutkimuksessa on kayty lapi maailmalla tehtyja tutkimuksia, ja niiden pohjalta on suunnitel-
tu uudestaan kayttoliittymad, jolla on tarkoitus ohjata jossain madrin autonomisia / automati-
soituja entiteetteja.
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Tutkimuksen lahtékohtana on ndakemys siitd, etta kun jarjestelmissa siirrytaan automaatiosta
autonomiaan, vuorovaikutusta kannattaa ldhestya ihmisen ja automaation valinen tiimiyty-
misen kautta (Battiste et al 2018). Ihmisten ja autonomisten jarjestelmien muodostamien
tiimien, joilla on yhteiset tavoitteet ja tehtavat, pitdisi johtaa parempaan suorituskykyyn ja
torjua tilanteet, jossa tilannetietoisuuden menettanyt ihmiskayttdja joutuu yhtakkia paik-
kaamaan tilannetta, jossa automaatio ei kykenekaan toimimaan (Battiste et al 2018). Ihmi-
sen ja automaation tiimiytyminen perustuu lapindkyvyyteen (transparency), kaksisuuntai-
seen kommunikaatioon ja ihmisen ohjaamaan tehtdvien suorittamiseen (Battiste et al 2018).

Teknologiaa kaytetadn tehostamaan ihmisten toimintaa ja myds paatdksenteon tukena, mut-
ta vaikka tekodlyn kaltaiset disruptiiviset uudet teknologiat lupaavat mullistaa tydskentelyn
ja vahentaa ihmisen merkitystd, sdilynee ihmiskayttdjien tarkeys sotilaallisessa paatdksente-
ossa myos tulevaisuudessa. Tutkimuksessa on otettu ihmisoperaattoreita augmentoiva la-
hestymistapa vuorovaikutussuunnitteluun.

3. Aineisto ja menetelmat
Tutkimus on yhdistelma teoreettista tutkimusta ja kokeellista tutkimusta.

Teoreettisessa osuudessa kartoitettiin maailmalla tehtya, automaatioon ja autonomisia
piirteité omaaviin jarjestelmiin liittyvaa tutkimusta ja teknologioita erityisesti sotilaallisissa
toimintaymparistdissa seka johdettiin soveltuvin osin periaatteita automaation hyédyntami-
sen tavoista johtamisjarjestelmissa suomalaisessa kontekstissa. Keskidssa olivat tilannetie-
toisuutta tukevat jarjestelmat ja autonomisten jarjestelmaominaisuuksien suunnittelumene-
telmat. Aineiston kerayksessa ja lapikaynnissa keskityttiin seuraaviin aihealueisiin:

¢ Automaation hyddyntaminen sotilaallisessa kontekstissa nyt ja tulevaisuudessa
e Tilannekuva ja tilannetietoisuus
e Ihmisen ja automaation vuorovaikutus

Keratty aineisto koostuu 68 ldhteesta. Lahteina on tieteellisia artikkeleita, opinnaytetdita,
erilaisia selontekoja ja raportteja seka uutisartikkeleita. Lahteista kotimaisia on 25. Tarkempi
esittely tasta I6ytyy hankkeen sisdisestd SoA-raportista (Keskinen et al., 2021).

Kokeellisessa osuudessa hyddynnettiin teoreettisen tutkimuksen tuloksia, ja toteutettiin
prototyyppi olemassa olevaan jarjestelmaan ("MACE”). Prototyypilla tutkittiin, kuinka ole-
massa olevaan johtamisjarjestelmaa voidaan muuttaa, jolloin néhdadan mihin suuntaan jar-
jestelman kaytettavyys ja suorituskyky on muuttunut.

4. Tulokset ja pohdinta

Tutkimuksen teoreettisen osuuden perusteella voidaan todeta, etta julkista, konkreettista
aineistoa tekoalyn ja automaation hyddyntamisesta sotilaallisessa toimintaymparistdssa on
hyvin niukasti saatavilla. Materiaali kapenee entisestaan, jos tarkastellaan viela rajatummin
ihmisen ja automaation vuorovaikutusta kyseisessa kontekstissa. Hankkeessa oltiinkin uuden
aarelld ja ratkaisut taytyi suunnitella pohjaten tyéryhman ammattitaitoon seka ihmisen ja
teknologian vuorovaikutuksen etta informaatioergonomian ammattilaisina seka hydédyntaa
kerattya aineistoa tukimateriaalina soveltuvin osin. Lisaksi sotilaallisen kontekstin ammatti-
laisten konsultointi oli ensiarvoisen tarkeda hankkeen toisen vuoden konkreettisen suunnitte-
lu-, kehitys- ja testaustyon eri vaiheissa.

Maariteltdessa ihmisen ja automaation vuorovaikutusta hankkeen sotilaalliseen toimintaym-
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paristédn yhtaldisyyksia niin sanotun siviilipuolen ratkaisujen suunnitteluun olivat ainakin
ihmisen hahmottamiskyky seka vuorovaikutuksen ja esimerkiksi kdytettavyyden perusperi-
aatteet. Erityistd huomiota vaativat kuitenkin muun muassa seuraavat asiat:

e Tilannekuva, tilannetietoisuus ja paatoksenteko.

o Tilannetietoisuus ja ajantasainen tilannekuva ovat tehokkaan paatéksenteon
edellytyksia. Esimerkiksi Timonen [2018] kirjoitti tilannetietoisuuden tukemi-
sesta ja sen arvioinnista. Hanen [Timonen, 2018] mainitsemansa suunnittelua
tukevat menetelmat - Situation awareness-oriented design (SAOD) [Ends-ley
et al., 2003] ja Goal-driven task analysis (GDTA) - seka arvioinnissa kaytetta-
vat menetelmat - Situation awareness global assessment techni-que (SAGAT)
ja Situational awareness rating technique (SART) - olivat vahintaan soveltaen
hyédynnettavissa hankkeen toisen vuoden kaytannén tydssa.

e Turvallisuuskriittisyys (ihmisia voi kuolla ja mm. kalustoa tuhoutua virheiden seurauk-
sena).

e Saanndt ja sovitut kaytannot (esim. Sotilasmerkistd ja -lyhenteet (SML) [Pikkarainen,
2013]).

e Luottamus tekoalyyn/autonomiaan.

o Ilman kayttdjien riittavaa luottamusta tekoadlyyn ratkaisut voivat kuormittaa
kayttajia jopa enemman. Toisaalta liika luottamus voi aiheuttaa valinpitamat-
toémyytta. Esimerkiksi Karvonen et al. [2020] kirjoittavat “tekoalytietoisuudes-
ta”, jonka kolme padasiaa ovat lapinakyvyys, kommunikaatio ja asianmukai-
nen luottamus. Lapindkyvyyden saavuttamiseksi on tiedettava, miksi ja mihin
tietoon perustuen esitetaan jotain.

¢ Ihmisen ja nimenomaan autonomian vuorovaikutus.

o Lundberg ja Johansson [2020] esittelevat kaytannéllisen viitekehyksen, jolla
pystyy havainnollistamaan ja analysoimaan ihmisen ja toisaalta autonomisen,
automatisoidun tai manuaalisen ohjausjarjestelman vuorovaikutusta. Viiteke-
hys auttaa ymmartamaan aikaan suhteutettuna esimerkiksi, kenella toimijalla
kognitiivinen kontrolli on, kenella toimijalla toiminnan kontrolli on, seka miksi,
mitd ja miten (jotain) tapahtuu).

Tutkimuksen kokeellisessa osuudessa on toteutettu uudistunut kayttéliittyma jo olemassa
olevaan ominaisuuteen, minka vuoksi silld on potentiaalia parantaa suoraan kaytdssa olevan
jarjestelman suorituskykya.

Tutkimus on tuottanut suunnitteluperiaatteita sille, kuinka suomalaisessa johtamisjarjestel-
makontekstissa tulisi toteuttaa kehittynyttd automaatiota ja autonomiaa. Nain paastaan ti-
lanteeseen, ettd ajan myodta kypsyvaa tekoalyteknologiaa kyetdan hyédyntamaan tehokkaas-
ti ja turvallisesti ihmisnakdkulmasta. Tavoitteena on lisata asiantuntevien ihmisoperaattorei-
den kyvykkyyksia sen sijaan, etta heidat pyrittaisiin korvaamaan. Sotilasjarjestelmien koh-
dalla autonomia on sekd ympariston monimutkaisuuden etta eettisyyden kannalta ongelma,
joten uskoaksemme ldhestymistapa, joka pitda ihmisen seka keskiossa ettad relevanttina, on
suorituskyvyn kannalta paras vaihtoehto.

Osaltaan tutkimus on myos luo edellytyksia myds sille, etta puolustusvoimien jarjestelmien
vuorovaikutuksen kehityksessa kyettdisiin tekemaan suurempia edistysaskeleita kuin evolu-
tiondarisia parannuksiin.

Keskittyminen koulutusjarjestelmaan on hyddyllista myds siksi, etta se potentiaalisesti te-
hostaa koulutusta. "Sotapelit”, eli harjoittelu on pitkaan ollut asevoimien tapa kehittda omaa
toimintaansa ja sotilaiden ammattitaitoa ilman suoraa taistelukokemusta (Caffrey 2019).
Koulutusjarjestelmien avulla kyetaan kehittdmaan oman OODA-loopin tehokkuutta ilman,
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ettd mahdollinen vastustaja saa samaa hyotya (Caffrey 2019). Tehokkaampi koulutusjarjes-
telma tarkoittaa myo6s tehokkaampaa koulutusta johtamisjarjestelman kayttajille.

5. Loppupaatelmat

Tilannetietoisuus ja ajantasainen tilannekuva ovat tehokkaan paatoksenteon edellytyksia.
Ilman kayttdjien riittdvaa luottamusta tekoalyyn ratkaisut voivat lisatd kayttajien kuormitus-
ta. Toisaalta liika luottamus voi aiheuttaa valinpitdamattémyytta. Esimerkiksi Karvonen et al.
(2020) kirjoittavat "tekoalytietoisuudesta”, jonka kolme pdaasiaa ovat lapinakyvyys, kom-
munikaatio ja asianmukainen luottamus. Lapindkyvyyden saavuttamiseksi on tiedettava,
miksi ja mihin tietoon perustuen esitetaan jotain. Lundberg ja Johansson (2020) esittelevat
kaytanndllisen viitekehyksen, jolla pystyy havainnollistamaan ja analysoimaan ihmisen ja
toisaalta autonomisen, automatisoidun tai manuaalisen ohjausjarjestelman vuorovaikutusta.
Viitekehys auttaa ymmartamaan aikaan suhteutettuna esimerkiksi, kenella toimijalla kogni-
tiivinen kontrolli on, kenelld toimijalla toiminnan kontrolli on, sekd miksi, mita ja miten (jo-
tain) tapahtuu.

Monimutkaisuus ja aikakriittisyys kuvaavat ymparistdd, jossa sotilashenkildstd toimii. Stan-
tonin, Barberin ja Harrisin mukaan Boydin OODA-loop on yksi yleisimmin kaytetyistd malleis-
ta, joilla pyritéan kuvaamaan sotilaallista paatoksentekoa (Stanton et al 2008, 16). OODA-
loop on syklinen, sisaisesti linkittynyt sotilaallisen paatdksenteon malli, joka koostuu havait-
semisesta (observe), arvioinnista (orient), paatoksenteosta (decide) ja toiminnasta (act).
Mallia on kaytetty kuvaamaan paatéksenteon tehokkuuden merkitysta. Paatdksenteko edel-
lyttda tilannetietoisuutta, joten varsinkin kaikkein aikakriittisimmissa tehtévissa on oleellista
tukea hyvan tilannetietoisuuden mahdollisimman tehokasta saavuttamista ja yllépitoa.

Johtamisjarjestelmien suunnittelun Idhtékohtana on tilannetietoisuus. Tilannetietoisuutta
voidaan tarkastella yksilén, tiimin tai systeemin tasolla (Stanton 2017). Yksinkertaistettuna
tilannetietoisuus tarkoittaa sen ymmartamista, mita ymparilld tapahtuu (Stanton 2017).
Endsley (1997, 2017) jakaa tilannetietoisuuden kolmeen tasoon: havaitseminen, ymmarrys,
ja tulevaisuuden projisointi. Tilannetietoisuus on edellytys paatdksenteolle, joka johtaa toi-
mintaan, joka edelleen muokkaa maailman tilaa ja sitéd kautta tuottaa palautetta havaitsemi-
seen. Tehtdvdan, ymparistdéon ja yksiloon liittyvat tekijat vaikuttavat tilannetietoisuuden
muodostumiseen. Kaytanndssa siis vaikuttaa se, kuinka monimutkainen jarjestelma on, mi-
ten se esittaa tietoa, ja millaista vuorovaikutus sen kanssa on (vrt. Stanton et al 2009).

Tamanhetkisten tutkimusten valossa vaikuttaa silta, etta kun jarjestelmissa siirrytaan auto-
maatiosta autonomiaan, vuorovaikutusta kannattaa lahestya ihmisen ja automaation valinen
vuorovaikutuksen kautta (Battiste et al 2018). Tassa tutkimuksessa otettiin ihmisoperaatto-
reita tdydentava lahestymistapa vuorovaikutussuunnitteluun tavoitteena kognitiivisen kuor-
man pienentamiseksi paremman informaatioergonomian tuottamiseksi. Sotilasjarjestelmien
kohdalla jarjestelmien autonomia on sekd ymparistdon monimutkaisuuden etta eettisyyden
kannalta haastavaa, joten lahestymistapa, joka pitda ihmisen sekd keskidssa etta relevantti-
na, on suorituskyvyn kannalta paras vaihtoehto. Tekodlyn vahvuuksiksi sotilaallisessa kon-
tekstissa ndhdaan ennen kaikkea suurten datamaarien hallinta seka mahdollisuus kasvattaa
teknisten jarjestelmien autonomisuutta, joista seuraavia hyotyja ovat esimerkiksi parempi
operaatiotempo ja vaikutuskyky sekd mahdollisuus toiminnan hajauttamiseen. Tekoalyn
avulla voidaan lisaksi mallintaa tarkkailtavia kohteita ja tapahtumia sekd@ ennustaa kohteiden
kayttaytymista opitun tiedon perusteella.

Hankkeen jatkon kannalta olisi tarkeda tutkia aihetta kahdesta nakdkulmasta: soveltuvuus-
tutkimuksena ja varsinaisena tutkimus- eli demonstraatiovaiheena. Soveltuvuustutkimuksen
paamaarand on saavuttaa riittdvan yksityiskohtainen kuva siitd, millaisten inhimillisten in-
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formaatioprosessien pohjalta tilannekuva luodaan, millaisia toimintoja tilannekuvan tuotta-
misessa kaytetdan ja miten niita voi tekodlypohjaisten teknisten ratkaisujen avulla parantaa.
Kokeellisessa vaiheessa soveltuvuustutkimuksen sovelluskohteista voidaan tehda kaytannon
toteutuksia tutkimusymparistdihin ja tutkia kayttaytymistieteellisten kayttdtapausten kautta
ihmisen ja tekodalyn vuorovaikutuksen sujuvuutta, tekodlyn ymmarrettavyytta seka sita,
minkalaisena koehenkilét kokevat tekodlyn roolin tilannekuvatehtavissa. Nain pystytaan pa-
remmin luomaan ihmisen kayttéon soveltuvia dlykkaita teknologioita, jotka tukevat ja kor-
vaavat ihmisoperaattorin toimintoja tilannekuvaan pohjaavassa tydskentelyssa ja varmista-
vat koko toimintajarjestelman toimivuuden.

Tekodlyn hyvaksyttavyys on erittain ajankohtainen tutkimuksellinen ja kaytannoéllinen kysy-
mys. Erityisesti tarpeena on tuoda tekoalytutkimuksen ja tekoalyn soveltamisen ylemman
tason periaatteet osaksi kaytannén suunnittelua mahdollisia kehityshankkeiden toteutuksia
varten Puolustusvoimien kontekstiin sopivalla ja Puolustusvoimien omaa kyvykkyytta kasvat-
tavalla tavalla. Jatkotutkimuksessa tulisi kasitella naiden tekodlysovellusten kriteereita, vaa-
timuksia ja teknisia ratkaisuja, jotta ne voidaan suunnitella lahtokohtaisesti kayttajille mah-
dollisimman helposti hyvaksyttaviksi ja omaksuttaviksi kayttdskenaarioiden kautta. Tama
tulee esille kaikissa puolustushaaroissa kun erityisteknologia seka arjen laitteet ovat osana
ldhes kaikkea toimintaa.

Jatkotutkimuksen kannalta pagkysymykseksi muodostuu: Millainen hyvaksyttava, tekodlyn
potentiaalin optimaalisesti hydédyntava rooli tekoalylle on mahdollista I6ytaa tilannekuvan
rakentamisessa ja operaattoritoiminnassa? Siten jatkotutkimuksen keskeisid osatavoitteina
ovat:

e Tuottaa tietoa tekoadlyn mahdollisista sovelluksista tilannekuvan rakentamisessa ja
analyysissa.

e Muodostaa lista sovelluskohteista.

e Luoda esim. fokusryhmahaastattelujen pohjalta priorisoidulle sovelluskohteille kaytta-
jilla testattavat prototyypit.

¢ Rakentaa kykya arvioida tekoalyn hyédyntamisen mahdollisuuksia ja rajoitteita tilan-
nekuvajarjestelman osana.

e Soveltaa kehitettya arviointiviitekehysta mittaamaan tilannekuvaa, informaatio-
ergonomiaa ja kognitiivista dissonanssia.

e Kehittaa tekoalyn hyédyntamisen maturiteettimalli, jonka avulla toimijat voivat arvi-
oida omaa valmiuttaan tekoalypohjaisten sovellusten implementointiin.

Soveltuvuustutkimuksessa tulisi keskittya tilannetietoisuutta tukeviin tekodlypohjaisiin mene-
telmiin seka niiden sovellusalueisiin johtamisjarjestelmakontekstissa. Naiden tutkimiseksi on
syyta tarkastella vuorovaikutusteknologisia innovaatioita, joita on viime aikoina tehty sotate-
ollisuuden lisaksi myo6s esimerkiksi valmistavassa teollisuudessa ja siviilipuolen turvallisuus-
kriittisilla aloilla. Maariteltdessa mahdollisia sovellusalueita lahtdkohtana voidaan kayttaa
AHJO-hankeen tuloksia. Teknologisen kypsyyden arvioinnin maturiteettimallia voidaan sovel-
taa arvioimaan millaiset tekijat toimivat tekoalyn soveltamista edistdjia ja millaiset tekijat
ovat ylitettavia kynnyksia. Erityisesti tekodlyn soveltamisen erityispiirteet, inhimilliset ja er-
gonomiatekijat, ihmisen ja teknologian vuorovaikutus sekd vaikutus suorituskykyyn ovat
tarkeimmat tarkastelukohteet.

Talta pohjalta voidaan toteuttaa iteratiivisen kehitystydn kautta prototyypit, joissa hyddyn-
netdan mahdollisuuksien mukaan valmiiden koulutusjarjestelmien toiminnallisuuksia. Proto-
tyyppien testaaminen voidaan tehda kvasikokeena, so. ne testataan asiantuntijakayttajilla
ilman jakoa koe- ja kontrolliryhmaan. Testimenettely voi sisaltda erilaisia tilannekuvan tark-
kuutta, informaatioergonomiaa seka kognitiivista dissonanssia mittaavia osioita. (ks.
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Mansikka et al 2019, Okkonen et al 2017, Okkonen et al 2021, Okkonen et al 20223,
Okkonen et al 2022b). Kokeellisessa jatkotutkimuksessa voidaan validoida myds maturiteet-
timalli asiantuntijapaneelilla, kun on saatu kerattya taustatietoa implementoinnin reunaeh-
doista seka erilaisista vaadittavista valmiuksista ja kyvyista tekodlypohjaisten jarjestelmien
kehittamiseen, implementointiin ja hydédyntamiseen.

6. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit

1) Okkonen, J., Hakulinen, J., Jalava, M., Mansikka, H., Turunen, M. (2022) User related fac-
tors affecting information ergonomics in mission control context. AHFE2022 (accepted)

Kenttakokeiden tulokset

2) Okkonen, J., Hakulinen, 1., Jalava, M., Mansikka, H., Turunen, M. (2022) Cognitive disso-
nance affecting in-formation ergonomics in Al supported situational awareness context.
IHIET 2: Artificial Intelligence, Computing and Intelligent Design (accepted)

Pilottitestauksen tulokset

3) Okkonen, J., Hakulinen, J., Jalava, M., Keskinen, T., Mansikka, H., Turunen, M. (2021)
Design for Al-enhanced operator information ergonomics in time-critical environment in Ad-
vances in Neuroergonomics and Cognitive Engineering, Proceedings of the AHFE 2021 Virtual
Conferences on Neuroergonomics and Cognitive Engineering, Industrial Cognitive Ergonomics
and Engineering Psychology, and Cognitive Computing and Internet of Things in Lecture
Notes in Networks and Systems (LNNS, volume 259)

Suunnitteluperiaatteet ja testiskenaariot
4) Okkonen, J., Keskinen, T., Hakulinen, J., & Turunen, M. (2020). Using 3D modelling and

Al driven Clustering to Enhance Information Ergonomics in Time-critical Activity. Informaa-
tiotutkimus, 39(2-3), 121-123. https://doi.org/10.23978/inf.99103

Kirjallisuuskatsauksen tulokset

5) Keskinen, T., Linna, J., Okkonen, J., Hakulinen, J., Turunen, M., Viljakainen, A. State of
the art -selvitysautomaation ja autonomisia piirteitd omaavien jarjestelmientutkimuksesta
ja teknologioista.

Hankkeen sisdinen SoA-raportti.
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