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Tiivistelma. Verkotettujen tietojarjestelmien maaran kasvun, seka kiihtyvan digitalisaation
myo6ta yhteiskuntamme on entista riippuvaisempi tietoverkoista ja niiden turvallisuudesta. Téama
koskettaa Puolustusvoimien lisaksi kaikkia yhteiskunnan turvallisuusviranomaisia, joiden
johtamisjarjestelmat ovat riippuvaisia toimivista tietoverkoista ja tietojarjestelmista.
Puolustusvoimien tapauksessa tdllaisia jdrjestelmid ovat esimerkiksi tulenkayton
johtamisjarjestelmat. Erilaisten verkko- ja kyberhydkkaysten, tai yleisemmin tunkeutumisten
maara kriittisia jarjestelmia kohtaan kasvaa jatkuvasti. Tama kasvu Iluo tarpeen
kokonaisvaltaiselle tunkeutumisten havainnoinnin kehitykselle ja tutkimukselle.

Kaikessa turvallisuustoimintaan liittyvassa paatdksenteossa tilannekuvalla ja tilannekuvan
perusteella saavutettavalla tilannetietoisuudella on erittdin suuri arvo. Kyberturvallisuudessa
tietoverkot ja verkotetut jarjestelmat eivat noudata perinteisia fysikaalisen maailman rajoituksia
ja lainalaisuuksia, joten tilannekuvalla ja havaintojen visualisoinnilla on kyberturvallisuudessa
entistakin suuremmat vaatimukset ja haasteet.

Tutkimushankkeen lopputuloksena kehitettiin tekodlypohjainen tunkeutumisten
havainnointijarjestelma. Jarjestelman toiminta testattiin kayttamalla Kansallisen
Kyberharjoituksen (KYHA18) aikana luotua tietoliikennekaappausta. Lisaksi kaytettiin vapaasti
saatavilla olevaa testidata-aineistoa, jonka perusteella taataan vertailtavuus kansainvalisiin
tutkimustuloksiin.  Tutkimuksessa kehitettiin liséksi sovellus havaintojen ja toiminnan
visualisointiin paatoksenteon tueksi. Tulosten pohjalta on tehty kaksi kansainvalista tieteellista
julkaisua.

1. Johdanto

Nykyisin lahes kaikki tietojarjestelmat ovat verkotettuja, joten niihin kohdistuvien
hyokkaysten seka tunkeutumisten madara kasvaa jatkuvasti. Taman vuoksi tarvitaan
kyvykkyys tunnistaa tunkeutumisia tietoverkoista ja jarjestelmista. Tekoa tai menetelmaa,
joka vaarantaa tietojarjestelman tai -verkon toiminnan, kutsutaan yleisesti termilla
"tunkeutuminen” (intrusion). Tunkeutumisten havainnointijarjestelmista kaytetaan yleisesti
kansainvalista nimitysta Intrusion Detection System (IDS).

Nykyaikaisessa kybertoimintaymparistdssa tunkeutumisten osalta voidaan tunnistaa selkea
tarve monipuolisen sensorikyvyn kehittdmiselle. IDS-jarjestelmat jaetaankin kahteen
kategoriaa niiden sijainnin mukaan: laitekohtaisiin (Host Intrusion Detection System, HIDS)
ja verkkokohtaisiin (Network Intrusion Detection System, NIDS). Toiminnan mukaan IDS -
jarjestelmat jaetaan paadsaantoisesti kahteen eri kategoriaan; vaarinkaytdsten
havainnointiin perustuviin havainnointijarjestelmiin (Misuse Based IDS) ja poikkeamien
havainnointiin perustuviin havainnointijarjestelmiin (Anomaly Based IDS).

Tassa tutkimuksessa kehitettiin poikkeamien havainnointiin perustuva verkkokohtainen
IDS-jarjestelma. Poikkeamien havainnointiin perustuville jarjestelmille opetetaan
verkkoliikenteen normaalimalli, jonka pohjalta jarjestelmat pyrkivat havainnoimaan
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poikkeamia tdsta normaalimallista. Hyvana puolena tassa on se, ettd niilla kyetaan
loytamaan ennalta tuntemattomia hyokkdyksia ns. nollapaivahyokkayksia, mutta
heikkoutena on, ettd yleensd ne generoivat suuren maaran vaaria halytyksia (False
Positive).

Tassa tutkimuksessa verkkoliikenteen normaalimallin oppimiseen ja toisaalta poikkeamien
havainnointiin normaalimallista kdytettiin syvaoppivaa tekodlya. Syvaoppimiseen
pohjautuva tekoadlymalli ja koko IDS-jarjestelma kehitettiin kayttden OpenSource
ohjelmistokomponentteja.

2. Tutkimuksen tavoite ja suunnitelma

Vuoden 2018 aikana Jyvadskylan ammattikorkeakoulun IT-instituutti on tehnyt samalla
otsikolla MATINE tutkimusta, joka tuolloin suunniteltiin kaksivuotiseksi. Vuoden 2018
aikana tehty tutkimus on osoittanut erittdin lupaavia tuloksia tekoalyn hyddyntamiselle
kyseisen ongelman ratkaisussa. Erityisesti projektin alussa mallinnettu
organisaatioymparisté mahdollisti realistisen verkko- ja sovellusympariston kaytén,
mukaan lukien aitojen haittaohjelmien ja hydkkaysvektorien kdaytdn tutkimuksessa. Tdssa
jatkotutkimuksessa tekodlyyn ja  koneoppimiseen perustuvan tunkeutumisten-
havainnointijérjestelmasovelluksen suorituskykya parannettiin uudella
koneoppimisalgoritmilla. Taman lisaksi kehitettiin tulosten visualisointia parantamaan
tilannekuvaa havaituista tunkeutumisista seka kehitetyn mallin toimivuudesta.

3. Aineisto ja menetelmat

Tutkimusmetodologiana kaytettiin konstruktiivista tutkimusta. Konstruktiivisen
tutkimuksen lahtékohtana on rakentaa konstruktio eli ratkaisujoukko, jolla pyritaan
vastaamaan tosielamadn ongelmaan. Tassa tutkimusprojektissa konstruktion rakentamisen
ldhtékohtana oli avoimen I|dhdekoodin ohjelmistokirjastojen ja neuroverkkojen
soveltaminen.

Mallin kehittyessa sen ominaisuuksien testaamisessa hyddynnettiin RGCE Cyber Range -
ymparistoa, erityisesti kevaallda 2018 RGCE-ymparistossa jarjestettya Puolustusministerion
ja Turvallisuuskomitean johtamaa kansallista kyberturvallisuusharjoitusta KYHA 2018
(https://www.defmin.fi/ajankohtaista/tiedotteet?9 m=9314) ja sen verkkoliikennetaltiota.
Nain malin kehitysta ja testaamista varten saatiin modernia ja realistista
hyokkaysliikennettd, seka monipuolisia verkkotopologioita. Taman avulla pyrittiin
valttdmaan konstruktiiviselle tutkimukselle tyypillinen objektiivisuuden puute. Lisaksi
hankkeessa kehitettiin organisaation lahiverkkoa mallintava erillisymparisté osaksi RGCE
Cyber Range -ymparistdéa, jonka avulla kyettiin luomaan kehitystyéssa tarvittavaa
verkkoliikennedataa.

IDS-jarjestelmakehityksessa verkkoliikennetaltio on &arimmaisen tarkedssa asemassa.
Mallin opettamista varten tulee olla saatavilla monipuolista verkkoliikennedataa, jossa ei
ole hybdkkays- tai tunkeutumisliikennetta. Taman lisaksi mallin testausta varten tarvitaan
testiliikennettd, jossa on mukana myds modernia ja monipuolista tunkeutumis- ja
haittaohjelmaliikennetta.

Koska useissa kansainvalisissa tutkimusjulkaisuissa kaytetaan julkisesti saatavaa
testidataa, tulosten vertailun mahdollistamiseksi mallia testattiin my0ds yleisesti kaytetylla
julkisella testidatalla: University of New Brunswick, Canadian Institute for Cybersecurity:
Intrusion Detection Evaluation Dataset (CICIDS2017)
https://www.unb.ca/cic/datasets/ids-2017.html.
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Koska CICIDS2017 datassa ei ollut riittavasti TLS-salattua haittaliikennettd, tdydensimme
sita luomalla RGCE-ymparistdssa haittaliikennetta kayttaen seuraavia tydkaluja: Empire
PowerShell post-exploitation agent https://www.powershellempire.com/ seka Cobalt Strike
https://www.cobaltstrike.com/.

Kehitetyn mallin osalta tavoitteena oli kyeta tunnistamaan poikkeamia TLS-salatusta
verkkoliikenteesta. Perusteena TLS-salatun liikenteen analysoinnille on, ettda salaamaton
Internet on kaytannodssa katoamassa. Modernit tietoverkkoprotokollat hyédyntavat
salausta kattavasti. Usein myds haittaohjelmat hyédyntavat komentokanavanaan samaa
salattua ja yleisesti kaytettya verkkoliikennekanavaa, jolloin salaus rajoittaa nakyvyytta
analyysimenetelmissa. Toimivan menetelmdn on kaytanndssa kyettava tunnistamaan
anomaliat ilman salauksen purkamista.

Tutkimuksessa  parannettin @ vuoden 2018 anomaliantunnistusmallia, erityisesti
aikasarjoihin liittyvan suorituskyvyn osalta. Vuoden 2018 adversarial autoencoder (AAE) -
pohjainen malli (Makhzani et al., 2016, Adversarial Autoencoder,
https://arxiv.org/pdf/1511.05644.pdf) vaihdettiin WaveNet (van ven Oord et al., 2016,
WaveNet: a Generative Model for Raw Audio, https://arxiv.org/pdf/1609.03499.pdf)
pohjaiseen malliin, joka korjaa edeltdvan mallin heikkouksia. Molemmat mallit hyédyntavat
pakettien ajoituksia verkkoyhteydessa. TLS-yhteyksien vaihteleva pituus ja pakettimaara
luovat lisdhaasteita, silld monet koneoppimisalgoritmit vaativat kiinteanpituisen syétteen.

AAE:in kanssa kaytettiin Haar-aallokemuunnosta, jonka avulla verkkoyhteyden pituudesta
huolimatta saatiin yhdenpituinen sydte normalisoimalla aallokemuunnoksen tasojen maara.
Autoregressiivisen WaveNetin sytte on teoriassa koko verkkoyhteyden kattava pakettien
aikasarja. Syotteeseen voidaan lisatd pakettikohtaisia ominaisuuksia. Verkkopaketeista
laskettiin nelja ominaisuutta; paketin suunta, aika seuraavaan lahtevaan pakettiin, aika
seuraavaan saapuvaan pakettiin seka paketin koko. WaveNet on alun perin suunniteltu
yksiulotteisen aanen mallintamiseen, jonka takia mallin arkkitehtuuriin tehtiin muutoksia
(Kuva 1), joista tdrkeimmat on 2D-konvoluutio ja haviéfunktion vaihtaminen
diskretisoitujen logististen sekajakaumien negatiiviseen uskottavuuteen (Salimans et al.,
2017, PixelCNN++: Improving the PixelCNN with Discretized Logistic Mixture Likelihood and
Other Modifications. https://arxiv.org/pdf/1701.05517.pdf).

residual

skip connection

Kuva 1. Wavenet arkkitehtuurikuva. Mallin “causal conv”-tasot kayttédvét 2D-
konvoluutiota.
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Kuva 2. "Causal”-taso maskaa sisdadntulosta ennustettavan paketin ominaisuudet ja
laajennetut konvoluutiot kasvattavat verkon ndkékenttidd eksponentiaalisesti.

Kaytannossa pidempien yhteyksien mdara opetusdatassa oli suhteellisen vahdinen, joten
WaveNet opetettiin ennustamaan ensimmaiset 256 pakettia kokonaisesta yhteydesta ja
lyhyemmat yhteydet taydennettiin taytesymbolilla. Mallin sy6te rakennettiin niin, etta
paketit ovat aikajdrjestyksessa vaakasuunnassa, jolloin pakettien ominaisuudet jaavat
pystysuuntaan. Malli opetetaan ennustamaan seuraavan paketin ominaisuuksia
aikaisempien pakettien perusteella. Tama on toteutettu maskaamalla konvoluution
nakokentastd ennustettava ja sita seuraavat paketit. Taten malli on tdysin riippumaton
ajallisesti seuraavista paketeista, mikéd mahdollistaa seka tdytesymbolien poislukemisen,
ettd pitkien yhteyksien katkomisen. Verkon ndkdkenttdd suurennettiin kayttamalla
laajennettuja konvoluutioita, joiden kernelin solujen valimatkaa toisiinsa nostettiin
eksponentiaalisesti tasojen maaran suhteen (Kuva 2).

4. Tulokset ja pohdinta

Kehitetyn mallin suorituskykya on arvioitu Receiver Operating Characteristics (ROC) -
kuvaajilla. ROC-kuvaajan alapuolelle jadvaa pinta-alaa (Area Under Curve [AUC]) pidetaan
mallin erottelukyvyn mittarina.

Vertailunkelpoisuuden vuoksi tulokset on laskettu kayttden eri datasettien sisaltéa niin
mallin opetukseen kuin testaamiseenkin: Canadian Institute for Cybersecurity, Intrusion
Detection Evaluation Dataset (CICIDS2017) ja Finnish National Cyber Security Exercise
data (FNCSE2018). Lisaksi CICIDS2017 datasettiin on generoitu omaa haittaliikennetta.

Kaikkien testikdaytdssa olleiden datasettien tulosten perusteella (Kuva 3 ja Kuva 4) voidaan
sanoa, ettd malli on toimiva ja tehokkaampi kuin edellisvuonna kehitetty malli. Lisaksi,
koska tulokset on ajettu puhtaasti kayttaen kansainvalista referenssidataa, mallia voidaan
vertailla kansainvalisesti julkaistuihin IDS tutkimustuloksiin. Myds tassa valossa
kehittémamme malli on varsin tehokas tunkeutumisten havainnoinnissa.
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Training dataset | Evaluation dataset AUC

CICIDS2017 CICIDS2017 97.11%
CICIDS2017 Our TLS anomalies 99.48%
CICIDS2017 CICIDS2017 + Our TLS anomalies | 96.81%
FNCSE2018 FNCSE2018 91.61%

Kuva 3. Havainnointikyvykkyys
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Kuva 4. Receiver Operating Characteristics —kuvaajat

Visualisointi toteutettiin kayttden seuraavia avoimen lahdekoodin tydkaluja ja ohjelmistoja:

PostgreSQL, Hasura, React, Apollo, Material-UI ja Plotly.js.

Visualisoinnin avulla kyetaan parantamaan huomattavasti IDS-mallista saatavien tulosten
ymmarrettavyyttda. Ratkaisu parantaa tilannetietoisuutta seka mahdollistaa paremman

paatdksenteon tulosten pohjalta (Kuva 5).
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Kuva 5. Visualisoinnin ominaisuuksia

Mallin visualisointia varten kehitetty kayttoliittyma on osoittautunut tehokkaaksi tavaksi
parantaa mallista saatavien tulosten ymmarrettavyyttda. Ymmarrettdvyys ja tulkittavuus
ovat kriittisessa osassa, kun jarjestelmda kaytetdaan tilannekuvan muodostamisen ja
paatdksenteon pohjana.

Ndiden lisdksi tarkeda konkreettinen tulos (joka osoitettiin jo vuoden 2018
tutkimusosuudessa) on, ettd Open Source-komponentteja kdyttden saadaan kehitettya
tehokas ja moderni koneoppimiseen perustuva tunkeutumisten havainnointijarjestelma
(IDS-jarjestelma).

Tassd yhteydessa taytyy myds mainita edellisvuoden tutkimuksessa kehitetty ymparisto,
jossa koneoppimismallia ja datan esikasittelyjarjestelmaa paastiin testaamaan reaaliajassa.
Ympaéristd mallinsi pienta toimistoverkkoa, jossa automatisoidut botit generoivat
verkkoliikennetta ohjaamalla tavallisia tyopodytasovelluksia, kuten selainta,
tekstinkasittelyohjelmaa ja  sahkdpostiohjelmaa, konendadn avulla. Kehitettya
testiymparistda voitiin hyddyntaa myds tassa tutkimuksessa.

5. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit
Tutkimustuloksista on tehty kaksi julkaisua:

e Kokkonen, T., Puuska, S., Alatalo, J., Heilimo, E., Mdkela, A., "Network Anomaly
Detection Based on WaveNet”, In: Galinina O., Andreev S., Balandin S.,
Koucheryavy Y. (eds) Internet of Things, Smart Spaces, and Next Generation
Networks and Systems. NEW2AN 2019, ruSMART 2019. Lecture Notes in Computer
Science, vol 11660. Springer, Cham

e Puuska, S., Kokkonen, T., Mutka, P., Alatalo, J., Heilimo, E., Makela, A., "Statistical
Evaluation of Artificial Intelligence -based Intrusion Detection System”, Submitted
for 8th World Conference on Information Systems and Technologies. If accepted,
will be published in Advances in Intelligent Systems and Computing, Springer
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6. Hankkeen seuraajan lausunto raportista

Lausunto on pyydetty kahdelta oleelliselta seuraajataholta Puolustusvoimilta ja
Puolustusministeri6lta. Puoliustusministeridon lausunto on julkinen ja esitetaan liitteena 1.

Molempien lausuntojen osalta voidaan mainita, ettad tulokset ovat lupaavia, tehty tutkimus
nahddan hyddylliseksi kansallisen kyberresilienssin kehittéamisen kannalta. Mydés
jatkotutkimusta aiheen parissa suositellaan.



Liite 1: Hankkeen seuraajan lausunto

o) Puolustusministerio Lausunto 1)
> [ Forsvarsministeriet
' Ministry of Defence
Harri Mantyla 31.10.2019 VN/11547/2019

VN/11547/2019-PLM-2

PLM tietohallintoyksikon lausunto Jyvidskylan ammattikorkeakoulun MATINE-rahoitteisesta
tutkimushankkeesta

Jyvaskylan ammattikorkeakoulun IT-instituutissa on vuonna 2019 jatkettu MATINE-rahoitteista
tutkimushanketta aiheesta "Tekoalyn kaytté poikkeamapohjaiseen tunkeutumisten havainnointiin
verkkoliikenteestd”. Tutkimushankkeessa on jatkokehitetty tekoalysovellusta, jolla tunnistetaan
hyokkaysliikennettad verkkoliikenteen seasta. Hankkeessa kehitetysta mallista on kirjoitettu kaksi
tieteellista julkaisua, joista toinen julkaistiin Springerin Lecture Notes in Computer Science —
kokonaisuudessa ja toinen on arvioitavana talla hetkella. Lisaksi hankkeessa on kehitetty haitallisen
verkkoliikenteen visualisointia osana tilannekuvan muodostamista.

Puolustusministerion tietohallintoyksikkd on tutustunut JAMK:n tutkimushankkeeseen ja pitaa sita
onnistuneena. Hankkeessa toteutettu sensorikehitys ja haitallisen likenteen visualisointiratkaisu

kehittavat kansallisen kyberpuolustuksen kannalta oleellista osaamista ja hanke on
puolustusministerion julkaisemien kyberpuolustuksen kehittamisen strategisten linjausten mukainen.

Tietohallintojohtaja Teemu Anttila
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