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Vaikuttavuusarviointia tarvitaan asejarjestelmien strategisten hankintapaatésten valmistelussa
seka taktisten ja operatiivisten toimenpiteiden suunnittelussa. Usein naita jarjestelmia ja toi-
mintatapoja ei voida kuitenkaan testata todellisessa toimintaymparistdssa, koska kehitys ja
hankinnat tapahtuvat rauhan aikana usein jopa vuosia ennen kayttéonottoa. Tasta syysta paa-
tosvaihtoehtoja punnitessa on tarpeen turvautua erilaisiin mallinnusmenetelmiin vaikutusten
arvioimiseksi. Vastakkainasettelullinen riskianalyysi mahdollistaa myd6s vastapuolen paatdksen-
teon huomioimisen matemaattisessa mallinuksessa.

Erityisesti, olemme tassa tutkimuksessa keskittyneet spatiaaliseen paatdéksentekoon seka toi-
minnan sijoittamisen etta siirtymareittien nakdékulmasta. Olemme myds soveltaneet menetel-
mid todentuntuiseen esimerkkitarkasteluun, jossa merivoimien alus pyrkii suorittamaan am-
mus- ja polttoainetdaydennyksen alueella toimivalta viholliselta turvassa. Kehitetyt menetelmat
soveltuvat my6s muihin toimintaymparistéihin.

1. Johdanto

Vaikuttavuusarviointia tarvitaan asejarjestelmien strategisten hankintapaatdsten valmiste-
lussa seka taktisten ja operatiivisten toimenpiteiden suunnittelussa. Asevaikutusten riitta-
van tarkka mallintaminen ei ole pelkastaan tekninen ongelma, koska iso osa jarjestelmien
tehosta tulee hyvistd kayttoperiaatteista ja kohdetta koskevasta tiedosta. Lisaksi asejar-
jestelmat usein tulevat kdyttéon vasta vuosia hankinta-paatdsten jalkeen, jolloin niiden
toimintaymparistd poikkeaa nykyisesta, koska myds vastapuoli on ehtinyt kehittdd omia
jarjestelmiaan ja toimintaansa. Siksi on ensiarvoisen tarkeaa, etta tulevaisuuden taistelu-
kenttaa mallinnettaessa pystytaan ottamaan huomioon myds ihmisen tai muun alykkaan
toimijan rooli osana jarjestelmien kayttéa. Tallaisia epavarmuuksia ei voida kasitella arvi-
oimalla paatésvaihtoehtoja perinteisen skenaarioanalyysin keinoin (Bunn ja Salo, 1993),
silla vastapuolen paatoksiin voidaan reagoida vaiheistetusti ajan edetessd. Kysymyksessa
on ajan kuluessa muuttuva peliteoreettinen asetelma.

Vastakkainasettelullinen riskianalyysi (ARA, adversarial risk analysis) (Rios Insua et al.,
2009; Roponen ja Salo, 2015) tarjoaa peliteoriaan pohjautuvan Idhestymistavan vastapuo-
len toimintaan liittyvien epavarmuuksien kasittelemiseksi. Tyypillisesti vastakkainasette-
lullisissa riskianalyyseissa

1. tunnistetaan ja kuvataan omat ja vastapuolen tavoitteet;

2. yhdistellaan tietoa eri |ahteista (ml. simulointimallit, asiantuntija-arviot) ja muo-
dostetaan naista perusteltu tilannekuva;

3. tehdaan peliteoreettinen tarkastelu, joka syventaa vastapuolen kayttaytymisesta
koskevaa ymmarrysta.

Tutkimuskenttdna vastakkainasettelullinen riskianalyysi on verraten uusi. Sitd voidaan so-
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veltaa eri yhteyksissa (ml. strategiset hankintapdatdkset seka taktiset ja operatiiviset paa-
tokset). Silla on potentiaalia varsinkin taistelumallinnuksen yhteydessa, jossa vastapuolen
tavoitteet, tilannekuva ja resurssit osaltaan maarittavat, mita vastapuoli luultavimmin te-
kee.

2. Tutkimuksen tavoite ja suunnitelma

Tutkimuksen tavoitteena oli tuottaa perusteltu arvio siitd, miltd osin ja missa maarin vas-
takkainasettelullinen riskianalyysi on puolustusvoimien kannalta varteenotettava ldhesty-
mistapa asejarjestelmien vaikuttavuusarvioinnin tukena. Tama arvio sisaltaa itsessaan
kayttokelpoista tietoa ja varmistaa osaltaan, etta vastakkainasettelullista riskianalyysia ke-
hitetdan ja hyddynnetaan sille otollisissa sovelluskohteissa. Lisdksi tavoitteena oli tuoda
vastakkainasettelullista riskianalyysia Puolustusvoimien tietoisuuteen.

Tieteellisesta ndkdkulmasta tutkimuksen tavoitteena oli tuottaa menetelmia ja tydvalineita,
joiden pohjalta puolustusvoimien taistelumalleja ja niiden kdyttéa voidaan kehittda tuo-
malla niihin peliteoriaan, robustiin paatdsanalyysiin ja stokastiseen optimointiin perustuvia
toiminnallisuuksia. Kehitystyd toteutetaan siten, ettd nama toiminnallisuudet ovat taiste-
lumallien liséksi myds asiantuntija-arviointiprosessien kautta toteutettavissa (ks. Kangas-
punta ja Salo, 2014).

Uusina menetelmallisina tulokulmina lahdettiin kasittelemaan erityisesti aikaan ja paikkaan
liittyvia epavarmuuksia realistisessa analyysikohteessa. Tavoitteena oli |6ytaa robusteja
(kaikilla vaihtoehtoisilla oletuksilla verrattain hyvia) paatdosvaihtoehtoja joukkojen liikkeelle
ja sijoittelulle tilanteissa, joissa vastustajan toiminnasta on saatavilla vain vahan tietoa.
Tama valikoitui tutkimuksen painopisteeksi juuri analysoitavan tilanteen haasteellisuuden
vuoksi. Paatosvaihtoehtojen vertailu asiantuntijaprosessilla muuttuu ldhes mahdottomaksi,
kun vaihtoehtojen erojen hahmottaminen on vaikeaa.

Tutkimuksessa on tehty myds todentuntuinen esimerkkitarkastelu, jonka tavoitteena oli
arvioida menetelman kaytettavyyttd monimutkaisiin kdytanndén ongelmiin. Esimerkkitar-
kastelun aiheeksi valittiin Meritaistelukeskuksen toivomuksesta ja yhteisymmarryksessa
tutkimuksen seurantaryhmadn kanssa saaristossa tapahtuvan alustaydennyksen suojaami-
nen miehittdmattémilla ilma-aluksilla (UAV, unmanned aerial vehicle) tapahtuvalta tiedus-
telulta ja meritorjuntaohjuksien aiheuttamalta uhalta.

3. Aineisto ja menetelmat

Vastakkainasettelullinen riskianalyysi (ARA) on tutkimuskentta, joka yhdistaa riskianalyy-
sid, paatosanalyysia ja peliteoriaa. Se tuottaa menetelmid, jotka mahdollistavat riskien
kartoittamisen ja riskienhallintatoimenpiteiden valinnan tilanteissa, joissa useampi omia
tavoitteitaan ajava toimija tekee paatoksia. Eri osapuolten paatokset vaikuttavat kaikkien
osapuolten lopputuloksiin (Banks et al., 2015). ARAlla on etuja muihin vaihtoehtoisiin me-
netelmiin verrattuna, koska perinteinen riski-analyysi ei huomioi vihamielistd toimintaa.
Klassisessa peliteoriassa tehddan yleensa vahvoja oletuksia jaetusta tiedosta ratkaisujen
I6ytamiseksi. Paatdsanalyysi yksindaan ei tarjoa keinoja vastustajan toiminnan arviointiin
(Keeney, 2007). ARAlla ei ole samoja rajoituksia kuin niilla yksittaisilld menetelmilla, joihin
se tukeutuu.

Tassa tutkimuksessa olemme keskittyneet aika- ja paikkaepéatietoisuudesta syntyviin on-
gelmiin, mika on ARAssa aikaisemmin ollut vahemmallé huomiolla. Erityisesti, olemme kes-
kittyneet aikakriittisten kohteiden suojan parantamiseen alykkaalla sijainnin- ja reitinva-
linnalla. Lisdksi olemme kehittaneet tydkaluja, joilla voidaan mallintaa laivojen liiketta ja
niihin kohdistuvaa tiedustelu-uhkaa ymparistdssa, jossa niiden liike on rajoitettu, kuten
saaristossa. Osiot 3.1 ja 3.2 kasittelevat kehitettyja teoreettisia malleja ja osiossa 4 on
kuvattu mallien soveltaminen todentuntuiseen esimerkkitarkasteluun.
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3.1 Aikakriittisten kohteiden suojaaminen sijainnin valinnalla

Aikakriittiset kohteet (eng. Time Critical Target) ovat kohteita jotka ovat haavoittuvia tai
joihin voidaan vaikuttaa ainoastaan rajatussa aikaikkunassa. Kohde on kyettava loyta-
maan, paikantamaan, tunnistamaan ja eliminoimaan verrattain lyhyessa ajassa. Aikara-
joite korostaa voimakkaasti kohteen |6ytamisen ja paikantamisen merkitysta tappoketjun
onnistumisessa, koska niihin kuluu eniten aikaa. Nain ollen aikakriittisten kohteiden piilot-
taminen viholliselta on erittdin tehokas keino turvallisuuden lisadmiseksi.

Keskitymme tassa yhteydessa tarkastelemaan aikakriittista kohdetta, jonka sijainti voi-
daan valita tietyissa rajoissa suhteellisen vapaasti. Sijainnin valinnalla voidaan ennen kaik-
kea vaikuttaa vihollisen kykyyn |6ytaa ja paikantaa kohde seka vaikuttaa siihen. Luonnol-
lisesti sijainnilla on my6s merkittava vaikutus kohteen kykyyn suorittaa tehtavaansa seka
yllapitaa tilannetietoisuutta ja suojata itseaan, mutta tarkastelun yleisluontoisuuden vuoksi
sivuutamme ne tdssa yhteydessa. Ne on kuitenkin syyta ottaa huomioon kaytanndn sovel-

luksissa.

Karkeasti jaoteltuna kohteen tuhoutumistodennakdisyys p, on siis jaettavissa kahteen te-
kijaan

Pk = D5 * Pt (1)

joista p, kuvaa kohteen I6ytymistodennakdisyytta ja p, sen tuhoutumistodennakoisyytta,

kun se on |6ydetty ja paikannettu. Parhaan sijainnin valinta voidaan ajatella optimointiteh-
tdvana, jossa p, minimoidaan kohteen mahdollisten sijoituspaikkojen tai —alueen vyli.

Léydetyn kohteen tuhoutumistodennakdisyyden minimoiminen sijainnin funktiona on
yleensa verrattain suoraviivaista (joskin usein teknisesti haastavaa). Automatisoitu simu-
lointi- tai muu laskentatytkalu voi ottaa sydtteena relevantin tiedon tarkasteltavasta alu-
eesta digitaalisina karttoina ja laskea, miten vaikeaa vihollisen on vaikuttaa eri kohteisiin.
Yksinkertainen esimerkki 10ytyy osiosta 4. Vihollisen paatéksenteon huomioiminenkaan ei
tallaisessa laskennassa ole erityisen vaikeaa, koska vihollisen voidaan olettaa valitsevan
tarkoituksenmukaisin asejarjestelma kohdesijainti huomioon ottaen.

Vaikeasti paikannettavan sijainnin I6ytadminen sen sijaan on huomattavasti haastavampaa,
koska niin paljon riippuu vihollisen toiminnasta. Jos vihollinen tietda tai pystyy ennusta-
maan riittavan tarkasti, mistd kohdetta kannattaa etsid, on sen léytaminen kohdetieduste-
lulla vain ajan kysymys, vaikka se olisi kuinka suojaisessa sijainnissa. Tarvitaan siis paras
vaikeasti ennustettava sijainti. Tama vaatimus tarkoittaa, etta mikaan optimointimalli, joka
tuottaa vain yhden oikean sijainnin ei voi olla toimiva, vaan mallin on tuotettava satunnai-
nen sijoituspaikka. Olemme kasitelleet asiaa laajemmin projektin vuoden 2018 tiivistelma-
raportissa (Salo & Roponen, 2018). Kun mahdolliset sijoituspaikat ovat riittavan hajautet-
tuja maantieteellisesti, tulee kaikkien mahdollisuuksien lapikdaymisestd kohdetiedustelulla
mahdotonta ottaen huomioon rajatun aikaikkunan. Lyhyt aikaikkuna auttaa myds satelliitti-
ja muuta laajalla alalle soveltuvaa tiedustelua vastaan, koska yleensa nailla ei pystyta tuot-
tamaan jatkuvaa valvontakykya ainakaan kokoaikaisesti.

3.2 Liikkeen suojaaminen reittivalinnalla

Liikkuvat kohteet jakavat monia yhtaldisyyksia paikallaan olevien aikakriittisten kohteiden
kanssa. Marssilla olevat joukot ovat usein haavoittuvampia, koska ne eivat kykene nautti-
maan valmistellun puolustuksen ja linnoitusten tarjoamista eduista, ja ovat nain ollen otol-
lisia kohteita vihollisen vaikuttamiselle. Turvallisuutta kuitenkin lisaa se, etta liikkuvan koh-
teen tarkka paikantaminen on usein haastavaa.

Samaan tapaan kuin paikallaan olevien kohteiden sijaintivaihtoehtojen myds siirtymareit-
tien suojaisuuden arvioiminen on suoraviivaista automatisoida. Laskennassa voidaan huo-
mioida seka kohteen havainnoinnin vaikeus etta vihollisen kyky vaikuttaa eri sijainteihin
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reitilld. Suomesta saatavilla olevat laajat elektroniset kartta-aineistot tukevat tehtavaa.
Laskenta-algoritmi voi kayda lapi kaikki kaytettavissa olevat kulkuvaylat ja laskea suojai-
suuden niiden eri osille. Maalla liikuttaessa tieosuudet muodostavat usein luontevan jaon
kulkuvaylien osille, ja merella ja ilmassa voidaan muodostaa tihea verkko kuvaamaan kay-
tettavissa olevia kulkureitteja.

Liikkuvan kohteen tuhoutumistodennakoisyys reitilla voidaan laskea reitin eri osien i pe-
rusteella.

P =111 — pri), (2)

missa p,; ovat tuhoutumistodenndkdisyydet reitin eri osilla ehdolla, ettéd kohde ei ole tu-
houtunut ennen sita. Turvallisimman reitin etsiminen voidaan ratkaista siis optimointion-
gelmana minimoimalla kokonaisriskia valitun reitin yli. Tama on mahdollista tehda tehok-
kaasti muuntamalla kaava (2) logaritmiseen muotoon

log(1 — px) = log(ITL1 (1 — piy)) = Xiqlog(l — piy), (3)

Missa log(1 — p,) on logaritmi kohteen kokonaisselviamistodenndkdisyydesta. Koska tuhou-
tumistodenndkdisyys on mahdollista esittdd summana reitin eri osille helposti laskettavissa
olevista tekijoista, voidaan reitin etsintdan kayttda samanlaisia hakualgoritmeja kuin ly-
himman tai nopeimman reitin etsintdan. Nama algoritmit toimivat paadsaantdisesti
graafeissa, joissa solmujen vdlisten kaarien kustannuksina toimivat etdisyydet tai kulku-
ajat, mutta me voimme asettaa kustannuksiksi ¢; selvidmistodennakdisyyksien logaritmit

¢ = —log(1l — pri)- (4)
Logaritmin eteen lisatdan miinusmerkki, koska me haluamme maksimoida selviamistoden-
nakdisyytta emmeka minimoida, kuten esimerkiksi matkojen kanssa usein tehdaan. Tama
myds tekee kaarien painoista positiivisia, koska logaritmi luvusta valilla ]0,1[ on aina ne-
gatiivinen.

4. Tulokset ja pohdinta

Kehitettyd menetelmaa testattiin soveltamalla sitd todentuntuiseen esimerkkiin, jossa me-
rivoimien alusta suojataan vihollisen tiedustelulta ja meritorjuntaohjuksilta. Esimerkissa
vksi alus |ahtee operaatioalueelta saariston suojaan hakemaan ammustdydennyksid. Siella
alus kohtaa huoltoaluksen, ja ne ankkuroituvan rinnakkain tdydennyksen ajaksi. Aluksien
ei ole mahdollista liikkua, joten ne ovat erityisen alttiita vihollisen asejarjestelmille, mikali
ne léydetdan. Saaristo kuitenkin suojaa aluksia pinta-tutkilta ja valtaosalta muista senso-
reista. Suurin uhka aluksille muodostuu ilmasta kasin tapahtuvasta tiedustelusta ja erityi-
sesti miehittamattémista ilma-aluksista. Tarkastelussa keskityttiin selvittamaan, miten
huoltotaydennys saadaan suoritettua siten, ettd alusten tuhoutumistodenndkdisyys on
mahdollisimman pieni.

4.1 Alustdaydennyksen sijainnin valinta

Koska taydennyksen koko toimintasuunnitelman optimoiminen kerralla on laskennallisesti
kaytanndssa mahdotonta, jaoimme ongelman kahteen osaan, joista ensimmainen on tay-
dennyspaikan sijainnin valinta ja toinen kulkureitin valinta. Tdydennyspaikka valitaan en-
sin, koska aluksiin kohdistuu huomattavasti suurempi riski tdydennyksen aikana kuin tay-
dennyspaikalle siirryttdessa. Kuvassa 1 on esitetty vuonna 2018 kehitetylld kulkukelpoi-
suusgraafitytkalulla luotu graafi, joka kattaa 96km x 96km kokoisen alueen Turusta lan-
teen. Liikkumiseen vaadittava syvyys on graafissa asetettu viiteen metriin ja siité on myos
poistettu alueet, joita ei voida saavuttaa ylittamatta matalampia vesialueita tai maata. Ku-
vassa myds nakyy tdydennyksia hakemaan lahtevan aluksen |ahtépaikka.
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Kuva 1: Kulkukelpoisuusgraafi toiminta-alueesta. Aluksen laht6piste luoteessa on merkitty vihrealla. Ku-
vattu alue kattaa 96km x 96km saaristomerta Turun lansipuolella.

Taydennysta varten ankkuroitu alus on juuri osiossa 3.1 kuvaillun kaltainen aikakriittinen
kohde, joten taydennyspaikan valinnassa on otettava huomioon, kuinka vaikeaa paikka on
I6ytaa sekd kuinka vaikea aluksiin on vaikuttaa niiden ollessa ankkurissa tdydennyspai-
kalla. Saaristomeri, kuten merialueet yleensa, ei tarjoa kovinkaan hyvaa suojaa ilmasta
kasin tapahtuvaa tiedustelua vastaan, koska alueen maasto ja puusto ei ole korkeaa. Maas-
ton vaikutus tiedusteluun oletettiin siis mitattéman pieneksi. Maastolla on sen sijaan varsin
suuri vaikutus aluksille suurimman uhan muodostavaa asejarjestelmdaa - meritorjuntaoh-
juksia - vastaan. Modernit nopeat meritorjuntaohjukset lentavat Iahelld meren pintaa valt-
tddkseen tutkassa nakymista, joten saarten pinnanmuodot ja puusto vaikuttavat niiden
kaytettavyyteen merkittavasti. Erityisesti ylisoonisen |dhestymisen aikana ohjusten kaan-
toésade on myds verrattain suuri, joten ne tarvitsevat avoimen suorahkon reitin lahestyes-
saan alusta.

Tutkiaksemme kuinka hyvin eri alueet ovat suojassa meritorjuntaohjuksilta laskimme jo-
kaiselle kuvan 1 graafin solmulle, kuinka suuri osa sijaintia ympardivista kulmista sisdltaa
maastoa, joka estda ohjuksen lahestymisen. Tama laskettiin ottamalla kilometrin sateinen
ympyra pisteen ymparilté ja tarkistamalla, missa suunnissa ympyran sisalla on vahintaan
10m korkeaa maastoa tai puustoa. Lahtétietoina kdytettiin maanmittauslaitoksen maasto-
karttoja sekd luonnonvarakeskus Luken metsdkartta-aineistoa. Kuvassa 2 nakyy eri kart-
tasolmuille lasketut suojaisuudet. Vihredt pisteet ovat suojaisimpia ja punaiset vahiten suo-
jaisia. Laskennan yksityiskohdat on dokumentoitu Johannes Makisen kandidaatintydssa.
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Kuva 2: Toiminta-alueen kulkukelpoisuusgraafin solmut varitettynd maaston tarjoaman suojan mukaan.

Koska alukselle koituvan kokonaisriskin arviointi vaatii seka l6ytymistodennakoisyyden etta
tuhoamistodennakoéisyyden kun kohde on |dydetty, tarvitsimme arvion todennakdisyy-
destd, jolla meritorjuntaohjus pystyy upottamaan aluksen ympardiva maasto huomioiden.
Koska taman laajuisessa tutkimuksessa ei ollut mahdollista ryhtya mallintamaan ohjusten
toimintaa yksityiskohtaisesti, arvioitiin tuhoamistodennakoisyytta yksinkertaisesti kaavalla

e =k(1—s%), (5)

missa s on suojattujen suuntien osuus kaikista suunnista 1km sateella ja k ohjuksen osu-
mistodenndkoisyys ideaaliolosuhteissa.

Kuten osiossa 3.1 todetaan, riippuu aikakriittisen kohteen, eli tdssa tapauksessa merivoi-
mien aluksen, tuhoutumistodennakdisyys myds siitd, kuinka todennakdisesti vihollinen on-
nistuu paikantamaan alustaydennyksen sen ollessa kdynnissa. Tehokkain keino tayden-
nyksen paikantamisen vaikeuttamiseksi on tehda tdydennyspaikasta mahdoton ennustaa,
ja tama onnistuu vain valitsemalla paikka satunnaisesti riittdvéan monen vaihtoehdon jou-
kosta. Jotta valitut paikkavaihtoehdot maksimoivat kokonaisturvallisuuden, valitsimme ne
parhaiten suojassa olevien solmujen joukosta siten, etta eri paikkojen valiin jai vahintaan
1km, kuten kuvasta 3 nakyy. Kuvassa on vain yksi esimerkki mahdollisesta taydennys-
paikkavaihtoehtojen joukosta. Paikkojen valintaan on mahdollista kdayttda monenlaisia kri-
teereita, esimerkiksi rajoittaa ne tietylle maantieteelliselle alueelle operaation vaatimusten
mukaisesti. Paikkavaihtoehtojen luominen voitaisiin tehda myds kayttden kaksivaiheista
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optimointia siten, ettd etsitddan vaihtoehtojoukko joka maksimoi kokonaisturvallisuuden
huomioiden sekd paikan suojaisuuden ettd [6ytymistodennakoéisyyden. Nain ei kuitenkaan
tassa tutkimuksessa tehty, koska se vaatisi tarkkaa tietoa vihollisen tiedustelusuoritusky-
vystd sekd —taktiikasta. Lisdksi saavutettavat hyodyt jaavat usein vahaisiksi, jos tayden-
nystehtavan reunaehdot rajoittavat soveltuvia paikkoja merkittavasti.

4.2 Reitinvalinta

Alustaydennyksen turvallisen suorittamisen kannalta on tarkeaa myos huolehtia, etta alus
pystyy siirtymaan valitulle tdydennyspaikalle mahdollisimman turvallisesti. Kaytimme tur-
vallisimman reitin etsintdaan osiossa 3.2 kuvattua menetelmad. Muodostimme siis ensin
arvion eri reitin osille muodostuvasta tiedustelu-uhasta seka vihollisen kyvysta vaikuttaa
alukseen meritorjuntaohjuksilla toiminta-alueella.

Ennustimme vihollisen tiedustelu-uhkaa etsimalla viholliselle parhaan mahdollisen tiedus-
telutaktiikan varsinaisen alustdydennyksen loytamiseksi. Nain tehtiin siita syysta, etta
alusten paikantamisen ja tuhoamisen ennakoitiin olevan merkittavasti helpompaa niiden
ollessa ankkurissa tdydennyksen aikana kuin niiden ollessa liikkeessa matkalla tdydennys-
paikalle. Liikkuvan kohteen I6ytaminen saaristosta ndin laajalta operaatioalueelta on lahes
mahdotonta ilman valtavia tiedusteluresursseja, ja liikkeessa olevaan alukseen on merkit-
tavasti vaikeampaa osua ohjuksella koska maalittaminen on vaikeampaa ja alus pystyy
tekemaan vaistodliikkeita. Laskennan tulokset myds tukivat naitéa ennakko-oletuksia.

Kuten kuvasta 4 nakyy, liikkeessa aluksiin kohdistuu suurin uhka hyvien tdydennyspaikko-
jen laheisyydessa, koska siella vihollisen tiedustelulennokkien oletetaan toimivan. Uhka
laskettiin olettamalla UAV:iden havaitsevan aluksen, mikali se saapuu sensorikantamalle
UAV:n lentdaessa ohi. Havaitulle alukselle laskettiin sitten meritorjuntaohjuksen aiheuttama
tuhoutumistodennakoisyys samaan tapaan kuin paikallaan olevalle alustdaydennykselle osi-
ossa 4.1. Erotuksena kuitenkin oletettiin, ettd ohjuksen on ldhestyttava vihollisen suun-
nasta eli ldannen ja pohjoisen valista, jolloin myds maaston suojaisuus arvioitiin ainoastaan
siltd sektorilta. Nain tehtiin, koska liikkuvaan kohteeseen osuminen on niin paljon haasta-
vampaa, ettd ohjuksella ei ole samalla tavoin varaa valita lahestymissuuntaansa kuin pai-
kallaan olevaan maaliin.
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5

Kuva 4: Kulkukelpoisuusgraafi varitettyna liikkuvaan aluk

Kuva 5: Kaksi eri painotuksilla laskettua reittia oikeassa alakulmassa olevalle taydennyspaikalle.

Kun alukseen kohdistuvat riskit eri puolilla operaatioaluetta tunnetaan, voidaan aluksille
laskea erilaisia siirtymareitteja osiossa 3.2 kuvatuin menetelmin. Itse reitinhakuun voidaan
kayttda mita tahansa yleisesti kaytdéssa olevaa reitinhakumenetelmaa. Itse kaytimme
Dijkstran algoritmia, koska se mahdollistaa turvallisimman reitin laskemisen kaikille tay-
dennyspisteille yhta aikaa. Kuvassa 5 ndkyva sininen reitti on voimakkaasti turvallisuutta
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painottava reitti kun taas punainen reitti on lyhin mahdollinen. Turvallisempi reitti on noin
1,5 kertaa pidempi ja hitaampi, mutta aluksen tuhoutumistodennakoisyys lyhimmalla rei-
tilla on 20-kertainen. Koska reitin turvallisuus on esitetty graafin kaarien painoina, niita
voidaan kayttaa yhdessa kulkuaikojen tai —matkojen kanssa seka nopeutta etta turvalli-
suutta painottavien reittien etsintadn kulloisenkin operatiivisen tarpeen mukaisesti. Voitai-
siin esimerkiksi etsia turvallisin mahdollinen reitti, jonka kulkemiseen ei kulu yli 2 tuntia.
Reiteille on luonnollisesti myds asettaa lisdrajoituksia esimerkiksi tunnettujen miinoitteiden
tai esteiden kiertamiseksi.

5. Loppupaatelmat

Olemme esitelleet laskentamenetelmia aikakriittisten seka liikkuvien kohteiden suojaa-
miseksi. Menetelmat ovat sovellettavissa moniin operatiivisessa suunnittelussa esiin nou-
seviin paatésongelmiin, koska ne eivat ole sidottuja toimintaymparistéon tai tiettyihin jar-
jestelmiin. Esitetty versio laskentamallista mahdollistaa kohteen kokonaisturvallisuuden
optimoimisen huomioiden sekd kohteen Idytymisen ettd tuhoamisen vaikeuttamiseen kay-
tettavissa olevat keinot.

Soveltaessamme kehitettyja menetelmia todentuntuiseen esimerkkiin, jossa pyritdan suo-
jaamaan Merivoimien alus tdydennystehtavan aikana, olemme myds kehittdneet useita
laskennallisia tydkaluja, joille voidaan [6ytaa kayttda myos tulevaisuudessa. Tana vuonna
kehitimme tydkalun, joka pystyy automaattisesti laskemaan maaston tarjoaman suojan eri
merialueilla kayttaen julkisesti saatavilla olevaa kartta-aineistoa. Tydkalu on myds yhteen-
sopiva vuonna 2018 kulkukelpoisuusgraafien tuottamiseen kehittamamme tydkalun
kanssa.

Vuosi 2019 oli tutkimushankkeen viimeinen vuosi, ja olemme varsin tyytyvaisia saavutet-
tuihin tuloksiin. Koko kolmivuotisen tutkimushankkeen aikana olemme onnistuneet kehit-
tdmaan uusia tapoja mallintaa ja optimoida vihollistoiminnasta aiheutuvia riskeja ottaen
huomioon myds vastapuolen paatdksenteon. Uusina tieteellisina tulokulmina meilla on ollut
vuosien varrella vihollisen toiminnan analysointi epataydellisen preferenssi- ja suoritusky-
kyinformaation pohjalta sekd aikaan ja paikkaan liittyvien epavarmuuksien tuominen
osaksi vastakkainasettelullista riskianalyysid. Olemme Iéytaneet uutta tietoa ja menetelmia
naiden ongelmien ratkaisuun, ja tieteellisten julkaisujen kirjoittaminen niista jatkuu edel-
leen.

6. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit

Tutkimuksesta kirjoitetut julkaisut ovat viela revisioprosessissa, joten niillé ei ole julkaisu-
tunnistetietoja. Julkaisut tulevat osaksi Juho Roposen vaitéskirjaa.

Tuloksia on myds esitelty kansainvalisissa konferensseissa, viimeisimpana Advances in De-
cision Analysis —konferenssissa kesakuussa 2019 Milanossa.

Tutkimuksen tuloksia esiteltiin Puolustusvoimien tutkimushenkilékunnalle 2.5.2019 jarjes-
tetyillad Taistelukeskuspaivilla.
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