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Manipuloituja videoita on ollut olemassa Lumiere veljesten ajoista lahtien. Tahan asti kuitenkinsellaisten
manipuloitujen videoiden tuottaminen, jotka voivat huijata katsojaa, on ollut aikaa vievaa. Syvan generative
adversarial network (GAN) mallinnuksen tuottaman dramaattisen parannuksen myoéta aidon nakoisten
vaarennettyjen videoiden tuottaminen on muuttunut todeksi. Tassa projektissa keskityimme ns. deepfake-
videoihin, joissa lahdehenkilon kasvot vaihdetaan kohdehenkildn kanssa. Kasittaaksemme
turvallisuusnakdkulmasta katsottuna, deepfakeiden tunnistus tulisi ndhda ns. seulontatehtavana. Esimerkiksi,
opetettua mallia voisi suorittaa sosiaalisen median alustoilla, jolloin mallia ajettaisiin suureen maaraan videoita
paivittain. Silloin on selvaa, etta vain pieni osa lahetetyistd videoista on deepfakeja, joten havaitsemisen
suorituskykya on mitattava kustannusherkalla (cost sensitive) tavalla. Taman projektin tuloksena esittelemme
menetelman, jolla mallin parametreja voidaan estimoida kustannusherkalla tavalla.

1. Johdanto

Vain muutamassa vuodessa suuren yleison ja tutkimusyhteisén huomio on keskittynyt
deepfakejen vaaroihin. Deepfaket yleensa maaritellaan videoksi missa lahdehenkilon
kasvot vaihdetaan kohdehenkildiden kasvoihin. Tatd kutsutaan myos
identiteetinvaihdoksi. Klassisessa biometrisen tunnistuksen kirjallisuudessa deepfake-
hyokkays kuuluu kategoriaan spoofing / representation attacks. Klassisesti, nalla
hyokkayksilla oli tarkoitus huijata automaattista biometrista tunnistusjarjestelmaa,
kuten kasvojen- tai puhujan tunnistinta. Deepfakeiden tapauksessa hyokkaajaan
tarkoituksena on paasaantoisesti huijata ihmisia koneiden sijasta. On helppo kuvitella
tallaisen tekniikan sovelluksia, kuten kyseenalaisten videoiden levittdminen poliitikoista
sosiaalisessa mediassa ennen vaaleja. Kiristysvideoiden tehtailu on myos mahdollista,
silld kun teknologia on periaatteessa kaikkien kasilla, voivat kiristyksen kohteena olla
my0Os tavalliset kansalaiset.

Deepfakejen luomiseen on olemassa useita tapoja: Kasvojenvaihto vaihtaa ihmisen
kasvot toisen henkilon kanssa videon kuva kerrallaan, huulisynkronointimenetelmat
modifioivat videon suun liikkeet vastaamaan vaihdettua puhetta ja nukke-mestari
menetelmat siirtavat liikkeet nayttelijasta kohdehenkiléon. Jotta vaihdettu kasvokuva
olisi korkealaatuinen, se vaatii tehokasta kasvokuvien generointimallia. Tallaisia
malleja ovat esimerkiksi GAN-mallit, kuten StyleGAN, FS-GAN. Ideana on, etta uudet
kasvot luodaan videon kuva kerrallaan. Tall6in samat Iahdehenkilon ilmeet ja kasvojen
asento generoituvat uudelle kohdehenkilon kasvokuvalle.
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Mita asialle voisi sitten tehda? Pitaisiko lailla kieltda deepfake videoiden tehtailu ja
levittdminen? Ongelmana on, etta teknologialla on monia legitimeja kayttokohteita,
kuten viihdeteollisuus, mista hyvana esimerkkina ovat YouTube:sta I6ytyvat deepfake
videot. Naissa pyritaan tekemaan hauskoja videoita vaihtamalla esimerkiksi Sylvester
Stallonen kasvot Arnold Schwarzeneggerin kasvojen paikalle. Nain katsoja voi arvioida
miten Sylvester Stallone olisi suoriutunut Terminaattorin roolista. On siten vaikea
kuvitella, ettad lainsdadanndlla voisimme ratkaista deepfake-teknologian aiheuttamat
sosiaaliset ja kansalliseen turvallisuuteen liittyvat ongelmat.

Kaikki tama tuo esiintarpeen deepfake-videoiden automaattiseen erotteluun aidoista
videoista. Tassa projektissa keskitymme juuri tahan tehtavaan, miten ja kuinka hyvin
deepfake voidaan erottaa aidosta. Koska aidot videot ovat paljon yleisempia kuin
deepfaket, taytyy tdma ottaa huomioon tunnistamisessa. Myds automaattinen aidon
videon merkitseminen deepfakeksi ei ole yhta vaarallinen virhe kuin se etta deepfake
merkitdan aidoksi. Suoratoistopalvelun moderaattori voi tarkistaa ettd nayttaako
deepfake merkinta todelliselta ja jos merkinta oli vaara niin tdman vaaran paatoksen
kustannus oli ainoastaan moderaattorin kayttdama tydaika. Mutta deepfaken
merkitseminen aidoksi videoksi voi aiheuttaa merkittavia yhteiskunnallisia
kustannuksia jos video paasee leviamaan sosiaalisessa mediassa. Taten
kustannusten asymmetria tulisi ottaa huomioon automaattisessa paatdoksenteossa.
Juuri tahan aiheeseen tydmme keskittyi.

Kuva 1. Faceswap-GAN —ohjelistoll luotuja Depfake—kuvia. Kuvaparien
vasemmalla puolella alkuperéinen kuva ja oikealla vaéarennds.

Muutamia aineistoja on saatavissa deepfake-tunnistimien kehittdmiseen ja
testaamiseen. Julkisesti saatavilla olevia DeepfakeTIMIT ja Faceforensics++ (FF++):n
deepfake -alajoukkoa on kaytetty laajasti tunnistinten opettamiseen ja arviointiin. On
uskottavaa etta nailla aineistoilla opetettu tunnistin ei valttamatta pysty tunnistamaan
deepfakeja jotka on tehty jollain toisella menetelmalla. Toinen menetelma voi olla myds
sama matemaattinen malli mutta hieman eri parametrisoinnilla.
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2. Tutkimuksen tavoite ja suunnitelma

Paaasiallinen kysymys on ettd kuinka hyvin pystymme tunnistamaan deepfakeja
yleisesti ja erityisesti sellaisia missa generointimenetelma ei ole ollut tiedossa
tunnistimen opetusvaiheessa. Oletamme ettad todellisessa kayttétapauksessa juuri
uudentyyppisia deepfakeja tulisimme prosessoimaan.

Toinen kysymys on ettd voimmeko opettaa mallin operoimaan halutussa kahden
virheen (deepfake tunnistuu aidoksi, ja aito tunnistuu deepfakeksi) kompromississa.

Suunnitelma koostuu kahdesta vaiheesta (kevat ja syksy):
1. Etsia sopiva aineisto deepfake tunnistimen opettamiseen ja testaamiseen.

a. Tuotamme itse deepfakeja

b. Etsimme muiden tekemia aineistoja

2. Opetamme deepfake tunnistimen keratylla aineistolla ja testaamme sita.

a. Koska oletettavasti uudet hyokkaykset mita ei ole nahty opetusvaiheessa
tulevat olemaan vaikeita, yritdmme ratkaista ongelmaa GAN mallilla. GAN
malli koostuu kahdesta osasta: generaattori ja diskriminaattori.
Diskriminaattori tuottaa arvion siitéa kuinka varmasti kuva on synteettinen.
Kokeilemme kayttaa tata.

b. Kokeilemme erillaisia moderneja malleja tunnistamaan deepfaket.

c. Suunnittelemme mallin opetuksessa kaytettavan kustannusfunktion missa
kayttaja voi saataa sita kuinka tarkeaksi han kokee jomman kumman
tunnistusvirheen. Testaamme my0s malleja talla valitulla virhemittarilla (siis
missa virheiden asymmetria on eksplisiittinen).

3. Aineisto ja menetelmat

Tutkimuksen tavoitteena oli kehittdd menetelmia deepfake-videoiden tunnistamiseen.
Tama tutkimustyd tarvitsee seka opetusaineistoa ettd myos testausaineistoa.
Opetimme mallejamme yhdistetyilla DeepfakeTIMIT- ja FF ++ -aineistoilla. Kerasimme
myOs YouTube-sivustolta useita viihdetarkoituksiin tehtyja deepfake-videoita. Talla
uudella joukolla testaamme sita, pystyyko opetettu malli tunnistamaan hyokkayksen
mitd se ei opetusvaiheessa ole nahnyt. Molemmat aineistot olemme julkaisseet
ryhmamme web-sivuilla .

! http://cs.uef fi/deepfake dataset/
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Kuva 2. Deepfake TIMIT-datasetin videoiden luontiprosessi.

Kaytimme tutkimuksessa opetusaineistona FaceForensics++, Deepfake-TIMIT ja
VidTIMIT datasetteja. FaceForensics++ koostuu 1000:sta lahdevideosta, joista on
luotu vaarennettyja versioita eri menetelmilla. Tassa tutkimuksessa kaytimme
deepfake-menetelmalla luotuja videoita. DeepfakeTIMIT koostuu 320 vaarennetysta
videosta, jotka on luotu opetusdatassa myos mukana olevista VidTIMIT-datasetin
lahdevideoista.

Koulutettujen mallien arviointia varten kerasimme erillisen datasetin YouTube-
videopalvelusta ldytyvistd deepfake-videoista. Nama videot ovat harrastelijoiden
luomia ja tarkoitettu viihdekayttoon, joten monissa niistd on kiinnitetty erityista
huomiota kuvanlaatuun. Videoissa kaytetyt menetelmat eivat ole taysin samanlaisia
opetusdatan menetelmien kanssa, joten tunnistustarkkuuden odotetaan olevan
huonompi, kuten aiemmissa tutkimuksissa on huomattu 2.

2Y. Li, X. Yang, P. Sun, H. Qi, et al., “Celeb-df: A new dataset for deepfake forensics,” arXiv:1909.12962, 2019.
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Kuva 3. Esimerkkiotoksia kerétysté aineistosta. Ylarivillé vdarenndksia ja alarivillg
aitoja kuvia.

Keratty aineisto koostuu 79 Deepfake-videosta, joissa on yhteensa 98 dokumentoitua
kasvonvaihdosta. Datasettiin on merkattu henkildiden nimi, sijainti videolla ja videon
leikkauskohdat ja metatiedot. Vastapainoksi vaarennetyille videoille otimme aineistoon
mukaan 98 aitoa videota VoxCeleb2-kokoelmasta.

Vertailukohtamenetelmina kaytimme CNN ja LSTM -pohjaisia neuroverkkoja. CNN
toteutuksena kaytimme MobileNet:ia ja LSTM:n toteutimme tutkimuksen 3 kuvaukseen
pohjautuen. Kehitimme deepfake videoille attentive pooling -menetelman, joka pyrkii
painottamaan tuloksessa videon eniten merkitsevida kohtia. Motivaatio taman
menetelman kaytolle on se, ettd nykyisten deepfake-videoiden luomiseen kaytetyt
menetelmat kasittelevat jokaista videon kuvaa erikseen ja eristyksissa toisistaan.
Tama voi johtaa siihen ettda vaarenndksen laatu vaihtelee merkittavasti videon eri
ajankohdissa. Kuvassa 4 esittelemme menetelman rakenteen ja esimerkin
painotuksesta. On oleellista ymmartaa etta malli keksii itse kuville nama painot, niita ei
naytetd missaan vaiheessa opetusta menetelmalle. Opetusvaiheessa menetelmalle
kerrotaan mika video on deepfake ja mika on aito.

3D. Gera and E. J. Delp, “Deepfake video detection using recurrent neural networks,” in AVSS, 2018.
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Kuva 4. Attentive pooling diagrammi ja esimerkki yksittédisten kuvien painotuksesta.

Kompromissi kahden eri virheen Vélillé

Virhe false alarm (FA), kertoo etta aito tunnistettiin deepfakeksi, ja vastaavasti miss
(myds tunnetaan nimella false reject (FR)) kertoo ettd deepfake tunnistettiin aidoksi.
Tunnistusvirhetta voidaan sitten mitata decision cost function (DCF):lla:

Cbcr (t) = Chiss * Prar * Priss (t) +
+Cfa ’ (1 — Ptar) ’ Pfa (t) ’

missa DCF on kynnysarvon funktion, eli malli tuottaa reaaliluvun, missa suurempi luku
tarkoittaa todennakdisemmin kyseessd on deepfake ja pieniluku tarkoittaa etta
kyseessa on aito video. Virheiden lukumaarat voidaan siten laskea kynnysarvon
kayton jalkeen. Parametrit, Cmiss ja Cra kertovat virheen kalleudesta, tassa voidaan
kayttaa vaikkapa euroja mittarina ja Ptar kertoo arvatun (priori) todennakoisyyden sille
ettd havaittu video on oikeasti deepfake. On uskottavaa etta deepfake videot ovat
suhteellisen harvinaisia, joten asettamalla haluttu P voidaan testata menetelmaa
talla halutulla uskomuksella. On huomattavaa ettda DCF on yliparametrisoitu, eli DCF
voidaan aina Kkirjoittaa yhden parametrin funktiona. Siksipa tassa tyossa
yksinkertaistimme esitysta ja pidimme kustannus parametrit ykkdsina ja muuttelemme
ainostaan P :ia.

Toinen yleisesti kaytetty kahden luokan luokittelumittari on equal error rate (EER), mika
on yksi (teoreettinen) kynnysarvo DCF:lla siten ettd Pmiss ja Pra ovat yhta suuret. Tama
on yleensa kayttokelpoinen tapa mitata mallin toimivuutta, koska mittari tuottaa
virhearvion prosentteina. Lisaksi jos halutaan tarkastella mallin toimivuutta kaikilla
kynnysarvoilla, niin on jarkevaa piirtda niin kutsuttu detection error tradeoff (DET)
piirros. Tama on muunnos ROC piirroksesta, missa viiva on taysin suora ja
diagonaalinen jos tunnistustulosten jakaumat ovat normaalit. DET -piirroksen etu ROC
-piirrokseen on ettd menetelmien valiset erot tulevat helpommin esille.
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Sovelsimme tassa esityksessd Maximum Figure-of-Merit (MFoM)* menetelmaa DCF
ja EER mittareiden suoraan optimointiin. On huomion arvoista, etta DCF -mittari vaatii
aina kynnystyksen, joten gradientti -pohjaisilla menetelmilld optimointi on mahdotonta.
MFoM on kateva yleinen suunnitteluperiaate missa mika tahansa mittari voidaan
pehmentdd ja sitten kayttdd neuroverkon parametrien estimoinnissa.
Kirjoittamassamme ICASSP 2020 konfferenssiin lahetetyssa artikkelissa on kaikki
tarvittavat detaljit esitelty. Julkaisemme mydhemmin teknisen raportin ArXiv palvelussa
tasta artikkelista.

4. Tulokset ja pohdinta

minDCF with P, ., Eval

Method EER 1 01 005 001 | EER
LSTM [14] 241 ] 088 092 0096 | 38.90
CNN 8.07 | 037 043 0.60 || 30.80

CNN+Attention 6.55 | 0.26 0.32 0.43 || 32.90
CNN+MEER 7.16 | 044 050 1.00 || 32.32
CNN+MDCF.0.1 | 6.03 | 0.33 0.46 0.88 || 32.49
CNN+MDCF_0.05 | 6.67 | 0.28 0.32 0.46 | 30.56
CNN+MDCF.0.01 | 6.72 | 0.35 043 0.56 || 32.09

Taulukko 1. Testattujen tunnistusmenetelmien suorituskyky opetusdatan
testiosuudella seké kerétylla arviointimateriaalilla.

Tunnistusmenetelmien arvioinnin tulokset on listattu taulukossa 1. Emme paasseet
LSTM-menetelmaa kayttaen yhta hyviin tuloksiin kuin mallia aiemmin testanneessa
tutkimuksessa °, mika johtunee eri aineistojen kaytosta tai eroista ohjelmistojen
toteutuksissa. CNN:lla paasimme 8,07 % EER:aan ja tulos parantui 6,55 %:iin attentive
pooling -menetelman ansiosta. CNN-menetelman tulokset parantuivat myés MFoM-
menetelmilla. Taulukon oikeanpuoleisessa sarakkeessa on tunnistusmenetelmien
tulokset keratylla arviointimateriaalilla. Odotetusti tulokset huonontuivat paljon, silla
vaarenndsten laatu on parempi Kkyseisessa aineistossa. Tuloksia lahemmin
tarkastelemalla huomattiin, ettd matalampilaatuiset deepfaket tunnistettiin oikein,
mutta suurin osa aineiston videoista oli parempilaatuisia kuin opetusmateriaalin
aineisto.

4S. Gao, W. Wu, C.-H. Leg, and T.-S. Chua, “A maximal figure-of-merit (MFoM)-learning approach to robust
classifier design for text categorization,” ACM Trans. on Inf. Syst., vol. 24, 2006.

I. Kukanov, V. Hautamédki and K.A. Lee," Maximal Figure-of-Merit Embedding for Multi-label Audio Classification",
ICASSP 2018.

5D. Gera and E. J. Delp, “Deepfake video detection using recurrent neural networks,” in AVSS, 2018.
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Kuva 4. Detection error tradeoff (DET) -kuvaajat tunnistusmenetelmien tarkkuudesta.
Vasemmalla opetusdatan testiosuus ja oikealla arviointiaineiston tulokset.

5. Loppupaatelmat

Ottaen huomioon ettd vuoden alussa lahdimme tilanteesta missa meillda ei ollut
aineistoja, eikd menetelmia testattavaksi saimme aikaan uskottavat testit
kirjallisuudessa esitetyille menetelmille (LSTM ja MobileNet). Myds kehitimme omia
menetelmia attentive pooling ja MFoM deepfakeiden tunnistukseen. Testien valossa
nayttaa siltd ettd kummatkin menetelmat toimivat hyvin, seuraavaksi kokeilemmekin
naiden menetelmien yhdistelmaa. Kerasimme my0s oman testiaineiston
YouTubesta.Talla aineistolla itse kehittamamme menetelmat toimivat parhaiten, mutta
tulos on edelleen kehno. Tama vastaa kirjallisuudessa esitettyja tuloksia ja nayttaa,
ettd puhtaasti ohjattuun oppimiseen perustuvat mallit eivat ole hyvia deepfakeiden
tunnistukseen. Vastaavaa viestia on kuultu myés DARPA:n jo paattyneesta MediaFor
-ohjelmasta (tulokset julkaistiin ICML 2019 konferenssissa).

Voisiko lainsaataja tehda jotain deepfakeiden tuottamien ongelmien minimoimiseksi?
Kuten johdannossa totesimme, kieltaminen ei liene mahdollista tahi jarkevaa.
Mahdollisesti lainsaataja voisi miettia voisiko deepfaken kayttamisesta rikollisessa
tarkoituksessa saatdd kovempi rangaistus. Hieman samaan tapaan kuin
vakivaltarikoksissa jos tekija on motivoitunut uskontoon kohdistuneen vihan tai
rasismin perusteella, voidaan rangaistusta koventaa. Lainsaadanndlla voitaisiin myos
velvoittaa streaming palvelut kayttdmaan deepfakeiden tunnistus ohjelmistoja.

Tutkimuksen seuraavat askeleet ovat selvat. Kansainvaliselld tasolla mielenkiinto
deepfakeiden tunnistukseen on suuressa kasvussa. DARPA aloittaa kesalla 2020
SemaFor ohjelman, ja Facebook organisoi kevaalla 2020 Deepfake Challenge
kKilpailun, missa on jaossa yhteensa 1M USD palkintorahoja. Kummassakin
hankkeessa on tavoitteena merkittavasti parantaa deepfakeiden tunnistuksen
tarkkuutta. Kuten tuloksistamme huomaa, nykyisilla menetelmilla ennalta
tuntemattoman hyokkayksen tunnistaminen on vaikeaa. On ilmiselvaa ettda seka
DARPA:n ettd Facebookin hankkeessa juuri tahan kansainvalisella tasolla tullaan
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keskittymaan.

Otamme itsekin kevaalla 2020 askeleet tadhan suuntaan. Suunnittelemme
syvaoppimiseen perustuvaa tilastollista mallia, missa pyritddn mallintamaan
paasaantoisesti aitoja videoita. Tama erona nykyisiin menetelmiin missa mallinnetaan
aitojen ja deepfakeiden eroa. Lisdamalla aineistoon pieni maara tunnettuja
hyokkayksia pyrimme sitten hyvan mallin aidoille videoille. Nain malli nakisi deepfaket
selvasti erillaisina aitoihin nahden. Olemme kayttaneet jo tallaista mallia
bioinformatiikan kontekstissa, joten toiveena on ettd malli toimisi hyvin myos
deepfakeille.

6. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit

Tutkimuksesta on |ahetetty raportti tarkastettavaksi ICASSP 2020 konferenssiin.
Tavoitteena on lahettda tammi-helmikuussa 2020 laajempi artikkeli lehteen projektin
tuloksista. Myo6s Hannu Sillanpaan gradu tullaan julkaisemaan kevaalla 2020.

Projektin aikana myds tuotettiin seuraavat julkaisut:

Trung Ngo Trong, Roger Kramer, Juha Mehtonen, Gerardo Gonzalez, Ville
Hautamaki, Merja Heinaniemi, "Semi-Supervised generative Autoencoder for single
cell data". Journal of Computational Biology, 2019.

Trung Ngo Trong, Kristiina Jokinen, Ville Hautamaki, "Enabling Spoken Dialogue
Systems for Low-Resourced Languages -- End-to-End Dialect Recognition for North
Sami" In: D'Haro L., Banchs R., Li H. (eds) 9th International Workshop on Spoken
Dialogue System Technology. Lecture Notes in Electrical Engineering, vol 579.
Springer, Singapore, 2019.

Bilal Soomro, Anssi Kanervisto, Trung Ngo Trong and Ville Hautamaki, "Towards
Debugging Deep Neural Networks by Generating Speech Utterances", Interspeech
2019.
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