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Tama on puolustusministerion Nordic West Office:lta tilaaman selvityshankkeen
loppuraportti. Siitéd on vastannut Nordic West Office:n tyéryhmé, johon kuuluivat Risto
E. J. Penttila, Sonja Tamminen, Anton Engelberg ja Katri Rynty. Kyseessé on Nordic
West Office:n itsendisesti laatima raportti. Selvityksessa esitetyt ndkemykset edustavat
selvityshankkeen yhteydesséa haastateltujen henkilékohtaisia ndkemyksié, eivatka

valttdmatta edusta puolustusministeridn virallista kantaa.
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Tama selvitys késittelee murroksellisten teknologioi-
den vaikutusta kansalliseen turvallisuuteen. Murrok-
selliset teknologiat (englanniksi Emerging Disruptive
Technologies, eli EDT) ovat yleensa kaksikayttotek-
nologioita. Niitd voidaan soveltaa seké sotilas- etté
siviilikayttéon. Suuri osa niiden kehitystydsta tehdaan
yksityisella sektorilla. Ndma teknologiat ovat disrup-
tiivisia: ne voivat yllattden muuttaa kokonaisten toi-
mialojen logiikan ja dynamiikan. Sovelluskaytdsta
riippuen niill4 voi olla kdanteentekeva vaikutus kan-
salliseen turvallisuuteen.

Tama selvitys vastaa seuraaviin kysymyksiin: Miten
teknologisen murroksen tuomiin haasteisiin on vastat-
tu Suomelle keskeisissa verrokkimaissa? Miten tdhan
haasteeseen on vastattu Suomessa? Miten Suomen
kykyé varautua murroksellisten teknologioiden tuomaan
haasteeseen voidaan parantaa? Miten niiden avulla voi-
daan edistda Suomen kansallista turvallisuutta?

Selvitys toteutettiin kahdessa osassa. Ensin haas-
tateltiin viiden verrokkimaan asiantuntijoita siitd, mi-
ten murroksellisia teknologioita kasitelldan verrokki-
maissa. Verrokkimaiksi valittiin viisi erilaista maata.
(1) Yhdysvallat, joka on johtava valtio sek& sotilas-
ettd siviiliteknologioiden kehittdmisessa ja kaytdssa.
(2) Singapore, jonka menestys perustuu vahvaan
talouteen ja vahvaan teknologiseen osaamiseen.
(3) Tanska, joka on pitkdan maksimaalisesti hyédyn-
tédnyt kansainvalista yhteisty6ta seka kahdenvélisesti
ettd Naton puitteissa. (4) Alankomaat, jolla on neljan-
kymmenen vuoden perinteet "Triple Helix” -nimella
kulkevasta yhteistydsté puolustushallinnon, tutkimus-
laitosten ja puolustusteollisuuden valilla. (5) Ranska,
joka on tunnettu valtiojohtoisesta I&hestymistavasta
puolustusteollisuuden kehittdmiseen. Toisessa vai-
heessa haastateltiin suomalaisia asiantuntijoita sa-
moista teemoista. Samalla haastateltavilta pyydettiin
toimenpidesuosituksia.

Raporttia varten haastateltiin runsaat 40 henkil6a
kesdkuun 2022 ja helmikuun 2023 valisené aikana.
Haastatellut henkil6t edustivat kotimaan ja verrok-
kimaiden puolustushallintoa, puolustusvoimia, val-
tionhallintoa, yliopistoja, tutkimuslaitoksia, elinkei-
noelamaa ja yrityksia. Henkildiden virkanimikkeet
vaihtelivat tutkijoista professoreihin ja osastopé&éal-
likbistd toimitusjohtajiin. Haastatteluihin sovellettiin
Chatham House-periaatetta, joten haastateltujen ni-
mié tai heidéan edustamiaan organisaatioita ei raportin
tilaajan ja tydryhman yhteiselld paatdksella julkaista.
Haastattelut toteutettiin vakioidun kysymysrungon
pohjalta, vaikka eri ndkékulmat korostuvatkin haas-
tateltujen asiaosaamisen perusteella.

Verrokkimaiden haastatteluista kavi ilmi, ett&d murrok-
sellisten teknologioiden haaste on havaittu ja siihen
pyritddn vastaamaan lisddmalla yhteisty6ta puolus-
tushallinnon, tutkimuslaitosten ja yksityisen sektorin
valilla.

Kaikissa verrokkimaissa seurataan tarkasti Kiinan ja
Yhdysvaltain teknologista kilpailua. Sen uskotaan vai-
kuttavan laaja-alaisesti siihen, millaisia teknologisia
valintoja ndissd maissa tehdaan jatkossa. Erityista
huomiota kiinnitettiin siihen, ettd teknologia-, teolli-
suus- ja TKl-politikka on valjastettu osaksi laajempaa
autoritdaristen ja demokraattisten valtioiden valista
kamppailua, jossa pééarooleissa ovat Yhdysvallat ja
Kiina. Eurooppalaisissa verrokkimaissa ja Suomessa
ollaan huolissaan siita, ettd Euroopan unioni uhkaa
jaada jalkeen USA:n ja Kiinan valisessa teknologises-
sa kilpavarustelussa.



Ukrainan sodan opetuksia pohditaan kaikissa ver-
rokkimaissa. Haastateltujen asiantuntijoiden mukaan
merkillepantavaa on ollut siviiliteknologian innovatii-
vinen kayttdé Ukrainan puolustustaistelussa. Samoin
merkittdvassd asemassa ovat olleet Yhdysvaltain
ja Britannian toimittamat korkean teknologian ase-
jarjestelmat, talouspakotteet sek& Ukrainan saama
laaja-alainen sotilaallinen ja taloudellinen tuki. Perin-
teiset sotataidon osa-alueet: sodanjohto, strateginen
kyvykkyys, taktinen ketteryys, kotirintaman kestavyys
ja joukkojen motivaatio ovat olleet ratkaisevassa ase-
massa. Teknologia ei yksin selitéd Ukrainan puolustus-
taistelun onnistumista.

Kaikissa verrokkimaissa haetaan tapoja, joilla voidaan
kehittdd yhteistyéta kiinnostavien teknologiayritysten
(mukaan lukien startup-yritysten) ja puolustushal-
linnon vélilld. Kaikissa verrokkimaissa kansallinen
turvallisuus on otettu huomioon TKI- ja teollisuus-
politikassa. Kaikissa verrokkimaissa tuodaan yhteen
yksityisen sektorin, tutkimuslaitosten, puolustushallin-
non ja ajatushautomoiden edustajia systemaattises-
ti (kuvaus eri maiden kayttamistd metodeista 16ytyy
tekstistd). Verrokkimaiden uusimmissa puolustusstra-
tegioissa murroksellisten teknologioiden ja innovaati-
oiden merkitys korostuu.

Suomalaiset haastateltavat olivat sitd mielta, etta
Suomella on hyvat l1dhtdékohdat vastata murroksel-
listen teknologioiden tuomaan haasteeseen. Suomi
on tunnettu tiiviistd yhteisty6stéd yksityisen sektorin
ja puolustushallinnon valilld. Maanpuolustuskurs-
sit ja huoltovarmuuspoolit ovat kansainvélisesti tun-
nettuja esimerkkejé siitd, miten yksityinen sektori ja
puolustushallinto osallistuvat yhdessa kansalliseen
turvallisuuteen, kuten huoltovarmuuteen liittyvien ky-
symysten ratkomiseen. Yhteistyolld tutkijayhteisén ja
puolustushallinnon valilla on pitkat perinteet. Suhteita
Yhdysvaltain puolustushallintoon on kehitetty pitka-
janteisesti. My6s pohjoismaisella yhteisty6lla on pit-
kat perinteet.

Laakereille ei kuitenkaan voida jaada lepaamaan.
Kaikkien haastateltujen mielestéd toimenpiteita tar-
vitaan. Korjattavien asioiden listalle nousi samoja
asioita, mihin verrokkimaissa on kiinnitetty huomiota.
Haastatellut asiantuntijat totesivat, etta teknologiapo-
litikan suunnittelu, toteutus ja rahoitus on jakautunut
monille eri ministeridille ja niiden yhteisvaikutuksia ei
ymmarreté. Teknologiaennakointia tekevéat useat or-
ganisaatiot omista nédkdékulmistaan. Kyky ennakoida
ja hallinnoida murroksellisiin teknologioihin liittyvaa
osaamista on heikkoa. Kansallista turvallisuutta ei
juurikaan ole huomioitu TKI-politiikassa.

Haastateltujen asiantuntijoiden mukaan keskeista on
teknologisen osaamisen vahvistaminen, kriittisten
teknologioiden ja osaamisen méaarittely, parempi yh-
teisty® yksityisen sektorin, puolustushallinnon ja tut-
kimuslaitosten vélilla sek& selkeampi vastuunjako eri
ministerididen valilla. Liséksi tarvitaan foorumi, jossa
ylin valtiojohto ja virkamiesjohto voivat keskustella ja
linjata murroksellisten teknologioiden vaikutuksista
kansalliseen turvallisuuteen.

Merkillepantavaa on, ettad haastatellut kotimaiset asi-
antuntijat eivat kannattaneet uusien hallinnollisten or-
ganisaatioiden perustamista, koska he kokivat nykyis-
ten olevan riittavia. Pikemminkin haluttiin vastuunjaon
selkeyttdmistd ja murroksellisten teknologioiden sel-
kedmpéaéd siséllyttdmistd olemassa olevien organi-
saatioiden tehtaviin. Liséksi haastateltavat olivat sita
mieltd, ettd kansallinen turvallisuus on integroitava
entistd paremmin TKI-, teollisuus- ja teknologiapoli-
tiikkaan. Sen on ulotuttava suunnittelupdydalta vien-
tiin. Siihen on sisallytettdva ennakoiva vaikuttaminen
kansainvalisillda foorumeilla. Haastatteluissa esille
nousi ehdotus tiede- ja teknologiaministerién perus-
tamisesta.



Alla on listattu kymmenen huomiota ja suositusta, jot-
ka nousivat keskeiseen asemaan haastatteluissa.

Vahva talous on kaiken perusta. Vastaaminen
murroksellisten teknologioiden haasteeseen
edellyttda taloudellisia resursseja, jotka ovat
mahdollisia vain vahvan talouden Suomessa.

TKI-menot tulee nostaa neljaén prosenttiin,
jotta Suomi voi sailya teknologisen kehityksen
eturintamassa, kuten parlamentaarinen TKI-
tyéryhmé& on ehdottanut.

Kansallinen turvallisuus tulee

integroida vahvemmin TKIl-politiikkaan,
teollisuuspolitiikkaan ja elinkeinopolitiikkaan.
Keskittyminen teknologiapolitiikkaan ei riita.

Suomen on selkeésti tunnistettava ja
maariteltavéa ne kilpailukyvyn ja kansallisen
turvallisuuden kannalta kriittiset teknologiat,
joissa meilla on oltava osaamista.

Suomessa on kansallisen turvallisuuden

osalta omaksuttava ja rakenteistettava ns.
kolmikierremalli (Triple Helix). Se mahdollistaa
jatkuvan yhteistydn ja tiedonjaon julkishallinnon,
tutkimuslaitosten ja yksityisen sektorin

valilla. Tama parantaisi yhteisymmarrysta

ja mahdollistaisi yhteiset linjaukset. Uusia
rakenteita ei tarvita, ainoastaan parempaa
koordinaatiota niiden valilla.
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Suomen kaltaisen pienen maan, jolle
tédydellinen omavaraisuus ei ole mahdollista, on
hyddynnettdvéa EU:n tarjoamia innovaatio- ja
rahoitusalustoja. Tulevaisuudessa tata on myos
jatkettava Naton puitteissa.

Suomen on méériteltdva ne teknologiat,

joiden osaamisella haluamme profiloitua
Natossa ja muussa kansainvélisessa
yhteistydssa. Erityisosaamisella voimme edistaa
yhteistyémahdollisuuksiamme.

Yhteisty6té pohjoismaiden ja muiden
samanmielisten maiden kanssa tulee vahvistaa
seka EU:n ettd Naton puitteissa.

Nato-jasenyys ja F-35-hankinta antavat
mahdollisuuden tiivistdd kahdenvalista
yhteisty6td murroksellisissa teknologioissa
Yhdysvaltojen kanssa.

. Tarvitaan foorumi, jossa poliittinen johto ja ylin

virkamiesjohto keskustelevat murroksellisista
teknologioista ja tekevat tarvittavia linjauksia
kriittiseen teknologiaan ja sen omistukseen
liittyvissa kysymyksissa.

Naiden toimenpiteiden avulla Suomi voi varmistaa,
ettd se on valmis vastaamaan murroksellisten tekno-
logioiden kansalliselle turvallisuudelle tuomaan haas-
teeseen. Murrokselliset teknologiat voivat tarjota Suo-
melle mahdollisuuksia, mikali niitd kyetdan riittavan
tehokkaasti hyddyntadmaan.
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Murrokselliset teknologiat haastavat kansallisen
turvallisuuden. Onko Suomi valmis niiden tuomaan
haasteeseen? Laajan haastattelututkimuksen perus-
teella Suomen lahtékohdat ovat hyvét, mutta tehtavaa
on vield paljon. Seuraavien vuosien aikana tulemme
todennékoisesti ndkemaan merkittavia Idpimurtoja
teknologiassa, jotka vaikuttavat kansainvéliseen toi-
mintaymparistéon ja Suomen kansalliseen turvalli-
suuteen.

Murrokselliset teknologiat syrjayttavat markkinoilla
vallitsevan teknologian tai muovaavat toimialan dy-
namiikkaa, mahdollistaen taysin uudenlaisen toimin-
tamekanismin tai -logiikan. Ne voivat aiheuttaa akilli-
sid muutoksia yhden tai useamman toimialan sisalla.
Myds sotilaallisiin kayttétarkoituksiin soveltuvia kak-
sikayttotuotteita ja -teknologioita kehitetddn usein yri-
tysléhtoisesti kaupallisista 1ahtdkohdista tai tutkimus-
laitoksissa siviilitutkimukseen perustuen.

[Imi6 ei ole uusi. Menestys uusimpien innovaatioi-
den kehittdmisessa ja kaytdsséa on 14pi historian ollut
merkittdva osa valtioiden valista taloudellista ja soti-
laallista kilpailua. Talla hetkella keskidssé on Kiinan
ja Yhdysvaltain védlinen kamppailu kansainvélisesté
johtajuudesta tai "globaalista hegemoniasta”, kuten
useassa haastattelussa asia ilmaistiin.

Kiinan tavoite on olla johtava maa vuoteen 2049 men-
nessa. Yhdysvallat pyrkii hidastamaan Kiinan teknolo-
gista, taloudellista ja sotilaallista kehitysta. Euroopan
unioni hakee paikkaansa nédiden kahden jattildisen
valissa. Haastattelujen mukaan se on jddméssa jal-
keen teknologisessa kilpailussa seké Yhdysvalloista
ettd Kiinasta. Kansallisia intressejéa korostavan teol-
lisuuspolitiikan nousu Yhdysvalloissa aiheuttaa pai-
neita Yhdysvaltain ja Euroopan vélille. Perinteisesti
Eurooppa on ollut teollisuuspolitikassa Yhdysvaltoja
aktiivisempi. Kiinassa valtion strategiset intressit huo-
mioivaa teollisuuspolitiikkaa on harjoitettu pitk&an.

Murroksellisten teknologioiden nousu seka Yhdysval-
tain ja Kiinan kiihtyva teknologiakilpailu vaikuttavat
yhteiskuntiin sek& suoraan ettd epasuorasti. Enem-
mistd haastatelluista asiantuntijoista oli sitd mieltd,
etta pienet valtiot joutuvat tekemaéan valinnan, ollako
Kiinan johtaman autoritdéristen maiden vai Yhdysval-
tojen johtaman demokraattisten maiden rintamassa.

Murrokselliset
teknologiat syrjayttavat
Markkinoilla vallitsevan
teknologian tai
Muovaavat toimialan
dynamiikkaa,
mahdollistaen taysin
Jdudenlaisen
toimintamekanismin
tal -logiikan.

Lansimaalaiset yritykset joutuvat myds yha useam-
min valitsemaan, kayttavatké ne tuotteissaan ja toi-
minnassaan kiinalaista vai lansimaista teknologiaa.
Sodankaynti mullistuu murroksellisten teknologioiden
mahdollistaessa yha edistyksellisempié asejarjestel-
mié ja sovelluksia niin maalla, merelld, iimassa, ava-
ruudessa kuin verkossakin, sek& uudenlaisen soti-
laiden ja koneiden yhteisvaikutuksen taistelukentill.
Yhteiskunnan palvelut digitalisoituvat ennennédkemat-
témalla tahdilla. Globaalilla kehityksella on laaja-alai-
sia vaikutuksia kansalliseen turvallisuuteen, mika
asettaa kasvavia vaatimuksia turvallisuusviranomais-
ten seké teknologiatoimijoiden véliselle yhteistyélle.

Teknologian merkitys on politisoitunut: siru ei ole enda
vain siru, vaan esimerkiksi Huawein teknologiat ovat
joutuneet Yhdysvaltain mustalle listalle. Puolijohteiden
pulan synnyttdman kriisin vuoksi Yhdysvallat tavoitte-
lee toimitusketjujen tuomista paremmin kansalliseen
hallintaan. Muut maat joutuvat tasapainoilemaan ame-
rikkalaisen ja kiinalaisen teknologian vélissa.



Euroopalla, Yhdysvalloilla ja Kiinalla on erilainen
lahestymistapa murroksellisiin teknologioihin ja nii-
den keskinaisvaikutuksiin. Eurooppa nousee esiin
regulaatiokeskeisené ja kaikkea, jopa innovaatioita
pyritddn lahestymaan sééatelyn kautta. Yhdysvalto-
jen teknologiakehitystd ohjaa Kiina-uhka, mutta sen
perinteistd lahestymistapaa kuvaa desentralisaatio,
keskitetyn ohjauksen puuttuminen. Tdmé& kuuluu sen
laajempaan strategiakehitykseen. Kiinan 1ahestymis-
tapa on vuorostaan autoritdarinen ja valtiokeskeinen.
Kiina kilpailee Yhdysvaltojen kanssa ja sen lahesty-
mistapa on hyvin erilainen Yhdysvaltoihin verrattuna.
Muut maat asemoituvat eri tavoin suhteessa néihin
kolmeen keskeiseen toimijaan.

Vendajan hydkkayssota Ukrainaan on yhdistanyt lan-
nen. Suhteessa Kiinaan painotukset Euroopan ja
Yhdysvaltojen vélilld eroavat. Yhdysvallat pyrkii hi-
dastamaan Kiinan teknologista kehitysta erilaisilla
rajoituksilla. Euroopan unionin sisélla on erilaisia pai-
notuksia suhteessa Kiinaan. Saksa jatkaa kaupallista
ja teknologista yhteisty6ta Kiinan kanssa. Tasta esi-
merkkind on Saksan liittokansleri Olaf Scholzin vie-
railu Pekingissa marraskuussa 2022, jota Yhdysvallat
kritisoi. Baltian maat puolestaan ovat ottaneet erittain
kriittisen kannan yhteisty6hén Kiinan kanssa.

Suurvaltakilpailu tulee jatkossa heijastumaan lisdan-
tyvdssd maarin myds yritysten toimintaan vienti- ja
tuontirajoituksien muodossa. Erilaisten “muurien”
pystyttamisestd on jo nyt havaittavissa merkkeja.
Talla tulee olemaan vaikutuksia ihmisiin ja yhteiskun-
taan, sen toimintamalleihin ja siihen, miten eri asioihin
suhtaudutaan ja miten niita tulkitaan.

Suomi haluaa olla jatkossakin teknologisen kehityk-
sen eturintamassa. Risto Siilasmaan johtama tekno-
logianeuvottelukunta esitteli vuonna 2021 vision, jon-
ka mukaan Suomen tulee olla vuonna 2030 maailman
karki teknologian kehittdmisessé ja hyddyntamisessa.
Samassa raportissa korostettiin, etta teknologiakehi-
tys tulee ottaa ulko-ja turvallisuuspolitikassa esiin.
Tama raportti kertoo, miten se tulee ottaa huomioon
kansalliseen turvallisuuteen liittyvisséd kysymyksissa.

Selvityksen tausta,
metodi ja aineisto

Puolustusministerié (PLM) on tilannut tdman selvityksen
Nordic West Office:lta. Selvitys on toteutettu vuosina
2022-23. Sen tavoitteena on selvittdd teknologiakehi-
tyksen strategisia vaikutuksia kansallisen turvallisuu-
den kannalta ja tuottaa tyovéalineitd puolustushallinnol-
le uusien teknologioiden riskien ja mahdollisuuksien
ymmartdmiseksi ja hallinnoimiseksi seké& suosituksia
TKIl-politikan kehittdmiseksi kansallisen turvallisuuden
nakokulmasta. Selvityksessa kaytetty kansallisen turval-
lisuuden késite on laaja-alaisempi ja modernimpi kuin
vanha kokonaismaanpuolustus, joka nimensa mukai-
sesti vie ajatukset maanpuolustukseen. Kansallisella
turvallisuudella tarkoitetaan koko suomalaisen yhteis-
kunnan kokonaisturvallisuutta. Késitteené se on "dynaa-
minen ja méarittyy seka ajassa etta suhteessa Suomen
muuttuvaan uhka- ja toimintaymparistéén”.!

Globalisoitunut, kiihtyva teknologiakehitys ei ole Iah-
tékohtaisesti yksittaisten valtioiden kasissa, vaan
teknologioita kehitetdan usein yrityslahtbisesti kau-
pallisista lahtokohdista tai tutkimuslaitoksissa si-
viilitutkimukseen perustuen tai jopa kulttuurisilla tai
aktivistisilla motiiveilla. Alkuperaisista sovellustarkoi-
tuksista huolimatta teknologian kehitys saattaa vai-
kuttaa laaja-alaisesti kansalliseen turvallisuuteen.
Teknologisen kehityksen moninaisuus asettaa kas-
vavia vaatimuksia turvallisuusviranomaisten seka
teknologiatoimijoiden véliselle yhteistyélle. Tekno-
logioiden haltuunottoon ja hallintaan, sekd mahdol-
lisuuksien kehittdmiseen, hyédyntdmiseen ja uhkiin
varautumiseen tahtaavat TKl-toimet (tutkimus-, kehit-
tédmis- ja innovaatiotoimet) ovat nousseet viime vuosi-
na merkittaviksi puolustuspolitiikan ja kansainvélisen
puolustusyhteistydn sisaltdkysymyksiksi. Suomen on
tarkasteltava teknologisen kehityksen tuomia uhkia ja
mahdollisuuksia omista I&htékohdistaan seka kansal-
lisen turvallisuuden ettd kansainvéalisen asemoitumi-
sen kannalta. Kehitys heijastuu valtionhallinnon lisék-
si suomalaisiin yrityksiin ja tutkimuslaitoksiin.

' ”Kansallisessa turvallisuudessa on kyse koko suomalaisen yhteiskunnan yhteisesta turvallisuudesta ja Suomen suvereniteetista.
Késitteena kansallinen turvallisuus on dynaaminen ja méaérittyy seké ajassa etta suhteessa Suomen muuttuvaan uhka- ja
toimintaymparist6én. Aiemmin kansallisen turvallisuuden sijaan on puhuttu valtion turvallisuudesta.”

Sisaministerié (2023): ” Mité on kansallinen turvallisuus?”: https://intermin.fi/lkansallinen-turvallisuus/mita-on-kansallinen-turvallisuus)



Selvityksen verrokkimaiksi valittiin Yhdysvallat, Rans-
ka, Singapore, Tanska ja Alankomaat. Tavoitteena oli
luoda tietoa erilaisista ja erikokoisista maista ja 16ytaa
erilaisia lahestymistapoja. Yhdysvallat on keskeinen
toimija teknologiakehitykseen liittyvasséa geopoliit-
tisessa kilpailussa, johon haluttiin peilata Euroopan
unionin toimintaa. Liséksi selvitykseen valittiin eu-
rooppalaisia maita ja varsinkin pienemmista maista
voi 16ytya vertailukohtia ja ideoita Suomen toiminta-
tapoihin. Singapore valittiin Euroopan ulkopuolisena,
mutta korkean teknologian ja geopoliittisen asemansa
puolesta kiinnostavana maana.

Selvitys koostui kahdesta vaiheesta, joissa toteutet-
tiin kaksi asiantuntijahaastattelukierrosta seké asian-
tuntijoille jarjestetty tydpaja:

1. Ensimmaisesséa vaiheessa taustatydéna
selvitettiin, miten teknologiakehityksen
strategisia vaikutuksia arvioidaan
kansainvélisesti ja Suomelle keskeisissa
verrokkimaissa. Verrokkimaiden
haastattelukierroksella selvitettiin ndkemyksia
teknologian ja kansallisen turvallisuuden
littymé&pinnoista seka kayténteita niiden
hallinnoimiseksi.

2. Toisessa vaiheessa kotimaisen
haastattelukierroksen seké tydpajan avulla
tarkennettiin tilannekuvaa teknologiakehityksen
geopoliittisista vaikutuksista Suomen
nakodkulmasta, ndkemyksia yksityisen
sektorin, tutkimuslaitosten ja julkishallinnon
vuorovaikutuksesta ja yhteistydsté seka
kansalliset turvallisuusndkékohdat huomioivasta
TKI-politiikan tavoitetilasta Suomessa
vertaillen kansainvélisen haastattelukierroksen
havaintoihin.

Selvitys pohjautuu kansainvélisten asiantuntijoiden
haastatteluihin, kotimaisista asiantuntijoista koostu-
van referenssipaneelin haastatteluihin sekd Maan-
puolustuksen tieteellisen neuvottelukunnan (MATINE)
jarjestdamaan tydpajaan alan asiantuntijoille. Nordic
West Office toteutti haastattelut vuosien 2022-23
aikana etayhteyksin. Haastatteluaineisto julkaistaan
selvityksessa sovitusti Chatham House -sdanndn
mukaisesti. Haastateltavat ovat puolustushallinnon
asiantuntijoita, virkamiehi& eri valtionhallinnon organi-
saatioista, asiaan perehtyneita tutkijoita, tutkimuslai-
tosten seké alan yritysten edustajia kotimaasta seka
viidesta viitemaasta. Haastateltujen nimia tai heidan
edustamiaan organisaatioita ei julkaista. Kirjalliset
I&hteet on merkitty l&hdeviittein.

Haastatteluaineistolla ja haastatelluille esitetyilla
kysymyksill&a pyrittiin ensinné&kin rakentamaan tilan-
nekuvaa teknologiakehityksen geopoliittisista vai-
kutuksista, eli miten suurvaltablokkien keskinaisen
kilpailuasetelman kehitys ndhdaan, ndkemyksia tek-
nologiakehityksen vaikutuksista suurvaltablokkien
asemaan, kansalliseen turvallisuuteen kohdistuvien
vaikutusten arviointiin, seka siihen, minkalaisia sys-
teemisia vaikutuksia kehityksella on eri hallinnonaloi-
hin tai organisaatioihin. Toiseksi selvitettiin yksityisen
sektorin, julkishallinnon ja tutkimuslaitosten valisia
suhteita ja yhteisty6n toimivuutta turvallisuuteen liit-
tyvissé kysymyksissa sekda yritysten ja tutkimuslai-
tosten omia ndkemyksia naiden yhteiskunnallisesta
roolista kansallisessa turvallisuudessa. Kolmantena
selvitettiin ndkemyksia murroksellisten teknologioiden
ja kansallisen turvallisuuden huomioon ottamisessa
kansallisessa TKI-politiikassa. Viitemailta selvitettiin
myds puolustushallinnon roolia teknologiaseurannas-
sa ja kansallisen TKI-politikan maarittelyssa seké ha-
lukkuutta ja kanavia kansainvéliseen yhteisty6hon.



Murrokselliset teknologiat

Murrokselliset teknologiat (engl. Emerging Disruptive
Technologies, lyhenne EDT) tarkoittavat sellaisia tek-
nologisia innovaatioita, jotka syrjayttavat markkinoilla
vallitsevan teknologian tai murtavat toimialan vallit-
sevan dynamiikan, mahdollistaen taysin uudenlaisia
toimintamekanismeja tai -logiikoita. Tall& tasolla mer-
kittdvat teknologiat ja innovaatiot vaikuttavat mydés
sodankdayntiin ja voivat mullistaa sotilaallisen suori-
tuskyvyn, strategian ja operaation. Juuri nyt erilaisten
murroksellisiksi maariteltyjen teknologioiden kypsyys
ja hydédynnettavyys vaihtelee, eikd kehitysvaiheen
teknologioiden kéayttdpotentiaali ole vield valttdmat-
téd kokonaisuudessaan selkiintynyt. Murroksellisella
teknologialla voi olla merkittavia tai mullistavia vaiku-
tuksia sodankayntiin ja kansalliseen turvallisuuteen.?

Historiallisia esimerkkeja murroksellisista sodankayn-
nin innovaatioista ovat esimerkiksi tuliaseet, ilmaso-
dankaynti ja tdsmdaaseet; kaikki ovat mullistaneet
omana aikanaan sodankaynnin. Esimerkkeja tdman
péivén ja lhitulevaisuuden mullistavista innovaatiois-
ta ovat esimerkiksi:

+ Tekoaély, robotiikka, koneautonomia

+ Virtuaalitodellisuus, lisatty todellisuus,
metaversumi

+ 5G/6G -kommunikaatio, esineiden internet (loT)

+ Kyberuhka / kyberturva

+ Uusi avaruusteknologia, saavutettavuus &
nanosatelliitit

+ Kvanttiteknologia; -tietokone, -sensorit ja -laskenta

+ Nanoteknologia & uudet materiaalit

+ 3D-tulostus; mallinnus ja optimointi

- Synteettinen biologia; geenimanipulaatio

* Ihmisen suorituskyvyn lisddminen; kognitiivinen &
fysiologinen

+ Uudet energialahteet, energian siirto ja varastointi

* Hypersooninen propulsio

Monia puolustuksen ja turvallisuuden tarpeisiin so-
veltuvia teknologioita ei ole kehitetty suoraan néihin
tarkoituksiin, vaan ne ovat niin sanottuja kaksikayt-
toteknologioita, jotka on ensisijaisesti kehitetty siviili-
markkinoille. Tallaiset tuotteet voivat kuitenkin sovel-
tua myos sotilaallisiin tarkoituksiin. Edelld listattujen
teknologioiden kehityksen kypsyystasoissa on paljon
vaihtelua ja lukuisia, toisiaan mahdollistavia sovelluk-
sia.

Teknologioiden kehittyessa valtionhallinnossa tu-
lee huomioida muutoksen vaatimukset teknologian
sdantelyn seké yksityisen sektorin ja tutkimuslaitos-
ten yhteisty6n kannalta. Liséksi hallinnon tulee selvit-
téda uudet kriittiset infrastruktuurit ja toimitusketjujen
haavoittuvuudet sekd mahdollisesti muokata organi-
saatiorakenteita aivan uudenlaisiin toimintatapoihin.
Pelkka teknologian hallinta ei itsessdan tuo menes-
tysta, vaan hyoédyntdmiseen vaaditaan myds doktrii-
nisia, organisaation ja koulutuksen muutoksia. Uudet
teknologiat ja toimintatavat voivat myds tuoda muka-
naan uusia haavoittuvuuksia ja vastatoimintamahdol-
lisuuksia. Keskeista tilannekuvan analysoinnissa on-
kin sekd oman ettd vastapuolen toiminnan arviointi.

Moni asia ei kuitenkaan strategisella tasolla muutu —
ainakaan valittémasti. Ukrainan sota on osoittanut, et-
tei perinteinen sodankéaynti, joka pitkittyessdédn muut-
tuu kulutussodankéynniksi, ole havinnyt mihinkaan.
On kuitenkin syytd huomata, ettd Ukrainan sodassa
hyddynnetylla modernilla teknologialla on ratkaiseva
merkitys menestyksekkdan sodankéaynnin kannalta.
Esimerkkeind mainittakoon lennokkien innovatiivinen
kayttd, kaukovaikutteiset tdsméaaseet, sekd uusien
toimintaymparistdjen, kuten uusien viestinnallisten
taktiikoiden ja alustojen, kyberulottuvuuden ja ava-
ruuden hyédyntdminen sodankaynnissa.

2 NATO Science and Technology Organisation (2022): “Science and Technology Trends 2020-2040". Haettu 28.2.2023 osoitteesta
<https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-ST_Tech_Trends_Report_2020-2040.pdf>.



Verrokkimaat ja
murrokselliset teknologiat

Selvitykseen valittiin viisi verrokkimaata, jotta voi-
daan tarkastella ndkemyksié teknologioiden ja kan-
sallisen turvallisuuden liittym&pinnoista Suomen
ulkopuolella seka erilaisia kdytanteita niiden hallit-
semiseksi. Kaytanteisté voi 16ytya oppitunteja myos
Suomelle. Verrokkimaat ovat Yhdysvallat, Ranska,
Singapore, Tanska ja Alankomaat. Naiden kaikkien
uusimmissa puolustusstrategioissa murroksellisten
teknologioiden ja innovaatioiden merkitys korostuu.

Teknologian globalisaatio vai
maailman kahtiajakautuminen

Teknologia ja innovaatiot ovat hyvin merkittavia kan-
sallisen vallan jakautumisen kannalta niin taloudelli-
sesti, sotilaallisesti kuin globaalin arvovallan suhteen.
Kilpailu innovaatioista on lapi historian ollut merkit-
tava tekija valtioiden taloudellisessa ja sotilaallises-
sa menestyksessa. Teknologioiden ja innovaatioiden
ympaérilla tehdaan kuitenkin myos laajasti kansainva-
listd yhteisty6ta, mika osaltaan muuttaa voimasuhtei-
ta. Merkkeja maailman jakautumisesta eri blokkeihin
teknologiakehityksen seurauksena on jo nakyvissa.
Myds alan merkittdvat yritykset sekd tutkimuslaitok-
set toimivat monin tavoin globaalisti eik& niidenk&an
toiminta ole immuunia valtiosuhteiden kehitykselle
kansainvélisesti.

Teknologialla ja kyvylla omaksua niitéd on historialli-
sesti ollut merkittavia vaikutuksia valtioiden keskinai-
sille valtasuhteille. Teknologiat ja innovaatiot tuovat
alueille vaurautta, mutta ne voivat myos mullistaa so-
dankaynnin. Vapaamman kaupank&ynnin ja taloudel-
lisen integraation maailmassa nakyy taas merkkeja
siirtymisesté kohti uutta kilpavarustelun aikaa, jossa
teknologia ja innovaatiot ovat strategisessa avain-
asemassa. Yhdysvallat ja Kiina ovat asemoituneet
teknologiavaltakamppailuun ja kilpavarustelu néayt-
taéa vain kiristyvan. Teknologiavaltakamppailussa kil-
pailua kdydaan osaajista, investoinneista ja kyvysta
synnyttda innovaatioita sekd mahdollisuuksista muo-
kata kansainvélistd teknologiasdantelya. Keskeista
on myds kyky puolustautua uudenlaisia teknologian
tuomia uhkia vastaan ja ennakoida niita.

Muutokset valtasuhteissa vaikuttavat merkittavasti
maailman vakauteen sekd vallitsevaan politiikkaan.
Nopea, arvaamaton teknologioiden murros tarkoittaa
myos, ettd muutosta on entista vaikeampaa hallita ja
ennakoida. Uusien teknologioiden kehittdminen, mut-
ta myo6s niiden seuranta ja omaksuminen kayttéoén
ovat tarkeita tekij6itd, kun valtaa jaetaan uudelleen.
Valtasuhteet eivat muutu vain valtioiden ja alueiden
vélilla, vaan teknologia muuttaa myds yritysten ja kan-
salaisten asemaa. Toisaalta teknologia ja innovaatiot
voivat myds luoda mahdollisuuksia uudenlaiselle yh-
teistydlle ja parantaa suhteita. Ne eivét luo vain mah-
dollisia konflikteja.® Tassa myds pienemmille valtioille
voi avautua uudenlaisia mahdollisuuksia.

Globaali teknologiakehitys nékyy voimakkaasti suur-
valtapolitiikassa ja on noussut keskeiseksi politiikan
asiakysymykseksi kaikkialla. Keskeisina kysymyksina
téssé selvityksessa ovat miten uudet, murrokselliset
teknologiat voivat vaikuttaa suurvaltakilpailuun ja mit-
k& ovat keskeisten toimijoiden, erityisesti Euroopan,
Yhdysvaltain ja Kiinan, mahdollisuudet menesty4,
sekd niiden vahvuudet ja heikkoudet. Suomen kan-
nalta tulee tarkastella, miten tilanne vaikuttaa meihin:
olemme eurooppalaisena valtiona ja Euroopan unio-
nin jasenena vahvasti kytkdksissa Euroopan teknolo-
giapolitikan kehitykseen, mutta toisaalta meidén on
myds itse méaariteltdva suhteemme teknologian osalta
muihin suurvaltoihin. Suomen taytyy tarkastella mis-
sa ja miten suomalaisten viranomaisten tulisi arvi-
oida teknologiakehityksen vaikutuksia kansalliseen
turvallisuuteen. Myés tuleva Nato-jasenyytemme tu-
lee vaikuttamaan asetelmaan ja maamme omien ta-
voitteiden maarittely on entistéd ajankohtaisempaa.
Nato-jasenyydellad voidaan katsoa olevan positiivis-
ta vaikutusta mydés kotimaisen puolustusteollisuuden

Meiddn on myos
itse maadriteltdva
suhteemme
teknologian osalta
Muinin suurvaltoinin.

3 Henrik Breitenbauch & Tobias Liebetrau (2021) : “Technology Competition: Strategic Implications for the West and Denmark”. Haettu
26.2.2023 osoitteesta https://cms.polsci.ku.dk/english/publications/technology-competition-strategic-implications-for-the-west-and-
denmark/download-cms-report/CMS_Report_2021__6_-_Technology_Competition__Strategic_Implications_for_the_West_and_DK.pdf



vientimahdollisuuksiin. Kaksikayttétuotteiden myéta
aiempi jako siviili- ja sotilasteknologiaan on menetta-
nyt osin merkityksensé. Samaa teknologiaa voidaan
soveltaa seké siviili- etta sotilaskayttoon.*

Suurvaltojen valinen kilpailu ja geopoliittiset konflik-
tit ovat johtaneet strategisiin intresseihin perustuvan
teollisuuspolitiikan vahvistumiseen sek& Yhdysval-
loissa ettd Euroopassa. Kiinassa sitd on harjoitettu
pitkdan. Tarkastellessa Yhdysvaltain, Kiinan ja Eu-
roopan mahdollisuuksia menestya teknologiakamp-
pailussa, niiden vahvuuksia ja heikkouksia sek& kes-
kindisia suhteita, kaikilla on omat haasteensa seka
mahdollisuutensa menestya. Jokaisen kolmen toimi-
jan lahestymistavassa innovaatio- ja teknologiapoli-
tiikkkaan ja turvallisuuteen voi ndhdéa seké vahvuuksia
ettd heikkouksia riippuen nékdkulmasta. Karkeasti
arvioituna Kiinassa innovaatio- ja teknologiapolitiik-
kaa lahestytddn "top-down”-mallisesti, vahvalla val-
tion ohjauksella. Yhdysvalloissa innovaatioita syntyy
"bottom-up”-tyylisesti, jossa yritykset ja startup-kent-
td synnyttavat innovaatioita kokeilukulttuurin kautta.
Eurooppa jaa osittain ndiden kahden suurvallan va-
liin ja teknologiaa lahestytdan saéantelyn ja arvojen
kautta. Yhdysvallat pyrkii liittolaisten kautta luomaan
lansimaista teknologiapolitiikkaa ja Kiina samoin
oman vaikutuspiirinsa kautta. Venaja ei ole merkitta-
va toimija teknologiainnovaatioissa. Se on kuitenkin
lansimaisten pakotteiden myéta pyritty sulkemaan
lansimaisten teknologioiden ulkopuolelle Ukrainaan
kohdistamansa hydkkayssodan seurauksena.

Kiina aikoo seuraavien vuosien aikana tehda huomat-
tavia investointeja TKI-politiikkaan, jonka tavoitteena
on saavuttaa merkittavid teknologisia lapimurtoja.
Kiinan TKI-politiikassa painavat vahvasti taloudelliset
intressit, mutta my6s turvallisuuspoliittiset kysymykset
ovat keskeisessa osassa. Vastauksena Yhdysvaltain
asettamiin pakotteisiin ja tuontikieltoihin Kiina on teh-
nyt merkittavia investointeja teknologiakehitykseen,
jonka tavoitteena on omavaraisuus keskeisissa tek-
nologioissa. Vaikka Kiina on tehnyt merkittéavia harp-
pauksia teknologiakehityksessa, on se myos edel-
leen riippuvainen ulkomaalaisista tuotantoketjuista.®
Keskusjohtoinen ja autoritdarinen valtiokeskeinen in-
novaatiotoiminta voi olla toisaalta tehokas ja nopea
allokoimaan resursseja tiettyjen paaméaarien mukaan,

mutta innovaatiotoiminta ei valttdmatta kukoista par-
haalla mahdollisella tavalla ylh&élt4 johdettuna.

Yhdysvalloissa vallitsee vahva ndkemys, ettd murrok-
selliset teknologiat ovat keskeisesséa roolissa maan
suurvalta-aseman kannalta niin taloudellisesti kuin
sotilaallisesti. Yhdysvallat tavoittelee avoimesti tek-
nologian ja innovaatioiden maailmanherruutta ja suh-
tautuu lahtékohtaisesti positiivisesti yhteistyéhén sa-
manmielisten maiden kanssa. Yhdysvallat aikoo tehda
jatkossakin merkittavia investointeja TKI-politiikkaan.
Yhdysvallat on edelleen edellakavija monissa eri tek-
nologioissa ja merkittdvana veturina ovat paitsi valtion
suuret panostukset viimeisimpana merkittavat tuet
séhkoistysteknologiaan myds yksityisen sektorin glo-
baalit teknologiajétit. Linjausten ja kdytdnndn toimien
vélissé on kuitenkin my®@s ristiriitoja ja Yhdysvaltain
kansallinen TKI-politiikka on paljolti hajanaista ja huo-
nosti koordinoitua. Vaikka suhtautuminen kansainva-
liseen yhteistybhén on puheiden tasolla positiivista,
kaytdannon teknologiapolitiikka voi olla hyvinkin pro-
tektionistista. Yhdysvalloissa on hyvin innovaatio- ja
yritysmydnteinen kulttuuri sek& suuret investointivarat
niin valtion kuin yksityisen sektorin kautta.

Kiina on Yhdysvalloille sen suurin kilpailija, mika ilme-
nee lédhes jokaisessa puolustukseen ja teknologiaan
littyvasséa strategiassa. Kovista puheista ja toimista
huolimatta k&ytadnnésséa irtautuminen kiinalaisesta
teknologiasta on erittdin haasteellista ja riippuvuus
maiden vélilld on edelleen vahvaa.

Yhdysvaltain hallinnon vuonna 2022 ratifioima CHIPS
and Science Act tarjoaa siviilipuolen T&K-investoin-
neille 280 miljardia dollaria. Nam4 varat suunnataan
erityisesti hallinnon kriittisiksi maarittelemille sekto-
reille: puolijohteisiin, seuraavan sukupolven vies-
tintdteknologiaan, puhtaan energian teknologioihin
seké bioteknologiaan. Kansallisen bioteknologia- ja
biotuotantohankkeen (National Biotechnology and
Biomanufacturing Initiative) yli 2 miljardin dollarin in-
vestoinnit on suunnattu luomaan alalle ty6paikkoja,
vahvistamaan toimitusketjuja ja vahentdmaan hiili-
dioksidipaastoja.®

Teollisuuspolitiikan nousu aiheuttaa paineita Yhdys-
valtain ja Euroopan vélille. Euroopan unioni katsoo,

4 Tuija Karanko (2022): "Nato-jasenyyden mahdollisuudet suomalaiselle puolustusteollisuudelle”. Maanpuolustus-lehti. Haettu
20.2.2023 osoitteesta <https://www.maanpuolustus-lehti.fi/nato-jasenyyden-mahdollisuudet-suomalaiselle-puolustusteollisuudelle/>.
5 Mathew Burrows, Julian Mueller-Kaler, Kaisa Oksanen, Ossi Piironen (2022): “Unpacking the Geopolitics of Technology”. Atlantic
Council Geotech Center. Haettu 28.2.2023 osoitteesta: < https://www.atlanticcouncil.org/wp-content/uploads/2021/12/GTC_

Unpacking-the-Geopolitics-of-Technology.pdf>.

8 The White House (2022): “National Security Strategy October 2022”. Haettu 13.2.2023 osoitteesta <https://www.whitehouse.gov/
wp-content/uploads/2022/10/Biden-Harris-Administrations-National-Security-Strategy-10.2022.pdf>.



ettd Yhdysvaltain massiivinen 400 miljardin dollarin
tuki (IRA) vihreélle siirtymélle on protektionistista ja
vastoin Maailman kauppajarjesté WTO:n periaatteita.
Kysymys suurten teknologiayhtididen saantelysta ja-
kaa myds Euroopan ja Yhdysvallat. Myds Euroopassa
on nakopiirissa tahtotila vahvistaa omaa eurooppa-
laista teollista pohjaa, tastd esimerkkeja ovat EU:n
elpymisrahasto (Resilience and Recovery Facility)
ja puolijohteiden kehittdmisté ja tuotantoa koskeva
lainsdadéantdesitys European Chips Act. Naiden ta-
voitteena on paitsi sdanndstelld digitaalisia tuotteita
myds tukea yritystoimintaa ja innovaatioita sek& suo-
jella kriittista infrastruktuuria.

Euroopan l&htbkohta teknologiapolitikkaan on ollut
arvopohjainen l&dhestymistapa, jossa sen tehtavana
on toimia sdanndéstelijanéd seké puolustaa esimerkiksi
demokratiaa. Kilpailu- ja innovaatiotoimintaa tukevat
Euroopan Innovaationeuvosto EIC (European Innova-
tion Council), komission NextGeneration EU-elvytys-
paketin tuki digitalisaatiolle ja komission "Digitaalinen
kompassi” -ohjelma.” Puolustukseen liittyvia tutkimus-
ja kehittdmiskokonaisuuksia on esimerkiksi vuonna
2021 kaynnistynyt Euroopan puolustusrahasto (EDF).
EDF rahoittaa alan tutkimusta ja kehitysta yhteensa
8 miljardilla eurolla vuosien 2021-27 aikana.

Euroopalla ja Euroopan unionilla on ollut haasteita
pysya mukana teknologisessa kilpajuoksussa ja man-
ner uhkaa jddda kahden muun suurvallan véliin pe-
likentéksi ja muiden luoman teknologian kuluttajaksi.
Eurooppaa ei kuitenkaan suoraan tarkastella Yhdys-
valtain kaltaisena kokonaisuutena, vaikka sitd usein
siihen verrataan. Euroopan haastavaan asemaan vai-
kuttavat sen asema Yhdysvaltain ja Kiinan keskinaisen
kilvoittelun vélissa, ja vaikeudet yhtendisen ja tehok-
kaan teknologia- ja teollisuusstrategian luomisessa,
jossa valtiot yhdistavat taloudelliset, teolliset, sotilaal-
liset ja sdéantelytoimet. Kéytannossé jokaisella jasen-
maalla on teknologia- ja innovaatiopolitikkaan omat
lahestymistapansa seké strategiansa, joita maaritta-
vat kansalliset intressit. Euroopasta puuttuvat myos
suuret teknologiayrityskeskittymat, joita 16ytyy Kiinas-
ta ja Yhdysvalloista. Euroopassa teknologiapolitiikka
painottuu vahvasti sen saantelyyn, miké ei aina tue
innovaatio- ja kehitystoimintaa. Euroopan Unioni on
maaritellyt Kiinan jarjestelmakilpailijakseen (Systemic
Rival). Eurooppa kuitenkin haluaa jatkaa kaupankayn-
tid ja taloudellista yhteisty6ta Kiinan kanssa. Tama on
aiheuttanut kitkaa Euroopan ja Yhdysvaltojen valilla.

Teknologiakehityksen
systeemiset vaikutukset

Suomen arvioidessa teknologiakehityksen vaikutuk-
sia, keskeisessa osassa ovat Euroopan unionin toimet
sekd sen muut kahden- ja monenvélisen yhteistydn
kautta luodut suhteet. Suomelle pienend maana kan-
sainvélinen yhteisty$ asiaan liittyvissé kysymyksisséa
on erityisen tarkedd. Kansainvélinen vaikuttaminen on
kuitenkin tehotonta ilman omien tavoitteiden kirkasta-
mista sekd maaratietoista resurssien ohjaamista ja al-
lokointia. Mit&4 tulee blokkiutumiskehitykseen ja suur-
valtapolitikkaan, Suomi on selkeasti valinnut puolensa.
EU:n eettiset periaatteet ja arvopohja ovat my6s Suo-
melle Iahtékohta teknologiapolitikkaan. Suomen tulisi
kuitenkin pohtia, miten se voi I16ytdd oman asemansa
strategisesti globaalissa teknologioiden arvoketjussa.
Suomella on monia vahvuuksia, joita se voi hyddyntéa:
kansallinen yhtendisyys, varallisuus ja osaaminen ovat
kaikki pieneksi maaksi korkealla tasolla. Pieni maa ei
voi itse kehittda kaikkea teknologiaa, mutta silla voi olla
paljon annettavaa kumppanuuksien kautta suuremmis-
sakin kehityshankkeissa. Suomen tulisi pohtia miten se
I6ytda oman paikkansa strategisesti ja panostaa omiin
vahvuusalueisiinsa.

Haastatteluaineiston perusteella globaalin teknologia-
kehityksen systeemiset vaikutukset nakyvat Suomes-
sa kaikkialla ja monella eri tasolla: niin valtionhallin-
nossa, yrityksissd, tutkimuslaitoksissa kuin arjessakin.
Valtionhallinnon kannalta tulee ottaa huomioon, etta
vaikutukset ovat luonteeltaan seké teknisia etté stra-
tegisia ja niita pitéda tarkastella seka nykytilanteen etté
tulevaisuuspohdinnan kautta. Kokonaisuus on haas-
tava: vaikutukset liittyvat niin teknologia-, teollisuus-,
kuin innovaatiopolitikkaan. Edelld mainitussa koko-
naisuudessa on sek& kansallisia ettd kansainvalisia
yksityisia ja julkisia toimijoita. Yksittdisen teknologian
vaikutus voi olla rajallinen, mutta erilaisten teknolo-
gioiden yhteisvaikutus puolestaan merkittava, joten
tilannetta tulisi tarkastella laajana kokonaisuutena.
Myds yhteiskunnan kriittisten jarjestelmien elinkaaren
hallinta on vaikeutunut esimerkiksi kansainvalisten
arvoketjujen haavoittuvuuksien lisdéntyessé ja kom-
ponenttipulan my6téd. Osaamisen huoltovarmuusky-
symys on my@s kriittinen ja Suomea voi uhata tule-
vaisuudessa merkittdvé osaamisvaje.

7 Alice Pannier (2021): “Europe in the Geopolitics of Technology”. Briefings de I'lfri. Haettu 26.2.2023 osoitteesta: <https://www.ifri.
org/en/publications/briefings-de-lifri/europe-geopolitics-technology-connecting-internal-and-external>.



Valtionhallinnon osalta vaikutukset nékyvéat kaikilla
hallinnonaloilla, joskin tarkastelukulma luonnollisesti
vaihtelee. Keskeisimmat ministeriét, joiden hallinno-
nalaan tdman selvityksen kysymykset kuuluvat ovat
puolustusministeri®, ulkoministerid, liikkenne- ja vies-
tintdministerié, ty6- ja elinkeinoministerio, opetus- ja
kulttuuriministerié seka valtioneuvoston kanslia.

Liikenne- ja viestintdministeridlle teknologiakysy-
mys on koko ajan I&sné ja uudet teknologiat nakyvat
ministeridn vastuualueella usein ensimmaisten jou-
kossa. Ministeri6ll4 on suuri vastuu teknologioiden
kayttéonottoon, luotettavuuteen ja turvallisuuteen
liittyvissd kysymyksissa. Keskeisia kysymyksia ovat
liséksi standardointi, tuotantoketjut seka teknologia-
yhteisty6. Tyd- ja elinkeinoministeridssa kehitys hei-
jastuu esimerkiksi teollisuuspolitikkaan ja valtioiden
véliseen kilpailuun seké kilpailu- ja TKI-politiikkaan,
talouspolitikkaan ja huoltovarmuuteen. Opetus- ja
kulttuuriministerion hallinnonalan osalta keskeisia ky-
symyksié ovat TKI-politiikan kannalta riittdvén osaa-
misen varmistaminen seka tutkimukseen ja tutkimus-
yhteisty6hon liittyvat kysymykset.

Yritysten ndkdkulmasta systeemiset vaikutukset ovat
niin ikddn moniulotteisia. Teknologiakehityksen tuo-
man muutoksen mydté yrityksia ei enda voi selkeésti
rajata puolustus- ja siviilipuolen yrityksiksi, vaan roo-
lit sekoittuvat ja limittyvat. Globaali teknologiakehitys
ja tahan liittyvat valtioiden valiset liittoumat nakyvat
varsinkin kansainvalisesti toimivien yritysten arjessa.
Taméa vaikuttaa niiden hankintaketjuihin, yhteisty6-
mahdollisuuksiin ja asiakassuhteisiin, joita valtioiden
véliset suhteet rajoittavat esimerkiksi erilaisilla kau-
pan esteilld ja jopa vientikielloilla seka rajoituksilla.
Myo6s yritykset tekevét valintoja sen suhteen, ke-
nen joukossa he seisovat globaalissa kontekstissa.
Komponentin hankinta yhdestd maasta voi johtaa
vientikieltoon toisaalla. Yritykset voivat myds pyrkia
valttamaan yhteisty6td puolustushallinnon kanssa
valttdakseen erilaisia rajoitteita.

Yliopistoilla ja tutkimuslaitoksilla on keskeinen rooli
niin varsinaisessa tutkimuksessa kuin tulevaisuuden
osaajien kouluttamisessa. Globaali teknologiakehi-
tys tuo suomalaisille tutkimuslaitoksille uusia haas-
teita. Teknologiakehitys nakyy myo6s yliopistojen ar-
jessa kansainvalisen yhteistydn osalta. Suomalaiset
yliopistot tekevat paljon kansainvalista yhteisty6ta ja
tutkijavaihtoja. Venalaisten yliopistojen kanssa tehty
yhteistyd on lopetettu, mutta Kiinan osalta virallisia

linjauksia ei ole yliopistoissa tehty, vaikka osa toimi-
joista yhteistydsta kieltaytyykin. Opetus- ja kulttuuri-
ministerié on laatinut suosituksia kiinalaisesta tutki-
jayhteisty®stéd vuonna 2021.8 Yhteisty6 voi vaikuttaa
mahdollisuuksiin tehd& yhteisty6td muiden kumppa-
nien kuten Yhdysvaltojen kanssa. Lahtékohtaisesti
lansimaisissa tutkimuslaitoksissa tuotettu tutkimus
perustuu avoimeen tietojenjakoon. Lahtékohtana on
olla rajoittamatta tai sensuroimatta tutkijoiden ty6ta,
joten rajanveto yhteistyélle voi olla haastavaa.

Globaaliin teknologiakehitykseen Suomen kannalta
liittyy kehityksen ja turvallisuusndkyman arviointi ja
ennakointi kansallisella tasolla. Systeemisten vaiku-
tusten kokonaisuuden hahmottamiseen ja ennakoin-
tiin tulisikin kutsua mukaan mahdollisimman laaja
ja monimuotoinen joukko toimijoita ja toimialueita.
Haasteena on edella esitetty kuva kehityksen hyvin
erilaisista systeemisista vaikutuksista eri puolille val-
tionhallintoa seké yksityiselle sektorille. Kehityksen
ennakoinnin ja arvioinnin tulisikin olla osa kokonaistur-
vallisuusajattelua ja toimijoiden vélista vuoropuhelua
tulisi edistdd. Tavoitteena tulisi olla koko valtionhal-
linnon kattavat yhteiset toimintatavat sek& tavoitteet.
Koska kehitys on moniulotteista, tulee pohdinnoissa
olla mukana laajasti sidosryhmia, joiden osallistami-
seen tarvitaan sopiva foorumi.

Teknisella tasolla teknologioiden vaikutukset liittyvéat jo
pelkastédan maanpuolustuksen kykyyn vastata tuleviin
uhkiin: ne luovat mahdollisuuksia ja haavoittuvuuksia.
Strategisella tasolla kehitykseen liittyy myds kysymys
siitd, kenen kanssa voidaan harjoittaa yhteisty6ta ja
misté hankintoja voidaan tehda. Teknologialla ei ole
vaikutuksia pelk&staan turvallisuuskysymyksiin, vaan
myos laajasti eri yhteiskunnan osa-alueisiin. Turval-
lisuuskysymys tulisi kuitenkin huomioida laajemmin
kuitenkaan antamatta sen tukahduttaa teknologista
kehitys- ja innovaatiotoimintaa. Keskeistd on myds
muistaa uhkien liséksi arvioida kehityksen tuomia
mahdollisuuksia. Uhat maaritetdan puolustusvoimien
ja -hallinnon arvioinnin ja analyysin kautta ja mahdolli-
suuksia voi loytyéa tutkimus- ja innovaatioyhteistyésta
seké teollisuudesta.

8 Opetus- ja kulttuuriministeri¢ (2021): ” Toimintatapasuositukset tukemaan akateemista yhteisty6ta Kiinan kanssa”. Haettu
26.2.2023 osoitteesta: <https://okm.fi/-/toimintatapasuositukset-tukemaan-akateemista-yhteistyota-kiinan-kanssa>.



Teknologiaennakointi ja
tilannekuva valtionhallinnossa

Globaalin teknologiakehityksen tilannekuvan tarkas-
telu ja ennakointi on keskeisté kansallisen turvallisuu-
den kannalta. Haastatteluaineistossa nédkemykset sii-
ta, missa ja miten teknologiakehityksen vaikutuksia
kansalliseen turvallisuuteen tulisi arvioida vaihtelivat.
Vaikutusarviointia seké erilaisia ennusteita tehdéaéan
jo nyt eri organisaatioissa ja foorumeilla, mutta kai-
kenkattavaa tilannekuvaa nimenomaan murroksellis-
ten teknologioiden, globaalin teknologiakehityksen ja
TKI-politiikan suunnan osalta ei talla hetkella ole si-
ten, etté tilannekuva olisi myds koko valtionhallinnon
kéytettavissa.

Kysymys siitd, kuinka kattavaa tilannekuvaa tai en-
nustetta on mahdollista tai realistista luoda, nousi
myo6s esiin. Tilannekuvan luomiseen liittyy monen-
laisia haasteita. Nakymaa tulevaisuuden kaksikayt-
toteknologioille voi olla vaikeaa muodostaa, silla ke-
hitys ja tuleva kayttopotentiaali voi olla epavarmaa.
Suomen valtion tukemissa TKI-projekteissa esimer-
kiksi Business Finlandin kautta ei juuri tarkastella
turvallisuusndkdkulmaa, mutta siellakin mahdollisuu-
det kaksikayttéteknologioihin on nykyaan paremmin
tiedostettu. Kaksikayttétuotteiden vientivalvontaa ja
juridista tarkastelua tehddan ulkoministeriéssa ja so-
tilastuotteissa puolustusministeriéssé ja esimerkiksi
ydinvoimateknologiassa ty6- ja elinkeinoministerids-
s&, mutta kehitysvaiheessa arviointia ei juuri tehda.
Puolustusvoimien ja -hallinnon omien tutkimushank-
keiden osalta turvallisuusarviointia luonnollisesti teh-
daan, mutta niiden omat hankkeet ovat vain pieni osa
tutkimuskenttaa.

Mikali vaikutusarviointi keskitetdan esimerkiksi yhden
valtionhallinnon organisaation alle, vaarana pidettiin
"siiloutumista”. Murroksellisten teknologioiden kaiken-
kattavaa tarkastelua kehitysvaiheessa pidettiin myds
I&hes mahdottomana, koska kehitys on niin nopeaa ja
arvaamatonta seka kehitystoimintaa tekevat niin mo-
net eri tahot. Kehityksen ennustaminen pidemmall&a
aikavalilld nahtiin myds vaikeana, joten tilannekuvaa
ja ennusteita tulisi olla mahdollista paivittda saan-
noéllisesti, mika voi olla haasteellista valtionhallinnon
selvitysprosessien puitteissa. Jotta kokonaisvaltainen
tarkastelu olisi mahdollista, tulisi kaikki asiaan liittyvia
ajankohtaisia kysymyksid, ennakointia ja tilanneku-
van paivitysta késitelld yhteisen péydan &éressa.

Teknologian seurantaa ja ennakointia ei ole valtion-
hallinnossa jérjestetty systemaattisesti. Kukin organi-
saatio ennakoi ja seuraa teknologiakehitystd omista
lahtékohdista. Tamé nahtiin haastatteluissa kehitys-

alueena. Asiasta on laadittu erilaisia selvityksia eri
tahojen toimesta, mutta systemaattinen ja jarjestel-
mallinen seuranta ja erilaisten suositusten toimeen-
pano on puutteellista. Koko valtionhallinnon laajuinen
toimeenpanoelin puuttuu, vaikka asioista keskustel-
laankin erilaisilla foorumeilla. Eri organisaatioilla on
hyvin erilaiset kyvyt ja laht6kohdat seurata teknolo-
giakehitysta.

Paaasiassa ndkemys haastatteluissa oli, ettd koko-
naisvaltaista tarkastelua asiaan télla hetkelld ei ole.
Turvallisuus lapileikkaavana teemana on keskeinen
lahes kaikille toimijoille, mutta talla hetkelld laajem-
paa seurantaa ei tehda. Turvallisuuslahtékohdista
teknologiaseurantaa tehdaan esimerkiksi VTT:II4,
puolustusvoimilla ja -ministeriéssé, muissa eri minis-
teridissa ja huoltovarmuuskeskuksessa huoltovar-
muuden n&kdkulmasta.

Yhdeksi haasteeksi tunnistettiin valtionhallinnossa se,
ettd murrokselliset teknologiat osuvat laajojen yhteis-
kunnallisten, taloudellisten, sosiaalisten ja turvallisuu-
teen liittyvien vaikutustensa my6ta eri ministerididen
vastuualueiden véliselle harmaalle alueelle. Konk-
reettisia parannusehdotuksia tuli myds, esimerkiksi
tiede- ja teknologiaministerion perustaminen. Talla
hallinnollisella uudistuksella poliittinen vastuunjako
selkeytyisi. Tasta nahtaisiin olevan hybtya toiminnan
koordinoinnissa ja resurssien allokoinnissa. Myds |a-
pileikkaavat teemat kuten turvallisuus voitaisiin talla
hallinnollisella uudistuksella helpommin saada agen-
dalle. Yleisesti ei kannatettu uusien organisaatioiden
perustamista vaan korostettiin tyénjaon ja ohjauksen
selkeyttamisté ja vuoropuhelun lisddmista.

Jonkinlaista kansallista strategiaa toivottiin esimer-
kiksi tiedepolitiikkaan, jossa huomioitaisiin myoés tur-
vallisuuteen ja huoltovarmuuteen liittyvia kysymyksia.
Puolustusvoimilla on myds omat tutkimus- ja tekno-
logiastrategiansa. Yksittéisten teknologisten kysy-
mysten ympaérille ryhmittyminen tarvittaessa nahtiin
kuitenkin mahdollisena, mutta systemaattinen, jarjes-
telméllinen ja jatkuva vaikutusarviointi puuttuu. Tarve
keskeisten ministerididen sek& muiden sidosryhmien
muodostamalle foorumille teknologiaan ja turvallisuu-
teen liittyvissa kysymyksissa on kuitenkin ilmeinen.

Lisaksi puute, joka haastatteluaineistossa nousi esiin,
on foorumi, joka voisi tarkastella kysymyksia paitsi
laajalla perspektiivilla myds pidemmalla tahtaimella.
Resurssipulan tai vaalikauden pituuden takia har-
vemmalla toimijalla on teknologiaennakoinnin saralla
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pitkdjanteista toimintaa, joka tarkastelisi omien ydin-
toimintojensa ulkopuolisia asioita.

Eri toimijat ja organisaatiot tekevét kylla teknologia-
ennakointia, mutta valtionhallinnon ja yhteisia ja tee-
moittain |&pileikkaavaa ennakointifoorumeita ei ole.
VTT myy ennakointia palveluna yrityksille. Se on laati-
nut Lupaavimmat teknologiat -selvityksen.® Eduskun-
nan tulevaisuusvaliokunta on laatinut vuonna 2018
raportin radikaaleista teknologioista ja niiden tuomista
sosioteknisistd muutoksista, mutta silla ei kuitenkaan
ole varsinaisia resursseja toimeenpanna tarvittavia
toimia.’® Puolustusvoimat myds seuraa murroksel-
lisia teknologioita tutkimuksen painopisteiden méaa-
rittelemiseksi.” Keskeista onkin ratkaista, mik& taho
voisi tehda jatkuvaa, systemaattista seurantaa, seka
myo6s antaa toimeenpantavia suosituksia. VTT:n roo-
lin kasvattamista asiassa ehdotettiin muutamissa vas-
tauksissa. Business Finlandilla on omaa ennakointi-
toimintaa, jossa on identifioitu yhdeksan osa-aluetta,
joissa Suomella on keskeista osaamista ja mahdollis-
ta luoda kasvua. Myds eréilla etujarjestoéilla on omaa
ennakointia, esim. metséteollisuudella, jossa teknolo-
giaennakointia lahestytddn oman alan ndkdkulmasta.
Yrityksilla on myds omaa ennakointiaan, mutta toimet
ovat kytkettyja ydinliiketoimintaan. Erilliset ennakoin-
titoiminnot ovat seurausta ajattelusta, jossa toimijoi-
den tulee perustella ja mitata ilmibité eri tavoin.

Teknologiaennakoinnin onnistumisen suhteen mieli-
piteet valtionhallinnossa jakautuivat. Joidenkin vas-
taajien mielestd kaytdssa olleet menetelmét olivat
huonosti onnistuneet ennakoimaan teknologiamur-
roksen kehitysta. Puolustushallinnossa toteutetun
teknologiaennakoinnin katsottiin olevan sindnsa hy-
valaatuista ja paaosin pystyneen arvioimaan tulevaa
teknologista kehitysté oikeansuuntaisesti. Haastavin-
ta ennakointi on aikaulottuvuuden suhteen: erityisesti
rauhallisena aikana kriisien puuttuessa teknologinen
kehitys saattaa olla arvioitua hitaampaa ja péinvas-
toin.

Yrityksissé kaivattiin teknologiaennakoinnin suhteen
enemman vuoropuhelua valtionhallinnon kanssa, jos-
sa on niiden mukaan aiheen tiimoilta havaittavissa
tiettyd siiloutumista ja jopa salailua. Yrityksissé ym-

marretdén, etta taustalla on huoli kansallisesta turval-
lisuudesta: valtionhallinto ei halua kertoa, mista enna-
koinnin alueista ovat kiinnostuneita tai mihin julkisia
TKIl-varoja suunnataan, koska se saattaisi paljastaa
jotain tulevaisuuden suorituskyvysta. Vaarana on kui-
tenkin, ettei ennakoinnin kokonaisuudesta saada irti
maksimaalista hyotya.

Kéytanndssa kaikilla organisaatioilla on omat teknolo-
giaennakointiprosessinsa. Rakenteiden ja foorumien
nahtiin sinansé olevan kasassa, mutta ennakoinnista
saataisiin yritysten mukaan enemman irti, jos proses-
sia avattaisiin ja tunnistettaisiin se yleinen tieto, jota
ei ole tarpeen salailla.

Teknologiaennakoinnin merkitys noteerataan kasva-
vassa maarin niin Suomen valtionhallinnossa kuin
kansainvdlisesti. Asian merkitys on noteerattu EU:s-
sa ja Natossa sekd@ muiden Suomen kumppanien toi-
mesta. Vaikka kansallisten tavoitteiden méaarittely ja
oman ennakoinnin tekeminen on tarkeda omien re-
surssien priorisoimiseksi ja allokoinniksi, voi tassa-
kin hakea tukea liittolaisilta ja kumppaneilta. Nato on
nostanut murrokselliset teknologiat keskeiseksi osak-
si Nato 2030 -agendaa. Puolustusliitto on hyvéksy-
nyt murroksellisten teknologioiden hallintaa koskevan
uusimman strategian vuonna 2021, jossa on nimet-
ty yhdekséan keskeista teknologiaa, joihin TKI-toimia
tullaan priorisoimaan. Natolla on lisdksi esimerkiksi
tekoélya koskeva strategia.

Myds verrokkimaiden asiantuntijat mainitsivat tekno-
logiaennakoinnin olevan vield satunnaista ja lapsen-
kengissé, vaikka teknologioiden kehityksen arvioin-
tikyky néhtiin ehdottomasti kehittdmisen arvoiseksi
valmiudeksi. Esimerkiksi Yhdysvalloissa teknologia-
ennakoinnin satunnaisuuden néhtiin liittyvan siihen,
ettei liittovaltiolla ole poikkihallinnollista teknologiaen-
nakointijarjestelmaa tai kansallista teknologista kilpai-
lustrategiaa.

Alankomaiden sovelletun tieteellisen tutkimuksen
jarjestélla TNO:lla (Nederlandse Organisatie voor
toegepast-natuurwetenschappelijk onderzoek) on
puolestaan oma teknologiaseurantansa, mink@ liséksi
puolustusministeriélla on mahdollisesti oma turvaluo-

9 VTT (2022): "Lupaavimmat teknologiat. Nakdkulma Suomen kestavaan kasvuun ja vaikuttavaan innovaatiopolitikkaan”. Haettu
28.2.2023 osoitteesta: <https://www.vttresearch.com/sites/default/files/2022-05/VT T-lupaavimmat-teknologiat-visiopaperi2022.pdf>.
© Toni Ahlqgvist (2018): "Tulevaisuuden sosioteknisié vastakkainasetteluja : radikaalit teknologiat ja dialektinen
tulevaisuudentutkimus®. Eduskunnan tulevaisuusvaliokunnan julkaisu 4/2018. Haettu 27.2.2023 osoitteesta <https://www.eduskunta.
fi/Fl/valiokunnat/tulevaisuusvaliokunta/julkaisut/Sivut/tulevaisuuden-sosioteknisia-vastakkainasetteluja.aspx>.

" Puolustusvoimat (2023): "Tutkimuksen painopisteet”. Haettu 26.2.2023 osoitteesta <https://puolustusvoimat.fi/web/tutkimus/

tutkimuksen-painopisteet>.
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kiteltu ennakointikoneistonsa. Alankomaiden ja kump-
panimaiden tiedustelupalveluiden valill4 on tiivista tie-
donvaihtoa ja yhteisty6td mahdollisten vastustajien
teknologisen kehityksen seurannassa.

Tanskan puolustushallinto nojaa teknologiaennakoin-
nin osalta toistaiseksi Nato- ja EU-yhteistyohén, vaik-
ka siihen ennakointiin erikoistuneen yksikén perus-
taminen olikin haastateltavien mukaan suunnitteilla.

Singaporessa DSTA (Defence Science and Techno-
logy Agency) seuraa sotilaspuolen tutkimus- ja kehi-
tystoimia ja hankintoja seuraavan sukupolven tekno-
logisten tarpeiden osalta. Pienend maana Singapore
seuraa aktiivisesti sek& amerikkalaista, etta kiinalais-
ta teknologiakehitysté ja valikoi tarpeidensa mukaan.

Ranskassa puolustusministerié nojaa teknologia-
ennakoinnin osalta yhteistydéhén yksityisen sektorin
mukaan lukien startup-yritysten, suurempien yritys-
ten ja tutkimuslaitosten kanssa. Yhteisty6lla pyritdan
optimoimaan teknologioiden kehitysté kansallisen tai
yhteiseurooppalaisen edun saavuttamiseksi. Hallituk-
sella on p4atdksenteossa tukenaan teknologiaan eri-
koistuneita virastoja, jotka arvioivat, mitka teknologiat
voivat nousta keskeisiksi ja millaiset niiden vaikutuk-
set ovat.

Kansallisen
teknologiaennakoinnin ja
-tilannekuvan parantaminen

Haastattelujen mukaan on keskeisté |6ytéda yhteinen
kanava tai foorumi, jolla teknologiakehityksen vaiku-
tuksia voisi yhteisesti arvioida turvallisuusné&kdkul-
masta seka luoda yhteistydfoorumi turvallisuusnaké-
kulman nostamiseksi osaksi TKl-politiikkaa. T&han ei
haastateltavien mukaan tarvita uutta organisaatiota,
tyénjaon selkeyttdminen riittdd. Puolustushallinnon
on tarke&a l6ytda kanava tiivistda yhteistyotéa yksi-
tyisen sektorin ja tutkimuslaitosten kanssa TKI-poli-
tiikkaan liittyvissa kysymyksissé, joilla on vaikutuksia
kansalliseen turvallisuuteen. Tilannekuvan seuraami-
nen sekd omien tavoitteiden kirkastaminen on oleelli-
nen osa myo@s kansainvalista vaikuttamista.

Suomen kannalta keskeisia globaalia teknologiake-
hitysté koskevia kysymyksié ovat, kenen kanssa voi-
daan tulevaisuudessa tehda yhteisty6ta, ja mitk& ovat
valintojen seurannaisvaikutukset eri kysymyksiin seka
eri sidosryhmiin niin valtionhallinnossa kuin yrityksis-
sa ja tutkimuslaitoksissa. Euroopan haasteet tek-
nologiakilpailussa voivat heijastua myés Suomeen,
mutta Suomen tulisi tehda aktiivisesti toimia, jotta se
voi my6s hyotyé parhaalla mahdollisella tavalla Eu-
roopan unionin uusista ohjelmista ja aloitteista. Tilan-
nekuvaa tulisi myds luoda eri globaalien toimijoiden
kyvykkyyksista.

L&htdkohdat puolustushallinnolle luoda uusia yhteis-
tydmalleja yksityisen sektorin kanssa ovat Suomessa
hyvét. Erityisesti suuret ja keskisuuret yritykset ovat
tietoisia kansallisen turvallisuuden tarpeista ja tek-
nologiayritykset ovat myds hyvin perilla globaalista
kehityksesta, koska se vaikuttaa myés niiden omaan
toimintaympéristoon.

Teknologiaan liittyvien kysymysten késittely vaatii
seké poikkihallinnollisen etté laajasti eri sidosryhmié
tavoittavan keskustelufoorumin. Keskeinen kysymys
onkin, tarvitaanko nykyisiin organisaatioihin muutok-
sia vai muutoksia toimintatapoihin, mikali yhteisty6ta
halutaan naiden kysymysten osalta kehittaa.



Julkishallinnon, yksityisen
sektorin ja tutkimuslaitosten
vuorovaikutus

Murroksellisten teknologioiden ja innovaatioiden muo-
dostama kokonaisuus on laaja-alainen ja monitietei-
nen. Teknologioita kehitetddn padosin yksityisella sek-
torilla kaupallisiin tarkoituksiin tai siviilitutkimukseen
perustuen tutkimuslaitoksissa ja yliopistoissa. Yksityi-
selld sektorilla tutkimus painottuu usein soveltavaan
tutkimukseen, kun tutkimuslaitokset vastaavat perus-
tutkimuksesta, jolloin my6s aikahorisontti on pidempi.
Valtiot voivat myds osallistua tutkimus-, kehitys- ja in-
novaatiohankkeisiin esimerkiksi rahoittajan roolissa.

Turvallisuusviranomaisten ja puolustushallinnon néa-
kdkulmasta haasteena on kehityksen nopeus ja ar-
vaamattomuus. Koska tutkimus-, kehitys- ja inno-
vaatiotoiminta on pirstaloitunut eri toimijoille ja sité
tehddan moninaisista lahtdkohdista, on kehityksen
ennakointi ja seuranta haastavaa. Nakyma ja péa-
sy valtion ulkopuoliseen teknologiaosaamiseen ovat
koko ajan kriittisempid. Tahankin kokonaisuuteen liit-
tyvat huoltovarmuuskysymykset, kuten osaamisen
huoltovarmuus, jota on tarkasteltu esimerkiksi Huol-
tovarmuuskeskuksen teettdméassa "Kriittisen osaami-
sen hallinta”-selvityksessa.'? Valtioilla on harvoin yk-
sinoikeutta uuden teknologian kayttéénotossa, vaan
teknologiaa voivat hyddyntédad myds vihamieliset tahot.

Tasséa selvityksessé tarkastellaan, miten yksityinen
sektori ja tutkimuslaitokset Suomessa ja verrokki-
maissa nékevét roolinsa kansallisen turvallisuuden
nakdkulmasta sekd mité yhteistydn foorumeita yhteis-
tyolla julkisen ja yksityisen sektorin valille on raken-
nettu ja vastaavatko nykyiset foorumit tarkoitustaan.
Keskeinen kysymys on myds, miten valtionhallinnon
eri sektorit saavat tietoa toisiltaan. Teknologiakehi-
tyksen my6td myods puolustusteollisuuden méaaritel-
ma laajenee, mika laajentaa myds sité yrityskenttaa,
jonka kyvykkyyksiin puolustushallinnolla tulisi olla n&-
kyma. Tarkoituksena on selvittda yhteistyon tiivistami-
sen ja laajentamisen edellytyksia ja yhteisty6n toimi-
vuuden nykytilaa seka julkisen ja yksityisen sektorin
valilla, etta valtionhallinnon sisalla.

Haastatteluaineiston perusteella pd&osin yrityksissé
ja julkisella sektorilla katsotaan, ettd suomalaiset yri-
tykset tiedostavat hyvin yksityisen sektorin roolin kan-
salliseen turvallisuuteen liittyvissa kysymyksissa. Suo-
malaisia yrityksié kuvataan “isdnmaallisiksi” ja niiden
nédhdaén ajavan oman liikketoiminnan ohella Suomen

etua. Erityisesti kriisivarautumiseen ja huoltovarmuu-
teen liittyvat kysymykset ovat hyvin tiedostettuja, joita
on edistényt esimerkiksi pitkd&an kehitetty Huoltovar-
muuskeskuksen huoltovarmuuspoolijarjestelmé seké
esimerkiksi puolustusvoimien jarjestdma maanpuo-
lustuskurssitoiminta. My6s yleinen asevelvollisuus yl-
l&pitéda niin sanottua kokonaisturvallisuuden kulttuuria.
Ukrainan sodan myétéa turvallisuuskysymykset ovat
ajankohtaisia l&dhes kaikille, joten keskinaisriippuvuus
nahdaan olevan ymmarretty laajasti 1api kentén.

Toisaalta yrityksen paatehtava on kuitenkin tuottaa
voittoa ja varmistaa oman toiminnan jatkuminen. Mi-
kéli valtionhallinto haluaa tiivistda yhteisty6ta turval-
lisuuteen liittyvissé kysymyksissé, tulisi myos tdma
nakokulma ottaa huomioon ja pohtia mahdollisia kom-
pensaatioita tai muita lainsdadanndéllisia keinoja, ku-
ten esimerkiksi varautumisvelvoitteita, jotta kysymyk-
set nakyvat yritysten paatéksenteossa. Turvallisuus
osana innovaatiotoimintaa voi olla hyvin rajoittavaa,
eiké se aina tue siiné keskeisessa asemassa olevaa
avoimeen tiedonvaihtoon perustuvaa kokeilukulttuu-
ria. TAma voi nakya esimerkiksi pienten, aloittavien
yritysten mahdollisuuksissa kieltaytya tietyn tahon
tarjoamasta rahoituksesta.

Joskus yritykset ovat jopa paremmin perilla globaa-
lin teknologiakehityksenkin kysymyksista kuin julki-
sen hallinnon tai tutkimuslaitosten toimijat, silla esi-
merkiksi globaalit arvoketjut ja mahdolliset vienti- ja
tuontirajoitteet seka erilaiset pakotteet ovat keskeinen
osa niiden toimintaymparistéa, jos ne toimivat Suo-
men rajojen ulkopuolella. Samalla osa yrityksesté on
erikoistunut nimenomaan valtionhallinnon turvallisuu-
teen liittyviin palveluihin. Lahtékohtaisesti haastatellut
yritykset suhtautuivat positiivisesti yhteistydhén myés
puolustushallinnon kanssa ja osa yrityksista toivoi sitéa
jopa enemman. Erilaiset kriisit viime vuosien aikana
ovat myds nostaneet varautumiskysymykset lahelle
yritysten arkea. Suhtautuminen puolustushallinnon
kanssa tehtavéaan yhteistydhon voi olla myo6s kiinni
ajoituksesta. Ukrainan sota on toistaiseksi osittain
vaimentanut alaan kohdistuvaa eettista varaukselli-
suutta, mutta suhtautuminen suomalaiseen puolus-
tusalan tukemiseen ja vientiin voi ajan my6ta muuttua.

Myds yliopistot ja tutkimuslaitokset tiedostavat roo-
linsa turvallisuuskysymyksissa, varsinkin kriittisen
osaamisen ja osaajien kouluttamisen nékdkulmasta
seka tutkimuksen tuottamisen nakodkulmasta. Toisaal-
ta esimerkiksi vendlaisten ja kiinalaisten kanssa teh-
tavan tutkimusyhteistyén tulevaisuutta ja seurauksia

2 Huoltovarmuusorganisaatio MIL-pooli (2021): "Kriittisen osaamisen hallinta. Selvitystydn loppuraportti”. Haettu 28.2.2023
osoitteesta: <https://www.huoltovarmuuskeskus.fi/files/6dfe2c58429¢c27fd66f27d7bad428520e0e1b0342/kriittisen-osaamisen-hallinta-

raportti.pdf>.



sen mahdollisesta lopettamisesta ei ole juuri arvioi-
tu. Vaikutukset voivat ulottua niin tutkimukseen kuin
laajemmin kriittiseen osaamiseen liittyviin kysymyk-
siin. Opetus- ja kulttuuriministerié on laatinut vuon-
na 2021 korkeakoulujen, tutkimuslaitosten ja muiden
sidosryhmien kanssa suosituksia ’riskitietoisesta”
akateemisesta yhteistydsta kiinalaisten kumppanei-
den kanssa.’™ Suomalaiset yliopistot toimivat hyvin
autonomisesti ja turvallisuuskysymykset eivéat aina
sovi vapaan, avoimen tutkimuksen kanssa yhteen.
Tutkimuksella voi kuitenkin olla vaikutuksia myo6s
kansalliseen turvallisuuteen. Ukrainan sodan tuomat
rajoitukset ovat tuoneet turvallisuuskysymykset myds
yliopistoille, kun tutkimusyhteisty6td Venéjan kanssa
on rajoitettu. Haastatteluissa selvisi myds, etta yli-
opistoillakin on ndhtavissa asennemuutos puolustuk-
sen kanssa tehtavaan yhteistyéhén ja Ukrainan sodan
jalkeen suhtautuminen on aiempaa positiivisempaa.

Keskeinen haaste puolustusteollisuuden maaritelman
laajentuessa on lisatd myds yhteistydverkostoa uu-
siin toimijoihin. Nykyiset foorumit tavoittavat I1&dhinn&
suurempia jo asemansa vakiinnuttaneita suomalaisia
yrityksid. Nakym&a suomalaisiin startup-yrityksiin ja
niiden kyvykkyyksiin ei puolustushallinnossa juuri ole,
vaikka osaa valtio tukee esimerkiksi Business Finlan-
din rahoituksen kautta. Aloittavilla yrityksilla ei valt-
tamatta ole mahdollisuuksia kieltaytya rahoituksesta
tai tarkastella turvallisuuskysymyksié ilman tukea ja
kompensaatiota. Tall4 hetkella puolustushallinnolla ei
ole systemaattista ndkymé&a yksityisten yritysten hal-
litsemaan teknologiaosaamiseen, vaikka tiettyjen mo-
nien yritysten ja varsinkin perinteisten puolustusalan
yritysten kanssa yhteistyéta tehdaankin.

Erilaisia foorumeita Suomen valtionhallinnon, yksi-
tyisen sektorin ja tutkimuslaitosten yhteistyéhén niin
turvallisuuteen liittyvissa kysymyksissa kuin turvalli-
suuteen liittyvan ennakointi-, innovaatio- ja teknolo-
giapolitiikkaan liittyvissa on useita. Aiheiden kéasittely
on kuitenkin sirpaloitunut eri foorumeille, eika varsi-
naista kokonaiskuvaa teknologiakehityksen turvalli-
suuskysymyksisté ole yksittaisella taholla. Tasté huo-
limatta kysymyksia kylla kasitellaén useilla eri tasoilla
ja nakdkulmista ja paasaantoisesti yhteistyo eri taho-
jen vélilla koetaan toimivaksi, mutta kritiikkiakin 16ytyi.

Keskeisia toimijoita valtion oman TKI-toiminnan seka
ennakoinnin kannalta ja sen kehittdmiseen yhdessé
yksityisen sektorin ja tutkimuslaitosten kanssa ovat
Business Finland, Teknologian tutkimuskeskus (VTT),
Suomen akatemia ja tietyissd kysymyksissa Sitra.

Lis&ksi Maanpuolustuksen tieteellinen neuvottelukun-
ta MATINE ja Puolustusvoimien oma tutkimus- ja ke-
hittdmistoiminta ovat keskeisid, vaikka niiden budjetti
on suhteellisen pieni edellisiin verrattuna. Huoltovar-
muuskeskuksen poolit ja puolustusvoimien maanpuo-
lustuskurssi ovat myds keskeisia foorumeita yhteis-
tyélle julkisen ja yksityisen sektorin kanssa erityisesti
varautumiseen liittyvissé& kysymyksissa. Puolustus-
voimat koordinoi omaa Teknologianeuvostoaan, jos-
sa jasenind on ministeri¢ita, tutkimustoimijoita seka
elinkeinoeldméan edustajia.

Myos eri ministeri6illd on teknologia- ja turvallisuus-
kysymyksia kasittelevia foorumeita, johon osallistuu
seké valtionhallinnon ettéd yksityisen sektorin edus-
tajia. Myos julkiset hankinnat sitovat yrityksia julkis-
hallintoon. Foorumeita ovat esimerkiksi valtioneu-
voston kanslian Tutkimus- ja innovaationeuvosto,
valtiovarainministerién Teknologianeuvottelukunta,
ty6- ja elinkeinoministerién Avaruusneuvottelukunta
ja liikkenne- ja viestintaministerion Verkkoturvallisuu-
den neuvottelukunta. Liséksi eri etujarjestdt kuten
Puolustus- ja ilmailuteollisuus ry (PIA), Teknologia-
teollisuus ja Elinkeinoelaméan keskusliitto voivat tuo-
da yksityisen sektorin ndkékulmia hallinnon tietoon
ja kdyda dialogia. Digital Defence Ecosystem (DDE)
on myds tuonut yhteen puolustusalan yrityksié seké
tutkimuslaitoksia, jossa tavoitteena on edistdd alan
vientid ulkomaille. Puolustushallinto ei ainakaan tois-
taiseksi ole mukana DDE:ssa.

Valtionhallinnon sisdinen, mutta eri organisaatioista
toimijoita kokoava foorumi on esimerkiksi puolustusmi-
nisterién koordinoima Turvallisuuskomitea. Ennakoin-
tia tekevista toimijoista on myos koostettu Kansallinen
ennakointiverkosto, joka toimii keskustelu- ja yhteis-
ty6foorumina poliittisen paatdksenteon tueksi.' Haas-
tatteluissa mainittiin myos ministerididen kansliapaal-
likkbkokoukset mahdollisuutena nostaa esiin kootusti
myo6s uusia turvallisuuteen liittyvid kysymyksié, jotka
saadaan koko valtionhallinnon tietoon. Digitalisaation,
datatalouden ja julkisen hallinnon kehittdmisen minis-
terityéryhma koordinoi naihin liittyvia toimenpiteité ja
tilannekuvaa. Valtion kyberturvallisuusjohtaja koordinoi
kyberturvallisuuteen liittyvia asioita.

Haastatteluissa kysyttiin ndkemyksia siihen, vastaa-
vatko nykyiset foorumit tarkoitustaan vai puuttuuko
tarkoituksenmukainen foorumi. Valtionhallinnon siséi-
nen tiedonvaihto ja viranomaiskeskustelu koettiin paa-
asiassa toimivaksi — tietoa saa silloin, kun tarve on.

3 Opetus- ja kulttuuriministerié (2021): "Toimintatapasuosituksia akateemiseen yhteisty6hon Kiinan kanssa“. Opetus- ja
kulttuuriministerién julkaisuja 2021:51. Haettu 26.2.2023 osoitteesta: <https://okm.fi/-/toimintatapasuositukset-tukemaan-akateemista-

yhteistyota-kiinan-kanssa>.

4 Kansallinen ennakointiverkosto (2023): https://www.foresight.fi’lkev



Paasaantodisesti nykyiset foorumit koettiin toimiviksi
eika toiveita uusista hallintorakenteista juuri noussut
esiin muutamia poikkeuksia lukuun ottamatta. Vahva
nakemys oli, ettd yhteisty6ta ja dialogia voisi lisata ja
nykyisia rakenteita parantaa, ei niinkdan luoda uu-
sia. Hallinnon vélisessé yhteistytssa hierarkia nahtiin
matalana ja ryhmittdytyminen eri aiheiden ympérille
koettiin vaivattomaksi. Kokemus oli mygs, etta viime
vuosien aikana tiedonkulkuun on tehty parannuksia ja
pyritty laajemmin luomaan kokonaiskuvia valtionhal-
linnon eri organisaatioiden vlille.

Turvallisuuskomiteaa on pidetty hyvana turvallisuus-
kysymysten herattadjand, joka tavoittaa useita eri
sidosryhmia. Hyvid kokemuksia on ollut myds esi-
merkiksi 5G-teknologiaan liittyvien kysymysten kéasit-
telyss& monien eri toimijoiden kanssa, jossa paéstiin
hyvaan lopputulokseen seka saantelyn etta tasapai-
non kansallisen turvallisuuden ja innovaatiotoiminnan
sdantelyn ja tasapainon valilla.

Tiedonvaihdossa koettiin myds olevan seka kulttuuril-
lisia ettd juridisia haasteita. Osista kysymyksista puut-
tuivat vastinparit eri organisaatioiden valiltd. Eri mi-
nisteridissa kaytetdan eriavia tietojarjestelmia, mika
osaltaan vaikeuttaa tiedonhakua ja -kulkua. Yhteis-
tydn toimivuudessa oli myds eroja ministerididen valil-
14 ja joidenkin vélinen yhteisty6 koettiin toimivammak-
si kuin toisten. Joidenkin ministerididen hallinnonalat
ovat lahempana toisiaan, jolloin myds yhteisty6ta ja
erilaisia kanavia talle on kehitetty pidempaan. Haas-
teena voi olla tuoda uusia lapileikkaavia teemoja uu-
sien hallinnonalojen vélille.

Tiedonsaanti ja tilannetiedon jakaminen ei ole kaik-
kien kysymysten osalta systemaattista, vaan saattaa
perustua yksittéisiin tapauskohtaisiin yhteydenottoihin
ja tietopyyntoihin. Huomioitavaa on kuitenkin, etta ryh-
mittaytyminen tarvittaessa koettiin olevan helppoa ja
tarvittaessa vastauksia sai myés muista organisaati-
oista. Varsinaista koko hallinnon kattavaa turvallisuus-
ja teknologiakoordinointia ei talla hetkella ole ja my6s
vastinpareja eri organisaatioiden vélilla katsottiin puut-
tuvan. Tarve keskustelulle uusista uhista ja vaikutuksis-
ta koettiin kuitenkin tarkeéksi ja tiedonvaihtoa haluttiin
myds parantaa. Siiloutumista teknologiakysymysten
valilla oli havaittu, koska eri ministeri6t tarkastelevat
asiaa erilaisista ndkokulmista, jolloin vaarana on, etta
oikea-aikaista tietoa ei tule jaettavaksi.

Valtionhallinnon ndkyma ja paasy yksityisten toimijoi-
den hallitsemaan teknologiaosaamiseen ja kyvykkyyk-
siin ei ole erityisen systemaattinen. Valtio voi toimia
monien kehitysprojektien rahoittajana. L&htokohtaises-
ti yritysten osaaminen ja kyvykkyyden kuuluvat liikesa-

laisuuden piiriin. Haastatteluiden perusteella kuitenkin
nakymé osaamiseen oli hyvé ja esimerkiksi kriisitilan-
teissa yritykset voivat jakaa tietojaan mielelldan, pois
lukien selvésti liikesalaisuuden piiriin menevat asiat.
Yhteistydn yritysten kanssa néhtiin sujuvan hyvin ja
myds yrityksilla on omat intressinsa yllapitéda suhteita
valtionhallintoon esimerkiksi niitd koskevaan s&énte-
lyyn liittyen. Joidenkin yritysten nédkdkulmasta néhtiin,
ettd toimivaa foorumia yhteistyélle ei ole ja yhteyden-
pito on enemman tarpeen mukaan tilanteen vaaties-
sa. Osa nykyisista foorumeista ei mydskaan tavoittanut
kaikkia kiinnostuneita yrityksia, kun edustajia foorumiin
nimettiin. Yleisesti kuitenkin yrityksissé oli ndkemys,
etta valtionhallinto kuuntelee niiden ndkemyksia.

Huomioitavaa on myds, ettd aiemmin kayty jatku-
va vuoropuhelu korkeakoulujen ja tilastokeskuksen
kanssa tulevien osaajien tarpeesta on lopetettu.
Osaamisen ennakoinnissa ja jatkuvan tilannekuvan
tarkastelussa on siis myés puutteita valtionhallin-
nossa. Suomi ei haastattelututkimuksen perusteella
mydskdan ole korkeatasoista osaamista koskevan
ongelman kanssa yksin. Verrokkimaista Tanskassa
haastateltavat painottivat lahjakkaiden henkildiden
hyédyntadmisen ja kouluttamisen olevan maan mur-
roksellisten teknologioiden tutkimuksen suurin ongel-
ma. Heiddn mukaansa Tanskassa ei olla pitkiin aikoi-
hin tietoisesti panostettu tietynlaisen osaamispohjan
saavuttamiseen koulutuksen avulla. Katsantotavassa
olisi kiireellisesti tapahduttava muutos, silla murrok-
sellisiin teknologioihin liittyvan tutkimuskompetenssin
saavuttaminen kestaé pitkaan.

Selvityksen viitemaissa yhteisty6ta julkisen ja yksityi-
sen sektorin vélilla puolustukseen ja turvallisuuteen
littyvissé kysymyksissa on pyritty vahvistamaan eri
tavoin ja erilaisista Iahtdkohdista. Kaikissa viitemais-
sa tunnistettiin se, ettd merkittavia innovaatioita voi
syntya yksityiselld sektorilla ja sotilaallisesti keskeiset
innovaatiot voivat olla alun perin tehty siviili- ja kau-
palliseen tarkoitukseen. Yhteisty6ta yksityiseen sek-
toriin on siis pyritty tiivistdmaan eri keinoin, ja puolus-
tushallinnot pyrkivat hyédyntdméaéan myos yksityisella
sektorilla syntyvia innovaatioita. Suuremmilla mailla,
kuten Yhdysvalloilla ja Ranskalla, on huomattavasti
paremmat edellytykset pyrkid myoés osittaiseen oma-
varaisuuteen tiettyjen teknologioiden osalta. Pienem-
méat maat kuten Alankomaat ja Tanska ovat ldhinna
keskittyneet pohtimaan hankintaketjuja valmiin tek-
nologian hankkimiseksi ulkomailta sek& pyrkineet
tuomaan omaa erityisosaamista kansainvéliseen yh-
teistybhén esimerkiksi EU:n tai Naton rakenteiden
puitteissa. Haastatteluissa nousi kuitenkin mydés esiin,
ettd pienemmaéat maat ovat aiempaa enemmén alka-
neet panostamaan omaan TKI-toimintaansa.
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TKI-politiikka ja

kansallinen turvallisuus - -,

Tutkimus, kehittdmis- ja innovaatiotoiminta on keskei-
sessé roolissa uusien, murroksellisten teknologioiden
synnyssa sekd kansainvalisten tutkimusten mukaan
ratkaisevan térkedsséd asemassa vauhdittamassa
kansallista talouskehitysta.”® Tassa selvityksesséa
tutkitaan murroksellisten teknologioiden vaikutuksia
kansalliseen turvallisuuteen. Selvityksessa esitetdan
haastattelututkimuksesta esiin nousevien keskeis-
ten havaintojen perusteella suosituksia kansallisen
TKI-politiikan kehittdmiseksi.

Puolustushallinnon nédkékulmasta globaalin tilanneku-
van ohella keskeistd on pohtia laajemmin suomalai-
sen TKI-politiikan ja investointien suuntaa ja merkitysta
kansallisen turvallisuuden ndkdkulmasta. Liséksi hank-
keessa selvitettiin, miten teknologista kehitysta seu-
rataan tai ennustetaan sek& miten huolehditaan riitta-
vasta osaamispohjasta. Merkittdva osa innovaatioista
seka tutkimus- ja kehittdmistoimintaa tehdaén yksityi-
selld sektorilla. Jos puolustushallinto haluaa kaytt6on-
sé& uusimmat teknologiat, on niita voitava hankkia myo6s
yrityksilta tai kehitettéva yhteistydssa niin yritysten kuin
tutkimuslaitosten kanssa. Teknologisen ymmarryksen
ja osaamisen kehittdmiseen liittyy niin ennakointiky-
ky, riitthvdn osaamisen varmistaminen ja osaamisen
huoltovarmuuskysymys seké kansainvélinen yhteistyd.
Kaikki linkittyvat osaksi laajempaa TKI-politiikan koko-
naisuutta. Keskeista tdssé on teknologioiden merkityk-
sen ymmartadminen, innovaatioiden seuranta, hallinta
seka suhteiden luominen eri toimijoihin.

Selvityksessa keskeisia kysymyksia ovat, miten mur-
roksellisten teknologioiden merkitys on tunnistettu eri
toimialojen TKI-politiikassa ja -rahoituksessa. Liséak-
si tarkasteltiin, miten murroksellisten teknologioiden
merkitys tunnistetaan kansallisen turvallisuuden néa-
kokulmasta. Tarkoitus on pohtia, millaista TKI-politik-
kaa Suomessa tulisi tavoitella, jotta turvallisuusnéké-
kulma huomioitaisiin paremmin. Liséksi selvitettiin,
miten teknologiakehitysta talla hetkelld seurataan ja

ennustetaan. Keskeistd on my6s kysymysten osalta
tehtavé kansainvélinen vaikuttaminen ja yhteistyo.

Valtioneuvoston ajankohtaisselonteko turvallisuusym-
paristdn muutoksesta vuonna 2022 linjaa, ettd Suo-
melle on tarkeaa kehittda eurooppalaista puolustus-
teollista ja -teknologista pohjaa Euroopan unionin
kautta.'® Selonteon mukaan Suomen tulisi myds hyo-
dyntda Euroopan puolustusrahaston (European De-
fence Fund, EDF) tuomia mahdollisuuksia jasenmai-
den yhteiselle puolustusteollisuuden TKI-yhteistydlle
kehittddkseen omaa teollista ja teknologista pohjaa.
Myds Yhdysvaltojen kanssa halutaan tehda taloudel-
lista ja teknologista yhteistydtad uusien teknologioi-
den osaamisen kehittdmiseksi. Tavoitteiden saavut-
taminen vaatii kuitenkin Suomelta ensin kansallisen
TKI-politiikan kirkastamista kansallisen turvallisuuden
nakdkulmasta. TKI-toiminnan ja -politiikan ja turvalli-
suuspolitikan yhtymékohdista on keskusteltu myés
esimerkiksi valtioneuvoston kanslian tutkimus- ja in-
novaationeuvostossa syyskuussa 2022.

TKI-politiikan suunnan maéarittelyssa keskeista on
myds poliittinen ohjaus. Vuonna 2021 perustetun
Valtioneuvoston parlamentaarisen TKI-ty6ryhman
loppuraportti linjasi, ettd Suomen tavoitteena tulee
olla nostaa T&K-menot neljdan prosenttiin maan BK-
T:sta kuluvan vuosikymmenen loppuun mennessa.
Tyéryhma esitti kehitysehdotuksinaan, ettd Suomeen
sdadetdédn T&K-rahoituslaki, laaditaan kehyskaut-
ta pidempi rahoitussuunnitelma, seka otetaan kayt-
t66n pysyva ja nykyisté laaja-alaisempi tutkimus- ja
kehitystoiminnan verokannustin.'” Uudistukset ovat
linjassa myo6s tdméan selvityksen haastatteluissa esi-
tettyjen ehdotusten kanssa. Esimerkiksi korkeakoulu-
maailmasta esitettiin, ettd T&K-menot nostettaisiin
neljdan prosenttiin. Lisdksi TKI-politikkaan kaivattiin
systemaattisuutta ja pitkdjanteisyytta. TKI-tyéryhman
loppuraportissa ei kuitenkaan tarkasteltu turvallisuus-
nakbdkulmaa lainkaan.

5 Erkki Ormala (2019): "Suomen kilpailukyvyn ja talouskasvun turvaaminen 2020-luvulla”. Ty6- ja elinkeinoministerién julkaisuja
1/2019. Haettu 12.2.2023 osoitteesta <https://tem.fi/documents/1410877/2132296/Selvitysmies+Erkki+Ormalan+raportti+1_2019/

8e799682-a794-cd37-df13-bbaa27e6cf44>.

'6 Valtioneuvosto (2022): "Ajankohtaisselonteko turvallisuusympaéristdon muutoksesta” Valtioneuvoston julkaisuja
2022:18. Haettu 12.2.2023 osoitteesta: <https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163999/VN_2022_18.

pdf?sequence=1&isAllowed=y>.

7 Valtioneuvoston parlamentaarinen TKI-tyéryhma (2021): "Parlamentaarisen TKI-tydryhman loppuraportti”. Valtioneuvoston
julkaisuja 2021:95. Haettu 10.2.2023 osoitteesta: <https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163709/VN_2021_95.

pdf?sequence=1&isAllowed=y>.
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Muitakin selvityksid Suomen TKI-politiikan suunnasta
on valmistunut viime vuosina. Ty6- ja elinkeinominis-
terién laatimassa vuoden 2019 raportissa "Suomen
kilpailukyvyn ja talouskasvun turvaaminen 2020-lu-
vulla” tarkasteltiin keinoja Suomen kansainvalisen kil-
pailukyvyn parantamiseksi. Kilpailukyvyn parantami-
seksi tarvitaan uusia mahdollisuuksia liiketoimintaan
sek& menestyvia innovaatioita. Jotta kehityshankkei-
ta ja soveltavaa tutkimusta syntyisi, edellyttdéa se ra-
portin mukaan merkittavia lisédresursseja. Perustutki-
muksen ja soveltavan tutkimuksen vuorovaikutuksen
lisdédmiseksi on vahvistettava yhteisty6ta yliopistojen,
tutkimuslaitosten ja teollisuuden valilla. Tutkimusjar-
jestelma on sirpaloitunut eikd sitd koordinoida tar-
peeksi. Osaamispotentiaalin lisdksi julkisen sektorin
valmiudella ekosysteemien rahoittamiseen on teolli-
suuspoliittisia vaikutuksia: ne ovat merkittavia tekijoi-
té kansainvalisten yritysten valitessa omien tuotan-
toekosysteemiensa sijoituspaikkoja.®

Huoltovarmuuskeskuksen Kriittisen osaamisen hal-
linta-selvitystydn loppuraportti vuodelta 2021 toteaa,
ettd Suomella tulee olla tarvittavaa teknologista ja
teollista osaamista, jotta kriittisia jarjestelmia voidaan
yllapitda, muokata ja kayttdd myos kriisitilanteissa.
Tama osaaminen sijaitsee raportin mukaan puolus-
tusvoimissa, suomalaisessa puolustusteollisuudes-
sa, tutkimuslaitoksissa ja tiedeyhteisdssa. Raportissa
esitetddn muun muassa, etté korkeakoulujen strategi-
sessa ohjauksessa pitdisi tunnistaa kriittisen osaami-
salueet, yhteistydn lisddmista koulutuksen ja muiden
toimijoiden vélille, tutkimuksen rahoittamisen kehitta-
mista, puolustushallinnon tutkimusstrategian kehitta-
misté ja VTT:n roolin kehittdmista seka erilaisia toimia
TKI-toiminnan kehittdmiseen.®

Suomalaisen TKI-politiikan suuntaviivoja on linjattu
viime vuosien aikana. Poliittisista puolueista ja vir-
kakunnasta vaikuttaisi 16ytyvan tahtotilaa kasvattaa
Suomen TKI-panostuksia seuraavien vuosien aikana.
TKI-politiikan turvallisuusnékdkulmastakin on linjattu
ajankohtaisselonteossa turvallisuusympéristén muu-
toksesta. Selonteossa oli tunnistettu myds uudet tek-

nologiat, seka niitd koskeva yhteistyé EU:n ja Naton
valilla.z°

TKI-politiikan ja murroksellisten teknologioiden mer-
kityksen sisdistdminen on ensiarvoisen tarkeaa, silla
Suomi on jo jAdmassa kansainvalisessa vertailussa
jalkeen keskeisista vertailumaista. Eduskunnan tule-
vaisuusvaliokunnan helmikuun 2023 raportissa tode-
taan, ettei Suomi ole viime vuosina riittavasti pysynyt
keskeisten vertailumaiden tasolla murroksellisten tek-
nologioiden tarjoamien mahdollisuuksien osalta. Kyse
on myds kestavasta hyvinvoinnista, jossa Suomi on
tdhan asti ollut edellédkavija. Tulevaisuusvaliokunta
perdankuuluttaa tieto- ja teknologiapolitiikan johta-
miseen poikkihallinnollista yhteisty6ta, jossa kaikkien
toimijoiden tarpeet huomioitaisiin mahdollisimman
varhaisessa vaiheessa.?'

Tulevaisuusvaliokunnan raportin mukaan digitaali-
sesta infrastruktuurista tulisi laatia poikkihallinnolli-
nen palvelukokonaisuus. Valiokunta suositteli vuonna
2023 aloittavalle eduskunnalle vuonna 2021 peruste-
tun ministerididen yhteisen digitoimiston ja ministe-
ritydryhmén yhteistyon kehittdmistéa vakinaistamalla
niiden hyviad kokemuksia kartuttaneet rakenteet. Téa-
man digitoimiston tehtdvié voisivat raportin mukaan
olla esimerkiksi tietoperustan laajentamisen koordi-
nointi, poikkihallinnollisten pohdintojen laatiminen,
seka tietopolitiikan reunaehtojen maaritteleminen ja
tavoitepaatdksen valmistelu. Taman jalkeen jatkos-
kenaariossa toteutettaisiin muuttuvien olosuhteiden
perusteella merkittdvampia rakenteellisia muutoksia,
kuten virtuaalisen ministerién ja digiministerin tehta-
van perustaminen. Ruotsin mallia mukailevan yhte-
ndisen valtioneuvoston perustaminen olisi raportin
mukaan sisapoliittisesti vaikeasti toteutettavissa.??
Digitoimiston ja ministerityéryhméan yhteistydn kehit-
tdminen on ehdottomasti kannatettava ajatus, jota on
syyta kehittda jatkossa murroksellisista teknologioista
kansalliseen turvallisuuteen aiheutuviin vaikutuksiin
pureutuvan TKI-toiminnan koordinaation rinnalla. On
kuitenkin pidettava silmélla, ettei kumpikaan hanke
syO0 toiselta voimavaroja.

8 Erkki Ormala (2019): "Suomen kilpailukyvyn ja talouskasvun turvaaminen 2020-luvulla”. Ty6- ja elinkeinoministerion julkaisuja.
Haettu 12.2.2023 osoitteesta: <https://tem.fi/documents/1410877/2132296/Selvitysmies+Erkki+Ormalan+raportti+1_2019/8e799682-

a794-cd37-df13-bbaa27e6cf44>.

' Heikki Hartsia (2021): "Kriittisen osaamisen hallinta. Selvitystydn loppuraportti.” Huoltovarmuusorganisaatio MIL-pooli. Haettu
11.2.2023 osoitteesta: < https://www.huoltovarmuuskeskus.fi/files/6dfe2c58429c27fd66f27d7ba428520e0e1b0342/kriittisen-

osaamisen-hallinta-raportti.pdf>.

pdf?sequence=1&isAllowed=y>

Documents/TUVJ-5-22.pdf>.

Documents/TUVJ-5-22.pdf>.

20 Valtioneuvosto (2022): "Ajankohtaisselonteko turvallisuusympéristén muutoksesta”. Valtioneuvoston julkaisuja
2022:18. Haettu 12.2.2023 osoitteesta: <https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163999/VN_2022_18.

21 Eduskunnan tulevaisuusvaliokunta (2023): "Tieto- ja teknologiapolitiikan poikkihallinnollinen johtaminen”. Eduskunnan
tulevaisuusvaliokunnan julkaisu 5/2022. Haettu 1.3.2023 osoitteesta <https://www.eduskunta.fi/Fl/naineduskuntatoimii/julkaisut/

22 Eduskunnan tulevaisuusvaliokunta (2023): "Tieto- ja teknologiapolitiikan poikkihallinnollinen johtaminen”. Eduskunnan
tulevaisuusvaliokunnan julkaisu 5/2022. Haettu 1.3.2023 osoitteesta <https://www.eduskunta.fi/Fl/naineduskuntatoimii/julkaisut/
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Murroksellisten teknologioiden
merkityksen tunnistaminen

Selvityksen haastatteluissa haluttiin vield tarkem-
min selvittdd, miten eri toimialojen TKI-politiikassa
ja rahoituksessa on tunnistettu murroksellisten tek-
nologioiden merkitys. Valtionhallinnon puolella oli
havaittavissa nédkemys, ettd murrokselliset teknolo-
giat voisivat olla valtionhallinnossa vahvemmin mu-
kana lapileikkaavana teemana, koska kyseessé on
laaja-alainen kokonaisuus. Niiden merkitys olisi vield
paremmin tunnistettava TKI-rahoituksessa, joka on
valtionhallinnon vastaajien mukaan teknologian osal-
ta pikemminkin laskenut. Toisaalta joidenkin hallinno-
nalojen TKIl-rahoitus on heiddn mukaansa suunnattu
Iahes kokonaan murroksellisten teknologioiden kehit-
tamiseen.

Valtionhallinnon vastaajat perdankuuluttivat myds
tarkempaa vastuunjakoa osaamisen hallinnoinnissa:
heiddan mukaansa olisi pohdittava, mink& osaamisen
pitdé olla puolustushallinnon kontrollissa, mink& puo-
lestaan tutkimuslaitosten ja yritysten osaamista. Mur-
roksellisiin teknologioihin liittyvien osaamistarpeiden
toivottaisiin ndkyvan myds kansallisessa TKI-politii-
kassa. Kuitenkin useilla hallinnonaloilla murroksel-
liset teknologiat olivat keskeinen osa TKIl-politiikan
prioriteetteja. Turvallisuusné&kdkulmaa toivottiin myds
enemman keskusteluun, mutta tata pidettiin myds po-
tentiaalisesti rajoittavana tekijané innovaatioille.

Yritysten edustajat nékivat Marinin hallituksen pita-
neen murroksellisten teknologioiden teemaa esilla
TKI-politiikassa. Heiddn mukaansa niihin on saatavil-
la julkista rahoitusta erityisesti yritysten alkuvaihees-
sa suhteellisen hyvin. Esimerkkind mainittiin Business
Finlandin rahoitusinstrumentit ja lainat, joiden merki-
tyksen mainittiin olevan teollisuuden kannalta erittéin
suuri. Niilla myds mainittiin olevan suurta merkitysté
yritystoiminnan alkuvaiheessa, kun toiminta on vas-
ta kaynnistymassa. Satsauksia murroksellisten tek-
nologioiden rahoittamiseen pitaisi kuitenkin yritysten
mukaan roimasti lisata, ottaen huomioon, ettd mur-
ros on vasta alkamassa. Haasteena yritykset naki-
vat Suomen paadomakoyhyyden, jonka seurauksena
huippuyritykset ja niiden my6ta teknologiajohtajuus
seké kilpailukykyetu usein valuvat ulkomaille. Jos ja
kun yritykset kasvavat, kansainvélisen, huomattavas-
ti suomalaista suuremman rahoituksen merkitys kas-
vaa ja suhteellisesti suomalaisen julkisen rahoituksen
merkitys vdhenee. Ulkomaiseen rahoitukseen ja suo-

malaisten yritysten omistuksen mahdolliseen siirtymi-
seen ulkomaille liittyy myds turvallisuuskysymyksia,
jos kyseessa on kriittista teknologiaa tai osaamista
tuottava yritys. Téhan “kypsempien” yritysten rahoi-
tukseen pitéisi yritysten mukaan Suomessa l6ytaa
jarjestelmallinen ratkaisu.

Haastatteluissa katsottiin, ettd eurooppalaista rahoi-
tusta on saatavilla huonommin verrattuna Yhdysval-
toihin tai Kiinaan. Haasteena Suomessa olisi saada
myo6s yksityisen sektori osallistumaan TKI-rahoituk-
seen. Aiemmin merkittdvana investoijana on ollut
esimerkiksi Nokia, mutta nyt Suomeen on keskittynyt
enemman pienempid ja keskisuuria yrityksia, joiden
TKI-panostukset ovat rajallisia.

Murroksellisten teknologioiden merkitys kansallisen
turvallisuuden kannalta on haastattelututkimuksen
mukaan tunnistettu korkeakouluissa, joissa on pys-
tytty edistdméaéan keskeisia tutkimusaloja. Ne ovat pa-
nostaneet koulutukseen, kestavyyteen, energia-asioi-
hin, tietoturvaan, 6G-teknologiaan ja tekodalyyn.
Korkeakoulut nakivéat kuitenkin TKI-politiikassa ole-
van paljon kehitettdvaa. Ne joutuvat esimerkiksi jat-
kuvasti jannittdmaan, miten tuet jakautuvat, TKI-po-
litiikan tuki-instrumentti koettiin monimutkaiseksi ja
tukien allokoinnissa nahtiin paljon sattumanvarai-
suutta. Korkeakoulujen vastaajien nakemys oli, ett
tukien jakelu voisi olla systemaattisempaa ja pitka-
janteisempaa, silla korkeakoulujen tuottaman perus-
tutkimuksen aikahorisontti voi olla pitk&. Tutkimuslai-
tosten taholta kuului myés viestia, ettei rahoitusta ole
koskaan tarpeeksi. Liséksi TKI-tydhon sijoittaessa
pitaisi tutkimuslaitosten edustajien olla proaktiivisia
eika vain reaktiivisia. Liian usein esiin nouseviin on-
gelmiin havahdutaan vasta vahingon jo tapahduttua.
Haittavaikutuksia ja mahdollisia varautumiskeinoja tu-
lisi tutkimuslaitosten vastaajien mukaan arvioida ny-
kyista paremmin silta varalta, ettéd teknologiaa kayte-
tdan meitd vastaan. Haastateltujen mukaan Ukrainan
sodan myo6té tdhan ongelmaan on valtionhallinnossa
heréttykin, silla julkisrahoitus on kasvanut. Haastat-
telututkimuksessa teknologian kaytdsta kansallista
etua vastaan nousi esimerkkina esiin Savonlinnas-
sa ja muualla Ita- ja Keski-Suomessa maaliskuussa
2022 lentoliikennettd haitannut GPS-signaalin tarkoi-
tuksellinen hairinta.?

2 Eino Kossila (31.1.2023): "MOT: GPS-signaaleja hairittiin Suomessa viime vuonna — hairiét eivat estaisi Turun lentokentan
toimintaa”. YLE uutiset. Haettu 13.2.2023 osoitteesta < https://yle.fi/a/74-20015611>.



Verrokkimaat ovat
tunnistaneet haasteen

Murroksellisten teknologioiden merkitys tunnistettiin
myds kaikissa verrokkimaissa, mydés turvallisuus-
poliittisesta nédkdkulmasta. Yhdysvalloissa murrok-
selliset teknologiat on useissa virallisissa linjauksis-
sa todettu olevan suurvaltakamppailun ytimessa ja
sen avain poliittiseen, sotilaalliseen ja taloudelliseen
valtaan. Yhdysvaltain T&K-toiminnan osuuden puo-
lustusbudjetista todettiin nousseen merkittavasti jo
vuosikymmenten ajan ja kaksikdyttéteknologioiden
merkityksen kasvaneen viimeisten 10 vuoden aika-
na. Yhdysvaltain puolustusministerid ja kansallinen
tiedevirasto (National Science Foundation) tekevat
yhteisty6td, jossa NSF rahoittaa perustutkimusta, jota
puolustusministerié kykenee hyddyntamaan.

Alankomaissa puolustusministerié on vuodesta 2018
alkaen julkaissut kaksi erillisté strategiaa: puolustus-
teollisuusstrategian ja erillisen innovaatiostrategian.
Innovaatiot ulotetaan ministerién rakenteissa mah-
dollisimman syvélle. Armeijan puolustushaaroilla on
omat innovaatioyksikkénsé. Alankomaiden puolustus-
ministerié investoi eri puolustushaarojen tutkimuslai-
tosten (Defence Knowledge Institutes, DKI) tutkimus-
ja kehitystoimintaan. Asiantuntijahaastatteluissa ja
kirjallisissa lahteissé erityisesti painotettiin puolus-
tushallinnon, -teollisuuden ja tutkimuslaitosten vali-
sen ns. kolmikierrerakenteen (Triple Helix) merkitysta
T&K-yhteistydn koordinoinnissa. Kyseessé on yksityi-
sen ja julkisen sektorin ristiinroolitus teknologiaraken-
teissa, jota koordinoidaan puolustus- ja turvallisuus-
teollisuuden keskusjarjestd NIDV:ssa (Nederlandse
Industrie voor Defensie en Veiligheid).

Myds Ranska katsoo murroksellisten teknologioiden
olevan elintarkeitd. TKI-politiikka ndhdaan keinona
hallita teknologioita ja kehittda teollisuutta. Tutki-
mus- ja kehitystoiminta on keskusjohtoista ja myds
puolustusministeriélld on keskeinen rooli. Puolus-
tusministeridn alaisuuteen perustettiin vuonna 2018
maanpuolustukseen ja kansalliseen turvallisuuteen
littyvdan tutkimukseen ja kehitykseen erikoistunut
virasto, Agence Innovation Défense (AID). Sen ope-
ratiivinen vuosirahoitus on miljardi euroa. AID toimii
yhteisty6éssd Ranskan koulutus-, tutkimus- ja inno-
vaatioministerién (Ministére de 'lEnseignement supé-
rieur, de la Recherche et de I'lnnovation, MESRI)
kanssa. AID on myads tiiviisti yhteydessa siviilipuolen
kansalliseen tutkimusvirastoon (Agence nationale de
la recherche, ANR). Puolustusministeridé lanseera-
si vuonna 2020 myos kaksi pienten ja keskisuurten
yritysten tukirahastoa (DEFINNOV ja DEFINVEST)
murroksellisten teknologioiden kehittdmisen edistéa-

miseksi. Kvanttiteknologian startup-yrityksille on oma
keskittyméansa, nimeltddn PASCAL, joka sai aluksi
DEFINVEST:ilta rahoitusta.

Singaporen kaltaiset pienemmat maat hyddyntavat
teknologioita valikoiden, kiinnostuneina ajan tasalla
pysymisesta, jotta ne voisivat valita itselleen niista
sopivimmat soveltamista varten. Maassa panoste-
taan tutkimukseen ja kehitykseen, silléd innovaatiot
nahd&éan kilpailukyvyn lahteiné ja vaikutuskeinoina.
National Research Foundation ja A*STAR ovat kaksi
merkittavaa valtiollista rahoituslaitosta. Sotilaspuolel-
la p&éasiallinen tutkimus- ja kehitystoimija on maan-
puolustuksen tiedejarjesté DSO (Defence Science
Organization).

Tanskassa murrokselliset teknologiat ovat hallinnolle
uusi haaste. Se pyrkii keskittymaan niihin vahvemmin
yksityisen sektorin teollisuusyritysten ja korkeakoulu-
jen kanssa tehtédvan kolmikierreyhteistyén seké Naton
Pohjois-Atlantin puolustusinnovaatiokiihdyttdmé DIA-
NA:n (Defence Innovation Accelerator for the North
Atlantic) kautta. Murroksellisiin teknologioihin kohdis-
tunut huomio on viela toistaiseksi ollut vahaista, mutta
tdhan asiaan on jatkossa odotettavissa muutos.

Selvityksen pienimmat viitemaat (Tanska, Hollan-
ti ja Singapore) tunnistavat kaikki suurvaltakilpailun
ja teknologioihin liittyvat haasteet pienten valtioi-
den né&kdkulmasta. Teknologiassa nahd&an kuiten-
kin myés mahdollisuuksia menestya kansainvalisil-
I& markkinoilla ja saada taloudellista hy6tya. Liséksi
esimerkiksi Singapore nékee teknologian omien puo-
lustusvoimiensa “vaikuttavuuden tehostajana”, jo-
hon investoimalla voi parantaa omaa altavastaajan
asemaa suurempia vihollisia vastaan. Taloudellisten
intressien ja turvallisuuspolitiikan yhteensovittami-
nen koetaan my6s haastavana monissa tilanteissa.
Osallistuminen laajempiin projekteihin ja liittoutumi-
nen muiden kanssa tuovat kuitenkin mahdollisuuksia
my6s pienemmille maille. Pienempien maiden osalta
korostuu tarve seurata ja hankkia teknologiaa muual-
ta, silla taysi omavaraisuus ei ole mahdollista.

Murrokselliset teknologiat ja niihin keskittyvat TKI-toi-
met ovat myds nousseet keskeiseksi siséltokysymyk-
seksi muilla Suomelle keskeisilla kansainvalisilla foo-
rumeilla kuten Natossa ja Euroopan unionissa.
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TKI-rahoituksen
ohjaamisen periaatteet

Haastatteluaineiston perusteella iimenee, ettd mur-
roksellisten teknologioiden merkitys on tunnistettu
niin valtionhallinnon eri organisaatioissa kuin tutki-
muslaitoksissa ja yrityksissa. Tutkimuslaitosten osalta
havaittiin, ettd merkitys ei véalttamattq nay niille koh-
distetussa rahoituksessa. Haastattelujen perusteella
voidaan katsoa valtionhallinnon edustajien painotta-
van vastauksissaan TKl-panostusten jakamista suh-
teellisen tasaisesti jokaiselle teknologian osa-alueelle
ketteran mukautumiskyvyn sailyttdmiseksi, kun taas
yksityisten yritysten edustajat perdankuuluttaisivat re-
surssien voimakkaampaa keskittdmista tietyille avain-
sektoreille, joissa Suomella on tunnistettu olevan vah-
vuuksia.

Molempiin vaihtoehtoihin liittyy seka& uhkia ettd mah-
dollisuuksia. Innovaatiot syntyvat useimmiten itseoh-
jautuvan kokeilukulttuurin kautta. Toisaalta Suomel-
la on pienena maana kaytéssaan rajalliset resurssit,
joten laajaa osittain sattumanvaraiseen kokeilukult-
tuuriin ei valttdmatta ole tarjolla riittdvasti rahoitusta.
Siksi resurssien priorisointi voi myds tuoda enemman
tuloksia, vaikka riskina olisikin, etta rajalliset resurs-
sit suunnataan vé&érin. Haastatteluissa ehdotettiin
esimerkiksi Suomea tunnistamaan teknologiat, joissa
sill4 on jo vahvuuksia ja panostamaan voimakkaasti
niihin. Ta&ma voisi myds auttaa maata Idytdmaan paik-
kansa globaalissa teknologioiden arvoketjussa seké
tarjoamaan osaamista kansainvalisissd hankkeissa.
Samalla pitéisi huomioita huoltovarmuuteen liittyvat
kysymykset. Moni haastateltava toivoi Suomelta roh-
keampaa otetta TKI-politiikan ja -rahoituksen suun-
taamiseen, riskeistad huolimatta.

Eraén valtionhallinnon edustajan mukaan tutkimusra-
hoituksen ja tiedepolitikan asiantuntijatahojen 1aht6-
kohtana on, etté tutkijayhteisoé itse tietdd mita kannat-
taa tutkia. TKl-politiikan rahoituspééattkset eivét tule
valtiolta, vaan menestyksekkain tutkimus tulee rahoi-
tettua tutkijayhteisosta lahtien. Kansallisesti merkit-
tavien yritysten suuntautumisen voidaan katsoa poh-
jautuvan tieteelliseen tutkimukseen. Lahtokohtaisesti
suomalaiset yliopistot toimivat autonomisesti. Pitkén
kehitystydn tuloksena Suomessa on erdan vastaajan
mukaan maailman kolmen parhaan joukkoon sijoittu-
vaa tutkimusta aloilla, jotka ovat télla hetkell& kiinnos-
tavia, kuten pitkdaikaiset panostukset kylmateknolo-
giaan ja neuroverkkoihin.

Valtionhallinnossa esiintyi nédkemys, ettei pitaisi valita
tiettyja aloja, joihin keskittd& rahoitusta, koska silloin
muilta aloilta saattaisi kadota joustava reaktiokyky.

Taman nadkemyksen voidaan katsoa olevan linjas-
sa Huoltovarmuuskeskuksen loppuraportin kanssa,
jonka mukaan Suomella tulee olla tarvittavaa tekno-
logista ja teollista osaamista, jotta kriittisia jarjestel-
mié& voidaan yllapitda, muokata ja kayttdd myds krii-
sitilanteissa. Tulevaisuudessa saattaa haastateltujen
mukaan tulla tarpeelliseksi ohjata TKl-rahoitusta ny-
kyistd enemman, mutta haastattelujen toteuttamisen
aikaan sille ei valtionhallinnossa néhty olevan tarvet-
ta. Teknologiat etenevét joko tieteen erinomaisuuden
tai yritysten liiketoimintamahdollisuuksien pohjalta.
Vientimahdollisuuksien edistdminen on jo nyt jatku-
vaa mutta haastateltujen mukaan tulevaisuudessa voi
ilmeta tarvetta lisata tata.

Haastateltujen suomalaisten yritysedustajien mieles-
ta tutkimusrahoituksen suuntaamisessa olisi ehdot-
tomasti parantamisen varaa. Erityisesti kansallisen
strategian puuttuminen koettiin ongelmaksi, josta ai-
heutui toimien ennakoimattomuutta. Yritykset kaipasi-
vat takeita jatkuvuudelle kyetdkseen suunnittelemaan
tulevaa ja varmistunut rahoitus auttaisi my6s asiakas-
hankkeiden saamisessa. TKl-rahoituksen voi katsoa
olevan pirstaleista eika se ole riittavan tehokasta. Vir-
kamiestasolla kayty keskustelu tai asetetut linjaukset
eivat talla hetkelld heijastu riittdvissd maarin poliitti-
seen paatdksentekoon tai resurssien allokaatioon ja
priorisointiin.

Haastateltavat katsoivat, ettd Suomen TKI-politiikas-
sa murroksellisten teknologioiden merkitys on tun-
nistettu, mutta seka valtionhallinnon ettad tutkimus-
laitosten ndkdkulmasta tdmé ei nay vield riittdvasti
toimialan rahoituksessa. Monet vastaajista kaipasivat
enemman vuoropuhelua ja yhteisty6ta eri toimijoiden
vélilla. Uutta koordinoivaa hallinnollista toimielinté ku-
ten tiede- ja teknologiaministerittéa ehdotettiin. Lisaksi
olemassa olevista hallinnollisista rakenteista paami-
nisterin vetdméan tutkimus- ja innovaationeuvoston
(TIN) paatdksentekokyvyn mainittiin olevan rajallinen
valmistelevan koneiston puutteen vuoksi.
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Verrokkimaissa panostetaan
voimakkaasti T&K-toimintaan

Selvitysta varten tarkasteltujen kansainvalisten ve-
rokkimaiden (Tanska, Alankomaat, Ranska, Yhdys-
vallat, Singapore) asiantuntijoiden haastatteluiden
pohjalta on havaittavissa, etté kaikilla nailla mailla
on toiminnassa oleva tutkimukseen ja kehitykseen
erikoistunut virasto. Yhdysvaltain asevoimien tutki-
musorganisaatio (Defense Advanced Research Pro-
jects Agency, DARPA) on kansainvélisesti arvostet-
tu organisaatio ja vertailukohta, jota muut maat ovat
yrittdneet jaljitelld. Yhdysvalloissa on méaaritelty 10
teknologian osa-aluetta, joihin kiinnitetdan erityis-
t& huomiota: hypersooninen propulsio, kohdennettu
energia, komento- ja johtamisjarjestelméteknologia,
hyokkaykselliset- ja puolustukselliset avaruuskyvyt,
kyberturvallisuus, tekoaly, ohjuspuolustus, kvanttitie-
teet, mikroelektroniikka ja ydinvoiman modernisaa-
tio. Kyberturvallisuudesta on kannettu pitk&dan huolta,
mutta siihen vastaamiseen uskotaan |8ytyvan keinot.
Liittovaltion haasteena on se, ettei silla varsinaisesti
ole kansallista teknologiastrategiaa: hallinnon eri toi-
mijoilla (presidentinhallinnolla, puolustusministeri6lia,
energiaministeriélla, ulkoministeriélla ja sotilasvoimi-
en eri puolustushaaroilla) on resurssien jakamises-
sa osittain erilaiset prioriteetit, mik& johtaa jatkuvaan
vaittelyyn. Hallinto on aiemmin ollut haluton harjoitta-
maan teollisuuspolitiikkaa, koska "voittajien valitse-
mista” on vierastettu.

Ranskassa suuri osa julkisesta perustutkimuksesta
tehd&an yliopistoissa, kun taas yrityksissd tehtavéa
T&K-toiminta on soveltavampaa. Maassa on my6s
muutamia pienempid yksityisid perustutkimuslai-
toksia. Presidentti Macron on rohkaissut luomaan
yhteyksia julkisen ja yksityisen tutkimuksen vaélille,
silld murroksellisilla teknologioilla on laajoja vaiku-
tuksia koko talouseldmé&an ja yhteiskuntaan. Ideana
on rohkaista nuoria perustamaan startup-yrityksia
ja tekemaan yrityksille kehitysehdotuksia. Ranskan
puolustusbudjetin méaéarittelee budjettijarjestelmalaki
(Loi organique relative aux lois de finances, LOLF),
joka allokoi varoja tehtéviin seka erilaisiin ohjelmiin
ja hankkeisiin.?

Uusimmassa, vuosia 2024-2030 koskevassa ja bud-
jetiltaan 413 miljardin euron suuruisessa sotilasvoimi-
en suunnittelulaissa (Loi de Programmation Militaire,
LPM) maéaritellddn Ranskan erityiseksi fokusalueeksi
kyberteknologia, kuten kyberhydkkaysten torjunta-
valmiuksien kehittdminen seka siihen liittyvien hen-
kildresurssien varmistaminen. LPM 2024-2030:n ta-
voitteena on nostaa maa télla alalla kansainvélisessa
vertailussa karkisijoille. Lisdksi painotetaan puolus-
tuksen teollisen ja teknologisen perustan autonomiaa,
eli tuottamista kotimaassa ulkomaisten riippuvuuk-
sien vahentamiseksi.?®

Ranskan aiemman (vuosia 2019-2025 koskeneen)
sotilasvoimien suunnittelulain mukaisesti maan puo-
lustusbudjetti vuonna 2021 oli arvoltaan 39,3 miljardia
euroa. Nousua vuoteen 2020 verrattuna oli 1,7 mil-
jardia ja vuoteen 2017 verrattuna 7 miljardia euroa.?
LPM:n tavoitteena on kansallinen ja laajempi euroop-
palainen strateginen autonomia. Ensisijaisesti kohon-
neella puolustusbudijetilla on tarkoitus modernisoida
puolustusvoimien kalustoa.

Tanskalla on puolustussektorille oma teollisuusstra-
tegiansa (Regeringens strategi for dansk forsvarsin-
dustri). Se vaatii useiden eri ministerididen vélista
koordinaatiota, koska ns. kaksikayttétuotteilla (dual-
use technologies) on sekd maanpuolustuksellisia etté
siviilipuolen kayttdtarkoituksia. Tanskassa on pitk&dan
harjoitettu kvanttiteknologian tutkimusta, joten sita
tuetaan voimakkaasti TKIl-rahoituksen keinoin. Muut
teknologiat saavat vahemmé&n huomiota ja rahoitus-
ta, vaikka puolustusministerié tukee niitékin. Ukrainan
sodan jalkeen Tanskan puolustusbudjettia nostettiin
merkittavasti ja tasta lisdyksesta suuri osa on julkis-
ta T&K-rahoitusta. Murroksellisista teknologioista on
keskusteltu paljon, mutta varsinaista tutkimusta on
tehty vdhemman, vaikka murroksellisten teknolo-
gioiden ja niiden seurannan merkitys tiedostetaankin
laajasti. TAma on kuitenkin ulkoistettu teollisuudelle
ja muille maille, silla Tanskan ndkemyksen mukaan
pieni maa ei resurssivajeesta johtuen pysty tekeméén

2 Ministere des armées (2021): "Defence Key Figures 2021“. Haettu 25.2.2023 osoitteesta<https://www.defense.gouv.fr/sites/default/
files/ministere-armees/Chiffres%20cl%C3%A95%20de%201a%20D%C3%A9fense%202021%20UK%20%28pdf%20version%20

anglaise%29.pdf>.

25 Ministére des Armées (2023): “LPM 2024-2030 : les précisions de Sébastien Lecornu”. Haettu 11.2.2023 osoitteesta <https://www.
defense.gouv.fr/actualites/Ipm-2024-2030-precisions-sebastien-lecornu>.

2 Ministere des armées (2018): "Le dossier de la Loi de programmation militaire 2019-2025”. Haettu 23.2.2023 osoitteesta: https:/
www.defense.gouv.fr/ministere/loi-programmation-militaire-2019-2025/dossier-loi-programmation-militaire-2019-2025

20



kaikkea itse. Tanska on toistaiseksi tyytynyt ostamaan
uutta teknologiaa ulkomailta, kuten Yhdysvalloista,
Isosta-Britanniasta ja Ranskasta. Maan puolustuste-
ollisuusstrategiasta on kuitenkin luettavissa, ettéa se
pyrkii pysymaéan laajemmassa kehityksessad mukana,
myds itsendisen kehittdmistoiminnan osalta.?”

Alankomaiden valtion T&K-toiminta on keskitetty
maan tieteelliselle jarjestolle NWO:lle (Nederlandse
Organisatie voor Wetenschappelijk Onderzoek). Se
on jakanut kansallisesti merkittavéat tutkimuskohteet
teknologisiin huippusektoreihin. Naitd ovat maatalo-
us, kemianteollisuus, luovat teollisuusalat, energia-
teollisuus, terveydenhuolto, logistiikka, huipputek-
nologiset jarjestelmat ja materiaalit, puutarhatalous,
vesi- ja merenkulkuteollisuus, seka tieto- ja viestinta-
teknologiat (Dutch Digital Delta).®

Yhdysvaltain valtion budjetti puolustukseen liittyvaan
tutkimus- ja kehitystydhén on huomattava: se kayttaa

tédhan yli seitsemén kertaa enemman rahaa kuin kaikki
OECD-maat yhteensa vuonna 2021. Puolustuksen
osuus koko T&K-budjetista on myos lahes puolet, kun
muissa viitemaissa 10 prosenttia tai alle. Osuus ker-
too valtion T&K-politiikan prioriteeteista. Seuraavaksi
suurin budjetti OECD-maista on Ranskalla, Saksalla,
Turkilla ja Japanilla.?®

Kuten allaolevasta taulukosta kay ilmi, tdmén sel-
vityksen viitemaista Alankomaat on lahes tuplannut
puolustuksen T&K-budjettinsa ja Ranskakin lisdnnyt
puolustusmenojaan yli 70 prosentilla viiden vuoden
aikana. Suomi on puolestaan lisdnnyt T&K-menojaan
vain 19 prosenttia saman ajanjakson aikana. Sen ko-
konaismenot ovat Tanskaa melkein viisi kertaa suu-
remmat, mutta alle puolet Alankomaiden menois-
ta. Tassa tilastossa nakyvat vain valtion budjetista
T&K-toimintaan varattu raha. Siité puuttuvat siis yksi-
tyiselld sektorilla, yliopistoissa ja muissa tutkimuslai-
toksissa tehdyt investoinnit.

Muutos

2017 2018 2019 2020 2021 2017-21
Yhdysvallat T&K 127 306,00 144 459,00 149 971,00 169 901,00 165 560,00 + 30,0 %
T&K puolustus 55 441,00 67 494,00 70 361,00 80 095,00 78 009,00 + 40,7 %
Osuus 43,55 % 46,72 % 46,92 % 47,14 % 47,12 %
Ranska T&K 19 150,38 20 577,95 21 906,96 23 385,86 24 347,65 +27,1 %
T&K puolustus 1 525,82 1 385,95 1 638,88 2 002,41 2 595,79 +70,1 %
Osuus 7,97 % 6,74 % 7,48 % 8,56 % 10,66 %
Hollanti T&K 6 338,86 7 107,69 7 092,90 7 834,00 8 840,39 + 39,5 %
T&K puolustus 70,01 83,59 88,42 151,35 139,31 +99,0 %
Osuus 1,10 % 1,18 % 1,25 % 1,93 % 1,58 %
Tanska T&K 2 829,06 2 954,55 3 039,89 3 397,84 3 491,45 + 23,4 %
T&K puolustus 9,15 9,21 9,72 11,02 12,29 +34,2 %
Osuus 0,32 % 0,31 % 0,32 % 0,32 % 0,35 %
Suomi T&K 2 183,63 2 285,22 2 327,20 2706,11 2 671,59 +223%
T&K puolustus 48,26 55,64 57,58 53,49 57,42 + 19,0 %
Osuus 2,21 % 2,43 % 2,47 % 1,98 % 2,15 %

Taulukko 1 Valtion budjettiméaararahat tutkimus- ja kehitysty6hon ja puolustuksen T&K-ty6hon
(miljoonina ostovoimapariteettidollareina). Lihde: OECD.stat Government budget allocations for R&D

27 The Danish Government (2021): “National Defence Industrial Strategy of the Danish Government”. Haettu 12.2.2023 osoitteesta:
<https://danishbusinessauthority.dk/sites/default/files/media/national_defence_industrial_strategy_of_the_danish_government_2021_

final.pdf>.

28 Topsectoren (2022): "Top Sectors”. Haettu 15.9.2022 osoitteesta <https://www.topsectoren.nl/innovatie>.
29 OECD Stat (2023): "Government budget allocations for R&D”. Haettu 18.2.2023 osoitteesta: https://stats.oecd.org/Index.

aspx?DataSetCode=GBARD_NABS2007#

21



Suomen TKiI-politiikan lahestymistapa eroaa esimer-
kiksi Singaporen vastaavasta. Suomessa keskitytdan
valtionhallinnon edustajien vastausten perusteella
tukemaan perustutkimusta tietyn joustavan reaktio-
kyvyn yllapitdmiseksi. Soveltavan tutkimuksen tuke-
misen puolestaan mainittiin ainakin osittain j@dneen
taka-alalle Tekesin ja Finpron yhdistyessé Business
Finlandiksi. Sen sijaan Singaporen voidaan yleisesti
sanoa keskittyvdn enemman soveltavaan tutkimuk-
seen kuin tukemaan perustutkimusta. Sikélaiset NSF
ja A*STAR ovat valtion kaksi suurinta tutkimuksen ja
kehityksen rahoituslaitosta. Tutkimuksessa priorisoi-
daan siviiliteknologioita. Sotilaspuolella paaasiallinen
tutkimus- ja kehitystoimija on maanpuolustuksen tie-
dejarjestdé DSO (Defense Science Organization). Se
on yksi Singaporen johtavista tiedemiesten ja insind6-
rien ty6llistajista.

Pienet maat (kuten Alankomaat ja Tanska) tiedosta-
vat, etteivat voi kansallisella tasolla luoda DARPA:lle
varteenotettavaa vastinetta, vaan keskittyvat sen si-
jaan edistdamdan kansainvaélista yhteisty6ta esimer-
kiksi Naton ja EU:n puitteissa. Tasta ajattelusta on
selkeitd merkkeja myés Suomen asiantuntijoiden
haastattelujen perusteella.

Kansallisen turvallisuuden
huomiointi TKI-politiikassa

Vendjan hybkkayssodan myd6ta kiristyneen maail-
mantilanteen vuoksi Suomen valtionhallinnossa on
noussut esiin tarve kansallisen turvallisuuden laa-
ja-alaisemmalle tarkastelulle.?® Tassa selvityksessa
on tarkasteltu globaalia teknologiakehitysta, valtion-
hallinnon ja eri sidosryhmien yhteistyon nykytilaa, tek-
nologiaennakoinnin seka TKI-politiikan tilaa murrok-
sellisten teknologioiden osalta. Jotta murroksellisten
teknologioiden turvallisuusvaikutuksia sek& niiden
tuomia uhkia ja mahdollisuuksia voidaan arvioida ja
turvallisuusnakékulma tuoda osaksi TKI-politiikkaa,
on kaikkien ndiden n&ékdékulmien huomioiminen tér-
keda. Haastatteluissa selvitettiin myds nakodkulmia,
millaista TKI-politikkaa Suomessa tulisi tavoitella,
jotta turvallisuusnakdékulma otettaisiin paremmin huo-
mioon. Lisaksi selvitettiin ehdotuksia keinoista ja jar-
jestelyistd, joilla tavoitteeseen paastaéan.

TKI-politiikan koordinaation edistdmiseksi erds puo-
lustushallinnon vastaaja kehittaisi pAdministerin veta-
maa tutkimus- ja innovaationeuvostoa (TIN) luomal-
la sille valmistelevan koneiston paatéksentekokyvyn
parantamiseksi. Han piti tutkimus- ja innovaationeu-
vostoa itsesséén tervetulleena elimend, kunhan sen
paatdksentekokykya saadaan parannettua. Neuvosto
on keskusteluissaan kiinnittdnyt huomiota samoihin
asioihin, joiden myds haastattelututkimuksessa pai-
notettiin olevan keskeisia elementteja vastaamisessa
murroksellisten teknologioiden asettamiin haasteisiin
TKI-politiikan avulla: kansainvéliseen ja kotimaiseen
yhteistyéhén, korkeatasoisesta osaamisesta huoleh-
timiseen, seka huoltovarmuuteen.?" Venajan hyodkka-
yssota on haastattelututkimuksen perusteella myo6s
muuttanut yritysten suhtautumista yhteistyén teke-
miseen puolustushallinnon ja -teollisuuden kanssa
positiivisemmaksi, mutta tdssa vaiheessa on vaikeaa
arvioida mihin suuntaan mielipide tulevaisuudessa
kehittyy. Edelleen yhteistydssd on monia esteitéd ku-
ten liialliseksi koettu sdantely ja pitkat hankintapro-
sessit.

Kotimaan haastattelututkimuksesta kavi ilmi, etta paa-
osin erityisesti suuremmat yritykset seké tutkimuslai-
tokset tiedostavat roolinsa kansalliseen turvallisuu-

%0 Laura Kangas YLE (31.1.2023): "Padesikunnalta taystyrmays esitykselle paaministerin uudesta turvallisuuspoliittisesta
neuvonantajasta”. <https://yle.fi/a/74-20015543>; YLE Ykkdsaamu 4.3.2023. <https://areena.yle.fi/1-63224087>.

31 Valtioneuvosto (2022): "Tutkimus- ja innovaationeuvosto keskusteli TKI-toiminnan ja -politiikan ja turvallisuuspolitiikan
yhtyméakohdista”. <https://valtioneuvosto.fi/-/10616/tutkimus-ja-innovaationeuvosto-keskusteli-tki-toiminnan-ja-politiikan-ja-

turvallisuuspolitiikan-yhtymakohdista> .
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teen liittyvissa kysymyksissa. Yritysten paatehtavaksi
néhtiin kuitenkin ensisijaisesti oman liiketoimintansa
edistdminen ja voitontavoittelu, joten mikéli valtion-
hallinto haluaisi vahvistaa kansallisen turvallisuuden
nimissa ohjaavaa rooliaan, tulisi tdssd mahdollisesti
pohtia kompensaatiota.

Korkeakouluja edustaneen haastateltavan mukaan
Suomessa vallitsi 2010-luvulla useamman vuoden
ajan illuusio siit4, ettd puolustusteknologia-asiat oli-
sivat toissijaisia. Tuolloin tutkimuksessa keskityttiin
muun muassa peliteollisuuteen ja alustoihin. Ukrainan
sodan mydéta on tajuttu, etteivat sotilas- ja siviilitekno-
logiat ole toisiaan poissulkevia, vaan uusien teknolo-
gioiden tutkimuksessa ja kehittdmisesséa voidaan teh-
da yhteisty6ta yli sektorirajojen. Yhdysvalloissa tdméa
on haastateltavien mukaan ymmaérretty koko ajan ja
sielld TKI-toimintaan on varattu myés enemman re-
sursseja. Huomion arvoista on, etta sotilaskayttoon
alun perin kehitetty teknologia on myéhemmin siirty-
nyt siviilikayttéon, sekd se merkittéavat Iapimurrot ovat
syntyneet julkisella rahoituksella.

Suomen kansallisen turvallisuuden huomioinnin suh-
teen TKI-politiikassa n&htiin puolustushallinnossa vie-
& huomattavasti tydnsarkaa. Sielld Suomelle kaivat-
tiin teknologista huoltovarmuutta ja yhteiskunnallisesti
kriittisten osatekijéiden toimintakyvyn varmistamista
tilanteissa, joissa niihin kohdistuu vihamielista vaikut-
tamista. Puolustushallinnon vastaajien ndkemyksen
mukaan TKI-politiikan pitéisi olla holistista. Murrok-
sellisten teknologioiden vaikutusten arvioinnissa tu-
lisi vastaajien mukaan kehittda poikkihallinnollisuut-
ta: TKl-politikassa pitaisi PMESI (Political, Military,
Economic, Social, Information) -vaikuttamisen varal-
ta olla seka ulko- ja turvallisuuspoliittinen, sotilaalli-
nen, taloudellinen etté sosiaalinen ndkemys mukana.
Esimerkiksi TKI-politiikassa tulisi miettia kotimaisen
omistuksen, kansallisesti strategisten yritysten, yh-
teiskunnan sotilaallisen uhan varalta turvaamisen,
kansallisten terveystietojen seké datan sijoittamisen
merkitysta. Kotimaisille viranomaistoimijoille olisi taat-
tava tietty paasy teknologiaan. Lisaksi puolustushal-
linnon edustajien mukaan olisi maariteltava, mitka
ovat Suomen suvereniteetit. Pitéisi tunnistaa, tavoitel-
laanko kansallisessa turvallisuudessa suvereniteettia

kansallisella tasolla vai esimerkiksi osana EU:ta tai
laajemmin osana kansainvalista yhteisoa.

Verrokkimaiden haastateltavat olivat yksimielisia siita,
ettd murroksellisilla teknologioilla on vaikutusta kan-
salliseen turvallisuuteen. Ranskassa ja Singaporessa
nahtiin teollisuusyritysten ja erityisesti startup-yritys-
ten haluttomuuden tehdé yhteisty6té puolustushallin-
non kanssa vaikuttavan kansalliseen turvallisuuteen.
Yhdysvalloissa puolestaan on Piilaaksossa sijaitseva
Defence Innovation Unit, puolustusministerién alai-
nen virasto, joka on erikoistunut kaupallisten tekno-
logioiden kayttédnoton edistamiseen kansallisen tur-
vallisuuden sovellustarkoituksissa. Yhdysvalloissa
pidetdan bioteknologiaa uutena merkittdvana kansal-
liseen turvallisuuteen vaikuttavana sektorina.®?

32 ”Defence Innovation Unit“. Haettu 2.3.2023 osoitteesta: < https://www.diu.mil/ >; Chris Miller (2023):"There’s a new US national
security obsession - biotech”. Financial Times. Haettu 2.3.2023 osoitteesta: < https://www.ft.com/content/cb9cd845-e9b0-4243-9713-
c315dac11fb4?accessToken=zwAAAYa8XbMLkdPLnNhFEbBCQIOX88MV2sEftA.MEYCIQC2vjLz2Z8mYOynRnmXTK4jKOQvEzCt
b7cgtOCeOCFtoAIhAKixCZHCIOSuuEyIrHErJemR1vi8SacnxTIMFcZRK43ZY &sharetype=gift&token=10cb587b-0c88-4462-a8da-c12-

ca9002eba >.
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Valtionhallinnon ja yksityisen
sektorin vélisen yhteistyon
kehittGminen

Yritysedustajat kaipaisivat yleista yritysten toimin-
taedellytysten parantamista Suomessa. Ne kokevat
korkean veroasteen haittaavan toimintaa, minka lisék-
si keskustelua yliopistojen ja tutkimuslaitosten, teolli-
suuden ja hallinnon vélisessé “kolmikierteess&” voisi
viela parantaa ja lisata. Kansalliseen turvallisuuteen
kiinte&sti liittyvien puolustusmateriaalien ja -teknolo-
gian kehittdmisen rahoittamiseen aiemmin liittyneet
epéaluulot ovat yritysten vastaajien mukaan valtionhal-
linnosta Venajan hydkkdyssodan my6té suurelta osin
havinneet, mutta ne eivat edelleenkaan saa taysin sa-
manlaista kohtelua muiden kanssa.

Seké Alankomailla ettd Tanskalla on TKI-politiikas-
saan kaytéssa ns. kolmikierreyhteistydmalli (Triple
Helix model of innovation) valtionhallinnon, teollisuu-
den ja korkeakoulujen valill4. Korkeakoulut panosta-
vat perustutkimukseen, teollisuus valmistaa tuotteita
ja palveluita tuottaen p&d&domaa, ja valtionhallinto vuo-
rostaan sdéntelee markkinoita. Kolmikierreyhteisty6-
mallin mukaan ndma toimijat seka asettavat institu-
tionaalisella tasolla toistensa toiminnalle raamit etta
muovaavat toisiaan kohtaan asetettavia odotuksia
toiminnallisella tasolla. Naiden toimijoiden valilla on
keskinaista vuorovaikutusta, kuten uusia tuoteideoita
ja innovaatioita teollisuuden ja korkeakoulujen valilla,
valtionhallinto rahoittaa korkeakouluja ja asettaa niille
strategisia vaatimuksia. Teollisuus tuottaa vuorostaan
tydpaikkoja, veroja ja infrastruktuuria.s®

Puolustushallinnon edustajien mukaan puolustuste-
ollisuus on Suomessa pienimuotoista verrattuna esi-
merkiksi Ruotsiin. Puolustushankinnoissa painopiste
on valmiissa ja toimiviksi todennetuissa jarjestelmis-
sa. Tama mahdollistaa sen, ettad puolustushallinnos-
sa voidaan pohtia tarkkaan, miten tuotekehitysrahoja
kohdennetaan. Tyypillisesti Iahdetdan toteuttamaan
tutkimusta liittyen esimerkiksi kansallisen sotataidon
soveltamiseen, tai huomioimaan kansalliset erityis-
piirteet esimerkiksi olosuhteiden, maantieteen tai
kayttdéperiaatteiden osalta. Taméan toiminnan avul-
la pyritddn tunnistamaan asioita, jotka ovat kriittisia
osaamisen hallinnalle tai mahdollistavat esimerkiksi
yllatyksellisen toiminnan. Erds esimerkki téllaisesta
on kansallinen salaustekniikka.

Puolustushallinnon vastaajat nékivat toimeenpanon
olevan sirpaloitunutta: opetus- ja kulttuuriministerié
sekd ty6- ja elinkeinoministeri¢ rahoittavat koulutusta
ja kehittdmista omista lahtékohdistaan, ulkoministe-
rién rooli on TKI-politiikan n&dkdkulmasta vélillinen ja
vientivalvontaan liittyva. Tuotekehityksessé puolus-
tushallinto varoo astumasta muiden tontille: se ottaa
kantaa, voiko tuotteita vieda teknologisesta naké-
kulmasta ja sotilaallisista syista. Yleensa syntyvista
tuotteista on vienti- ja kotimaan versio. Puolustushal-
linnon vastaajat kuitenkin vierastivat hallinnon paisut-
tamista. Enemman pitaisi keskustella yhdessa, jotta
kansallinen perusajatus syntyisi. Tahan tarvittaisiin
heiddn mukaansa koordinaatioryhméa mahdollisesti
valtioneuvoston kanslian tai tyd- ja elinkeinoministe-
rién johdolla.

Puolustushallinnon edustajien mielestd Suomen
TKIl-politiikkaa koordinoimaan perustettavan tahon
tulisi asettaa tavoitteekseen luoda kansallinen pe-
rusajatus ja johdonmukaisuus tiedestrategiasta vien-
tistrategiaan. Taméan tahon olisi hahmoteltava, mita
erityisosaamista Suomessa voidaan kayttaa vaihdan-
nan vélineend saadaksemme jotain ulkomailta. Lisék-
si sen olisi tunnistettava, mité toimintoja tulisi tehda
kotimaassa, jotta yhteiskunnan elintarkeat toiminnot
pysyisivat ylla ja maanpuolustuskyky sailyisi, mitk&
materiaalit ja palvelut olisi tuotettava kotimaassa, jot-
ta taalla jatkossakin voitaisiin tehda korkealaatuista
tutkimus- ja kehitysty6td, seké kehittda ja valmistaa
kilpailukykyisia tuotteita. Kansainvalisen yhteistyon
osalta puolustusteollisuudessa painopisteen hankin-
noissa tulisi puolustushallinnon edustajien mukaan
olla valmiissa ja toimiviksi todennetuissa jarjestelmis-
sé. Kaikkea ei tarvitse tehda itse.

TKI-politiikkan koordinoinnin parantamiseksi Suomi
voisi ottaa oppia Ranskasta, jossa perustettiin vuonna
2018 maanpuolustukseen ja kansalliseen turvallisuu-
teen liittyvdan tutkimukseen ja kehitykseen erikois-
tunut yksikkd, Agence Innovation Défense (AID). Se
tarjoaa innovaatioprojektien omistajille keskitetyn yh-
teydenottokanavan, seka raataloityja tydkaluja, kuten
esimerkiksi uuden, puolustussektorin innovaatioiden
testaamiseen ja prototyyppien kehittdmiseen erikois-
tuneen innovaatiolaboratorion (Innovation Défence
Lab). Uusia innovaattoreiden valisia verkostoja raken-
netaan niin puolustusministerién sisalla kuin ministe-

33 Loet Leydesdorff (2006): "The Knowledge-Based Economy and the Triple Helix Model”. Teoksessa Wilfred Dolfsma & Luc Soete
(toim.): Understanding the Dynamics of a Knowledge Economy. Haettu 25.2.2023 osoitteesta: https://www.leydesdorff.net/arist09/

arist09.pdf
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rion ulkopuolelle AID:n kautta. AID:n sisdan on myds
perustettu innovaatiohankinnoista vastaava yksikkd.3*

Puolustushallinnon ndkemykset hankintojen painopis-
teen asettamisesta valmiisiin ja toimiviksi todettuihin
jarjestelmiin ovat linjassa haastattelututkimuksessa
verrokkimaina kaytettyjen Alankomaiden ja Tanskan
kaltaisten pienten maiden l&dhestymistavan kanssa.
Pohdinnat koordinoivasta tahosta, joka punoisi yh-
teen TKIl-politikan punaisen langan tiedestrategiasta
vientistrategiaan, ovat myds n&htavissa naiden ver-
rokkimaiden ratkaisuissa. Alankomaissa kansallinen
tieteellisen tutkimuksen jarjest6 NWO (Nederlandse
Organisatie voor Wetenschappelijk Onderzoek) to-
teuttaa hallinnon strategista tieto- ja innovaatioagen-
daa (Strategic Knowledge and Innovation Agenda,
SKIA). Tama agenda priorisoi kansallisia tutkimus-
aloja identifioimalla yhdekséan huippusektoria.

Tutkimuslaitoksissa todettiin, etta kaikki lahtee in-
novaatiopolitiikkaan sijoittamisesta. Niiden mukaan
TKI-politiikkaan tulisi ehdottomasti sijoittaa nelja pro-
senttia budjetista. Yritystuet eivat yksindan riita, eika
yhtddn mustaa joutsenta kehity ilman akateemista
perustutkimusta. Koulutuksen pitaisi olla kautta linjan
hyvélla tasolla, eiké leikkauksiin olisi varaa. Laitokset
ovat myds panneet merkille, ettei suomalaisia paa-
omasijoittajia ole kovinkaan paljon.

Seuraavan hallituksen tulisi erdan puolustushallinnon
edustajan mukaan ottaa esiin kansallinen TKI-stra-
tegia ja huolehdittava rahoituksen suuntaamisesta,
kansallisen turvallisuuden kysymykset huomioiden.
Suomessa on pitkélle kehitettyja jarjestelmia, jotka
osaltaan ovat vahvistaneet yksityisen sektorin ja tutki-
muslaitosten yhteiskunnallista roolia, seka niiden tur-
vallisuus- ja kriisitietoisuutta ja varautumista. Naista
jarjestelmista keskeisimméat ovat Huoltovarmuuskes-
kuksen poolit ja maanpuolustuskurssi.

EU-ohjelmat ovat vaikuttava TKI-instrumentti, niissa
on melko hyvin tunnistettu kansallinen tyénjako: tyo-
ja elinkeinoministerion, Business Finlandin seka sisé&-
ministeridn sisaisen turvallisuuden rahaston nahtiin
olevan tassa keskeisessa roolissa. Liikenne- ja vies-
tintavirasto Traficomiin sijoitettu kyberturvallisuus-
asioiden kansallinen koordinaatiokeskus on EU:n
kyberkompetenssikeskusta vastaava kansallinen
koordinaatiopiste, joka mydntaa kansallista rahoitus-
ta alan TKI-hankkeille.

Kansainvélinen yhteistyo
TKI-politiikassa

Suomen kaltaisen pienen maan kannalta keskeista
globaalin teknologiakehityksen ja kansallisen turval-
lisuuden huomiovan TKI-politiikan parantamisessa
on my6s kansainvalinen yhteistyd. Euroopan unioni
ja Nato mainittiin haastattelututkimuksessa Suomen
tarkeimmiksi kansainvélisen yhteistydn kanaviksi.
Tiettyd yhteistyota identifioitiin myos verrokkimaiden
asiantuntijoiden haastatteluissa merkittdvien suoma-
laisten yritysten kanssa esimerkiksi puolustusteolli-
suusalalla.

Valtioneuvoston ajankohtaisselonteossa mainitaan
Suomen osallistuvan EU:n pysyvéan rakenteellisen
yhteistyén (PRY) projekteihin ja tukevan tdméan yh-
teistydmuodon kehittdmisté, koska sen merkitys uni-
onin puolustusyhteistydssé on keskeinen. Unionin ja-
senmaiden ja niiden puolustusteollisuuksien valista
yhteisty6ta puolestaan tukee rahallisesti Euroopan
puolustusrahasto (EDF). Suomi hyddyntaa selonteon
mukaan seka PRY:n ettd EDF:n luomia mahdollisuuk-
sia teknologisessa kehittdmistydssa. Valtioneuvoston
selonteossa mainittiin myds yhteistyén Yhdysvaltojen
kanssa korostuvan jatkossa sotilaallisten suoritusky-
kyjen kehittdmisessa, silld murroksellisten teknolo-
gioiden merkitys kasvaa ja Yhdysvalloilla on niissa
edelldkavijan rooli. Selonteon mukaan Yhdysvalloilla
on ollut rooli monissa puolustusvoimien nykyisissa
suorituskyvyissa ja yhteisty6té jatketaan esimerkiksi
niiden jatkokehityksen merkeissd. Suomi, Ruotsi ja
Yhdysvallat tiivistdvat myos kolmenvalistad yhteistyo-
tédan tilannetietoisuuden saralla ja koordinoivat koulu-
tuksen ja strategisen viestinnan toteuttamista. Lisaksi
Suomi aikoo tiivistaa yhteisty6tdan myds Ison-Britan-
nian kanssa.*

Korkeakouluissa EU:n ja Yhdysvaltain valilld néh-
tiin olevan tekoélyyn liittyen transatlanttista dialogia,
jossa olisi kehitteilla yhteinen ndkemys luotettavasta
tekoélysta. Euroopan komission ja Yhdysvaltain liit-
tovaltion rahoittamien hankkeiden koordinoinnilla tie-
to voisi kulkea puolelta toiselle. Yksilbnvapauden ja
yksildn suojan néhtiin olevan nousemassa keskiddn
myo6s Yhdysvalloissa, joten sen ndkemys saéantelyn
suhteen on muovautumassa EU:n kanssa saman-
kaltaiseksi. Taté pidettiin mahdollisena kilpailuetuna
suomalaisyrityksille.

34 Elisabeth Schoeffmann, Helmut Brils (2022): “All the Threads Come Together at the Defence Innovation Agency”. European
Defence Matters. Haettu 11.9.2022 osoitteesta https://eda.europa.eu/webzine/issue22/cover-story/all-threads-come-together-

defence-innovation-agency

3 Valtioneuvosto (2022): "Ajankohtaisselonteko turvallisuusymparistén muutoksesta”. Valtioneuvoston julkaisuja
2022:18. Haettu 12.2.2023 osoitteesta: <https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163999/VN_2022_18.

pdf?sequence=1&isAllowed=y>
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Kansainvélisessa yhteistydssa ulko- ja turvallisuus-
poliittiset ndkdkohdat ovat korostuneet ja tulevat jat-
kossa olemaan entistéd merkittdvampia. Geopoliittinen
asetelma heijastuu entistd enemmén TKI-yhteisty6-
hén. Teknologioiden luonne kaksikayttétuotteina tulee
korostumaan entistd enemman. Jo nyt on néhtavis-
sé& merkkeja niistéd arvopohjaisista alliansseista, joita
kohti nykyiset kehityskulut vievat. Suomi tunnetaan
teknologian karkimaana. On punnittava, miten tek-
nologiansiirto tapahtuu linjassa kokonaisetujemme
kanssa.

Kansainvalisen yhteistydn merkitys korostui myés
verrokkimaiden asiantuntijoiden vastauksissa erityi-
sesti Alankomaiden ja Tanskan osalta. Naton Poh-
jois-Atlantin puolustusinnovaatiokiihdyttamé DIANA
ja EU:n alaiset Euroopan puolustusrahasto EDF seké
Euroopan puolustusvirasto EDA mainittiin merkittavi-
na yhteistydtahoina, joiden puitteissa kansainvélista
TKI-toimintaa tehdaan.

Teknologiateollisuus ry antoi maaliskuussa 2022
eduskunnan liikenne- ja viestintadvaliokunnalle lau-
sunnon koskien Euroopan komission puolustuspaket-
tia. Kyseessa on komission laatima aloite Euroopan
puolustukseen ja etenemissuunnitelma turvallisuus-
ja puolustuspolitikan kannalta kriittisten teknologioi-
den osalta. Paketissa lueteltujen toimien toimeenpa-
noa tulee teknologiateollisuuden mukaan nopeuttaa
ja huolehtia niihin varatun rahoituksen saatavuudes-
ta, silla Euroopan turvallisuusymparisté on Vengjan
hydkkayssodan myéta dramaattisesti heikentynyt.®®

Teknologiateollisuuden lausunnon mukaan on varmis-
tettava, ettd suomalaisia kehittdjia on mukana kehitys-
projektien konsortioissa. Unionin puolustusmateriaa-
lin yhteishankkeiden riskina on, etté niiden tuloksena
syntyneet tuotteet eivéat valttdméatté sovi sellaisinaan
kaytettaviksi Suomessa. Yhteishankkeissa painavat
teknologiateollisuuden mukaan suurten jasenmaiden
edut pienten maiden erityistarpeiden jadadesséa va-
hemmalle huomiolle. Teknologioiden kehittdmisessa
tulee teknologiateollisuuden mukaan huomioida sivii-
liyritysten asema kehityksen nykyisiné edellakéavijoiné
sekd hyddyntéa siviili- ja puolustusteknologian seka
avaruusteknologian sektoreiden vélisia synergiaetuja.
Unionin teknologia- ja innovaatioinstrumenttien (ku-
ten Horisontti Euroopan, Digitaalisen Euroopan, in-

novaatiorahaston ja Verkkojen Euroopan), Euroopan
investointipankin sek& Euroopan puolustusrahaston
toimintaa tulisi teknologiateollisuuden mukaan yhdis-
taa synergiaetujen hyddyntamiseksi.®” Naita toimia
voidaan pitdéa ehdottomasti kannatettavina.

Kiihtyvan suurvaltakilpailun ja Venajan hydkkaysso-
dan seurauksena kiristynyt maailmantilanne nakyi
my0ds kansainvalisessa TKIl-yhteistydssa. Suomalai-
sissa yliopistoissa ja muissa tutkimusorganisaatioissa
kaytanndssa kaikki tutkimus- ja kehitysyhteistyé Ve-
najan kanssa on lopetettu, mutta Kiinan kanssa tehta-
van yhteistydn osalta useissa organisaatioissa ei ole
virallista linjausta.

EU:n yhteistydssé néhtiin haastattelututkimuksessa
olevan parantamisen varaa. Suomen yrityskentalta
kuului arvioita, ettei eurooppalaisen danen kuuluvuus
TKI-rahoituksessa ole riittavalla tasolla. Euroopan
unionin kohtaamat haasteet innovaatio- ja teknologia-
politikassa heijastuvat myés Suomeen. Uudet rahoi-
tusohjelmat voivat kuitenkin tarjota mahdollisuuksia,
mika edellyttdd vahvaa, proaktiivista vaikuttamisty6té
kansainvalisesti. Kuten haastattelututkimuksesta kavi
ilmi, Suomella on pitkdaikaisen tutkimustaustan myé-
téd monia vahvuuksia murroksellisissa teknologioissa
(esimerkiksi kylmateknologiassa ja neuroverkoissa).
Tamé avaa mahdollisuuksia kansainvéliseen yhteis-
tyéhén, mikali niit vain kyetaan riittdvan tehokkaasti
hyédyntamaan.

% Matti Mannonen, Peter Sund (2022): "Lausunto puolustus Teknologiateollisuus-Kyberala”. Haettu 28.2.2023 osoitteesta
<https://teknologiateollisuus.fi/sites/default/files/inline-files/Lausunto%20puolustus%20Teknologiateollisuus-Kyberala.pdf>.

57 Ibid.
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Murrokselliset teknologiat
ja kansallinen turvallisuus
verrokkimaissa: lyhyt yhteenveto
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Yhdysvallat

Yhdysvallat on vuosikymmenia johtanut teknologista
kehitystad ja tAméan aseman sailyttdminen on maalle
hyvin tarke&a. Murroksellisten teknologioiden néh-
déan olevan avainasemassa suurvalta-aseman osal-
ta ja tdma ajaakin maan suuria investointeja TKI-po-
litikkaan ja innovointiin.

Yhdysvaltain puolustusministerion kiinnostus murrok-
sellisia teknologioita kohtaan on viimeisten vuosien
aikana kasvanut ja asia on selkeasti esilla tarkeana
maan agendalla. Nykyinen teknologiastrategia pyrkii
kasvattamaan puolustusministerién roolia innovaatio-
toiminnassa ja I6ytdm&an uusia suhteita yksityiselle
sektorille, josta suurin osa on keskittynyt Piilaaksoon
ja on muihin maihin verrattuna erityisen vahva. Vuo-
den 2020 raportissa kongressin puolustustyéryhma
nosti esiin huolen maan taloudellisen ja sotilaallisen
johtoaseman kaventumisesta. Taman sailyttdmiseksi
maariteltiin tarve kokonaisvaltaiseen toimintaan hal-
linnossa, selked priorisointi uusien, murroksellisten
teknologioiden kehittdmisessé ja suhteiden vahvista-
mista liittolaisiin.

Yhdysvalloissa puolustushallinnolla ja asevoimien eri
haaroilla on omat I1&htdékohtansa yhteistyolle yksityi-
sen sektorin kanssa innovaatioiden hyédyntamiseksi.
Yhdysvaltojen puolustushallinnolla on pitk& historia
my®&s innovaatioiden kiihdyttdmisessé ja moni alun
perin sotilaskayttéén tehty innovaatio on siirtynyt si-
viilikayttdon (esimerkiksi internet ja GPS). Tilanne on
kuitenkin kdéntynyt osittain paalaelleen. Yhdysval-
loissa on hyvin innovaatio- ja yrittdjamyonteinen
kulttuuri ja sitéd vauhdittaa sen suuri tekno-
logiayrityskeskittyma seké startup-kentta.

Suurilla teknologiayrityksilla on myoés

omat TKIl-budjettinsa. Osa alan yri-

tyksista tekee mielelldan yh-
teisty6ta puo-
lustussektorin
kanssa, mutta
myo6s vastus-
tusta 16ytyy. Suu-

ret teknologiayritykset pyrkivéat ensisijaisesti kasvatta-
maan omaa globaalia markkinaansa. TAma tavoite ei
véalttaméatta tue valtion turvallisuuspoliittisia tavoitteita.
Seka puolustushallinnolla ettd asevoimilla on paljon
erilaisia ohjelmia, joilla pyritdan tukemaan yritysléh-
toista TKl-toimintaa my6s pienempien startup-yritys-
ten kautta. Esimerkiksi Yhdysvaltain asevoimien tut-
kimusorganisaatio DARPA tarjoaa erilaisia ohjelmia,
joita startup-yritykset voivat hyddyntaa. limavoimien
Innovation Industry Days -tapahtuma tuo yhteen yri-
tyksid, tutkijoita ja hallinnon edustajia, jossa tavoittee-
na on avittaa innovaatioiden syntya.

Kehittyva teknologia ja sen vaikutukset sodankayn-
tiin ndhd&én keskeisina tekijdéind Yhdysvaltain tur-
vallisuuden kannalta. Tasta syysta Kiinan merkittava
kasvu viimeisten vuosikymmenten aikana on lisédnnyt
vastakkainasettelua ja Kiina nousee esiin uhkana kai-
kissa asiantuntijahaastatteluissa. Kiina-uhka ja siitéa
kumpuava vastakkainasettelu maarittelee pitkalle tek-
nologian kehityksen suunnan.

Puolustusbudijetti on myds hyvin suuri, yli seitsenker-
tainen suhteessa OECD-maiden yhteenlaskettuun
budjettiin. Pelkastaan T&K-menot kattavat yli puolet
budjetista. Tutkimustoiminta keskittyy yliopistoihin,
valtion organisaatioihin ja yksityisiin yrityksiin.

Maan kansainvélinen yhteistyd on hyvin laajaa. Na-
to-maana Yhdysvallat osallistuu sen innovaatiopro-
jekteihin kuten DIANA:an. Kuitenkin tdman liséksi
Yhdysvallat on jdsen muissa kansainvélisissa foo-
rumeissa kuten tiedusteluyhteistyéverkosto Five
Eyes’ssa (Australia, Kanada, Uusi Seelanti, Iso-Bri-
tannia ja Yhdysvallat), QUAD:ssa (Japani, Intia, Aust-
ralia ja Yhdysvallat) AUKUS:ssa ( Australia, 1so-Bri-
tannia ja Yhdysvallat). Kahdenvélistd yhteisty6ta
toteutetaan joko pysyvien kumppanuuksien kautta
tai tapauskohtaisesti. Jalkimmaista tapaa suositaan.
Jonkin verran on ollut havaittavissa ennakkoluuloja
ulkomaisen teknologian laatustandardien suhteen
mutta Vendjan hydkkayssota on véhentényt tata.
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Alankomaat

Kolmikierre (Triple Helix) eli puolustushallinnon, teol-
lisuuden ja tutkimuslaitosten yhteisty® on koettu Alan-
komaissa toimivaksi jarjestelméaksi. Kolmikierteelld on
maassa pitkéat juuret, jonka toimintatapaa on kehitet-
ty neljankymmenen vuoden ajan. Maan pieni asema
nadhdééan haasteena mutta se kannustaa laajaan yh-
teistydhoén Natossa ja EU:ssa. Omavaraisuus ei ole
maalle mahdollista ja siksi sillda on kova tarve seurata
ja hankkia teknologiaa muualta. Teknologia kuitenkin
nahdaan mahdollisuutena menestya kansainvélisilla
markkinoilla. Maan toiminnan ohjenuorana pidetédéan
ajatusta, ettd jokaisen menon on johdettava konkreet-
tisiin tuloksiin. Maan uusin puolustusstrategia listaa
keskeiseksi tavoitteeksi uudet toimialueet teknolo-
giassa ja kyvyn innovoida. Nama tavoitteet pyritdan
saavuttamaan investoinneilla tutkimuslaitosten kans-
sa koko Euroopassa.

Valtion perustama NIDV-s&étié (The Netherlands In-
dustries for Defence and Security) koordinoi yhteis-
ty6ta, joka on jaettu sektoreittain (ilmailu, maa, meri
ja tietotekniikka). NIDV jarjestaa erilaisia tapaamisia,
webinaareja ja tapahtumia, joihin voivat osallistua
myds ulkomaalaiset yhteistybkumppanit ja hallinnot.
Jaseniksi voivat liittya yritykset, yliopistot ja tutkimus-
laitokset. Alankomaissa puolustusteollisuus on lahes
taysin yksityisessad omistuksessa. Lahtékohtaisesti
Alankomaissa on hyvin markkina- ja yritysmyonteinen
kulttuuri, mutta puolustushallinto toimii myés yritysve-
toisen tutkimus- ja innovaatioprojektien rahoittajana.
Paaasiassa valtion rooli on tarjota informaatioita ja
koordinoida yhteisty6ta. Hallinnon rooli on pienenty-
nyt vuosikymmenten aikana ja se on johtanut tiedon-
saannin vaikeutumiseen, silla suurin osa teknologiois-
ta kehitetaan yksityisella puolella.

Alankomaat on kasvattanut huomattavasti T&K-bud-
jettiaan viimeisten viiden vuoden aikana. Isoilla yri-
tyksilld on myds omat kehitys-ja tutkimusosastonsa,
ja ne tekevat yhteisty6ta puolustushallinnon kanssa.
Puolustushallinto rahoittaa tutkimusta, jota tehddén
yksityisen sektorin yritysten, kuten THALES:in ja Ma-
rin:in kanssa.

Suurena huolenaiheena on yritysten turvallisuus,
esimerkiksi ulkomaalaisten tahojen omistusosuudet
ja sijoitukset. Venajan hybdkkayssota on lisannyt in-
vestointeja puolustukseen ja ministerié pyrkii yhdis-
tdmaan sotilas- ja siviilipuolen T&K-toiminnot. Kiin-
nostus kansainvélisia T&K-ohjelmia kuten Euroopan
puolustusrahastoa kohtaan on korkeaa ja se tarjoaa
paasya ulkomaisiin teknologioihin. Nato-jasenené yh-
teisty6td tehdaan muiden jésenien kanssa sen tarjoa-
milla alustoilla ja pienend maana ne koetaan hyvin
tarkeéksi. Muut kansainvéliset foorumit ja ryhmitty-
mat ovat myds tarkeitd. Eurooppalainen yhteistyd ja
Euroopan puolustusvirasto (European Defence Agen-
cy, EDA) nousevat esiin keskeisind innovaatioalus-
toina maalle. Tarkeda yhteistytta tapahtuu Belgian,
Saksan, Tanskan, Norjan, Iso-Britannian, Ranskan ja
Yhdysvaltojen kanssa. T&K-yhteistydsta paatetdéan
kuitenkin tapauskohtaisesti ja ulkomaalaiseen tekno-
logiaan suhtaudutaan positiivisesti, kunhan tuottaja
on todettu luotettavaksi.
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Singapore

Pieni mutta varakas maa nakee teknologian voi-
makertoimena haasteellisessa toiminta- ja turvalli-
suusymparistdéssaan. Geopoliittisesta asemastaan
johtuen Singapore hydédyntdd sekad amerikkalaista
ettd kiinalaista teknologiaa.

Singaporen puolustus- ja teknologiayhteisé (Defence
Technology Community, DTC) vastaa teknologiaan ja
innovaatioihin liittyvistéd kysymyksista. Tutkimus- ja
kehitystoiminta on hyvin keskusjohtoista ja epéonnis-
tumisia ei juuri siedeta, mika vahentaa kokeilukult-
tuuria. Maalla on tapana muodostaa kokonaiskuva
kyvyistdadn ennen jokaista uutta hankintaa tai pitkan
aikavalin suunnittelua. DTC:n toiminnan lisaksi pai-
kallinen teollisuus, yritykset ja tutkimuslaitokset nah-
daan osana tatd kokonaisuutta. Téhan myoés laske-
taan ulkomaalaiset jarjestétt ja yritykset mukaan.

Singaporen puolustusministerién alaisuudessa toimii
liséksi maanpuolustuksen tiede- ja teknologiaviras-
to DSTA (Defence Science and Technology Agen-
cy) seka puolustushallinnon sijoitusyhtié CapVista.
Néiden kautta luodaan suhteita muun muassa star-
tup-kenttdén. Singaporessa jarjestetddn vuosittain
puolustusteknologia-alan huippukokous (Singapore
Defence Technology Summit), jonka puolustusminis-
teri¢ ideoi, maanpuolustuksen tiede- ja teknologiavi-
rasto DSTA on puolestaan sen keskeinen yhteisty6-
kumppani.

Paikallinen tiede- ja teknologiavirasto DSTA, joka on
verrattavissa amerikkalaiseen DARPA:an, valvoo tut-
kimus- ja kehitystoimia puolustusalalla. DSTA kes-
kittyy innovaatioihin puolustussektorilla, mutta siviili-
puolen innovoinnin hoitaa toinen valtion virasto, jonka
toiminta on lahinn& kaupallista. Tutkimustoiminta on
enimmakseen soveltavaa. DSTA:n alainen laitos kes-

kittyy puolustuksen kannalta kiinnostaviin startup-yri-
tyksiin investoinneilla parantaakseen puolustuksen
mielikuvaa siviilipuolella.

Seuraavien vuosien aikana Singaporen valtion tut-
kimussaation (National Research Foundation, NRF)
on tarkoitus sijoittaa tutkimukseen ja kehitykseen 25
miljoonaa Singaporen dollaria. Téastd summasta osa
tullaan myos sijoittamaan puolustuksen T&K-toimin-
taan.

Pienend maana omavaraisuuden saavuttaminen ei
ole Singaporelle mahdollista. Tasté syysta kansainva-
linen yhteisty6 ja teknologiakehityksen seuraaminen
ovat maalle hyvin tarkeita. Singaporella on Pariisissa
ja Washington DC:sséa lahettilaat, joiden on tarkoi-
tus luoda ja vahvistaa suhteita puolustushallinnon ja
kansainvalisten yritysten kanssa. Temasek Holdings
on valtion omistama sijoitusyhtid, jolla on enemmis-
tdomistus suurimmissa singaporelaisissa yrityksissa.
Yksityisessé omistuksessa oleva yritystoiminta koos-
tuu 1&hinn& hyvin pienista mikroyrityksista, jotka eivat
tee kehitys- tai innovaatiotoimintaa. DSTA pyrkii tun-
nistamaan parhaat teknologiat ja varmistamaan niihin
paasyn. Hallinnolla on rajallisesti T&K-kapasiteettia,
joten se keskittyy kehittdmaan niita teknologioita, joil-
la n&hdaan olevan eniten potentiaalia.
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Tanska

Tanskan ulko-ja turvallisuuspolitikan tavoitteeksi
maaéritelldan vastuullinen, demokraattinen ja turvalli-
nen teknologia. Tanskassa on nimitetty teknologiadip-
lomatia- ja teknologiasuurldhettildat, joiden tehtavaan
kuuluu vahvistaa kansainvélista yhteisty6ta teknolo-
gian kehityksen suhteen EU:n ja Naton avulla. Kuten
monissa muissakin maissa, Venajan hybkkayssodan
my6tad Tanskan puolustusbudjetti on kasvanut mer-
kittdvasti.

Yhteisty® Naton tai EU:n kautta koetaan tarke&né
ja se ndhdadan mahdollisuutena vaikuttaa. Pienella
maalla ei ole riittavasti resursseja omaan laajaan tut-
kimus-ja kehittdmistydhoén ja Naton tutkimusyhteis-
tyota pidetdén tarkeana. Samasta syysté teknologiaa
hankitaan p&dosin ulkomailta. Puolustushankinnat
tulisi tehda laheisiltd Nato-liittolaisilta, mutta paatdk-
set yleensa arvioidaan tilanteen mukaan. Yhteisty6
EU:n kanssa tulee jatkossa kasvamaan, silla Tanska
on luopunut sen aiemmasta varauksellisuudesta suh-
teessa Euroopan puolustusyhteistyéhén.

T&K-yhteisty6téd koordinoidaan puolustushallinnon,
-teollisuuden ja tutkimuslaitosten yhteistydsta kolmi-
kierteen kautta (Triple Helix). Kolmikierreyhteisty6ta
tullaan syventdmaan tulevaisuudessa, ja se on koettu
tarkedaksi tavaksi tayttaa operatiivisia tarpeita.

9

S

Teollisuusstrategia vaatii eri ministerididen valista
koordinointia ja toiminta koskettaa erityisesti kaksi-
kayttétuotteita. Teknologiamurroksen merkitys on
kasvamassa ja jatkossa on odotetavissa lisda huo-
miota tahan valtiolta. Yliopistot ovat merkittavia tutki-
muslaitoksia, jossa tehdaan perustutkimuksen liséksi
my0s tutkimusta murroksellisten teknologioiden pa-
rissa. Tutkimuksen keskipisteena on operatiivinen toi-
minta ei teknologia itsessaan.

Tiedonjakoon on védhan mekanismeja ja dialogeja
koetaan kayvan liian vahan. Vuodesta 2021 puolus-
tusteollisuusstrategiaa hoitaa neljd ministeriéta, jot-
ka tuovat enemman nadkymaa lintuperspektiivista.
Puolustusteollisuus on taysin yksityistetty ja se toimii
markkinaehtoisesti. Kaikilla ministeri6illa oma strategi-
ansa ja yhteisty6ta niiden valilla tapahtuu rajallisesti.

Puolustushallinon keskusjohdon ja logistiikkaorga-
nisaatio DALO varmistaa uusien teknologioiden 16y-
tamisen. Toimintaan ei sindnsa puututa mutta puo-
lustusministerid voi ohjata sité tiettyyn suuntaan, tai
rajata toimintaa rajoituksilla.
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Ranska

Ranska on Euroopan tasolla vahva maa, jossa on pe-
rinteisesti ollut hyvin keskusjohtoinen toimintamalli.
Maan hallinnossa tarve tehda yhteisty6ta yksityisen
sektorin kanssa on laajasti tunnistettu. Perinteisesti
Ranskassa on tehty innovaatioita hyvin valtiolahtdi-
sesti, mutta maahan on alkanut syntya startup-kult-
tuuria, jota puolustushallinto pyrkii hyédyntdméén ja
tukemaan. Lisé&ksi tutkimusta tehdédén enenevissa
maarin markkinaehtoisesti. Puolustusministeriéén
perustettiin vuonna 2018 maanpuolustukseen ja kan-
salliseen turvallisuuteen liittyvaan tutkimukseen ja ke-
hitykseen erikoistunut yksikkd, Agence de I'innovation
de défense (AID), joka tekee yhteistydtd myds yri-
tysten ja tutkimuslaitosten kanssa. Tamé puolustuk-
sen innovaatioyksikkd on Ranskan hallinnon puolus-
tushaaran hankinta- ja teknologiaviraston (Direction
générale de 'armement, DGA) alainen. AID:n kautta
pyritddn luomaan suhteita startup-yrityksiin esimer-
kiksi rahoittamalla kiinnostavia hankkeita. Ranskassa
nahdaéan, ettd yritykset pédésaantdisesti suhtautuvat
positiivisesti edistdméaan myds kansalliseen turvalli-
suuteen liittyvia tavoitteita. Startup-yrityksissa suh-
tautuminen koettiin varautuneemmaksi ja yhteistyd
puolustussektorin kanssa vieraaksi, mita pyritdan kor-
jaamaan. AID:in operatiivinen vuosirahoitus on mil-
jardi euroa. Ranska kayttaa T&K-politikkaan eniten
Euroopasta ja se on lisannyt menoja yli 70 prosentilla
viimeisten vuosien aikana.

Ranska péivitti puolustusvoimien strategiansa 2022,
jossa huomiotiin Venajan hydkkayssodan ja muiden
konfliktien negatiivinen vaikutus turvallisuuteen. Stra-
tegiassa todetaan sotilaallisen uhan ja hybridivaikut-
tamisen keinojen kayton lisdantyneen. Naihin haas-
teisiin vastataan vahvistamalla ydinasejoukkojen ja
konventionaalisten asevoimien yhteisty6ta, seka

lisddmalld vuorovaikutusta eurooppalaisten kump-
panien kanssa. Vuosille 2019-25 on suunnitteilla
merkittdva rahoitus, jonka tarkoituksena on puolus-
tusvoimien modernisointi. Nato-yhteisty6ta pidetaan
tarkedna. Kuitenkin eurooppalainen yhteistyd néh-
déan tarkedmpéana ja koetaan, ettd yhteistéd euroop-
palaista puolustusta on vahvistettava. Yleisesti maa
omaksuu ulkomaalaista teknologiaa mutta suhtautuu
epdillen jopa kumppanien teknologiaan, jos kokee,
ettd se voi heikentda kansallista turvallisuutta.

Vaikka amerikkalainen itseohjautuva innovaatiokult-
tuuri ei ole perinteisesti ranskalaisille ominaista, ajat-
telutapaa on yritetty muuttaa ja ep&onnistumisen hy-
vaksynta4 ja riskinottoa on pyritty lisdédmaéan. Naiden
muutosten toivotaan luovan parempi pohja innovaa-
tiokulttuurille kasvattaen yritysten halukuutta yhteis-
tyéhoén puolustusvoimien kanssa. Ranska tulee myés
l&ahitulevaisuudessa tavoittelemaan laajempaa kan-
sallista omavaraisuutta.
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Suositukset

Haastattelujen perusteella Suomen on varauduttava
nopeisiin muutoksiin murroksellisissa teknologioissa.
Ne voivat mullistaa Suomeen kohdistuvia potentiaali-
sia uhkia ja siten negatiivisesti vaikuttaa kansalliseen
turvallisuuteen. Toisaalta murrokselliset teknologiat
antavat mahdollisuuden vahvistaa kilpailukykya ja pa-
rantaa kansallista turvallisuutta. Alla on listattu kym-
menen huomiota ja suositusta, joiden avulla Suomen
ennakointi- ja reaktiokykyd murroksellisiin teknolo-
gioihin voidaan edistaa.

1. Vahva talous on kaiken perusta. Vastaaminen
murroksellisten teknologioiden haasteeseen
edellyttaa taloudellisia resursseja, jotka ovat
mahdollisia vain vahvan talouden Suomessa.

2. TKI-menot tulee nostaa neljaén prosenttiin,
jotta Suomi voi sailya teknologisen kehityksen
eturintamassa, kuten parlamentaarinen TKI-
tyéryhmé& on ehdottanut.

3. Kansallinen turvallisuus tulee
integroida vahvemmin TKI-politiikkaan,
teollisuuspolitiikkaan ja elinkeinopolitiikkaan.
Keskittyminen teknologiapolitikkaan ei riita.

4. Suomen on selkedasti tunnistettava ja
maéariteltava ne kilpailukyvyn ja kansallisen
turvallisuuden kannalta kriittiset teknologiat,
joissa meilla on oltava osaamista.

5. Suomessa on kansallisen turvallisuuden
osalta omaksuttava ja rakenteistettava ns.
kolmikierremalli (Triple Helix). Se mahdollistaa
jatkuvan yhteistydn ja tiedonjaon julkishallinnon,
tutkimuslaitosten ja yksityisen sektorin
valilla. Tama parantaisi yhteisymmarrysta
ja mahdollistaisi yhteiset linjaukset. Uusia
rakenteita ei tarvita, ainoastaan parempaa
koordinaatiota niiden valill&.

6. Suomen kaltaisen pienen maan, jolle
taydellinen omavaraisuus ei ole mahdollista, on
hyddynnettavé EU:n tarjoamia innovaatio- ja
rahoitusalustoja. Tulevaisuudessa tata on myos
jatkettava Naton puitteissa.

7. Suomen on maéariteltdva ne teknologiat,
joiden osaamisella haluamme profiloitua
Natossa ja muussa kansainvélisesséa
yhteistydssé. Erityisosaamisella voimme edistda
yhteistydmahdollisuuksiamme.

8. Yhteisty6td pohjoismaiden ja muiden
samanmielisten maiden kanssa tulee vahvistaa
sekd EU:n ettd Naton puitteissa.

9. Nato-jasenyys ja F-35-hankinta antavat
mahdollisuuden tiivistda kahdenvalista
yhteistydta murroksellisissa teknologioissa
Yhdysvaltojen kanssa.

10. Tarvitaan foorumi, jossa poliittinen johto ja ylin
virkamiesjohto keskustelevat murroksellisista
teknologioista ja tekevat tarvittavia linjauksia
kriittiseen teknologiaan ja sen omistukseen
liittyvissd kysymyksissa.

Naiden toimenpiteiden avulla Suomi voi sailyttaa ase-
mansa maana, jossa kansalliseen turvallisuuteen liit-
tyvat kysymykset kasitellaéan tarkoituksenmukaisesti
myds murroksellisten teknologioiden aikakaudella.
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